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Abstract. There is a growing demand for new devices for medical applications
due to the advancement of the Internet of Things in healthcare. This article aims
to experimentally evaluate a security layer for a cardiac wearable designed to
perform electrocardiogram exams in wireless and remote networks. Low
computational cost algorithms for IoMT devices were analyzed in the scientific
literature to improve the robustness against man-in-the-middle and
eavesdropping attacks. Three algorithms were selected and implemented (AES-
256 CBC, SPECK and CLEFIA). A series of load tests were applied to analyze
the performance of the security layer of the chosen algorithms, observing the
latency parameters and throughput variation in the transmission of the signals.
All algorithms performed satisfactorily, demonstrating that adding a security
layer to the IoMT device is feasible. However, the AES-256 CBC showed the
best results, being the most suitable algorithm for a cardiac wearable security
layer.

Resumo. Existe uma demanda crescente de novos dispositivos para a area
médica, considerando a Internet das Coisas. Este artigo tem como objetivo
avaliar de forma experimental uma camada de seguranca para um vestivel
cardiaco projetado para realizar exames de eletrocardiograma sem fio e
remoto. Para torna-lo menos suscetivel aos principais ataques conhecidos,
como homem-do-meio e espionagem, métodos de criptografia foram testados
para analisar sua viabilidade. Trés algoritmos de criptografia (AES-256 CBC,
SPECK e CLEFIA) foram implementados e comparados em um ambiente de
comunicagdo seguro e autenticado, a fim de analisar seu desempenho com
relacéo a laténcia da rede e testes de carga do dispositivo. Foram feitas varias
amostras de dados de medicdo e posteriormente, analisado graficamente e
comparado. O AES-256 CBC apresentou melhores resultados, sendo o
algoritmo mais indicado para uma camada de seguranca do vestivel cardiaco.



1. Introdugéo

Com a pandemia de COVID-19, a area de salde passou a ser o centro das atencGes em
uma esfera mundial, a partir de 2020. Os sistemas de saude intensificaram o uso de
tecnologias digitais e dispositivos eletronicos para melhorar o atendimento aos pacientes.
O Brasil abriu espaco para a telemedicina como recurso para atendimento remoto de seus
pacientes [Firouzi et al. 2021]. Aliado a esta ferramenta, o uso de Internet das Coisas tem
sido apontado como uma alternativa para reduzir custos com saude publica e privada e
melhorar o atendimento da populacdo [Morales et al. 2021]. Trata-se de um novo
paradigma que incorpora sensores, tecnologias de comunicacdo, sistemas pervasivos e
armazenamento em nuvem, e tém sido amplamente pesquisados para aplicagcbes em
cuidados com a saude e bem-estar [Qadri et al. 2020]. As aplicacdes tém sido inumeras,
desde o monitoramento continuo em tempo real de doencas cronicas [Moses et. al. 2022],
0 uso como apoio a telemedicina [Yu and Zhou 2021], o acompanhamento de saude
mental [Hickey et al. 2021], o aprimoramento de exames médicos [Dang et al. 2020],
entre outras.

No entanto, tem-se observado auséncia de mecanismos de seguranca em diversos
dispositivos que tém sido propostos nos ultimos anos, como € o caso do aparelho para o
controle de glicose no sangue. As bombas de insulina sem fio, como sdo chamadas,
possuem dosagens minimas e maximas definidas pelo FDA (Food and Drug
Administration), 6rgdo regulatério do governo dos Estados Unidos, e tém sido
amplamente empregadas. Contudo, um mau funcionamento de uma dessas bombas pode
ser letal para os usuarios. Pesquisadores resolveram demonstrar como estes dispositivos
sdo vulneraveis sem a presenca de uma camada de seguranca, eles testaram dois tipos de
ataques. O primeiro, foi um atagque Unico de sobredose de insulina e o segundo tipo de
ataque foi a reducdo em uma quantidade insignificante sendo administrada por um longo
periodo. Ambos os tipos de ataques foram bem sucedidos, devido a falta de seguranca
minima no dispositivo [Hei et al. 2015]. Em 2017, a FDA emitiu uma nota sobre um
marca-passo cardiaco que possuia inimeras vulnerabilidades de seguranca. Sendo
necessaria a visita dos cerca de 65.000 pacientes a seus médicos para estes poderem
atualizar o firmware do dispositivo [Stellios et al. 2018]. Este artigo menciona ainda
ataques de diversas naturezas a dispositivos vestiveis na area de salde. Destaca-se 0
ataque a rede de monitoramento domiciliar de pacientes, em que é extraido o firmware
dos dispositivos conectados ao corpo do paciente através da rede, e realizado uma
engenharia reversa para explorar as vulnerabilidades. A vulnerabilidade dos dispositivos
vestiveis e implantaveis foi apontada como fator preocupante, devido as implicacdes e 0s
diferentes tipos de ataques que podem ser realizados com o0s pacientes devido a
inadequada seguranca observada nos dispositivos e falta de privacidade dos dados
[Meneghello et al. 2019; Zheng et al. 2019].

Com o avanco das novas tecnologias, praticamente todas as instituicdes estdo
sujeitas a ataques de seguranga e privacidade de dados. Quando o assunto se referem aos
dados médicos, a preocupacdo aumenta. Como por exemplo, um invasor pode fornecer
informagdes falsas sobre usuarios, de forma que parecam reais, € como consequéncia, 0
impacto pode implicar na morte do paciente. Esta categoria de ataque pode comprometer
a integridade fisica e mental do individuo [Ahmed and Barkat Ullah 2018]. Ataques de
seguranca podem ocorrer em qualquer camada de uma estrutura de Internet das Coisas.
Na camada de rede, por exemplo, pode ocorrer um atague homem-do-meio ou man-in-
the-middle, em inglés [Salem et al. 2022], onde as informagdes verdadeiras sdo
interceptadas do dispositivo antes de chegar na camada de rede, o atacante pode alterar



os dados e incluir dados falsos. Este tipo de problema pode ser evitado através de
implementacdes de politicas de seguranca, que bloqueiam ou ignoram as solicitagdes nao
autenticadas por meio de algoritmos criptograficos robustos e mecanismos de trocas de
chaves [Firouzi et al. 2018].

Devido a natureza de informagdes confidenciais dos pacientes, garantir a
seguranca é uma questdo fundamental. Especificamente, conforme a Sociedade Brasileira
de Cardiologia, as doencas do coracédo lideram as causas de mortes desde 1960 em todo
o territorio nacional [Oliveira et al. 2020]. Novas tecnologias tém sido aplicadas na préatica
clinica cardiovascular visando promover melhores diagnosticos, tratamentos mais
precisos e reducédo de estatisticas. Embora ja seja consolidado na area médica, melhorias
vém sendo agregadas ao exame de eletrocardiograma (ECG) a fim de promover conforto
ao paciente e garantir a sua execucao através de vestiveis e monitoramento remoto. Para
que uma proposta de melhoria no ECG tradicional seja de fato usada no ambito clinico,
0 sistema deve garantir que todas as informagdes geradas no exame, desde a aquisicéo,
transmissdo, armazenamento ou na associacdo aos dados pessoais do paciente,
correspondam aos critérios minimos de seguranc¢a. Dos requisitos de seguranca a serem
cumpridos, destacam-se: confidencialidade, integridade, autenticacdo e disponibilidade
[Ghubaish et al. 2021].

O presente artigo tem como objetivo apresentar um estudo sobre a adaptacdo de
um mecanismo de seguranca para um vestivel cardiaco. O prot6tipo vestivel foi
desenvolvido por Zanon et al. (2021) e ndo considerava nenhum tipo de seguranca em
seu desenvolvimento original. A questdo a ser respondida é se uma camada de seguranca
pode afetar os dados do exame de ECG, considerando-se uma transmissdo sem fio em
tempo real. Ou seja, os testes foram direcionados ao desempenho do dispositivo
acrescentando métodos criptograficos leves. Foram investigados na literatura cientifica,
algoritmos de criptografia eficientes na protecéo de dispositivos sensores para ataques do
tipo homem-do-meio e de espionagem. A estratégia é garantir a troca de informacdes de
forma segura empregando conceitos de autenticacdo por chaves criptograficas. Ao serem
enviados ao servidor de aplicacdo, os dados da amostragem do sinal cardiaco passam por
um processo de criptografia leve. Criando deste modo, uma camada de seguranca entre 0
envio dos dados pelo dispositivo cardiaco e o recebimento pelo servidor. Essa
comunicacdo é realizada apenas quando o servidor autentica o dispositivo usado e cria
uma espécie de tanel de comunicacdo segura na rede. Apds os dados chegarem ao
servidor, os mesmos serdo descriptografados e exibidos na pagina do sistema em tempo
real. Foram testados trés algoritmos diferentes: AES-CBC, SPECK e CLEFIA
considerando as alteracdes de vazdo e laténcia na rede, observando os impactos gerados
durante a carga de realizacdo dos exames.

O artigo foi estruturado em seis se¢Bes. Os aspectos relacionados a seguranga em
dispositivos de Internet das Coisas Médicas sdo discutidos na Secdo 2. A Secdo 3
apresenta os testes preliminares realizados para a escolha dos algoritmos de criptografia,
uma breve discusséo sobre o consumo de energia dos algoritmos e a implementagéo. A
Secéo 4 descreve os resultados obtidos e as discussdes. Finalmente, seguem as conclusoes
e as referéncias bibliograficas.

2. Internet das Coisas Médicas

Apontada como uma area prioritaria de Internet das Coisas, a Internet das Coisas Médicas
(ou em inglés, Internet of Medical Things - IoMT), tem sido evidenciada pela literatura
como uma alternativa para reduzir os custos e melhorar a satide e bem-estar das pessoas.



O monitoramento continuo de pacientes, sejam criangas ou idosos, tornou-se mais facil
com o uso de dispositivos ndo invasivos e sem fio, que podem medir dados do usuario
como: pressao arterial, glicose, contagem de passos, sem que 0S mesmos Se Sintam
incomodados e removam os dispositivos [Bhatia et al. 2020].

A demanda por sistemas de tempo real com alta acessibilidade e dispositivos que
monitoram continuamente os parametros fisiol6gicos para o controle de doencas cronicas
tém sido amplamente explorados [Qadri et al. 2020]. Diversos trabalhos sobre I0MT
publicados em bases de dados reconhecidas (IEEE Xplore, Pubmed, Google Scholar e
outras) tém caracteristicas de prototipos, mas ndo mencionam nada a respeito de
seguranca e privacidade dos dados. Recentemente, foi publicado um artigo de reviséo
sistematica em que sdo discutidos os resultados das monitoracGes de pacientes cardiacos
com o uso de diferentes dispositivos de loMT, considerando dispositivos vestiveis e ndo
vestiveis colocados diretamente na residéncia dos pacientes conectados a internet. Dos
cinco trabalhos selecionados, apenas dois apresentam a avaliagéo por eletrocardiograma,
os demais trabalhos avaliaram os pacientes através de outros parametros, como por
exemplo, variacdo dos batimentos cardiacos, respiracdo, saturagdo de oxigénio, peso e
postura corporal, e todos os trabalhos relacionados utilizaram a tecnologia Bluetooth para
conectar com o gateway [Moses et. al. 2022]. Ainda com relagdo aos dispositivos de
IoMT disponiveis no mercado para doencas cardiovasculares, o artigo de revisdo
publicado em 2022, apresenta diversos equipamentos que estdo disponiveis
comercialmente. O artigo relata as caracteristicas dos produtos sobre uma perspectiva de
certificacdo (aprovagdo pela FDA), tipos de sensores e parametros utilizados, a
compatibilidade com sistemas operacionais, mas ndo apresenta questdes relacionadas a
seguranca [Prieto-Avalos et al. 2022].

2.1. Arquitetura loMT

Até o momento ndo ha um consenso sobre o nimero de camadas de uma arquitetura de
IoMT, e também ainda ndo existe uma padronizacdo internacional definida. Para o
contexto do presente trabalho, uma arquitetura IoMT serd composta pelas camadas
propostas por Al-Turjman et al. (2020):

e Sensoriamento: corresponde a camada dos sensores, onde estdo as “coisas” IoT.
Consiste em sensores que detectam e coletam dados do usuario, por exemplo,
sensores vestiveis coletando temperatura e sinal cardiaco de pacientes.

e Transporte: camada usada para a transmissdao sem fio dos dados da camada
anterior. Dependendo da arquitetura, suporta diversos protocolos de comunicacao,
como 5G, LTE, Bluetooth, WiFi, etc.

e Processamento: a camada executa o processamento dos dados do usuario,
podendo realizar técnicas de seguranca nas mensagens a fim de detectar dados
suspeitos e emitir avisos a camadas superiores.

e Aplicacdo: fornece suporte baseado nas funcionalidades do usuério final do
sistema, sendo 0 medico ou o préprio paciente. Essa camada pode permitir uma
interatividade através dos protocolos e servigos da Web.

e Negocios: a camada de negocio lida com todo o sistema loT, que inclui
aplicativos, modelos de negocios e informag6es confidenciais dos usuarios.

2.2. Dispositivos vestiveis

Na camada de sensoriamento podem ser encontrados diversos componentes eletronicos
capazes de converter informagOes fisicas em impulsos elétricos. S8 empregados na



deteccdo de vérios parametros, tais como, temperatura corporal, batimento cardiaco,
saturacao de oxigénio, nivel de glicose, entre outros [Bhatia et al. 2020]. Com capacidade
sem fio, 0s sensores permitem o monitoramento de dados fisioldgicos de pacientes,
podendo ser incorporados em gadgets, acessorios ou roupas. Além disso, apresentam
definigcOes sobre a energia consumida pelos dispositivos, podendo ser classificados como
vestiveis de baixa, média e alta poténcia [Ometov et al. 2021].

Dispositivos de baixa poténcia possuem capacidades limitadas de processamento
e precisam operar por longos periodos com foco em aquisi¢do de dados. Sdo exemplos,
0s anéis inteligentes ou pulseiras com bateria, radio e alguns sensores auxiliares. Em
geral, os dispositivos de média poténcia incluem displays para que seja possivel interagir
com o agente externo. Sdo exemplos, os relégios smartwatches que fazem conexdo com
a internet e possuem multiplos sensores a bordo. E por fim, os dispositivos de alta
poténcia sdo caracterizados por apresentar alto poder de processamento (incluindo
técnicas de aprendizado de maquina). Geralmente, ndo funcionam a bateria e comportam
altas taxas de dados. Sdo exemplos, os éculos de realidade virtual, cdmeras térmicas, entre
outros.

2.3. Seguranca em IoMT e dispositivos vestiveis

Garantir a seguranca e privacidade das informac6es de dispositivos para a satde possuem
desafios relacionados a quantidade de dados, processamento, memdria, sensibilidade e o
alto nivel de seguranca exigido pelas aplicacdes [Perwej et al. 2022]. No contexto de
IoMT [Papaioannou et al. 2020], as premissas de seguranca sdo similares a seguranca de
sistemas, mas existem limitacfes de recursos devido a natureza dos dispositivos.
Destacam-se questdes relacionadas a pouca memdria, capacidade de processamento
limitada e &rea fisica dos dispositivos [Thakor et al., 2021]. Além disso, torna-se
desafiador garantir os requisitos de seguranca para esse novo paradigma, pois existem as
vulnerabilidades dos protocolos de comunicacao, principalmente para monitoramento de
doencas cardiovasculares que utilizam Bluetooth Low Energy (BLE) [Prieto-Avalos et al.
2022]. Trabalhos explorando confidencialidade, integridade, ndo repudio, autenticacéo,
autorizacdo e disponibilidade podem ser encontrados em artigos cientificos aplicados a
cenarios de dispositivos médicos interconectados [Saba et al. 2020], [Keerthika et al.
2021], [Wang et al. 2021], [Trnka et al. 2022] e [Papaioannou et al. 2020].

Devido a diversidade de dispositivos e muitas vezes a dependéncia do uso de
equipamentos como smartphones, os dados gerados pelos vestiveis podem ser
interceptados e adulterados. Os desafios de seguranca de vestiveis em IoMT, podem ser
relacionados aos aspectos de seguranca tecnoldgica, gerenciamento de dados e legislacdo
[Jiang and Shi 2021; Monteiro et al. 2021]. Estes desafios quando n&o resolvidos criam
oportunidades para ataques cibernéticos, visto que 0s ataques sdo possiveis consequéncias
de vulnerabilidades ja existentes nas implementacGes, como é o caso do BLE, 6LowPAN
e outros protocolos de comunicacdo [Meneghello et al., 2019]. As principais categorias
de ataques s@o destinadas ao controle de dados, aos dispositivos e as redes [Strielkina et
al. 2018; Zakaria et al. 2019]. Quando os ataques sdo focados na rede, 0s principais
objetivos dos atacantes s@o a coleta de informacdes, sequestro de dados e injecdo de
malwares [Salem et al. 2022].

Nem todos os tipos de criptografias sdo adequados para os dispositivos médicos,
devido a sua capacidade limitada de processamento, tamanho e memoria. Criptografias
leves, ou Lightweight Cryptography (LWC), séo solucdes destinadas ao uso de recursos
limitados que vém sendo investigadas para este fim [Dutta et al. 2019; Thakor et al. 2021,



Thakor et al., 2021]. Os autores Hatzivasilis et al. (2018) realizaram uma anélise profunda
de diferentes algoritmos de criptografia leve propicios para 10T, mas sem abordar o
escopo de segurancga. Ja o artigo apresentado por Sevin e Mohammed (2021) foca em
blockciphers para 10T, com vinte implementacdes de criptografias. Concluindo que a
melhor blockcipher (equilibrando métricas de velocidade e custo de RAM/ROM) seriam
os algoritmos PRESENT, SPECK , SIMON e CLEFIA.

3. Materiais e métodos

A Figura 1 ilustra em alto nivel de abstracdo a modelagem para a camada de seguranca
para o vestivel cardiaco [Zanon et al., 2021, Zanon et al. 2022]. Ressalta-se que
originalmente, o vestivel ndo pertencia a uma arquitetura de IoMT, portanto durante este
projeto foram consideradas as adaptagdes necessarias. Os fluxos de informacdes vao
desde a camada de sensoriamento até a camada de aplicacdo. Na camada de
sensoriamento os dados do paciente sdo coletados pelo dispositivo vestivel, que faz o uso
de um microcontrolador ESP32, e sdo submetidos para a camada de seguranca modelada.
Foi incluida uma etapa de validacdo de dispositivo com um servidor e, entdo, realizada a
troca de chaves para efetuar a criptografia dos dados do paciente. Estes dados codificados
sdo enviados para a camada de transporte onde serdo descriptografados na camada de
aplicacdo, acessada pelo médico ou paciente monitorado de forma remota. Este artigo,
tem o foco em avaliar os diferentes algoritmos aplicados a camada de seguranca projetada
para o prototipo de vestivel cardiaco adaptado. Ressalta-se que esse sistema foi pensado
para o uso de vestivel em clinica ou na residéncia dos pacientes, ndo sendo um ambiente
com seguranca e privacidade controlada.
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Figura 1. Modelagem da camada e interagdes com os dispositivos

A partir da investigag&o na literatura foram escolhidos para os testes os algoritmos
de criptografia leve: AES-256 CBC (hardware ESP32), PRESENT (software), SPECK
(software), CLEFIA (software). Alem disso, foram definidas as metricas de vazao
(throughput, em inglés) e a laténcia para avaliar o impacto da criptografia leve na
execucdo dos exames. Na Tabela 1, sdo apontadas as principais caracteristicas a partir de
testes preliminares realizados com cada um dos algoritmos. O algoritmo PRESENT
apresentou o pior resultado, obtendo a menor taxa de transferéncia entre todos os
algoritmos testados, e ndo possui nenhum mecanismo para acelerar o processamento.
Portanto, decidiu-se por descarta-lo dos demais testes para a camada de seguranca do
vestivel.



Tabela 1. Comparacdo preliminar dos algoritmos

Vazdo Vazdo Vazéo Vazdo Tamanho Tamanho Uso Flash Uso RAM  Otimizagbes  Seguranca

Criptografia Encrypt Decrypt N Decrypt Ay
ESP32 ESP32 Servidor Servidor Chave Bloco (ESP32) (ESP32) (ESP32) Quantica

Acelerado

AES CBC 7.03 MB/s 7.20 MB/s 300 MB/s 300 MB/s 256 bits 128 bits 0.51 kB 0.89 kB por Sim
Hardware

PRESENT  0.07 MB/s 0.07 MB/s 15 MB/s 15 MB/s 128 bits 64 bits 3.50 kB 1.30 kB N/A Néo

SPECK  202MB/s  188MB/s  290MB/s 290 MB/s 256 bits 128 bits 320 kB 1.10kB ozgrg?ges Sim

. . Lookup .
CLEFIA 0.65 MB/s 0.65 MB/s 120 MB/s 120 MB/s 256 bits 128 bits 2.90 kB 2.50 kB Sim

Tables

A criptografia AES-256 CBC integrada no microcontrolador ESP32, apresentou
0 melhor desempenho em comparacao com os demais algoritmos considerados. Ou seja,
a quantidade de dados transferidos foi muito superior aos demais, tanto para encriptar
quanto para decriptar a mensagem. Ja que se trata de uma unidade de hardware dedicado,
é esperado que esta possua uma boa eficiéncia, no entanto, ela esté limitada a um pequeno
conjunto de algoritmos fixos, quaisquer outros que sua aplicacdo desejar usar, tera de ser
implementado através de cddigo em software.

Buscando analisar a influéncia do consumo energético pelos algoritmos
selecionados, investigou-se trabalhos publicados na literatura cientifica que fizeram testes
de consumo de energia. A Tabela 2 apresenta um resumo dos resultados de comparacdes
entre os algoritmos criptograficos. Observa-se nos resultados valores totalmente
diferentes, pois o consumo de energia é dependente do tipo de hardware, cenario de teste,
bem como, 0 método matematico utilizado para extracdo dos valores [Makarenko et al.,
2020]. Cada artigo apresentou um padrdo de consumo distinto e ndo foi encontrada uma
similaridade comportamental entre os algoritmos. Desse modo, nao foram realizados os
testes neste estudo levando em consideracdo o consumo de energia, apenas as métricas
de avaliacdo vazdo e laténcia.

Tabela 2. Consumo de energia dos algoritmos de criptografia leve

Refs. AES CBC PRESENT SPECK CLEFIA
[Makarenko et al., 2020] 56.80 mW 57.0 mw 56.80 mW 56.90mW
[Buhrow et al. 2015] 0.29 ul/byte - 0.12 ul/byte
[Qasaimeh et al., 2021] 0.17 uW 0.10 uWw - 0.10 uW
[Banik et al., 2016] 350 pJ 172.3pJ
42.38 ud/bit (HW) 11.77 ud/bit (HW) 73.67 ud/bit (HW) 36.82 ul/bit (HW)
[Thakor et. al, 2021]
16.70 uJ/bit (SW) 43.10 ud/bit (SW) 1.60 uJ/bit (SW) 114.50 ud/bit (SW)
[Thorat & Inamdar, 2018] 6.4 pJ/bit 4.3 plibit - 4.7 plibit

3.1 Implementacéio

Primeiramente, o dispositivo vestivel (controlado pelo modulo ESP32) realiza a
inicializacdo do seu sistema operacional e configura suas interfaces. Apos este passo,
conecta-se a uma rede WiFi previamente configurada. Ao conectar com sucesso adquire
um IP através do protocolo DHCP. Caso o processo falhe, conectard em outra rede pré-
configurada (se houver) e tentard novamente adquirir um IP. Com a rede e IP validados
o dispositivo esta apto para realizar a configuracdo de tempo. Nesta etapa, € realizada
uma conexao com o servidor de tempo brasileiro (NTP), onde sincroniza com preciséo a
data e hora do seu reldgio interno.

Apos validar a conexdo e ajustar o relogio interno, o dispositivo inicia 0 processo
para estabelecer uma comunicagdo com o servidor. Entéo, conecta-se ao IP do servidor e
efetua transacbes HTTP para validar uma sec@o Socket.io. Com a conexdo estabelecida,



o vestivel envia o seu token interno (identificacdo do dispositivo), de modo a validar com
o0 servidor que se trata de uma entidade conhecida. Ao verificar com sucesso, o servidor
confirma para dar prosseguimento & comunicag&o.

Na primeira etapa do procedimento de troca de chaves o servidor e o dispositivo
geram internamente um conjunto de chaves publica e privada. Na segunda etapa, ocorre
a troca das chaves publicas, de forma que os dois derivam um segredo compartilhado. Ao
combinarem as chaves recebidas com a chave privada, terdo como resultado uma chave
compartilhada que seré usada para criptografar a comunicagdo entre dispositivos e avisar
ao servidor que esta apto para se comunicar através de mensagens criptografadas. Caso o
processo de troca de chaves ocorra sem problemas, o servidor consegue descriptografar
a mensagem e identifica que o procedimento ocorreu com sucesso. Com todo 0 processo
de seguranca validado, os dados podem ser trocados de forma segura. O dispositivo ird
enviar todos os dados do paciente que necessita até finalizar o processo. A Figura 2
apresenta o fluxograma para a implementacéo dos algoritmos.

Recebido chave plblica servidor? Troca de chaves 2
Inicio Configuragdo inicial Nao sim
. Tentar novamente Criptografar mensagem
conexan Wi-Fi Enviar "pronto para iniciar"
Adauirir IP
Troca de chaves 1
Fim
Envio chave publica ESP Nao Segredo_
Comparlilhado
Sucesso? Validado?
" Sim
. Sim
Sim Nao ) R
Tentar novamente Sevidor OK Transmissao Socket.io

Confguracio de tempo

I Sincronizar NTP

Conexao Socket.io

Enviar token

Iniciar transmissao segura

Transmissao Socket.io

Validar Token

Conectar ao servidor
Estabelecer socket
Registro inicial

¢ Servidor OK?

Figura 2. Modelagem da camada e interagcdes com os dispositivos
3.2 Arquitetura cliente-servidor

Este modelo de arquitetura de rede possui duas entidades: os clientes que executam tarefas
baseadas no usuario e os servidores que providenciam tarefas com base nos servicos
requisitados pelo usuario. Existem dois clientes distintos neste modelo: a aplicagdo web
interagida pelo usuario (médico) e o médulo ESP32 localizado no colete usado pelo
paciente. As requisicdes entre a aplicacdo web e o servidor, séo feitas através do protocolo
HTTP. Para a troca de informacdo entre o vestivel e o servidor € usada a comunicagéo
baseada em cliente-servidor, Websocket.

3.3 Testes e experimentacao

Para realizar a analise completa de todo o sistema em execugdo, foi criado um script de
teste para ajustar alguns parametros, como: sincronizacdo de relogios, ajuste de
guantidade de amostras, ajuste de criptografia e armazenamento de resultados. Primeiro



é realizado todo o processo de inicializacdo e autenticacdo das entidades, neste momento
ambos estdo aptos para troca de mensagens. Em seguida, para mensurar a laténcia de
comunicacgdo, é realizado um processo de sincronizacao de relégios entre o médulo e o
servidor, de modo a registrar nas mensagens o tempo inicial e final de transmissao. Além
disso, o servidor configura o dispositivo para iniciar a transmissdo dos dados e define a
criptografia desejada. Apds um periodo de teste recebendo os dados e gerando relatorios,
o dispositivo pode ser configurado para transmitir outro conjunto de amostras.

A estrutura dos dados do teste, possui o formato JSON. O servidor ao receber este
pacote, realiza a decriptacdo das amostras, utilizando a chave que compartilha com o
dispositivo. No momento em que este dado é recebido também é registrado o timestamp
com precisao de microssegundos, e comparado com o timestamp contido na mensagem.
Desta forma é possivel inferir a laténcia desde a criacdo do pacote até seu recebimento
com sucesso no servidor. Os testes sdo executados por um tempo pré-definido, até que
seja completo uma rodada de testes e uma ou mais varidveis do teste sejam modificadas,
sendo elas a quantidade de amostras (de 100 a 1000 amostras por pacote) e a criptografia
utilizada (sem criptografia, AES-256 CBC, SPECK e CLEFIA). A cada rodada sao
registradas as quantidades médias de bytes recebidos, pacotes e laténcia.

4. Resultados e Discussoes

Uma série de testes foram realizados e os resultados obtidos sdo apresentados a seguir.
Para mapear o comportamento de cada um dos algoritmos, dado um tamanho de amostra,
o gréfico da Figura 3 ilustra os resultados dos testes comparando todos os algoritmos. As
linhas continuas sdo os resultados da vazdo e as linhas pontilhadas sdo as laténcias.
Conforme mencionado na secdo 3, o algoritmo PRESENT foi descartado nos testes
preliminares devido aos resultados apresentados.

CLEFIA Tx CLEFIALat == SPECKTx == SPECK Lat == AESCBC Tx
» AESCBC Lat =mSem CriptoTx == Sem Cripto Lat
200000 0,08
150000
w v
@ 3
> 5
“© (<]
5 100000 b
Q
e o
(=] Q
2 S
2 <
=] T
50000
0 0,00

200 400 600 800 1000

N amostras

Figura 3. Resultados dos testes

Além disso, para fins de analise e de comparacdo, um teste foi realizado sem o
uso de criptografia. Esta analise serviu para verificar o funcionamento dos dispositivos
sem a funcdo implementada e assim ter resultados de medi¢do para comparar com 0s
algoritmos que estdo sendo avaliados. Ou ainda, avaliar se estes algoritmos alteram
significativamente o desempenho na realizagdo do exame cardiaco. Para este cenario
entre o vestivel e o servidor onde o dispositivo apenas envia as amostras sem criptografia



(linhas em preto), apresentou como resultado maior vazdo e menor laténcia. Este é o
resultado base que seria o melhor cenario para o experimento, isto €, sem a
implementacdo da camada de seguranca. E possivel observar que o pico de vazdo se
encontra com o tamanho do pacote entre 200 a 400 amostras. Este pico de vazao de dados
esta relacionado a proximidade do tamanho do pacote em bytes com o valor do MTU
(Maximum Transmission Unit) da rede, padrdo de 1500 bytes. Quando o0s pacotes estdo
entre 1500 e 3000 bytes, a transmissdo esta num nivel 6timo de fragmentacdo. Acima
deste valor ha uma perda de desempenho e um crescimento na laténcia, justificadas pelas
dindmicas de transmisséo dos protocolos WiFi e TCP (Transport Control Protocol).

Também foram observadas as varia¢Oes de vazdo para cada tamanho de pacote.
Ela apresenta maior oscilacdo quando o tamanho do pacote € menor (situagdo comum no
uso da rede sem fio). Porém h& uma reducdo nas variaces quando o conjunto de amostras
é maior, chegando abruptamente proximo de zero o valor da vazao.

Durante os testes o algoritmo AES-256 CBC (implementado em hardware),
apresentou pouca influéncia na taxa de dados, no entanto é possivel observar que a partir
de 500 amostras a laténcia aumentou consideravelmente. J4 o algoritmo de criptografia
SPECK (baseada em software) teve um desempenho semelhante ao AES-256 CBC,
porém a vaz&o maxima diminuiu e a laténcia manteve-se aumentando. Através do grafico
(Figura 3), observa-se que durante o periodo do teste obtiveram-se menos variaces
bruscas, tanto de laténcia quanto na vazdo para o algoritmo SPECK. Além disso, com
uma variacao de dados entre 200 a 500 amostras, o algoritmo néo afetou a capacidade de
transmissdo mesmo baseado em software.

Por fim, o algoritmo CLEFIA obteve o menor desempenho. Sua vazéo ficou a
menor entre todas as criptografias, ndo ultrapassando 125000 bytes por segundo. Apesar
de apresentar maior laténcia, houve pouca diferenga quando enviado menos de 400
amostras. Apés este valor, a laténcia teve seu valor dobrado quando comparada ao
algoritmo AES-256 CBC.

4.1. Analise dos resultados

Para auxiliar na construcdo da camada de seguranca foi realizada a implementacdo de um
canal de comunicagido WebSocket, troca de chaves n&o fixas, autenticagdo e criptografia.
Os resultados apresentaram valores de vazdo suficientes para a realizacdo de um exame
em tempo real, conforme demonstrado por Zanon et al. (2021) com um ECG amostrado
a uma taxa de 500Hz, ou ainda, 500 amostras por pacote a cada segundo.

Em um cenario onde um pacote contém 500 amostras (cerca de 3500 bytes) a
vazdo aproxima-se de 100000 bytes por segundo, levando em consideracdo o pior caso
de implementacéo (algoritmo CLEFIA). Desse modo € possivel que seja enviado até 28
pacotes do ECG por segundo, sem interferir na taxa de amostragem original do prot6tipo
vestivel cardiaco e garantir uma camada de seguranca para o dispositivo. Para tornar a
coleta de dados menos suscetivel a ataques, fazer o uso do algoritmo de criptografia AES-
256 CBC é uma opgdo viavel para o caso estudado. Além disso, apresenta como vantagem
a facil implementacdo, j& que esta otimizado e acelerado em hardware. Estas
caracteristicas ndo prejudicam a comunicacdo, demonstrando uma capacidade de
transmissao similar a implementagéo sem criptografia.

Caso o dispositivo de estudo ndo possua uma unidade de criptografia embarcada,
é possivel optar por uma solucdo utilizando o algoritmo SPECK. Apesar de possuir
teoricamente um tergo da velocidade do algoritmo AES-256 CBC, nos testes realizados



o0 impacto foi relativamente pequeno, garantindo ainda a capacidade de transmisséo acima
de 100000 bytes. Uma segunda solucéo seria a adog¢do da criptografia CLEFIA, a qual
mostrou um desempenho reduzido. Sendo assim, uma opcao viavel para dispositivos que
ndo enviam quantidades de dados elevadas e ndo demandam de aplicagfes em tempo real.
Estes dados criptografados por quaisquer algoritmos possuem suas chaves seguras e
Unicas apenas para cliente e servidor. Isso se deve ao procedimento de autenticacao
segura, fazendo com que tentativas de adquirir dados ou chaves durante o processo de
transmissdo das mensagens seja dificultado. Criando, dessa forma, uma camada a mais
de seguranca para o paciente e a entidade que esta realizando o exame cardiaco.

5. Consideracdes finais

Sem duavidas, as questdes relacionadas a seguranca e a privacidade de dados s&o cruciais
para a Internet das Coisas Médicas ou IoMT. SolucBes escalaveis para os desafios
encontrados na aquisicao, transferéncia e armazenamento dos dados tém sido encontradas
na literatura cientifica, mas poucos avancos em ambientes reais tém sido registrados.
Muitas vezes, ndo sdo mencionadas as questdes relacionadas a seguranca de informacao
dos dispositivos, ou a privacidade dos dados dos pacientes. Neste contexto, sabe-se que
os dados sdo considerados sensiveis e podem comprometer a integridade fisica, mental e
emocional de um paciente (a0 ser exposto) ou passar por uma experiéncia de ataque
cibernético.

Implementacgdes de medidas de seguranca em todos os niveis da arquitetura de
IoOMT tem sido pesquisada pela comunidade cientifica, foram encontrados artigos
recentes que abordam o tema com bastante propriedade. Visando analisar a viabilidade
de uma camada de seguranca para os dados que sdo enviados a um servidor pelo
dispositivo vestivel durante o exame de eletrocardiograma proposto, este trabalho
realizou a andlise de trés algoritmos de criptografia empregados nas mensagens enviadas
entre o dispositivo e o servidor. A partir dos resultados apresentados é possivel comprovar
a viabilidade de implementacdo de uma camada de seguranca para realizar uma solucéo
de comunicacdo segura entre as entidades da arquitetura de loMT aplicadas aos exames
cardiacos. Apesar de ser um ponto importante, o consumo de energia ndo foi considerado
nos testes, ficando como sugestéo para trabalhos futuros uma comparagéo do consumo de
energia de cada um dos algoritmos de criptografia estudados.
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