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Abstract. The increasing number of devices connected to the Internet of Things
and the well-known weakness of wireless communication medium demand so-
lid security solutions to mitigate malicious attacks on these networks. Focusing
on research reproducibility, this paper presents the RSSignal: a framework for
generating and validating keys using the RSSI signal indicator as input. The
current framework implementation embraces the generation of symmetric cryp-
tographic keys for LORaWAN networks using datasets from real scenarios and
the subsequent validation of these keys through the NIST 800-22 test suite. The
RSSignal is available as a free software so researchers can use it to reproduce
the experiments and propose improvements to the process.

Resumo. O crescente niimero de dispositivos conectados a Internet das coisas
e a jd conhecida fragilidade dos meios de comunicacdo sem fio demandam por
solucoes de seguranga robustas para mitigar ataques maliciosos nestas redes.
Com foco na reprodutibilidade de pesquisas, este artigo apresenta o RSSignal:
um arcabougo para geragdo e validagdo de chaves a partir do indicador de sinal
RSSI. A implementagdo atual do arcabougo compreende a geracdo de chaves
criptogrdficas simétricas para redes LoRaWAN a partir de conjuntos de dados
reais, e a posterior validacdo dessas através da suite de testes NIST 800-22. O
RSSignal estd disponivel como software livre para que pesquisadores possam
reproduzir os experimentos e propor melhorias ao processo.

1. Introducao

As redes de dispositivos conectados a Internet das Coisas (Internet of Things — 1oT) sdo
cada vez mais comuns em diversos locais e para as mais variadas aplicagcdes. Elas estdao
presentes em indmeros ambientes, com destaque para as cidades e fazendas inteligentes
[Pasolini et al. 2018, Codeluppi et al. 2020]. E estimado que em 2025 existirdo aproxi-
madamente 75 bilhdes de dispositivos IoT ativados pelo mundo [Statista 2016]. Esses
dispositivos vao gerar cerca de 25 bilhoes de conexdes, sendo que 11% destas serdo ex-
clusivamente utilizadas para comunicagao de longa distancia e de baixa poténcia entre
os dispositivos [Machina e Gartner 2016]. Considerando a crescente adesdo da [oT e a
conhecida fragilidade do seu meio de comunicacao sem fio, é de suma importancia a
proposta e validacdo de métodos seguros para troca de mensagens entre os dispositivos
[Jiang et al. 2020, Stellios et al. 2018]. Com a mesma importancia, a reprodutibilidade da
pesquisa se mostra uma das grandes lacunas na drea de seguranca [Deelman et al. 2019].

Neste contexto, o presente trabalho tem foco na segurancga do promissor cendrio de
redes sem fio de longo alcance, especificamente, das redes LoORaWAN (Long Range Wide
Area Networks) que utilizam a tecnologia de camada fisica LoRa. Este trabalho preenche



a lacuna da reprodutibilidade ao propor o RSSignal: um arcabougo de cédigo aberto para
geracao e validacdo de chaves criptograficas baseadas no indicador de intensidade do sinal
recebido (Received Signal Strength Indication — RSSI) das redes sem fio LoORaWAN. Para
a etapa de geracao das chaves, a implementacdo atual do arcabouco se baseia na técnica
proposta por [da Cruz et al. 2021], que faz uso da coleta passiva do RSSI como entrada
para um processo de seis outras etapas responsaveis pela criacio e sincronizacao de cha-
ves simétricas entre as partes. Esta técnica ndo necessita de conhecimento prévio entre as
partes, o que reduz a fragilidade intrinseca do LoRaWAN quando da entrada de um novo
dispositivo na rede. Entretanto, é importante destacar que o arcabougo pode ser instanci-
ado com técnicas de geracdo alternativas para atender as especificidades de outros tipos
de redes, mitigando o problema da transmissdo aberta dos pacotes de sincronia, controle
e acordo de chaves. Para a etapa de validacdo das chaves, o RSSignal utiliza diferentes
conjuntos de dados com medic¢des reais de RSSI para caracterizar cendrios estaciondrios
e com mobilidade de n6s LoRaWAN. Por fim, as chaves geradas sdo analisadas quantita-
tivamente do ponto de vista de seguranca com auxilio da suite de testes do NIST 800-22.
Paralelamente, este trabalho também discute sobre o desempenho de algoritmos de hash
quando executados em um computador pessoal com arquitetura x86 e em dispositivos [oT
Raspberry Pi 3B e 3B+ com arquitetura ARM.

De maneira sucinta, este trabalho apresenta as seguintes contribuicdes que
avancam o estado da arte na area de seguranca:

1. A proposta do arcabougo RSSignal, viabilizando a reprodutibilidade de pesquisas
em métodos para geragdo e validacao de chaves baseadas em RSSI;

2. A instanciacdo do RSSignal com base na técnica de geracdo de chaves proposta
por [da Cruz et al. 2021], acompanhado da avaliacdo das chaves geradas para
cenarios estacionarios € com mobilidade de nds LoRaWAN;

3. De maneira transversal, a avaliacdo e comparacdo do desempenho de algoritmos
de hash em dispositivos 10T.

O restante deste trabalho encontra-se organizado da seguinte maneira: Alguns
dos aspectos de seguranca em redes LoORaWAN e os trabalhos relacionados ao tema sao
apresentados na Secdo 2. O RSSignal e sua instanciacdo com base na técnica de geragcao
de chaves proposta por [da Cruz et al. 2021] s@o descritos na Secao 3. Os resultados
obtidos durante a validacdo do arcabougo proposto sdo expostos na Secao 4. Por fim, as
conclusdes deste trabalho sdo apresentadas na Secao 5.

2. Geracao de chaves a partir do RSSI em redes LoRaWAN

Os dispositivos LoRa para comunicacdo de longo alcance operam na faixa de frequéncia
ndo licenciada abaixo de 1GHz e utilizam a modulacdo de sinal CSS (Chirp Spread
Spectrum), de propriedade da empresa Semtech® [Sinha et al. 2017]. As especificagcdes
para dispositivos LoRa detalham o protocolo da camada fisica e suas configuracdes, bem
como a arquitetura de uma rede LoRaWAN, mostrando como dispositivos LoRa podem
integrar as redes IoT [Yegin et al. 2017]. E importante destacar que redes de dispositivos
IoT tendem a possuir um nimero elevado de nés com limitagdes em recursos computaci-
onais. Considerando a necessidade de criptografar os dados trafegados no meio sem fio
e também as limitacdes de implementacio dos aspectos de seguranga nos dispositivos de
uma rede LoORaWAN, o problema de distribui¢do de chaves merece especial aten¢@o neste
cendrio [Jayasuriya 2021].



O conceito de usar caracteristicas da camada fisica para geracdo de chaves
foi apresentado inicialmente por [Hershey et al. 1995] e, desde entdo, tem recebido
contribui¢des significativas em diferentes sistemas e cendrios. A utilizagdo da entropia
do indicador RSSI como entrada para geracao distribuida de chaves simétricas de crip-
tografia em redes LoORaWAN se mostra uma opg¢ao atraente para driblar os desafios da
distribui¢do de chaves entre as partes [Kitaura et al. 2007, da Cruz et al. 2021].

Em [Kitaura et al. 2007], os autores se norteiam pelo objetivo de garantir a
seguranca das informagdes trafegadas em meios sem fio, demonstrando que € possivel
utilizar medidas de RSSI como entrada para métodos de geracdo de chaves privadas em
sistemas de rddio comunicadores méveis. J4 o trabalho de [Badawy et al. 2016] estuda
e compara diferentes formas de obter dados randdomicos para geracdo de chaves crip-
togréficas seguras. Os autores discutem sobre algumas limitagdes no uso de medidas de
RSSI como fonte de dados randémicos. Eles destacam que, principalmente para ambien-
tes onde os valores de RSSI sdo préximos do ruido do canal, pode ocorrer uma alta taxa
de discrepancia de bits nas chaves geradas pelas partes.

O trabalho de [Han et al. 2020] propde a utilizacdo de medidas de RSSI em dis-
positivos LoRa para geracdo de chaves seguras em redes veiculares de alta mobilidade.
O ambiente de alta mobilidade traz algumas particularidades, como o tempo curto em
que deve ser gerada a chave, ja que a transmissao deve ocorrer dentro da janela de tempo
em que ha conexdo entre os veiculos. Os autores analisam medidas de RSSI coletadas
e concluem que, mesmo com as limitacdes do processo de medigao e a suscetibilidade a
interferéncias, os valores medidos pelos dispositivos ainda se mantém reciprocos e alta-
mente correlacionados. Os resultados obtidos através de testes praticos sao promissores €
confirmam a efetividade da proposta.

Em [Goldoni et al. 2022], os autores relacionam as medi¢des de RSSI obtidas por
dispositivos LoRa em uma rede em campo, com as caracteristicas climéticas e ambientais
locais, como a temperatura do ar, umidade, pressdao e outros. Dentre as principais con-
clusdes, destaca-se a relagdo praticamente linear entre a temperatura ambiente e o RSSI
medido nos experimentos. Por fim, o trabalho de [da Cruz et al. 2021] propde um meca-
nismo para geracao distribuida de chaves simétricas a partir das medidas de RSSI em uma
rede LoRaWAN. Os autores avaliam a relacdo do método com o nivel de randomizacao
da chave gerada, e confirmam, por meio de testes em ambiente real, que o método pode
ser utilizado por dispositivos de maneira segura.

3. O Arcabouco RSSignal

Considerando a relevancia do tema envolvendo a geracao e distribui¢io de chaves em re-
des LoRaWAN, e também a importancia da reprodutibilidade dos resultados de pesquisa,
este trabalho apresenta o RSSignal: um arcabouco de cédigo aberto que implementa, de
forma modular, as etapas de geracao e validac@o de chaves que utilizam medidas de RSSI
como fonte de dados randomicos. Na Secdo 3.1 € detalhado o método de geracdo de
chaves atualmente implementado no RSSignal. Ja os aspectos relacionados a validacao
das chaves sdo discutidos na Secao 3.2. O cddigo e a documentagdo para utilizacdo do
RSSignal estdo disponiveis em seu repositério ptblico no GitHub!.

"https://github.com/oliveiraleo/RSSignal-LoRa


https://github.com/oliveiraleo/RSSignal-LoRa

3.1. Geracao de chaves

A implementacdo atual da geragdo de chaves no RSSignal se baseia na arquitetura pro-
posta por [da Cruz et al. 2021]. A Figura 1 ilustra esta arquitetura, que estd dividida nas
seguintes etapas: coleta de dados, pré-processamento dos dados coletados, quantizagdo,
troca de indices para descarte, reconciliacdo das chaves, amplificacdo de privacidade e
geragdo da chave. Cada uma destas etapas serd detalhada na sequéncia.

Dispositivo Gateway
[ Coleta L _____ ’I Coleta ]

l l

[ Pré-processamento ] [ Pré-processamento ]
[ Quantizagédo ] [ Quantizacéo ]
l —_— . — Fluxo de dados
[ Troca de Indices L _______ ’I Troca de Indices ]
----- » Troca de informagGes
[ Reconciliacéo de Chaves } -------- .[ Reconciliagdo de Chaves ]

-------- >

[Amplificagéo de Privacidade] [Amplifica(;ﬁo de Privacidade]

l S

[ Geragao de Chave ] [ Geragéao de Chave ]

Figura 1. Arquitetura para geracao de chaves descrita por [da Cruz et al. 2021].

3.1.1. Coleta de dados

A etapa de coleta de dados consiste na troca de pacotes entre o dispositivo e o gateway,
de forma que a medida de RSSI possa ser extraida diretamente do cabecgalho dos pacotes
LoRaWAN e armazenada de maneira independente por ambas as partes. No RSSignal, a
troca de pacotes nao ocorre de fato, sendo substituida por valores de RSSI previamente
coletados simultaneamente no dispositivo e no gateway. Estes valores de entrada estdo or-
ganizados em diferentes conjuntos de dados que serdo melhor detalhados na Se¢do 3.2.1.

3.1.2. Pré-processamento dos dados coletados

Num ambiente real, o processo de coleta de dados estd sujeito as interferéncias do
meio sem fio que podem resultar em perdas de pacotes. Desta forma, a etapa de pré-
processamento € a responsdvel por identificar os valores de RSSI que serdo, de fato,
utilizados nas proximas etapas da geracdo das chaves. O arcabouco RSSignal imple-
menta esta etapa através de um filtro com expressdes regulares que extrai unicamente 0s
nimeros vélidos das medidas de RSSI armazenadas, desconsiderando outras informagdes
ou mesmo dados invdlidos.

3.1.3. Quantizacao

A etapa de quantizacio € a responsavel por transformar os valores de RSSI previamente
coletados em sequéncias de bits. Em [da Cruz et al. 2021], os autores propdem duas abor-



dagens: a quantizag baseada naédia e no desvio pado (Mean and Standard Devi-
ation— MSD) e a quantizeip baseada na fuag de distribuigo cumulativa com perdas
(Lossy Cumulative Distribution FunctiehLCDF). A implementago atual do RSSignal
suporta apenas a quantizZacMSD que, como mostra a eqéacl, faz a diferenci@p
D de uma medida dendicel, de modo quéVl represente a didhcia entrd e a medida

| + M que sea utilizada na diferenci@p.

D= X Xg+m) (1)

Como mostra a equag 2, a nedia e o desvio pado sao usados para de nir
dois limiares, um superior {) e outro inferior ( ), sendo um fator de ajuste destes.

= bt b )

- D D

Entiao, como mostra a equag 3, osD valores acima do limiar superiods matr-
cados com dit 1, os valores abaixo do limiar inferioe marcados com bit O e, por
m, os valores entre os limiaresa® marcados com o0 val@ para que sejam descarta-
dos na etapa seguinte. A maréagle valores comdtem como objetivo evitar o uso de
medidas agrupadas (as medida®jmnasa media), p que isso criariaarios blocos com
sequencias dés els na entrada, o que desfavoreceria a randora@da chave gerada.

8
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>Ki:0;Di< (3)
" K; =2; caso contario

3.1.4. Troca de'ndices

Depois da etapa de quantiZag os s envolvidos no processo devem enviar um para
o outro os'ndices das medidas que derdescartadas (que foram aqueles marcados com
2 na etapa anterior). Aqui vale destacar que os valores das medidagamenviados,
mas sim osndices que representam as posig delas dentro do conjunto de dados. Isso
€ importante, pois neste momento o canal de tranfimiasdaé considerado inseguro
e enviar diretamente os dados coletados poderia acarretar em uma vulnerabilidade de
seguranca. De fato, o envio em texto plano thakces de descarte pode fazer com que
eles estejam vulnaveisa captura e, eéib, poderiam ser utilizados para ampli car um
ataque de forga bruta contra o sistema.éRgrlevando em considei@g que o atacante
nao tem acessodico aos dispositivos, eleén seria capaz de determinar quallonero
de medidas utilizadas como entrada para a etapa de quatjzexgn quais oS pametros

eM utilizados, nem mesmo quais foram os efeitos destes sobre a entrada.

Apbs a troca déndices, 0s bs executam uma opekag de concatenag dos
‘ndices que eles mesmasdescartariam com aqueles recebidos do ouireeduzindo a
disparidade entre dsts que sedo usados nas etapas seguintes do processo.



3.1.5. Reconciliaéo de chaves

Mesmo aps a coleta simudinea das medidas de RSSI na etapa 3.1.1 e do descarte seletivo
das medidas agrupadas na etapa 3.1.4, ainda podem leitssfispares nas segucias de

bits geradas no dispositivo egateway Assim, como sugerido em [da Cruz et al. 2021],

o RSSignal implementa um codi cad&eed-Solomopara diminuir esta disparidade.

Como mostra a Figura 2, este codi cadmexecutado de maneira independente
em ambos osas, tendo como entrada a ségaia debits da etapa anterior. Ao fazer a
codi cacao, f.0 gerados'mbolos (novodits) de corre@o. O codi cador foi implemen-
tado com a taxa dé& para2 (1 bytede corre@o para cada Bytesde dados). O poder de
corre@ot € dado pela equagpt = (n  k)=2, ondet & o rtimero naximo debits que
podem ser corrigidos por este codi cadaorrepresenta a quantidade loiés de corre@o,
ek & o comprimento da entrada [Fernando et al. 2017].

Figura 2. Etapa de reconciliag &o de chaves.

Os bits de corre@o obtidos pelo dispositivo ao executar o codi cadao £nvi-
ados aogatewayque, por sua vez, faruma operao de decodi cago e corrego de
seusbits dados usando as inforni@gs recebidas do dispositiv& importante notar que
somente o dispositivo envia seumbolos de corrego para ogateway Como de nido
por [Fernando et al. 2017],a0 &€ possvel se obter uma mensagem a partir do conheci-
mento de seubits de ddigo de corrego. Logo, mesmo que o atacante intercepte estes
smbolos, p Ao seria possel recuperar as medidas de RSSI da etapa 3.1.1 de coleta,
nem os valores resultantes da etapa 3.1.3 de quadtizac

3.1.6. Ampli cagao de privacidade

A etapa de ampli cago de privacidade serve para garantir a igualdade entre s&sxas!

de bits, geradas de maneira independente pelos, mntes que elas sejam usadas na
gera@o da chave. Para isso, um algoritmohdeshé aplicadoas seqgéncias de modo

a obter seus resumos. O dispositivo envid@erdeu resumo paragatewaygue, por sua

vez, confere a igualdade de seu resumo com aquele gerado pelo dispositivo. Em caso
positivo, ogatewaydeve enviar uma mensagem de con rraa@o dispositivo.

Esta etap& implementada no RSSignal com diaxdo algoritmo SHA3-512. Os
algoritmos da fantia SHA (Secure Hash Algorithjnforam projetados com a proprie-



dade de que a entrada pode ser facilmente transformada em um resumo, mas existe um
n'vel de complexidade adequadamente alto para encontrar a entrada a partir do resumo
[Preneel 2010, Dworkin et al. 2015]. Para subsidiar a escolha da variante adequada, fo-
ram avaliados diferentes algoritmos SHA egstdispositivos distintos: um computador
pessoal com processador Intel Core i7 (arquitex®@ e 32GB de meriria; um Rasp-

berry Pi 3B com processador BCM2837 (arquitethRM) e 1GB de meraria; e um
Raspberry Pi 3B+ com processador BCM2837B0 (arquitciiR®l) e 1GB de meraria.

As Figuras 3 e 4 mostram os resultados das av@isexperimentais.

Figura 3. Tempo de execu¢ ao médio na plataforma x86.

Figura 4. Tempo de execu¢ &o médio na plataforma ARM.

Apesar do algoritmo SHA-1 ter obtido o menor tempo de exgouden-
tre os avaliados, este foi descartado por ser valrer aos atagques de forca
bruta [Bassnjak etal. 2018]. Por sua vez, o SHA3-512 melhora consideravelmente
a seguranca do resumo se comparado aos demais algoritmos dm f&MA3
[Tchorzewski e Jasibik 2019]. Por conta disso e da diferenga observada entre o tempo de
execu@o dos algoritmos da fdtia SHA3 implementados pelodulo OpenSSt, foi de-
cidido utilizar o algoritmo SHA3-512 na proposta. Analisando os result@&pessvel
concluir que, na sua pior @lia, 0 SHA3-512 foil6:55% mais lento que 0 SHA3-224.
Entretanto, como demonstrado por [6chewski e Jasibik 2019], o SHA3-512 128%

2A implementado do nbdulo da etapa 3.1.6 permite que com poucas mudancasiigneseja possel
alternar entre os algoritmos SHA e, inclusive, eliminar a depecid do nddulo OpenSSL.



mais resistente que o SHA3-2241@0%mais resistente que o SHA3-256 aos ataques por
colisao dehashe ataques de forca bruta poegmagem.

3.2. Validagdo de Chaves

Alem da gera@o de chaves, o arcabouco RSSignal suporta a validdestas com o
auXlio de conjuntos de dados provenientes de ambientes reais (descritosioa33(t)
e de uma ste de testes estaticos (descrita na Sag 3.2.2).

3.2.1. Caracteriza@o dos conjuntos de dados

Para a etapa de validag das chaves foram selecionados dois conjuntos de dados com
valores de RSSI medidos em redes LoRaWAN reais. Um dos requisitos observados para
a escolha destes conjuntos foi a de que as medidas de RSSI deveriam ser realizadas de
maneira sequencial e simaiftea em ambos os lados da cdiexdispositivo egateway,

de modo a explorar a ca@sdo canal. O outro requisito observado foi o de que as medidas

de RSSI deveriam re etir céarios com diferentes paies de mobilidade dos.

O primeiro conjunto de dados foi gentilmente cedido por [da Cruz et al. 2021].
Este conjunto possuiés coletas distintas: coleta 1 com 377 médg: de RSSI vari-
ando entre 9e 115 representando um ambiente de alta mobilidade; coleta 2 com 676
mediges de RSSI variando entrel3e 65, representando um ambiente com alguma
mobilidade; e coleta 3 com 2087 medks de RSSI variando entré6la 116 tamkem
representando um ambiente com alguma mobilidaale.skgundo conjunto de dados foi
disponibilizado em [Simka e Polak 2022] diaica coleta utilizada possui 200 mebks
de RSSI variando entre44 e 68, representando um ambiente sem mobilidade. As
Figuras 5, 6, 7 e 8 mostram as medidas de RSSI em cada coleta.

Figura 5. Medidas de RSSI da coleta 1 do conjunto de dados 1.

Figura 6. Medidas de RSSI da coleta 2 do conjunto de dados 1.
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Figura 7. Medidas de RSSI da coleta 3 do conjunto de dados 1.
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Figura 8. Medidas de RSSI da coleta 1 do conjunto de dados 2.

3.2.2. Suite de testes do NIST 800-22

Para validar as chaves geradas anteriormente, o RSSignal submete as sequéncias de bits
para a suite de testes NIST 800-22. O NIST (National Institute of Standards and Te-
chnology) é bem conhecido por seus trabalhos de padronizagdo, e sua suite de testes
estatisticos 800-22 realiza diversas anélises sobre a aleatoriedade de uma sequéncia de
bits. Os resultados dos testes sao expressos através do chamado p-valor, e sdo considera-
dos como bem sucedidos aqueles que obtiverem p-valor acima de 0:01. Como destacado
por [Marton e Suciu 2015], uma chave € considerada suficientemente randomica caso seja
aprovada em 7 ou mais dos 15 grupos de testes disponiveis na suite. Para este trabalho,
foram cuidadosamente escolhidos os testes mostrados nas tabelas da se¢do 4, ja que os de-
mais testes ndo trariam resultados estatisticamente relevantes por conta do comprimento
das chaves geradas [Bassham et al. 2010].

4. Resultados experimentais

Para validar a implementagdo do arcabougo RSSignal, foram realizados experimentos
combinando diferentes valores nos parametros de quantizacio e M. A Tabela 1 mostra
os p-valores obtidos na suite de testes NIST 800-22 para as chaves geradas a partir dos
dados da coleta 1 do conjunto 1. J4 a Tabela 2 mostra os resultados para os dados da coleta
3 do conjunto 1. Em ambos os casos, os p-valores destacados em vermelho indicam testes
nao aprovados. As tabelas com os p-valores para as outras duas coletas ndo sao exibidas
aqui por restri¢cdes de espaco, mas seus resultados sdo comentados a seguir.

Os valores de > 1:0 geram uma sequéncia de bits de tamanho muito reduzido.
Conforme sugerido por [Marton e Suciu 2015], a sequéncia deve ter um minimo de 100
bits para ser considerada segura, jd4 que nao respeitar esses limites poderia resultar na
geracdo de uma chave ndo muito resistente a ataques de forca bruta.
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