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Abstract. Position forgery in VANETs may cause disastrous effects on traffic.
This work presents the DISMISS-BSM, an algorithm that is able to detect this
kind of misbehavior in C-ITS enviroment, resorting to two new features and a
new way of grouping the messages in sliding analysis windows of incremental
size, combining agility and efficiency in the misbehavior detection. To evaluate
the performance, five machine learning models were used, showing remarkable
results in detecting random offset type attacks, surpassing other works in the
area, and the cost-benefit of the Decision Tree model, with an average training
and inference time of, 47.617 and 0.085 sec, respectively.

Resumo. Falsificacdo de posicdo em VANETs pode causar efeitos desastro-
sos no trdnsito, sendo um problema em aberto na literatura. Este trabalho
apresenta o DISMISS-BSM, um algoritmo capaz de identificar os ataques de
falsificacdo de posicdo, utilizando dois novos atributos preditores e uma nova
forma de agrupamento das mensagens em janelas deslizantes de andlise de ta-
manho incremental, aliando agilidade e eficdcia na detec¢do. Para avaliagcdo
do desempenho foram utilizados cinco modelos de aprendizado de mdquina.
Destacam-se o desempenho na detecgcdo dos ataques random offset, superando
os demais trabalhos da drea, e o custo-beneficio do modelo Decision Tree, com
média de tempo de treinamento e inferéncia de, 47,617 e 0,085 seg, respectiva-
mente.

1. Introducao

Os sistemas de transporte inteligentes cooperativos (C-ITS) interconectam todas as enti-
dades participantes do transito, como os préprios veiculos, a infraestrutura de transito e
até mesmo os pedestres. Esses sistemas podem ser implementados em qualquer ambi-
ente, sendo especialmente adaptaveis para o funcionamento nas chamadas cidades inte-
ligentes, trazendo diversos beneficios para a melhoria do fluxo de trafego, colaborando
para que os veiculos permanecam menos tempo nas vias. Portanto, melhoram a qualidade



de vida ao proporcionar menores engarrafamentos, consumo de combustiveis e emissdes
de poluentes, além de tornar o trinsito mais seguro e eficiente, diminuindo o nimero de
acidentes [Gohar and Nencioni 2021].

C-ITSs representam infraestruturas criticas relacionadas ao sistema de transporte,
sendo essenciais em ambiente de cidades inteligentes. Falhas nesses sistemas podem cau-
sar danos a vidas e comprometer cadeias de suprimentos. Observa-se que C-ITSs apre-
sentam vulnerabilidades de seguranca exploradas por agentes mal intencionados, ape-
sar dos esfor¢os de seguranca proativos [van der Heijden et al. 2019], como o uso do
padrao IEEE 1609.2 [IEEE 2016] que prové mecanismos de autentica¢do, permitindo
um controle sobre os participantes e reduzindo os vetores de ataques nessas redes. Pe-
riodicamente, os veiculos informam dados relevantes para o trafego, visando proporcio-
nar um ambiente de consciéncia situacional que possa indicar o estado de cada veiculo
na via. Tais mensagens sdo chamadas de Basic Safety Messages (BSMs), definidas no
padrao SAE J2735, e permitem a propagacao periddica de informagdes de localizacio,
velocidade, sentido da direc@o entre outras, tipicamente transmitidas 10 vezes por se-
gundo [Committee 2020]. Entretanto, faltam mecanismos para atestar a corretude dos
dados dessas mensagens. Como exemplo de aplicacdo, destaca-se a formacdo de com-
boio (platoon) [Kamoi et al. 2021], em que um conjunto de veiculos € agrupado para
proporcionar maior eficiéncia no transito, deslocando-se com menores distancias entre
os veiculos e velocidade sincronizada. L.ogo, comportamentos maliciosos que alterem o
conteudo das mensagens de sinalizagdo (e.g., BSMs) podem causar efeitos desastrosos.

As abordagens existentes na deteccdo de falsificacdo de posicdo em BSM
ou ocorrem para cada mensagem [van der Heijden et al. 2018, Ercan et al. 2021,
Gyawali and Qian 2019], ou por conjunto de mensagens [So etal. 2018]. Por
outro lado, em relagdo as formas de detec¢do, usa-se verificagdes de plausi-
bilidade [van der Heijden et al. 2018, Soetal. 2018], ou aprendizado de mdaquina
[So et al. 2018, Ercan et al. 2021, Gyawali and Qian 2019]. No entanto, ao observar as
solugdes mais citadas [van der Heijden et al. 2018, So et al. 2018, Ercan et al. 2021,
Gyawali and Qian 2019], fica evidente a necessidade de aperfeicoamento ou criagdo de
novos preditores para atingir maior efetividade e usabilidade, destacando-se como pontos
de investigacdo em aberto a obtenc¢ao de eficicia aceitdvel, uso de features reproduziveis
em cendrios realisticos, e métricas que envolvam tempos de treinamento e inferéncia.

Este artigo apresenta o DISMISS-BSM (Detectlon System for MISbehavior in
BSM), um algoritmo para deteccdo de contetido falsificado em Basic Safety Messages
(BSM). Para tanto, foram desenvolvidos dois novos preditores de falsificagdo, um de in-
tensidade do sinal e outro de conformidade de deslocamento, que fazem uso apenas de
informagdes disponiveis ao hospedeiro (host) em cendrios reais. Além disso, foi conce-
bido um sistema de multiplas janelas deslizantes de andlise com diferentes tamanhos, que
podem ser usadas simultaneamente, consequentemente conferindo agilidade e eficicia na
deteccao dos ataques. Foram realizados 630 experimentos para a avaliacdo do desem-
penho dos preditores e das janelas deslizantes de andlise, para os quais utilizou-se cinco
modelos de aprendizado de méaquina (RF (random forest), DT (decision tree), K-NN (k-
nearest neighbors), MLP (multilayer perceptron) e LSTM (long short-term memory)) e
trés métricas (fl-score, tempo de treinamento e tempo de teste). Como contribuicio,
destacam-se a possibilidade de realizacao de inferéncia com apenas 2 BSMs, o excelente



desempenho do preditor de Conformidade de deslocamento na deteccdo dos ataques do
tipo random offset, obtendo fI1-score de 1,0, superando os demais trabalhos da area e
o custo-beneficio do modelo DT, que obteve pontuacdo média f7-score de 0,878, com
média de tempo de treinamento normalizada de 47,617 segundos e média de tempo de
inferéncia normalizada de 0, 085 segundos.

O restante do artigo estd organizado da seguinte maneira: a Secdo 2 apresenta 0s
trabalhos relacionados. A Se¢do 3 descreve a proposta. A Secdo 4 detalha a avaliagdo e
os resultados obtidos. A Secado 5 apresenta a conclusao e os trabalhos futuros.

2. Trabalhos Relacionados

A correta identificacdo e solugc@o para o problema de falsificacio do conteudo das ba-
sic safety messages (BSM) ainda permanece aberto na literatura. Muito embora, haja
um infraestrutura de chaves possibilitando que agentes externos sejam incapazes de in-
jetar, interceptar ou alterar mensagens no sistema, veiculos pertencentes a rede podem
ser comprometidos (e.g., por malwares) e, com isso, informar valores inadequados capa-
zes de comprometer o funcionamento adequado do sistema [van der Heijden et al. 2018].
Assim, o trabalho de [van der Heijden et al. 2018] trata da andlise de plausibilidade do
conteudo recebido e tenta filtrar as mensagens recebidas com base em seu estado local.
No entanto, percebe-se a falta de generalizacio do método e um estudo aprofundado
que permita medir melhor a robustez face a diferentes cendarios. Ja em outra aborda-
gem, [So et al. 2018], além das verificagdes de plausibilidade, passou a utilizar-se de mo-
delos de aprendizado de mdaquina para realizar a deteccao das mensagens falsificadas.
Porém, a forma de pré-processamento exigia que, a cada verificacdo, todo o conjunto de
mensagens fosse considerado, fazendo com que o veiculo seja obrigado a armazenar todas
as mensagens recebidas de todos os veiculos para que execute a detec¢do continuamente.

Dentre as abordagens que fazem uso de aprendizado de madaquina, os artigos
[Ercan et al. 2021, Ercan et al. 2022] apresentam novas features € combinacio de fea-
tures para ajudar na detec¢do das mensagens falsificadas, extraindo novas informacoes
dos dados ja disponiveis nas BSM, aperfeicoando a deteccao de certos tipos de ataque,
embora faltem dados sobre o treinamento e propagagdao dos modelos. Outra abordagem,
[Sharma and Jaekel 2022], faz uso da infraestrutura para obter o conjunto de mensagens
e treind-las. Assim, € possivel derivar um modelo de modo offline e posteriormente pro-
pagé-lo aos veiculos. No entanto, o processo de treinamento € centralizado e os veiculos
recebem o modelo para aferi¢do, logo o tempo de propagacdo pode ser insuficiente em
ambientes que compartilham modelos e identificam novos ataques. Deve se observar a cri-
ticalidade da aplicagdo, porque os atrasos podem ocasionar riscos aos usudrios do sistema.
Além disso, o método € muito dependente de uma alta densidade de RSU (road side unit).

Como destacado em [De Carvalho Bertoli et al. 2021], além de produzir mode-
los de aprendizado, o passo no sentido de sua operacionalizacdo (MLOps) € importante.
Logo, a observancia de modelos plausiveis de implementacdo nos dispositivos-alvo deve
ser considerado. Fatores como tempo de inferéncia, capacidade de armazenamento re-
querida, tamanho do modelo para compartilhamento e possibilidade evolucionéria dos
treinamento devem ser levados em consideracao. Como observado, os trabalhos relaci-
onados focam apenas em produzir um modelo com bom desempenho na fase de treina-
mento. No entanto, faltam com uma discussao relacionada a aplicabilidade da solucdo



em ambiente real. [Hawlader et al. 2021] geram uma série de modelos em funcao do da-
taset VeReMi e testam em uma simulacdo em que os atacantes alternam entre atividade
legitima e maliciosa. Por um lado, essa abordagem de validagdo traz realismo a solugdo;
porém, requer 23 mensagens para inferir um comportamento andmalo. Assim, pode-se
derivar uma estratégia furtiva para contornar esse mecanismo de protecao.

Os niveis do RSSI presentes no dataset VeReMi mostraram-se realistas em
comparacao com dados empiricos do projeto iTETRIS [So et al. 2019]. Nesse estudo os
autores tomam uma abordagem stateless para avaliacdo e confrontam o RSSI percebido
pelo receptor e a posi¢do do veiculo emissor. Assim, com base no modelo de atenuagdo
do sinal € possivel verificar a coincidéncia da posi¢do reportada e sua atenuagdo. No en-
tanto, essa abordagem estd suscetivel ao erro estocdstico inerente do sistema, mas, por
outro lado, ela serve como medida auxiliar a ser incorporada ao dataset.

A maioria dos trabalhos realizam o treinamento de modelos de forma centralizada.
No entanto, questdes de privacidade e o treinamento local podem ser abordados como
diferencial no contexto de VANETS. Principalmente quando levados em consideragao
implantacdes de solucdes em ambiente real, em que pode se observar evolucdes nos
padrdes de ataque e compartilhamento de novos mecanismos de protecdao. Nesse sentido,
[Uprety et al. 2021] foi o dnico artigo a apresentar uma proposta para essa solucao. Os
autores focam em questoes de privacidade e evidenciam resultados promissores. Porém,
o tempo de treinamento ndo foi abordado e atributos que relacionam-se com a sequéncia
de BSMs também ficam de fora do estudo.

Como serd observado, o DISMISS-BSM diferencia-se das outras solugdes por
apresentar um algoritmo capaz de prover um treinamento descentralizado (local) e realizar
a deteccao de falsificacdo de posicao com janelas deslizantes de tamanho variado, de 2 a
23 BSMs. Assim, destaca-se pelo baixo tempo de treinamento e inferéncia, em contraste
com os demais trabalhos, porém, ainda é capaz de atingir alto desempenho de detec¢cao
conforme o tamanho da janela de anélise aumenta.

3. Algoritmo DISMISS-BSM

Esta secdo apresenta os pormenores do algoritmo proposto DISMISS-BSM e o ecossis-
tema visualizado ao seu funcionamento, que incluem as ferramentas necessdrias para a
deteccao de anomalias no contexto de C-ITS. O DISMISS-BSM armazena e separa as
mensagens em janelas deslizantes de andlise, conforme o nimero de mensagens aumenta,
acionando entdo o pré-processamento dos preditores. Por fim, realiza a detec¢c@o propria-
mente dita, por meio de um modelo de aprendizado de mdquina. O DISMISS-BSM apre-
senta duas novidades principais, sendo a primeira a forma de processamento da deteccao
em multiplas janelas deslizantes de analise, 2, 3, 8, 13, 18 e 23 BSMs, aliando, portanto,
agilidade e eficdcia na deteccdo de falsificacio de BSMs. Outra diferenca é a concepgao
de dois novos preditores de falsificacdo, Intensidade do sinal e Conformidade de desloca-
mento, além do emprego da combinagdo de ambos preditores. Embora outros trabalhos
J& tenham utilizado o RSSI e a distincia entre os veiculos como atributos de deteccao,
DISMISS-BSM diferencia-se na forma de emprega-los, agrupando em janelas de andlise.

3.1. Arquitetura multinivel

Assim como elencado em [Grover et al. 2021], as solu¢cdes modernas de computagao ra-
ramente sdo resolvidas em apenas um nivel, pois suas demandas possuem um alto grau de



exigéncia tanto de poténcia computacional, quanto de laténcia e confiabilidade. Assim, a
fim de prover suporte para o algoritmo DISMISS-BSM, visualizou-se a utiliza¢do de uma
arquitetura multinivel, fracionando a responsabilidade pelas tarefas ao longo de diferentes
niveis computacionais, frequentemente combinando computacdo em nuvem, computagio
de borda, computagdo local e dispositivos IoT para sustentar os servigos centrados no
usudrio. Dessa forma, a Figura 1 ilustra a arquitetura para o DISMISS-BSM, onde as
responsabilidades sdo divididas entre os niveis, permitindo uma grande flexibilidade no
processo de identificacdo de ataques e compartilhamento de solugdes.

.

Figura 1. Arquitetura multinivel permite alocar tarefas dinamicamente. A nuvem
possui maior poténcia computacional e maior laténcia, a borda tem grande
poténcia computacional e baixa laténcia e a infraestrutura gerencia a rede.

A computagdo de nuvem € o primeiro nivel, com grande poténcia computacional
e capacidade de armazenamento, geralmente localizada a grandes distancias do usudrio
final, tornando a comunica¢@o mais suscetivel a falhas, aumento de laténcia e diminui¢do
de confiabilidade. Portanto, sua vocacao € mais voltada para a solu¢do de problemas com-
putacionais complexos e armazenamento de grandes quantidades de dados, o que permite
que seja mais eficiente em tarefas de andlise de dados e tarefas sem um requisito estrito de
laténcia e confiabilidade, liberando recursos computacionais mais proximos aos usudrios.

O segundo nivel é a computacdo de borda, a qual recebe tarefas que requeiram
algum grau de orquestracdo ou uma maior poténcia computacional, mas ainda possuam
requisitos exigentes de laténcia e confiabilidade. O préximo nivel da hierarquia compu-
tacional € a da infraestrutura, a qual comporta as RSU e as estruturas de comunicagdes
moveis. Este nivel € responsavel pelas tarefas de gerenciamento e controle da rede, e pode
ser aperfeicoado trabalhar em conjunto com os demais niveis para um melhor desempe-
nho, como as redes 5G, que permitem a execucdo de determinadas fungdes de rede em
computacdo de borda. O ultimo nivel é o do usudrio final, incluindo os veiculos equipa-
dos para participar dos sistemas de transportes inteligentes. Nesse nivel estdo as VANETS,
onde ocorrem as transmissdes entre os veiculos e com a infraestrutura, os equipamentos
coletam e transmitem dados, e podem processar, com alguma restricdo em capacidade de
processamento, a informacdo mais iminente. Com uma arquitetura multinivel flexivel,
torna-se possivel atender as demandas crescentes dos usudrios e sistemas computacionais
autdbnomos, delegando as tarefas entre os niveis conforme a disponibilidade e exigéncia,
portanto, permitindo atender melhor os casos de uso existentes.



3.2. Deteccao agil

Um importante requisito para o algoritmo DISMISS-BSM ¢ a capacidade de identifi-
car ataques o mais rapidamente possivel, pois tratam-se de ataques de manipulacdo de
conteido de BSMs, no qual os atacantes podem manipular suas informagdes, como sua
posicdo e velocidade, podendo acarretar em reacdes de mecanismos de seguranga dos
demais veiculos. BSMs auxiliam nas tomadas de decisdes e interferem no sistema de
trafego, portanto, BSMs com conteudo falsificado podem causar prejuizos desde o pri-
meiro ataque. No entanto, enquanto 0os ataques persistirem, aumentara a probabilidade
de mais veiculos serem afetados, consequentemente, é fundamental que esses ataques
cessem o quanto antes, a fim de diminuir seu potencial danoso. Um ponto crucial para
facilitar a identificacdo desses ataques, € a constru¢do de modelos capazes de serem uti-
lizados o mais rapidamente possivel. Assim, modelos que entreguem menores tempos de
execucdo e treinamento sdo preferidos. Logo, criou-se um modelo de janela deslizante
de andlise, que pode ser utilizada a partir do recebimento de apenas 2 BSMs, agilizando
a deteccdo e permitindo, desta maneira, que acdes corretivas possam ser aplicadas mais
rapidamente, diminuindo a exposi¢ao do comportamento malicioso.

3.3. Preparacao do dataset VeReMi

O dataset VeReMi [van der Heijden et al. 2018] replica diversos cendrios de trafego da
cidade de Luxemburgo, utiliza o simulador VEINS, englobando 225 simulag¢des, cada
uma contendo um arquivo de rotulacdo (ground truth) e um conjunto de registro das men-
sagens recebidas por cada veiculo. As simulagdes tem variacoes de trés niveis de densi-
dade veicular, trés niveis de densidade de atacantes e cinco diferentes tipos de ataques de
falsificacao de posi¢cdo (Tabela 1), e cada combinacgdo de pardmetros foi replicada cinco
vezes, totalizando 225 rodadas de simulacdo. Ainda, os registros das mensagens podem
ser de dois tipos, mensagens do tipo 2, que sdo de dados de telemetria do veiculo, e.g.
GPS, e mensagens do tipo 3, contendo as BSMs recebidas dos outros veiculos por DSRC.

Visando atender as carateristicas utilizadas nos modelos de deteccdo, foi ne-
cessaria a reunido dos rotulos das mensagens, todos os registros recebidos do tipo 3 e
os dados da tdltima posicao conhecida do destinatario, contida nas mensagens de tipo
2, de forma a concentrar em um registro Unico, todos os dados disponiveis do dataset,
por consequéncia, viabilizando o pré-processamento conforme a engenharia de atributos.
Uma das deficiéncias conhecidas do dataset VeReMi diz respeito ao ataque eventual stop,
em que o atacante inicia a simulacdo transmitindo mensagens legitimas e a chance de
iniciar o ataque aumenta a cada mensagem transmitida, eventualmente iniciando um ata-
que de posicdo fixa, transmitindo a mesma posicao repetidamente, enquanto continua a
movimentar-se normalmente. O problema € que as mensagens legitimas, antes do ataque
iniciar, estao rotuladas erroneamente como classe 16, confundindo o modelo de detecgao,
uma vez que essas mensagens deveriam possuir o rétulo 0, de mensagem legitima. Por-
tanto, como solugdo, apenas as mensagens rotuladas erroneamente foram descartadas,
tanto para o treinamento, quanto para o teste dos modelos.

3.4. Engenharia de atributos preditores (feature engineering)

A fim de realizar a detec¢do das mensagens de ataque, foram desenvolvidos dois modelos
de preditores a serem usados pelas técnicas de aprendizado de méquina, pois os dados
brutos das mensagens nao carregam informacdes relevantes por si s, mas obtém ganho



Tabela 1. Descricao dos 5 tipos ataques de falsificacao de posicao do VeReMi.

ID: Ataque Detalhes Parametros

1: Constant Atacante transmite uma localizagao fixa z = 5560,y = 5820

2: Constant offset Atacante transmite uma localizagdo fixa A, = 250,A, = —150
adicionada a posicao real

4: Random Atacante informa uma posicdo aleatéria Posicdo aleatéria dentro do
dentro da 4rea de simulacdo ambiente de simulacdo

8: Random offset  Atacante informa uma posi¢io aleatdria A, A, uniformemente
em um retangulo ao redor do veiculo aleatdrios entre [—300, 300]

16: Eventual stop Atacante inicia a simulacdo agindo legiti- Probabilidade de parada au-
mamente eventualmente passando a trans- menta em 0,025 para cada
mitir a mesma posi¢do repetidamente até o  atualizacdo de posicao
fim da simulag@o

de informacao quando trabalhados de um modo particular para obter significado dentro do
contexto do trabalho, permitindo, assim, a deteccao dos ataques de falsificagdo de posicao.

Preditor de Intensidade do sinal No desenvolvimento deste preditor, utilizou-se as
propriedades fisicas que determinam que, em geral, a distincia de transmissdo € inver-
samente proporcional a intensidade do sinal recebido (RSSI), como demonstrado na Fi-
gura 2. Foram utilizadas as informagdes de posi¢cdes dos veiculos remetente e destinatario,
de modo a calcular a distincia euclideana entre os veiculos, que € dada pela distancia entre
dois pontos p = (pz, Py, P2) € 4 = (¢z, Gy, ¢-), € € definida pela equagio 1.

dwﬂnq%=J@m—%y+%%—@w”+@z—%y (1)

Preditor de Conformidade de deslocamento O racional 16gico para concepg¢do deste
preditor parte da premissa que um veiculo que transmite suas BSM legitimamente, tende
a manter um deslocamento mais uniforme em contraste ao deslocamento relatado pelos
veiculos atacantes, que informam posi¢des inconsistentes com seu movimento real. Este
preditor, representado na Figura 3, calcula o deslocamento que o veiculo remetente per-
correria entre duas mensagens e determina a posi¢ao que supostamente deveria ocupar na
segunda mensagem, para isso, utiliza informag¢des de velocidade e tempo de transmissao
contidas na primeira mensagem, conforme a Equacdo 2, calculando entdo a diferenca en-
tre a posi¢ao estimada e a posi¢do informada na segunda mensagem, utilizando a distancia
euclideana, conforme a equacao 3, sendo esta diferenca o valor final do preditor.

RSS! |
<« distancia »
Figura 2. Intensidade do sinal: Conforme a distancia aumenta, o RSSI diminui e
essa relacao pode ser capturada pelos modelos de deteccao.
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Figura 3. Conformidade de deslocamento: A falsificacao de posicdao causa uma
discrepancia entre o deslocamento estimado e o informado pelo atacante.
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Figura 4. Exemplo da aplicacao das janelas deslizantes de analise nas 23 primei-
ras BSMs recebidas pelo host.

posEstimada;, 1 = pos; + (vel; X Ay) )

dist(posReportadas 1, posEstimadag ) 3)

A posReportada é obtida diretamente da posi¢do informada na BSM, e a
posEstimada é proporcional a velocidade do veiculo. Onde ¢ representa o tempo atual
e serve de indice para a ultima BSM recebida; pos; corresponde a ultima posi¢ao infor-
mada; vel; € a dltima velocidade informada, e A, € a diferenga de tempo entra as duas
ultimas mensagens recebidas.

Preditor de combinacao Utiliza a combinac¢ao dos preditores de intensidade do sinal e
de conformidade de deslocamento, simultaneamente.

3.5. Janela de analise

Quando analisada isoladamente, uma BSM geralmente é incapaz de oferecer informacoes
suficientes para detectar padrdes que revelem se esta mensagem € legitima ou andmala. A
fim de sanar essa dificuldade, utilizou-se uma abordagem de agrupamento de mensagens
para andlise, aumentando a possibilidade de um padrdo emergir e ser capturado pelos
modelos de aprendizado de maquina, conforme a Figura 4.

Para a defini¢do do nimero de mensagens que compdem a janela de andlise, foi
feito um estudo do conjunto de dados, onde foram separadas todas as comunicagdes ocor-
ridas ao longo de todas as simulagdes. No total, no dataset VeReMi, existem 2.900.722
comunicacdes entre dois veiculos, e o numero de mensagens recebidas em cada interagdo



¢ varidvel, tendo um minimo de 1 e o miximo de 200 mensagens, com uma média de 13,5
mensagens por interagdo. Como uma das bases para o desenvolvimento do DISMISS-
BSM ¢€ a agilidade na detec¢do, a fim de diminuir o intervalo de tempo de detec¢do, o
tamanho da menor janela de deteccdo foi definida em 2 BSMs. Para a definicao da maior
janela de deteccao a ser estudada neste trabalho, utilizou-se como referéncia o estudo
feito em [Hawlader et al. 2021], e o maior intervalo de deteccdo foi estabelecido em 23
mensagens. Para estudo e comparacao de custo-beneficio, experimentou-se 0s seguintes
tamanhos de janelas de andlise: 2, 3, 8, 13, 18 e 23. Permitindo, dessa forma, medir a
deteccao mais 4gil e que apresente maior eficicia no mesmo algoritmo.

3.6. Modelos para predicao de falsificacao de posicao em BSMs

Para avaliar a eficicia dos novos preditores concebidos pela engenharia de atributos pre-
ditores, foram selecionados 5 modelos de aprendizado de maquina para a deteccio das
mensagens de ataque, utilizando as técnicas k-nearest neighbors (KNN), Decision Tree
(DT), Random Forest (RF), Multilayer perceptron (MLP) and Long short-term memory
(LSTM), sendo as duas tltimas, técnicas de aprendizado profundo. Todos modelos foram
treinados e testados no ambiente do Google’s COLAB, usando a biblioteca Keras para
modelar e treinar as redes neurais e a biblioteca scikit-learn para as demais técnicas.

A configuragdo da arquitetura de nossa MLP, na camada de entrada, depende do
tamanho da janela de andlise e do preditor utilizado, uma vez que o preditor de intensi-
dade do sinal possui 2 componentes, o preditor de conformidade de deslocamento pos-
sui 1 componente e o preditor de combinacdo possui 3 componentes, a quantidade de
neurdnios de entrada é o tamanho da janela de andlise multiplicado pela quantidade de
componentes do preditor utilizado, e.g. se a janela de andlise possuir tamanho de 8 men-
sagens e utilizar o preditor de intensidade do sinal, que contém 2 componentes, o nimero
de neurdnios de entrada serd 16. A configuracdo da MLP ainda possui 2 camadas es-
condidas, contendo 7 neurdnios cada e a camada de saida, contendo 2 (binario) ou 6
(multiclasse) neuronios. As camadas escondidas foram configuradas com a fungdo de
ativacao ReL.U (Rectified Linear Unit), enquanto a camada de saida foi configurada com
a fungdo de ativacdo Softmax, com o objetivo de aferir a probabilidade de classificacdao
de cada registro. Os modelos foram treinados com o algoritimo de otimizacdo Adam, e
a funcdo de perda escolhida foi a Categorical cross-entropy para atuar em conjunto com
a fun¢do de ativacdo Softmax. Foi construido também um modelo LSTM, arquitetura es-
pecialmente adequada para séries temporais, utilizando duas camadas LSTM empilhadas,
aprofundando a aprendizagem do modelo, cada uma contendo 32 neur6nios. O algoritimo
de otimizagdo e a camada de saida, bem como sua funcio de perda e funcdo de ativacao,
possuem a mesma configuracdo da arquitetura MLP.

3.7. Planejamento dos experimentos

Para a avaliacdo do desempenho dos atributos preditores e dos modelos de aprendizado
de mdquina, desenvolveu-se todas as combinacdes possiveis de experimentos contidos
na Tabela 2, englobando o total de 630 experimentos, de forma a obter uma compre-
ensdo mais completa e abrangente dos resultados, permitindo, portanto, aferir mais asser-
tivamente a respeito de seu rendimento. Um dos fatores elencados trata da Abordagem
de rotulag¢do adotada, dividida entre os rétulos individuais de cada ataque, classificacao
bindria e classificacio multiclasse. Para a abordagem de deteccdo de cada ataque isola-
damente, os rétulos de classe 1, 2, 4, 8 e 16 (Tabela 1) foram pré-processados de forma



Tabela 2. Planejamento dos experimentos. Cada um dos fatores sao combinados
entre si, resultando em 630 experimentos.

Fatores Niveis

Janelas de analise 2,3,8,13, 18,23 BSMs

Modelos RF, DT, KNN, MLP, LSTM

Preditores Intensidade do sinal, Conformidade de deslocamento, Combinagao

Abordagens de rotulagdo Cada ataque separadamente (constant, constant offset, random,
random offset, eventual stop), Binaria, Multiclasse
Métricas F1-score, Tempo de treinamento, Tempo de teste

a manter o rétulo da classe em evidéncia como a classe positiva, e a classe 0 (mensagens
legitimas), como a classe negativa. Por exemplo, na rotulacao do Ataque random offset,
classe 8, todos os registros rotulados como classe 8 e classe 0 permaneceram inaltera-
dos, ja os registros de todas as demais classes foram ignorados. Isso permitiu medir a
proficiéncia do modelo em aprender a identificar especificamente os registros de classe 8.

Para a abordagem de classificacdo bindria, o conjunto de dados possui os re-
gistros de seis classes, sendo cinco tipos de ataques e um de mensagens legitimas.
Nesta abordagem, aquelas legitimas mantiveram seus rétulos de classe 0 inalterados, en-
quanto todos os ataques foram reclassificados para o rétulo de classe 1 (maligno). Dessa
forma, avaliamos a capacidade dos modelos em diferenciar entre mensagens de ataque e
legitimas, independente do tipo de ataque realizado. Para a abordagem de classificacao
multiclasse, os dados de classe presentes no conjunto de dados foram preservados, man-
tendo a distin¢@o entre os seis ataques (classes), possuindo um dos rétulos, 0, 1, 2, 4, 8
ou 16, conforme o tipo de ataque descrito na Tabela 1. Nesta abordagem, os modelos
de aprendizado de mdquina foram adaptados para possibilitar a predicdo da classe mais
provavel, habilitando, portanto, a avaliacdo do desempenho dos modelos em identificar
corretamente as classes dos registros.

Em relacdo aos modelos para classificagdo, cada uma das 5 técnicas de aprendiza-
gem de maquina foi combinada com cada um dos 3 preditores, resultando em 15 modelos
de classificacdo, os quais foram nomeados da seguinte forma: KNNfeat 1, KNNfeat?2,
KNNfeat3,DTfeatl,DTfeat2, DTfeat3, e assim por diante. Onde feat 1 refere-
se ao Preditor de intensidade do sinal e feat 2 ao Preditor de conformidade de deslo-
camento e feat 3 ao Preditor de combinacao. As métricas adotadas foram o f1-score,
tempo de treinamento e tempo de teste. O fl-score é definido como a média harmonica
entre Precision e Recall, dado pela equagdo (4), de modo a trazer um indicador tnico
que represente a qualidade geral do um modelo, especialmente ttil quando utilizado em
um conjunto de dados com desbalanceamento entre as classes, como € o caso do dataset
VeReMi. O fI-score bindrio foi utilizado para mensurar todas as abordagens de rotulacao,
exceto a abordagem multiclasse, para a qual foi utilizado o f1-score macro.

TP TP
recision TPt Reca TPLFN

“

9. Precision -
Fl— score — recision - Recall

Precision + Recall

Finalmente, as demais métricas sdo o tempo de treinamento ¢ tempo de teste,



permitindo a avaliacdo de aplicabilidade dos modelos em cendrios reais, os quais possi-
velmente exigiriam uma constante atualizagdo dos modelos em uso, tornando necessaria
a repeticdo das tarefas de treinamento dos modelos. Para as tarefas de treinamento foram
usados 80% dos dados, enquanto 20% dos dados foram reservados para as tarefas de teste.

4. Avaliacao dos resultados

A avaliacdo dos resultados considera a combinagao das abordagens de rotulacao para cada
um dos 15 modelos-preditores e 6 janelas de andlise, resultando em 630 experimentos.
Além disso, as métricas aplicadas estdo descritas na Tabela 2.

A Tabela 3 apresenta os resultados que indicam que o algoritmo DISMISS-BSM
atingiu um excelente desempenho na detec¢do de falsificacao de posi¢do em BSMs, ob-
tendo as melhores pontuacdes na deteccao dos ataques dos tipos random, random offset
e eventual stop, superando os melhores e mais recentes trabalhos da drea, tendo ainda
atingindo uma pontuacgao f1-score de 0,984 na classificacao bindria, cujo objetivo € iden-
tificar se uma mensagem qualquer € legitima ou andmala, desempenhando junto ao topo
do estado da arte atual.

Tabela 3. comparacao de f1-score entre o DISMISS-BSM e a reproducao de 4
artigos de referéncia.

Ataques DISMISS-BSM  [van der Heijden et al. 2018] [So etal. 2018] [Gyawali and Qian 2019] [Ercan et al. 2021]
constant 0,994 (23 BSM) 0,621 0,816 0,994 1,0
constant offset 0,967 (23 BSM) 0,261 0,364 0,885 0,998
random 1,0 2 BSM) 0,984 0,994 1,0 1,0
random offset 1,0 (8 BSM) 0,305 0,944 0,948 0,973
eventual stop 0,972 (23 BSM) 0,724 0,810 0,942 0,958
binéria 0,984 (23 BSM) 0,695 0,834 0,950 0,986
multiclasse 0,970 (23 BSM) NA 0,676 0,933 0,985

Ao apreciar os resultados, foi possivel atestar que o incremento da janela de
andlise resultou em uma melhoria logaritmica da performance da detec¢do, conforme
valores na Tabela 4, com a janela de andlise de 23 BSMs tendo obtido os melhores
resultados, apesar da diferenca para os resultados da janela de 8 BSMs ter sido relati-
vamente pequena, de apenas 0,031, abrindo oportunidade para uma consideracdo dos
beneficios sobre os custos em termos de tempo extra dispendido em uma detecgdo tar-
dia, e.g., esperar pela transmissdo de 23 mensagens. No entanto, nada impede o uso
simultaneo de multiplas janelas de andlise ao longo da acumulacao de mensagens, melho-
rando a deteccdo conforme o nimero de mensagens recebidas aumentam, dessa forma,
aperfeicoando a capacidade de detec¢ao durante o proprio processamento.

Tabela 4. médias dos resultados em funcao dos tamanhos de janela de analise.
O f1-score melhora logaritmicamente com o aumento da janela de analise.

Métricas 02BSM 03BSM 08BSM 13BSM 18BSM 23 BSM

fl-score 0,683 0,77 0,827 0,841 0,842 0,858
treinamento (seg) 265,62 529,02 835,94 930,96 563,6 501,07
inferéncia (seg) 10,75 14,81 754,87 386,89 22393 133,22

Em termos de tempo de treinamento e teste dispendidos em cada tamanho de ja-
nela de andlise, seria l6gico que o tempo total aumentasse conforme a quantidade de



mensagens na janela de analise, entretanto observou-se que os tamanhos com os maiores
tempos totais foram as janelas de 8 e 13 mensagens, isso se deve ao fato de que o tempo
dispendido € diretamente proporcional ao nimero de features e ao nimero de amostras,
e muito embora a quantidade de features aumente com o numero de mensagens conside-
radas, a quantidade de BSMs recebidas pelo host € limitada ao tempo de interacdo entre
os dois veiculos, sendo que a média da quantidade de BSMs recebidas por cada host no
dataset VeReMi € de 13, 5 mensagens, implicando em menos amostras para treinamento
e teste nas janelas de andlise de 18 e 23 BSMs, resultando, portanto, em uma diminui¢do
dos seus tempos de treinamento e de teste.

Tabela 5. comparacao das médias dos resultados entre modelos de machine lear-
ning. RF e DT possuem as melhores performances em f1-score. DT possui
o menor custo de tempo total, apresentando o melhor custo-beneficio.

Meétricas RF DT K-NN MLP LSTM

fl-score 0,897 0,878 0,81 0,663 0,768
treinamento (seg) 683,77 47,62 141 67,55 2221,5
inferéncia (seg) 5,43 0,09 1240,58 6,2 19,0

Em relacdo ao desempenho dos modelos de aprendizagem de maquina, mostrado
na Tabela 5, os resultados demonstraram que os algoritmos RF e DT obtiveram os me-
lhores desempenhos na detec¢cdo, no entanto, os tempos de treinamento e de teste do
algoritmo DT foram, respectivamente, 14 e 60 vezes menores do que os do algoritmo
RF. Portanto, pode-se dizer que o algoritmo DT se apresentou como o melhor modelo
custo-beneficio, uma vez que a diferenca de desempenho fI-score médio dos modelos
que utilizaram DT foram apenas 0, 019 menores do que os modelos de RF.

Tabela 6. comparacao das médias dos resultados entre preditores por tipo de
ataque (média f1-score). A combinacao dos preditores aproveitou as me-
lhores pontuacoes de cada preditor para cada tipo de ataque.

Preditor constant  constant offset random random offset eventual stop bindria multiclasse
intensidade do sinal 0,719 0,6 1,0 0,723 0,546 0,791 0,688
conformidade de deslocamento 0,837 0,396 0,969 0,975 0,834 0,853 0,747
combinacdo 0,857 0,625 1,0 0,97 0,813 0,886 0,819

Sobre a performance dos atributos preditores, foi possivel atestar que cada predi-
tor possui diferentes propensdes na identificagdo de tipos diferentes de ataques, conforme
apresentados na Figura 5 e na Tabela 6. O preditor de intensidade do sinal demonstrou
maior qualidade na detec¢ao dos ataques constant offset e random, enquanto o preditor
de Conformidade de deslocamento desempenhou melhor nos ataques constant, random
offset e eventual stop, e ainda, nas classificacOes bindria e multiclasse. Entretanto, o pre-
ditor de combinacao, aproximou-se ou superou os preditores de intensidade do sinal e
conformidade de deslocamento em seus melhores resultados individuais, levando-nos a
inferir que, ao combinar os preditores, os modelos de aprendizado de maquina aproveita-
ram as melhores qualidades de cada preditor para cada tipo de ataque, franqueando, que
sejam realizados novos testes de combina¢des com outros preditores de forma a verificar
a generaliza¢cdo desse comportamento.
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Figura 5. O Preditor de combinacao proporciona ganho de desempenho ao com-
binar os melhores resultados individuais dos demais preditores.

5. Conclusao

Este trabalho apresentou o DISMISS-BSM, um algoritmo para detec¢do de falsificagao
de conteudo de Basic Safety Messages em C-ITS, o qual permite que a detec¢do ocorra
a partir das 2 primeiras mensagens recebidas, pois foram estabelecidas seis janelas des-
lizantes de andlise (2, 3, 8, 13, 18 e 23 BSMs) para deteccdo das mensagens. Ainda,
foram concebidos 2 novos atributos preditores, preditor de intensidade do sinal e preditor
de conformidade de deslocamento, além da utilizacdo de um terceiro preditor, que € a
combinacdo dos dois preditores anteriores. Foram entdo testados com cinco diferentes
modelos de aprendizado de maquina, RF, DT, K-NN, MLP, e LSTM, resultando em um
total de 630 experimentos, os quais tiveram seus resultados avaliados por meio das se-
guintes métricas: fl-score, tempo de treinamento e tempo de inferéncia. Com base nos
resultados atingidos, as janelas deslizantes de andlise se provaram eficazes na deteccgdo,
permitindo conciliar agilidade e eficicia na detec¢ao de ataques. O algoritmo DT apresen-
tou o melhor custo-beneficio em tempo/desempenho, obtendo pontuagao média f1-score
de 0, 878, com média de tempo de treinamento normalizada de 47,617 segundos e média
de tempo de inferéncia normalizada de 0, 085 segundos. Ja o preditor de Conformidade de
deslocamento destacou-se por sua grande eficicia na detec¢ao dos ataques do tipo random
offset, obtendo fI-score de 1, 0, superando os resultados dos demais trabalhos.

Como trabalhos futuros, planeja-se conceber novos atributos preditores e
combinacoes de preditores para a deteccdo de ataques, validar a capacidade da
combinacdo de preditores de aproveitar as caracteristicas individuais de cada preditor
e estudar a possibilidade de combinacdo de resultados simultaneos de multiplas janelas
de andlise como forma de validar os resultados. Todos os cédigos utilizados neste artigo
estdo disponiveis no repositorio github.
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