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Abstract. Virtual human interactions have been intensified with the increasing
use of the Internet and social networks, raising the risk of Social Engineering
cyber threats. The usage of Bots in those attacks allow scalability in the ex-
ploitation of users trust, causing security risks. There are few papers focusing
on automated Social Engineering actions using Bots. This paper presents an
assessment of the controls used in a professional social network to identify and
block automated attacks, using a Bot as a proof of concept. The analysis and
discussion of the results allow demonstrating the security vulnerabilities pre-
sent in professional networks that can be exploited to build a trust relationship
between the user and a malicious Bot.

Resumo. As interacoes humanas virtuais tém sido ampliadas com o uso cres-
cente da Internet e redes sociais, elevando os riscos de ameacas cibernéticas
de Engenharia Social. O uso de Bots nesses ataques permite escalabilidade na
exploragdo da confianca dos usudrios, provocando riscos de seguranga. Pou-
cos sdo os trabalhos com foco nas agdes automatizadas de Engenharia Social
com o uso de Bots. Este artigo apresenta uma verificacdo dos controles de uma
rede social profissional quanto a identificacdo e bloqueio desses ataques auto-
matizados, utilizando um Bot de prova de conceito. A andlise e discussdo dos
resultados permite demonstrar as vulnerabilidades de seguranga presentes nas
redes profissionais que podem ser exploradas para construcdo da relagdo de
confianga do usudrio com um Bot malicioso.

1. Introducao

Ataques cibernéticos exploram as vulnerabilidades das estruturas de Tecnologia da
Informacdo e Comunicacdo (TIC), incluindo as redes sociais, que se estabeleceram ao
longo dos anos como ferramentas de interagdo humana [Shires 2018]. No entanto, essas
redes sociais emergem desafios e riscos relacionados a Seguranca Cibernética (SegCiber)
[Klimburg-Witjes and Wentland 2021].

As redes sociais fornecem servigos on-line, coletam dados pessoais e corpo-
rativos formando uma base de dados de alto valor, sendo passivel de ser utilizada
como ferramentas para ataques cibernéticos que exploram as relacdes de confianca
[Crossler and Bélanger 2014].

Essas relagdes de confianca no ambiente cibernético tém proporcionado
um cendrio para a pritica de atos ilicitos, implicando em riscos de SegCi-
ber. Os ataques t€ém explorado a interacdo humana em conjunto com as brechas



tecnoldgicas, enfraquecendo a cadeia de seguranca [Salahdine and Kaabouch 2019]
[Klimburg-Witjes and Wentland 2021]. Na prética, o fator humano € o elo mais fraco
na cadeia de SegCiber [Mitnick and Simon 2003]. A interconectividade das redes sociais
e o crescimento da dimensdo cognitiva do trabalho estdo tornando os recursos humanos
como um dos pilares da seguranca [Culot et al. 2019] [Greitzer et al. 2019].

As organizagdes t€ém empregado solucdes de defesa para enfrentar os ataques ci-
bernéticos, tais como Firewalls, Sistema de Deteccao de Intrusdo (Intrusion Detection
System - IDS), Sistema de Prevencao a Intrusdao (Intrusion Prevention System - 1PS) e
Antivirus. No entanto, esses mecanismos de defesa ndo t€m sido suficientes para impedir
integralmente as acdes de Engenharia Social (ES) no ambiente cibernético. Os atacantes
que utilizam ES vém adotando mecanismos automatizados para explorar as relagcdes de
confianca, tendo como objetivo obter dados e informagdes relevantes de potenciais al-
vos. Os ataques automatizados requerem pouca interven¢ao humana e sao desenvolvidos
visando simular o comportamento humano [Huber et al. 2009] [Shafahi et al. 2016].

O crescente aumento do uso das redes sociais para estabelecer relacionamentos
pessoais e profissionais abre um campo para as ag¢oes de Bots de Engenharia Social Auto-
matizada (ESA) [Huber et al. 2009]. Os Bots sdo softwares automatizados, que por vezes
utilizam recursos como inteligéncia artificial (IA), e sdo capazes de executar comandos
de operacdo e controle, sem a necessidade de participacdo humana. Sao ferramentas com
a capacidade de se passar por seres humanos, imitando as atividades dos usudrios reais
[Shafahi et al. 2016].

Bots podem ser utilizados para acgdes positivas, como por exemplo, ajudar o
usudrio na sua experiéncia on-line. Para os autores [Dickerson et al. 2014] os humanos
tendem a confiar nos Bots. Contudo, os Bots de ESA tém sido utilizados como uma ferra-
menta para ataques de ES, ja que sdo escaldveis, permitindo que um Unico atacante con-
tate um grande ndmero de potenciais vitimas simultaneamente, na busca de informagdes
confidenciais [Huber et al. 2009][Dewangan and Kaushal 2016].

Na literatura, poucos trabalhos apresentam andlises sobre a ESA com o uso
de Bots. A maioria dos trabalhos estuda a area da psicologia social, com foco
no comportamento humano diante das acdes de ES [Huber et al. 2009]. Os autores
[Al-Charchafchi et al. 2019] e [Piovesan et al. 2019] abordam as ameacas a seguranga
nas redes sociais, decorrentes dos ataques de ES utilizando contas falsas, roubo de identi-
dade e phishing. No sentido de influenciar os usudrios nas redes sociais, ha trabalhos que
avaliam as vulnerabilidades das redes sociais com o uso de SocialBots para campanhas
de convencimento nas redes. Os autores [Freitas et al. 2014] e [Messias et al. 2018] ana-
lisam o uso de Bots no Twitter para influenciar os usudrios € comprometer a estrutura da
rede. Ja [Huber et al. 2009] propdem a automagao das tarefas de ES por meio de um Bot
no Facebook, concluindo que a persuasao € um recurso essencial no processo de ESA.

Nesse contexto onde o uso de Bots de ESA permite automacdo e escalabilidade
dos ataques com menor exposi¢cdo do agente malicioso em si, este trabalho se propde
a analisar a mais popular rede social profissional atualmente, o LinkedIn, e verificar se a
mesma oferece controles que possam impedir ou dificultar a agao automatizada de ataques
de Engenharia Social. As principais contribui¢cdes desse trabalho sao: i) avaliar a capaci-
dade de deteccdo e bloqueio de ataques automatizados por parte da rede social LinkedIn;



i1) implementar uma prova de conceito para validar a viabilidade técnica desses ataques; e
1i1) propor melhorias que possam ser utilizadas por essas redes a fim de diminuir os riscos
de Engenharia Social Automatizada aos seus usudrios.

O artigo inicialmente aborda, na Se¢ao 2, os conceitos relacionados com a teoria
para embasar a pesquisa. Na Secdo 3, analisa os trabalhos relacionados com o tema da
pesquisa. A seguir, na Se¢do 4, discorre sobre a apresentacdo do problema e o método
de ataque. Na Secdo 5, apresenta o protétipo, experimento e discussdo dos resultados. A
seguir, na Se¢do 6 as limitagdes da pesquisa sdo mencionadas. Por fim, apresenta-se na
Secdo 7 a conclusdo e uma abordagem para trabalhos futuros.

2. Referencial Teorico

Embora sejam limitados os trabalhos no tema do uso de ataques automatizados de Enge-
nharia Social com o uso de Bots, existem publicacdes relacionadas ao tema que ajudam a
embasar teoricamente as premissas utilizadas para conducao do trabalho e proposta.

2.1. Engenharia Social Automatizada

A ES refere-se a exploracdo do comportamento humano no tocante ao uso dos sistemas
de informagdes para obtencao de dados e informacdes relevantes de potenciais alvos. Os
ataques de ES colocam o atacante em uma posic¢ao favorecida no fluxo de informagdes,
tirando proveito de uma relacdo de confianca [Mitnick and Simon 2003]. O desenvol-
vimento de uma relacdo de confianca faz uso da manipulagdo psicoldgica induzindo as
pessoas realizarem agdes especificas. Conquistar a confianca das vitimas € um objetivo
dos engenheiros sociais.

Esses ataques podem ser detectados, no entanto, nao sao facilmente interrompidos
[Libicki 2018]. As técnicas de ES direcionam os usudrios a responderem solicitacdes sem
uma andlise adequada as informag¢des disponibilizadas, seguindo 4 (quatro) estigios, a
saber: 1) obter as informacoes sobre a vitima para uma primeira abordagem; i1) estabelecer
uma relacdo de confianga entre o atacante e a vitima; iii) explorar as informacdes para o
desenvolvimento de ag¢des especificas; e iv) executar o ataque para alcancar o(s) seu(s)
objetivo(s) [Mitnick and Simon 2003] [Tioh et al. 2019].

Os ataques de ES demandam tempo e recursos para estabelecer um relaciona-
mento de confianca. No entanto, o desenvolvimento de uma inferface homem-maquina
permite que tais relacionamentos sejam automatizados [Guzman and Lewis 2020]. Os
engenheiros sociais podem utilizar a automagdo para desenvolver ferramentas pré-
programadas para realizar tarefas sem a intervencao humana, possibilitando a escalabi-
lidade dos ataques de ES [Huber et al. 2009] [Shafahi et al. 2016].

Os ataques automatizados podem ser preparados utilizando informacdes de va-
lor e/ou influenciando determinados grupos nas redes sociais [Mitnick and Simon 2003]
[Gallegos-Segovia et al. 2017].  Essas redes representam um espaco virtual atrativo
para os atacantes explorarem as vulnerabilidades técnicas e a falta de conhecimento e
conscientiza¢do dos usudrios sobre acdes de ES [Al-Charchafchi et al. 2019]. Uma das
vulnerabilidades que sdo encontradas em redes sociais € a criagdo de perfis falsos, os
quais constituem um percentual significativo dos usudrios dessas redes [Tiwari 2017]. O
Relatério de Investigacdo de Violagdao de Dados, publicado em 2021, descreve que 40 %



dos casos de violagdo dos dados tem relacio com as acdes de ES !.

2.2. Bots

Bot € o termo resumido da palavra da lingua inglesa Robot, que na tradugdo livre significa
Robé. E uma ferramenta automatizada que realiza uma série de funcdes pré-programadas
de operacao e controle. Os Bots podem ser auténticos, que t€ém como objetivo realizar ati-
vidades tteis para os usudrios, por outro lado também existem Bots de cunho malicioso,
que podem realizar ataques para obter informagdes relevantes ou manter o controle do dis-
positivo acessado. Bots podem ser utilizados para acdes de disseminacdo de informagdes
falsas (fake news), spam e phishing [Freitas et al. 2015].

No contexto de ESA os cibercriminosos usam os Bots maliciosos para simular
o comportamento humano, burlando os mecanismos de seguranga. Com o crescimento
das redes sociais e o grande volume de dados no ciberespaco, os engenheiros sociais
passaram a espalhar Bots com comportamento semelhante ao do ser humano para um
grande nimero de usudrios. Esses Bots simulam conversas humanas, conhecidos como
ChatBots e, os que atuam nas redes sociais, 0s SocialBots [Shafahi et al. 2016].

ChatBot € a integracdo de sistemas, ferramentas e roteiros que promo-
vem conversas por mensagens instantaneas com ou sem a participacdo de humanos
[Stoeckli et al. 2018]. Sao desenvolvidos para ajudar usudrios humanos em situagdes de
servicos especificos, ndo sendo exaustivo. Por exemplo: atendimento ao cliente, aten-
dimento por telefone e servico de educacdo digital [Grimme et al. 2017]. O uso da lin-
guagem natural nos ChatBots € um desafio a ser superado para o desenvolvimento dessa
ferramenta [Khan and Das 2018].

SocialBot é uma ferramenta de software que simula o comportamento humano
para realizar interagdes automatizadas nas redes sociais [Rouse 2013]. Os SocialBots
tém a capacidade de comprometer a estrutura das redes sociais, influenciando os usudrios
e aumentando o nimero de seguidores, para inflar os indices de popularidade de uma
determinada conta de perfil [Camisani-Calzolari 2012]. Essa ferramenta € eficaz para
ataques de ES, utilizando-se de informagdes sensiveis de possiveis vitimas, como o roubo
de identidade [Dewangan and Kaushal 2016].

Essas ferramentas tém sido desenvolvidas com a ajuda de mecanismos de TA
que interagem com os usudrios [Freitas et al. 2015]. A IA € similar a inteligéncia
humana, desenvolvida com a automatizagdo conforme a necessidade da aplicacio
[Ferrara et al. 2016]. Na medida que um certo grau de inteligéncia € incorporado nas
ferramentas para simular o comportamento humano, aumenta a capacidade e escalabili-
dade dos ataques.

3. Trabalhos relacionados

A proposta de desenvolvimento de um Bot automatizado para ataques de ES demanda uma
andlise estruturada da literatura para apoiar este estudo. A andlise permitiu identificar
que parte dos estudos de ES t€m foco no comportamento humano diante das acdes de
SocialBots, phishing e spam.

Thttps://enterprise.verizon.com/resources/reports/2021/2021-data-breach-investigations-report.pdf



Os autores [Dewangan and Kaushal 2016] abordam o uso de SocialBots em cam-
panhas politicas e marketing de produtos. No trabalho os autores apontam os riscos de
seguranca atrelados a essa prética, no que diz respeito ao acesso as informagdes pessoais
dos usudrios. Diante dos riscos o trabalho menciona a necessidade de identificacdo desses
SocialBots. Esse procedimento permite assegurar a reputacao de uma rede social que esta
sendo objeto do ataque. Para tanto, os autores desenvolveram um modelo de deteccdo
desses SocialBots considerando a analise de comportamento.

O trabalho dos autores [Aroyo et al. 2018], discorre como a ES explora a relagdao
de confianga entre os usudrios e Bots. Com base no modelo de [Mitnick and Simon 2003]
foi desenvolvido um Bot para simular um ataque de ES. Inicialmente o Bot buscou obter
informacdes com perguntas de cunho privado. Na sequéncia estabeleceu uma relacdo de
confianca com os participantes, por meio dos Bots, para uma aproximag¢do andnima com
o alvo. Nos resultados do estudo os participantes, na sua maioria (62%), demonstraram
confianca na ferramenta mencionando o comportamento ético, tendo em vista que foi
desenvolvida considerando questdes éticas.

O artigo Threats Against Information Privacy and Security in Social Networks: A
Review [Al-Charchafchi et al. 2019], apresenta uma revisao das pesquisas sobre privaci-
dade e ameacas a seguranca nas redes sociais. Para os autores, no que pese a literatura
apresentar trabalhos sobre privacidade, mais esforcos sdo necessarios. O ambiente das
redes sociais € uma rica fonte de dados pessoais, tornando-se um atrativo para a¢des dos
engenheiros sociais, que exploram a falta de conscientizag¢ao e conhecimento dos usudrios
nas questdes relacionadas com a seguranca.

Para [Al-Charchafchi et al. 2019] a complexidade dos ataques de ES estd alinhada
com a possibilidade da combinacdo das estratégias sociais e técnicas para realizar um
crime cibernético. Nessa linha os autores [Piovesan et al. 2019] afirmam que politicas
de seguranca podem oferecer maior nivel da seguranca da informacdo, no entanto nao
garantem protec¢do completa.

Os trabalhos dos autores [Freitasetal. 2014], [Messiasetal. 2018] e
[Shafahi et al. 2016], discutem o impacto do uso dos SocialBots no Twitter para
caracterizar o comportamento da ferramenta em uma grande base de dados, medir a
capacidade da ferramenta influenciar os usudrios na rede, detectar automaticamente
esses Bots e analisar os riscos de seguranca decorrentes do uso de phishing, por meio de
SocialBots no Twitter.

Nos resultados os autores [Freitas et al. 2014], destacam que o método por eles
desenvolvido para caracterizar e detectar os SocialBots, teve um indicador de detec¢ao
com 92% de sucesso. Os autores [Messias et al. 2018], afirmam que um simples Bot
pode alcangar altos niveis de influéncia no Twitter. J4a [Shafahi et al. 2016], apontam
a necessidade de aumentar o nivel de conscientizagdao sobre as acdes de phishing que
utilizam SocialBots. Os autores afirmam que essas acdes constituem uma ameaca para as
organizacoes.

Por fim, o trabalho dos autores [Huber et al. 2009], apresenta o ciclo de um ataque
de ESA, com o uso de um Bot. O ataque demonstrou como as redes sociais podem
ser utilizadas pelos engenheiros sociais para obter informag¢des. Para tanto, no trabalho
foram realizados 2 (dois) experimentos. O primeiro analisou a capacidade do Bot em



obter informagdes nas redes sociais. O segundo realizou o Turing Test [Turing 2009], que
busca avaliar a capacidade de uma mdquina imitar um ser humano.

Para os autores a ESA com Bots € escaldvel e requer menos recursos humanos. A
ferramenta foi utilizada em uma prova de conceito no Facebook. Os 2 (dois) experimen-
tos permitiram ratificar que € possivel automatizar acdes de ES para obter informacdes e
demonstrar que o Bot utilizado nao foi identificado pelas medidas de seguranca do Face-
book. O numero crescente das interacdes sociais dos usudrios nas redes, torna os Bots de
automacao de ES uma ferramenta interessante para os engenheiros sociais.

4. Solucao Proposta

Ataques de ES em redes sociais ja sdo conhecidos e documentados, pois sdo espagos de
interacao cujas caracteristicas despertam grande interesse para agentes maliciosos. Em
especial, a capacidade de personificar com facilidade algum personagem que possa ganhar
a confianca da vitima [Crossler and Bélanger 2014].

Diferentemente de outras redes sociais como Facebook, Twitter e Instagram, as
redes sociais profissionais promovem uma atmosfera de ambiente corporativo, focada
em conexoes e relacionamentos para crescimento na carreira. Essas redes despertam o
interesse de recrutadores e empresas na busca por candidatos para suas vagas e perfis
de clientes em potencial. Nesse contexto, elas apresentam um cendrio que inspira maior
credibilidade e confianga entre os seus usudrios, tornando esse grupo alvos em potencial
para ataques direcionados e complexos.

Embora nao referenciada em trabalhos académicos, uma forma de ataque de ES
existente nessas redes se caracteriza pela criacdo de um perfil falso na rede profissional
por um atacante, entrando entdo em contato com potenciais vitimas se apresentando como
recrutador para uma oportunidade de trabalho®. A partir do interesse da vitima, o atacante
realiza entrevistas no intuito de roubar informacdes. Algumas formas comuns sao desco-
brir informagdes confidenciais de empresas ou projetos onde a vitima tenha trabalhado,
ou, ao final do processo, oferecer um falso contrato de trabalho, solicitando dados pessoais
e uma copia do passaporte ou documento similar, informacdes que podem ser utilizadas
para roubo de identidade. Todo o processo envolvido e o contato com a vitima sao feitos
de forma manual pelo atacante.

A ES tem sua questao central no campo da psicologia, tendo a computa¢ao como
uma ferramenta para viabilizar o trabalho do atacante. O nosso trabalho busca imple-
mentar uma prova de conceito para validar a viabilidade técnica de ataques de ESA pela
auséncia ou insuficiéncia de controles de seguranca nas redes sociais profissionais, fato
que abre brechas para o trabalho de agentes maliciosos.

A Seciio 8.2 da Politica de Uso do LinkedIn * especifica quais a¢des sio permitidas
ou proibidas na plataforma, como o uso de informagdes falsas no perfil ou o uso de Bots
e Scripts. Porém, parte dessas regras sao aplicadas apenas através de dentincias por parte
de outros usudrios, € ndo por controles técnicos.

A auséncia de formas de controle ou validacdo permite um usudrio identificar-se

Zhttps://www.forbes.com/sites/reneemorad/2017/06/30/how-to-avoid-the-latest-linkedin-
scam/?sh=13e1d13849c1
3https://www.linkedin.com/legal/user-agreement#dos



como funciondrio de qualquer empresa, mencionar habilidades em diferentes campos de
estudo ou construir um perfil que possa ser do seu interesse. Embora proibidos, cédigos
de automatizacdo s@ao amplamente utilizados, sendo possivel encontra-los em repositdrios
publicos como o GitHub. Levando em conta apenas essas duas questdes, um atacante
pode: (i) criar um perfil que atraia o interesse de seus alvos; e (ii) utilizar técnicas de
automatizagdo para aumentar a escalabilidade do seu ataque, sem a necessidade de burlar
os mecanismos de controle da plataforma.

4.1. Método de Ataque

Tendo como referéncia o trabalho feito por [Huber et al. 2009], buscamos na pesquisa
validar se os mecanismos e processos de controle da rede social LinkedIn sdo capazes de
identificar e bloquear um ataque de ES automatizado, onde as acdes do fluxo de ataque
sdo realizados utilizando um Bot visando diversos alvos simultaneamente, sem a interacao
manual direta entre o atacante e a vitima.

O método para testar a proposta utiliza como base o ataque apresentado no inicio
da Secdo 4, onde o atacante apresenta-se como um recrutador. Para isso, foi criado um
perfil falso e um Bot com o objetivo de: i) realizar a busca de perfis de potenciais vitimas;
i) adicionar de forma automatizada uma grande quantidade de vitimas como contatos; e
iii) enviar de forma simultdnea mensagens as vitimas oferecendo uma falsa oportunidade
de trabalho como chamariz.

O Bot precisa, portanto, ser capaz de identificar um grande nimero de usudrios
simultaneamente a partir de palavras-chave de interesse do atacante e entrar em con-
tato com todos eles, sem ser identificado e bloqueado pelos controles da rede social.
Para tanto, ¢ necessario uma infraestrutura técnica, com a combinag¢do de uma plata-
forma de rede social e requisitos para automagao do comportamento de uma conta, uti-
lizando uma Application Programming Interface (API - Interface de Programacdo de
Aplicativo, tradugdo livre) ou mecanismos proprietdrios para interagir com a plataforma
[Assenmacher et al. 2020].

5. Avaliacao
5.1. Protétipo

O LinkedIn oferece uma API bastante completa para interacdo com a plataforma, sendo,
portanto o caminho natural para uma interacao feita através de software. Por decisdao dos
pesquisadores optou-se por replicar o comportamento de um usudrio padrao via navegador
realizando diversas acdes simultaneas, caracterizando claramente o uso de automatiza¢ao
e violagdo das politicas de uso da rede social.

Para verificar a viabilidade do ataque, os autores entdo desenvolveram uma
aplicacdo de prova de conceito em linguagem Python para interagir com a rede social,
utilizando a biblioteca Selenium a fim de realizar as requisi¢des diretamente através de
um navegador.*.

Foi criado um perfil falso do atacante utilizando informacdes aleatdrias, valendo-
se da auséncia de validacdo das informacdes pela rede social. Dados como graduagdes e

“Por questdes éticas na publicacdo de uma ferramenta de ataque, os autores optaram por manter o c6digo
da mesma em um perfil privado do GitHub, podendo fornecer acesso sob requisi¢do.



diplomas, nivel de conhecimento e experiéncias profissionais atuais e prévias, associando
o individuo diretamente a empresas e institui¢des verdadeiras, podem ser registrados pelo
atacante sem dificuldade. Toda essa constru¢do auxilia na demonstra¢io da veracidade
permitindo passar confianga as vitimas.

O protétipo considerou um modelo para os estigios do ataque de ES
[Mitnick and Simon 2003], sendo estruturado em 3 (tr€s) etapas: i) Autenticacdo: para
0 acesso a rede social; ii) Busca: para mapeamento dos alvos; e iii) Abordagem: para
contatar as vitimas. As etapas sdo detalhadas nos paragrafos a seguir.

1°. Etapa de Autenticacao: Essa fase busca verificar se a rede social é capaz de
detectar o processo de autenticacdo de um usudrio sendo executado de forma automati-
zada. Para isso, o Bot desenvolvido inicia o navegador e abre a pigina do LinkedlIn, sendo
automaticamente direcionado a pagina de login. O cédigo-fonte da pagina € entao mape-
ado para que os campos de autenticacdo sejam identificados. Sdo solicitados o usuério e a
senha do perfil do atacante, os quais sao introduzidos diretamente nos campos apropriados
a fim de acessar o pagina principal de um usudrio autenticado.

Fluxo de Ataque

As credenciais 5o
inseridasnos
referi ose
aautenticacHo é

realizada

A paginado 0 cédigo da pégina 0 Bot solicita que
Linkedln é &mapeado e os sejam digitados o
carregada no campos de login sio usuério e senha do
navegador identificados perfil do atacante

Biblioteca Selenium
carrega o navegador

Autenticagdo

Figura 1. Fluxo de ataque - Etapa de Autenticacao

2%, Etapa de Busca: Essa fase busca verificar se a rede social é capaz de detec-
tar a realizacdo de diversas buscas realizadas simultaneamente de forma automatizada.
Para isso, o Bot, j& com o usudrio do atacante autenticado, recebe palavra(s)-chave de
busca. Novamente o cédigo-fonte da pagina é mapeado, o campo de busca na interface
do usudrio € identificado e os termos sao introduzidos no mesmo, fazendo com que o Lin-
kedIn retorne uma lista de perfis baseada naqueles critérios. Embora exista uma relacao
entre o termo buscado e os resultados, a quantidade e ordem dos perfis exibidos como
resultados da busca sdo definidos unicamente pelo algoritmo da propria rede social. Por-
tanto para os objetivos desse trabalho os resultados da pesquisa em si sdo armazenados
meramente para criacdo de um banco de dados de alvos pelo atacante, ndo fazendo parte
desse escopo analisar o algoritmo da rede social e seu comportamento quanto ao retorno
de resultados.

Baseado nos
Os; fis na critérios, o Linkedin
primeira pagina séo utiliza seus proprios

Busca

registrados e algoritmos e retorna
listados pelo Bot um determinado
nimero de perfis

Figura 2. Fluxo de ataque - Etapa de Busca

3". Etapa de Abordagem: Essa fase busca verificar se a rede social é capaz de
detectar o envio simultineo de mensagens a diferentes usudrios de forma automatizada.
Para isso, o Bot recebe uma mensagem personalizada que serd enviada para as vitimas.
Mapeando o cédigo-fonte da pagina onde se apresentam os resultados da pesquisa feita



na etapa anterior, para cada uma das vitimas € identificado e acionado o botdo para so-
licitar conexao com a mesma, a mensagem personalizada € introduzida no contetido da
solicitagdo, utilizando parametros customizados para garantir que cada mensagem chame
a vitima pelo préprio nome. Esse procedimento é repetido para todos os demais perfis
listados.

0O cédigo da pagina
cor itados
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. vitima utilizado viti ea W
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sim
v

vitima/Roubo de

informagdes

Figura 3. Fluxo de ataque - Etapa de Abordagem

O uso de palavras-chave que identifiquem determinados tipos de profissionais -
como um cargo ou habilidade técnica especifica - pode ser uma forma de refinar os resul-
tados da busca e definir um tipo de perfil especifico de alvos. Porém, do ponto de vista do
ataque a determinagdo de termos exatos a serem utilizados ¢ de menor relevancia, visto
que o objetivo do atacante € mapear o maior nimero possivel de vitimas.

5.2. Experimentos

Os testes foram realizados de acordo com as etapas de autenticac@o, busca e abordagem,
detalhadas no Fluxo de Ataque. O codigo foi testado em uma mdaquina Windows, utili-
zando a versao 3.9 do Python, a versao 3.141.0 da biblioteca Selenium com o driver na
versdo 90.0.4430.24 do driver para o navegador Google Chrome, que por sua vez estava
na versao 90.0.4430.72.

Testes da 1°. Etapa - Autenticacao: Sendo o objetivo dessa etapa verificar a ca-
pacidade da rede social identificar a autenticag¢do de forma automatizada, configuramos o
Bot de testes com as credenciais da conta criada para o atacante. O mesmo foi capaz de
realizar a autenticacao com sucesso mesmo com o processo sendo repetido diversas vezes
em sequéncia ou de forma simultanea sem exibicdo de mensagens de erro, solicitacao de
controles do tipo Captcha ou quaisquer indicios que a rede tenha detectado aquele acesso
como tendo sido realizado de forma automatizada, reforcando que pelo uso da biblio-
teca Selenium todas as ag¢des sao realizadas diretamente através do navegador. Para fins
comparativos, os testes foram repetidos com variacdes como credenciais inseridas ma-
nualmente na execug¢do, credenciais lidas em arquivo e uso de credenciais invalidas, ndao
tendo sido observados diferencas de resultado além de sucesso quanto utilizadas creden-
ciais validas e erro quando utilizadas invalidas.

Testes da 2°. Etapa - Busca: Para validar a resposta da rede social quanto
a execucdo de buscas de forma automatizada, o Bor foi alimentado com diferentes
palavras-chave, sendo executadas buscas de forma continua e simultanea a fim de ve-
rificar alteragdes de comportamento por parte da mesma que pudessem indicar detec¢ao
de comportamento automatizado, ndo tendo sido observado nenhuma agao por parte dos
pesquisadores. Nao foram executados testes de estresse/carga pois entende-se que o obje-
tivo de um atacante seja atingir o maior nimero possivel de vitimas sem ser identificado,
e ndo de causar negacdo de servico na aplicacao.



Foram realizados em menor escala alguns testes quanto a precisao do resultados,
utilizando os termos “teste”, “Engenharia Social”, ”Bot”, "Redes Sociais”, ”Seguranca
da Informacdo”e ”Python”, verificando uma amostra dos perfis retornados a fim de veri-
ficar a relevéncia e as diferencas quanto 2 quantidade de perfis retornados. E importante
salientar porém que o objetivo dos pesquisadores foi identificar potencial mudanca de
comportamento por conta das buscas estarem sendo executadas através de um Bot, pois
os resultados das buscas em si sdo resultado do proprio algoritmo do LinkedIn, ndo tendo
influéncia direta por parte dos pesquisadores além do termo de pesquisa utilizado e sendo
fora do escopo deste trabalho testar a capacidade de resposta do mesmo.

Testes da 3°. Etapa - Abordagem: A terceira e ultima etapa seria verificar se
ocorreria a deteccdo com a abordagem de individuos. Esta etapa era a mais diretamente
afetada pelas questdes éticas envolvidas nesse trabalho, que sdo discutidas em mais deta-
lhes na Secao 6. Para execugdo dos testes, o Bot capturava os perfis retornados nas buscas
da etapa anterior - a fim de limitar o nimero de alvos o cddigo foi configurado para filtrar
apenas os resultados presentes na primeira pagina de busca, sendo entre 15 e 21 perfis
por palavra-chave. A cada rodada todos os alvos eram contatados simultaneamente, rece-
bendo uma solicitagdo de conexao e uma mensagem personalizada, tendo sido verificado
também a execucao de duas rodadas simultaneamente. Em nenhum momento foi identi-
ficado novamente acdes por parte da rede social. Apds o envio, os pedidos de conexdao
e as mensagens eram automaticamente cancelados e excluidos antes da interacdo com os
alvos ocorrer.

5.3. Discussao

Uma das contribuicdes deste trabalho foi a busca pela validagcao da hipétese de auséncia
de controles por parte das redes sociais, que embora seja conhecida no meio da tecnologia,
nado encontramos referéncias na academia.

Como mencionado na Secdo 4, ndo € um dos objetivos desta pesquisa analisar
as vulnerabilidades dos usudrios em si e os aspectos psicologicos explorados pela Enge-
nharia Social, e sim como a auséncia ou ineficiéncia dos controles utilizados pelas redes
facilitam os ataques e fornecem oportunidade de escalabilidade. Sendo assim foi possivel
realizar a prova de conceito com a aplicacao do Bot, demonstrando o potencial de uso real
para uma eventual atividade maliciosa.

No caso das redes sociais em geral, um dos principais argumentos contra 0 uso
de controles mais rigidos é o impacto que os mesmos terdo na usabilidade, podendo levar
os usudrios a migrarem para plataformas concorrentes. Porém € possivel encontrar um
balango entre as necessidades, trazendo maior seguranga aos usudrios com um minimo
impacto.

A possibilidade de ataques de Engenharia Social Automatizada € um exemplo.
Como ja dito, atualmente a identificacdo e remocao desses usudrios ocorre apenas a par-
tir de denuncias. Partindo do principio que a prépria Politica de Uso proibe o uso de
automacao, quaisquer comportamentos que indicassem essas caracteristicas poderiam ser
bloqueados, por exemplo:

» Mais de um login simultaneo do usudrio, ou diversos logins com sucesso seguidos;
* Quantidade de requisi¢des simultaneas e continuas acima da capacidade de serem
produzidas por um ser humano utilizando a plataforma;e



* Adicionar como contatos ou enviar mensagens para grandes quantidades de
usudrios simultaneamente ou em uma janela curta de tempo (que também poderia
indicar SPAM).

Considerando que certos servigos necessitam utilizar algumas ferramentas de automacgao
- como recrutadores reais - esses controles poderiam ser mais rigidos nas conexoes via na-
vegador (onde o uso esperado € de ser feito por uma pessoa) e mais flexiveis via API (onde
€ possivel inclusive ter um melhor monitoramento por parte da plataforma). Esse formato
permitiria oferecer um determinado nimero de requisicoes sem custo para usudrios me-
nores e planos mais robustos com a contratacdo de servicos profissionais da plataforma,
como o j4 existente LinkedIn Recruiter.

Controles que bloqueiem automacgao, como os sugeridos, terdo pouco ou nenhum
impacto no uso de usudrios regulares. Além de diminuirem grandemente os riscos de
ataques maliciosos automatizados, também reduziriam o nimero de SPAMs e demais
servicos nao solicitados que, embora violem as Politicas de Uso, ocorrem diariamente
na plataforma.

Uma questiao mais complexa porém € a facilidade de criacdo de perfis falsos, pro-
blema enfrentado pelas redes sociais no geral. Com a cultura de expansao das suas redes
de contatos, ndo € dificil que um perfil novo tenha rapidamente conexdes suficientes para
demonstrar credibilidade, sem contar a possibilidade da criagdo de diversos perfis falsos
que gerem credibilidade uns aos outros através de depoimentos e recomendagoes.

Mas como gerar essa credibilidade sem processos de validacao complexos?

Levando em conta que discussodes sobre obrigar a identificagdo dos usudrios j4 es-
teja ocorrendo em outras redes como o Twitter’, onde podemos dizer que as caracteristicas
de uso sdo um tanto diferentes de redes profissionais, em uma rede cuja missao € conectar
os profissionais do mundo para tornd-los mais produtivos e bem-sucedidos ©, ndo seria
ainda mais importante o interesse na credibilidade dos usudrios? Caso ndo seja possivel
aplicar para todos os usudrios, um bom comecgo seria exigir a validacdo de usudrios que
atuem como recrutadores na plataforma, oferecendo tanto uma forma de maior reconheci-
mento para esses profissionais quanto tornando mais dificil a personificacao desses papéis.

6. Limitacoes

Ap0s casos famosos como os experimentos de Milgran nos anos 70, estudos que envol-
vam o engano de pessoas enfrentam fortes dilemas éticos em sua producdo. A exposicao
de pessoas reais a situacdes onde as mesmas serdo iludidas, tendo suas vulnerabilidades
exploradas sem seu consentimento, potencialmente podem gerar frustracao e estresse psi-
cologico apos sua realizacao. Trabalhos no campo da ES, embora normalmente utilizem
a tecnologia como suporte, implicam nessas mesmas questdes de estudos psicoldgicos,
sendo portanto necessario uma forte atencdo dos autores e algumas limita¢des aos expe-
rimentos praticos.

Foram analisadas diversas possibilidades de execuc¢do de testes, sendo muito cla-
ras as diversas limitagdes em quaisquer delas para que os aspectos éticos fossem respei-

Shttps://www.cnnbrasil.com.br/business/elon-musk-diz-que-quer-todos-os-humanos-reais-verificados-
no-twitter/
®https://about.linkedin.com



tados. Por conta disso, optou-se por focar individualmente em cada uma das etapas e
testd-las separadamente levando em conta o ponto de vista da auséncia de controles da
plataforma. Assim seria possivel validar as condi¢des necessdrias para que um ataque
de Engenharia Social Automatizada ocorresse, sem a necessidade de realizagdo de um
ataque de ponta a ponta, onde seria necessario que as vitimas do teste acreditassem na
histéria personificada a fim de que os resultados pudessem ser realmente validados.

Em especial a etapa de Abordagem foi onde ocorreram os maiores desafios, visto
que a unica forma de validar a auséncia ou insuficiéncia de controles seria realizando a
abordagem em si. Limitar os pedidos de conexdo e mensagens a um nimero minimo
que fosse suficiente para caracterizar um comportamento automatizado, mas permitir um
rapido controle de danos a fim de evitar o contato real com usudrios, foi a forma encon-
trada para validar essa etapa em uma linha bastante t€énue entre os limites éticos para uma
pesquisa deste tipo.

Desta forma, mesmo levando em conta todas as limita¢des apresentadas, acredi-
tamos ter sido possivel validar as caracteristicas necessdrias para provar a viabilidade de
um ataque automatizado de Engenharia Social.

7. Conclusao

Os ataques cibernéticos estao expondo as vulnerabilidades das redes computacionais. Os
mecanismos de defesa ndo t€m sido eficientes para impedir os ataques que exploram
relacdes de confianca com o uso de Bots. O espaco virtual, no contexto das redes so-
ciais, constitui-se um promissor cendrio para a pratica de toda sorte de atos ilicitos.

Este artigo explorou a auséncia ou insufici€éncia de controles por parte dessas pla-
taformas para detec¢cdo ou bloqueio dessas ameacas, apresentando como prova de con-
ceito um Bot para simular ataques de ESA tendo como atrativo para os usudrios ofertas
de emprego.

As principais contribui¢des deste trabalho foram: 1) implementar uma prova de
conceito para validar a viabilidade técnica desses ataques de forma automatizada; e ii)
apresentar e avaliar as descobertas do experimento dos ataques automatizados de ES.

O experimento demonstrou a viabilidade técnica para Bots de ESA, visto que foi
possivel realizar acdes de forma remota e simultanea sem que houvesse qualquer restri¢ao
ou bloqueio por parte da plataforma. Os resultados apresentam o potencial de ferramentas
similares para agdes de ES, fato que demanda a necessidade de enfrentar os desafios
impostos pelas questdes de SegCiber.

Como trabalhos futuros a realiza¢do de provas de conceito com um Bot mais
robusto identificaria os limites mdximos de a¢des automatizadas suportados pela plata-
forma e uma emulag¢do mais realista de um ataque automatizado de ponta a ponta. A
implementagdo de capacidade de chatbot também verificaria a capacidade de interacao,
personificacdo e convencimento da vitima para fechamento do ciclo de um ataque de En-
genharia Social.
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