Pequenos Passos em Direcao a um
Sistema Pratico de Registro de Votantes

Alberto Sobrinho!, Roberto Samarone Araujo!, Juliana dos Santos!,
Matheus Castro!, Jacques Traoré?

"Laboratério de Seguranga e Criptografia Aplicada (LabSC)
Universidade Federal do Para (UFPA)
Belém — PA — Brasil

2Orange Labs
Caen Cedex, France

Resumo. Votacoes via Internet tornaram-se fundamentais em tempos de pan-
demia. Por meio delas pode-se evitar aglomeracoes tdo comuns em eleicoes
presenciais. Todavia, a comodidade trazida por esse tipo de votagdo reflete-se
na facilidade de realizacdo de ataques coercivos. As diversas solugées pro-
postas para esse cendrio possibilitam mitigar tais ataques, mas muitos fatores
ainda dificultam o emprego prdtico delas como o registro presencial das creden-
ciais de votagdo. Uma dessas solugoes foi implementada por meio do sistema
de votagdo CIVIS. Embora as primeiras versoes desse sistema considerassem
suposicoes irreais na fase de registro, a introdugdo de um novo protocolo de
registro o tornou mais prdtico. Neste contexto, este trabalho complementa o
trabalho anterior por meio da especificacdo do novo registro de credenciais.
Adicionalmente, ele introduz melhorias a esse registro e apresenta os resultados
dos primeiros testes a fim de verificar a sua eficdcia.

Abstract. Internet voting became fundamental in the pandemic time. By using
it, one can avoid agglomerations so common in on-site votings. However, the
convenience of these votings make easy to perform coercive attacks. A number
of solutions for this scenario aim at mitigating such attacks, but many factors
hamper its use as the on-site registration. One of these solutions was imple-
mented by means of the CIVIS voting system. Although the first versions of this
system considered irrealistic assumptions in the registration phase, the introduc-
tion of a new registration phase protocol made it more practical. In this context,
this work complements the former. It specifies the new credencial registration.
In addition, it introduces improvements to the registration and shows the first
effectiveness test resullts.

1. Introducao

Sistemas para eleicdes via Internet t€ém recebido cada vez mais atencdo principalmente
devido ao cendrio atual de pandemia. A necessidade de evitar aglomeracdes e assim con-
ter o virus da COVID-19 levou muitas entidades (publicas e privadas) a migrarem suas
eleicdes presenciais para aquelas via Internet. Assim, tais sistemas tornaram-se funda-
mentais no atual momento. A utilizacdo desses sistemas e sua praticidade, no entanto,



levaram muitas dessas entidades a ignorarem o problema da coagdo. Como eleitores po-
dem votar a partir de qualquer dispositivo conectado a Internet (e.g. smartphones), eles
sdo alvos faceis de terceiros motivados a alterar a vontade genuina de suas vitimas. Além
disso, a possibilidade de venda de votos € um problema igualmente relevante.

Em 2005, JCJ [Juels et al. 2005] introduziram a no¢ao de resisténcia a coacao
(coercion-resistance). Tal nocdo deixa claro o que um poderoso adversario ndo pode ser
capaz de realizar para que um protocolo criptogréfico (e consequentemente o sistema de
votacdo que o implementa) seja resistente a coacdo. Desde entdo, diversos protocolos
criptograficos foram propostos visando satisfazer essa noc¢ao.

De forma a atender a nocdo de JCJ, esses protocolos utilizam-se da seguinte
ideia. Cada votante elegivel recebe uma credencial legitima de votac¢ao (e.g. um nimero
aleatdrio grande, 160 bits), em uma etapa preliminar. Essa credencial identifica um voto
valido na apuracgdo e € entregue de forma segura ao votante. Durante a votacdo, o votante
utiliza essa credencial para votar. Em caso de coagdo, o votante deve ser capaz de gerar
uma credencial falsa (e.g. um outro niimero aleatdrio diferente do recebido anteriormente)
e entregd-lo ao adversario. O adversario nao tem como distinguir entre credenciais ver-
dadeiras e falsas. Na apuracdo, as credenciais falsas sdo identificadas e removidas, res-
tando apenas as credenciais legitimas que identificam os votos a serem contados. Isso é
realizado sem que nenhum bif das credenciais seja revelado.

Um dos sistemas de votacdo que implementam as ideias de JCJ € o
CIVIS [Araujo et al. 2018]. Até recentemente, no entanto, ele considerava credenciais
que inviabilizavam o seu uso em cendrios praticos. Como nesse sistema uma creden-
cial era composta por uma tupla contendo nimeros aleatdrios grandes, era necessirio
armazend-la, o que facilitava ataques coercivos. De forma a viabilizar o uso prético do
CIVIS, SAST [de S4 et al. 2020b] introduziram um protocolo de registro prético de cre-
denciais que utiliza a ideia de senhas coloridas proposta por [de Sa et al. 2020]. Tais
credenciais possuem uma parte publica e uma privada. Enquanto a parte publica pode ser
armazenada livremente, a parte privada é formada por uma senha que deve ser mantida
em segredo. Essa proposta evita que um registrador malicioso obtenha a senha do votante
durante o registro e assim possa votar em seu lugar.

Além do protocolo de registro proposto por SAST, o trabalho anterior apresen-
tou uma implementagdo preliminar do sistema de registro. Ele, no entanto, ndo incluiu
detalhes importantes da implementagdo como a sua arquitetura. Ademais, nao foram a-
presentados testes que pudessem comprovar ou nao a sua eficicia.

O trabalho introduzido aqui primeiramente complementa o trabalho anterior por
meio da especificagdo mais detalhada do sistema de registro seguro. Adicionalmente,
ele introduz aprimoramentos nesse sistema e apresenta os primeiros resultados dos testes
realizados por intermédio dele. Esses testes objetivaram verificar a eficicia do sistema
durante o registro de credenciais legitimas. Consequentemente, eles validam o protocolo
implementado pelo sistema. Por fim, o trabalho discute alguns aspectos relacionados as
solucdes apresentadas.

O trabalho esta organizado da seguinte forma. A Secdo 2 recapitula o sistema
CIVIS bem como o protocolo de registro de senhas de SAST. A Secdo 3 detalha a
implementacdo do sistema de registro e sua integracdo ao CIVIS. Essa secdo também



apresenta as novas melhorias introduzidas ao sistema e os resultados dos testes de efetivi-
dade realizados. Por fim, a Secdo 5 conclui o trabalho e apresenta os trabalhos futuros.

1.1. Trabalhos Relacionados

A introdugdo do protocolo de registro pratico de SAST [de S4 et al. 2020b] tornou prético
o registro de votantes originalmente proposto por ABRTY. Todavia, existem outras pro-
postas que objetivam facilitar o registro de votantes e o emprego das credenciais de
votacdo em protocolos resistentes a coer¢do. [Neumann and Volkamer 2012] proporam
um esquema onde a credencial legitima é armazenada em um smart card e o votante de-
fine um PIN para acessd-la. Apesar de tentativas de melhoré-lo, infelizmente a utilizacdao
de smart cards em protocolos resistentes a coacdo tem um problema inerente. Um ad-
versario poderia forcar votantes a entregarem seus smart cards e assim impedi-los de
votar. [Estaji et al. 2020] apontou problemas nesse protocolo (e em suas variantes) e
propds novas ideias que mitigam problemas anteriores. Tais ideias também possibilitam
corrigir PINs incorretamente informados por erros de digitacdao e podem ou nao empregar
smart cards. Infelizmente a eficicia de tais propostas ainda ndo foram comprovadas em
cendrios préticos. O trabalho apresentado aqui ndo utiliza PINs e nem requer smart cards.
Ao invés disso, ele utiliza o mecanismo de senhas coloridas proposto por SAST.

2. O Sistema de Votacao CIVIS e o Protocolo de Registro de Senhas

A versao atual do sistema foi puramente concebida para o ambiente Web. Ele foi
desenvolvido na linguagem de programagdo [Python 2022], com auxilio do frame-
work [Django 2022]. Além disso, o sistema utiliza a linguagem Javascript [Mozilla 2022]
para realizacdo de operacdes criptogrificas localmente no computador do usudrio
(cliente). A manipulagdo dos elementos na pagina Web também ocorre via linguagem
Javascript (biblioteca jQuery [OpenJS 2022]). Ademais, o sistema utiliza o formato JSON
para disponibiliza¢do das informacdes ptiblicas e para a troca de mensagens entre o cliente
(votante) e o servidor da aplicagdo.

Embora o protocolo de ABRTY considere conjuntos formados por mais de
uma autoridade, considera-se aqui apenas trés autoridades (uma de cada tipo) para
simplificagdo. A autoridade da eleicdo (AE) é responsdvel por gerar os parametros da
votacdo além de definir informacdes tais como nome da elei¢cdo, disputas, periodo de
votagdo, etc. A autoridade de registro (registrador) € responsavel pela geracao das cre-
denciais validas e também participa da identificacdo destas durante a apuragdo. Por fim,
a autoridade de apuracdo (apurador) é responsavel pela apuracdo de votos vélidos e pela
publicagdo dos resultados finais.

Uma elei¢do no CIVIS possui quatro fases, seguindo o protocolo de ABRTY. Na
fase de configuracdo todo o material criptografico necessario para garantir a seguranca
do sistema € gerado. Nessa fase, é definido um grupo ciclico de ordem prima, onde o
problema de decis@o de Diffie-Hellman € dificil. Além disso, o registrador e o apurador
geram seus pares de chaves. Mais especificamente, a AE define um grupo ciclico G de
ordem p, os geradores do grupo g1, 93,0 € G, e as demais informacdes pertinentes a
eleicdo como titulo, lista de eleitores, disputas e etc. O apurador gera um par de chaves El
Gamal (ska, pka = gf’“), onde sk, € a chave secreta e pk,; a chave publica. De forma
semelhante, o registador gera seu par de chaves El Gamal (skg, pkr = g;*%), onde skp é
a chave secreta e pkgr a chave publica.



A fase de registro é onde os votantes recebem suas credenciais de votacdo. Na
versdo original do sistema, a credencial era gerada pelo registrador e entregue direta-
mente ao votante. A introdu¢do do protocolo de registro pratico SAST possibilitou a
geracao mais segura da credencial (ver abaixo). Nesse protocolo, o votante interage com
o registrador para emissdo de sua credencial. Ao fim dessa interacdo, apenas o votante
conhece a parte privada de sua credencial (i.e. a senha de votagdo). Assim, como a senha
¢ gerada sem que o registrador tenha acesso a ela, ele ndo consegue votar pelo votante.

Na fase de votacdo, apds selecionar seus candidatos, o votante precisa informar a
sua senha de votagdo (i.e. a parte privada da credencial) e também os valores (A, r) repre-
sentando a parte publica da credencial. A partir dos valores informados, o sistema gera
uma tupla contendo o voto e outros dados criptografados, bem como provas de conheci-
mento zero. Entdo, essa tupla € publicada em um quadro publico representado um voto
submetido. Na fase de apuracao, o apurador e o registrador utilizam suas chaves secretas
para identificar as credenciais verdadeiras, removendo as falsas. Esse processo € realizado
sem revelar qualquer bit sobre a parte privada da credencial. Por fim, o apurador decifra
os votos cujas credenciais foram identificadas como verdadeiras e em seguida apresenta
os resultados da eleicao.

O Protocolo de Registro de Senhas

Como descrito, o sistema CIVIS utiliza o protocolo de registro pratico proposto por
SAST [de Sa et al. 2020b]. O protocolo requer primitivas criptograficas como provas de
conhecimento zero de conhecimento nao interativas (NIZKP). Além disso, ele requer uma
fun¢ao de derivagao de chave (PBKDF). O protocolo possui duas fases (configuracao e
registro) descritas a seguir.

Fase de Configuracao. Considerando os parametros definidos anteriormente como o
grupo ciclico GG e os geradores, AE define e publica no quadro ptblico o diciondrio de
palavras 0. O registrador gera seu par de chaves tal que a chave privada skr = y corre-
spondente a chave puiblica pkr = ¢Y.

Fase de Registro. Cada votante interage com o registrador a fim de gerar sua credencial
legitima de votagcdo. Para isso, o protocolo de registro de credenciais é executado da
seguinte forma:

1. O votante seleciona um conjunto de palavras aleatérias w € . Entdo, ele utiliza
uma funcdo de derivacdo de chaves para calcular a parte secreta x de sua creden-
cial, tal que t = PBKDF (w) |z € Z,, .

2. O votante calcula o valor C] tal que C; = ¢195 e NIZKP1 relacionada a C;. A
tupla (C, NIZKP1) é enviada ao registrador;

3. O registrador verifica a validade da prova NIZKP1. Caso ela seja invalida, o pro-
cesso € cancelado. Caso contrario, o processo segue.

4. O registrador gera o nimero aleatério r € Z e calcula o expoente #, utilizando

de sua chave privada sk = y. Ele calcula A tal que A = Clyﬁ e a prova
de conhecimento-zero nao-interativa N 17 K P2, relacionada ao célculo de A. A
tupla (A, r, NIZKP2) é enviada ao votante.



5. O votante verifica a validade da prova NIZKP2. Caso seja invalida, o processo é
cancelado. Caso contrario, o votante aceita a credencial de votacgao.

3. A Implementacao do Sistema de Registro de Senhas

O sistema de registro de senhas implementa o protocolo de SAST. Ele utiliza as mesmas
tecnologias do sistema de votagao CIVIS. No entanto, ele foi implementado como um
sistema independente do sistema de votacdo. Dessa forma, em votacdes que requeiram
maiores garantias de segurancga, pode-se separar a fase de registro de votantes das out-
ras fases do sistema. A seguir sdo apresentados a arquitetura do sistema de registro, os
aprimoramentos introduzidos a ele e os resultados dos testes de eficicia realizados.

3.1. Arquitetura

O sistema de registro € composto por trés modulos: fase de registro, registro de senhas e
usudrio. O modulo fase de registro € responsavel pela configuracio, inicio e encerramento
de uma fase de registro. Por sua vez, o mddulo registro de senhas é responsavel pela
execucdo de uma fase de registro, ou seja, pelo registro de senhas em si. Por fim, o
modulo usudrio € responsavel pelos tipos de usudrios presentes no sistema. Esses modulos
sdo apresentados no diagrama da Figura 1. Essa figura também apresenta as entidades
existentes no sistema (relativas ao banco de dados) e o relacionamento entre elas.

A entidade User é uma classe padrao prépria para usudrios disponibilizada pelo
Jframework Django. Ela € a unica entidade presente no mddulo Usudrio. Destaca-se que
tanto o registrador quanto os votantes utilizam da mesma entidade usudrio. O sistema
diferencia os papeis de usuarios em tempo de execucao.

-
REGISTRO DE SENHAS

+ password: Char

FASE DE REGISTRO
SenhaRegistrada ProvaNIZKP1 FaseRegistro Parametros
A +id: PrimaryKey + id: int ot id: PrimaryKey #L + id: PrimaryKey
+fase_registro: ForeignKey > +|:Char < + registrador: ForeignKey + fase_registro: ForeignKey
+ prova: ForeignKey +.J: Char + titulo_eleicao: Char +p: Char
+ votante: ForeignKey B0 + C:Char + descricao_eleicao: Char [0..1] +q: Char
+ base: Char + validade: Boolean [0.1] + inicio_fase_registro: Date [0..1] +g1:Char
+ validade: Boolean [0..1] + final_fase_registro: Date [0..1] +g3: Char
TokenVotacao ProvaNIZKP2 N
ChavePublica
+ id: PrimaryKe: + id: int
ey “H + id: PrimaryKey
“H + senha: ForeignKey +11: Char . .

+fase_registro: ForeignKey
+ prova: ForeignKey rH+ +[2:Char

+g:Char
+ A: Char +.J: Char

+h: Char
+r:Char + C:Char
+ validade: Boolean [0..1] + validade: Boolean [0..1]

USUARIO
User
~ H + id: PrimaryKey H—
- " Classe padrio do
+email: Email Django
+ login: Char

Figura 1. Diagrama de classes das entidades do banco de dados.




O modulo fase de registro possui trés entidades: a entidade FaseRegistro, que
armazena informacoes relacionadas a fase de registro; a entidade pardmetros, a qual ar-
mazena o conjunto de parametros necessarios relacionados com a fase de configuracao do
Protocolo de Registro de Senhas (ver Secao 2); e a entidade ChavePublica, que armazena
os valores da chave publica do registrador responsdvel. Uma fase de registro (FaseReg-
istro) possui somente um registrador responsavel (User), um conjunto de parametros
(Parametros) e uma chave publica (ChavePublica). Um conjunto de pardmetros (Paramet-
ros) e uma chave publica (ChavePublica) sdo exclusivos de uma unica fase de registro
(FaseRegistro). Um registrador (User) pode ser responsavel por mais de uma fase de
registro (FaseRegistro).

No moédulo Registro de Senhas existem quatro entidades. A entidade SenhaRe-
gistrada armazena informagdes a respeito da senha definida pelo votante. A NIZKP rela-
cionada a esta senha € representada na entidade ProvaNIZKP1. A entidade TokenVotacao
armazena as informagdes da tupla (A, r) gerada pelo registrador. O valores (A, r) sdo
publicos. A NIZPK relacionada a este token € representada na entidade ProvaNIZKP2.
Uma senha registrada (SenhaRegistrada) pertence a somente um votante (User), mas um
votante pode ter mais de uma senha registrada. A senha registrada (SenhaRegistrada)
possui somente uma NIZPK (ProvaNIZKP1) e gera somente um token de votacao (To-
kenVotacao). Este, por sua vez, possui somente uma NIZPK (ProvaNIZKP2). As provas
(ProvaNIZKP1 e ProvaNIZKP2) sdo exclusivas da senha registrada (SenhaRegistrada) e
do token de votagao (TokenVotacao), respectivamente.

A Fase de Registro
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A fase de registro é conduzida pelo registrador. Para isso, ele precisa configurd-la
definindo o titulo da eleicdo a qual a fase de registro faz parte e, opcionalmente, a
descricao da elei¢do. O titulo € utilizado como identificador e, portanto, deve ser tinico
entre as demais fases de registro. Apos essa defini¢do inicial, a fase de registro € criada,
porém ainda ndo pode ser iniciada.

Para iniciar a fase de registro sdo necessdarias algumas informacdes que foram ger-
adas previamente durante a fase de configuragdo do CIVIS, como apresentado na Se¢ao 2.
Em particular, os valores (p, q, g1, 0, g3). Esses valores foram codificados em um arquivo
em formato JSON (e.g. informacgdes gerais da elei¢do). Além disso, € necessdrio o ar-
quivo em formato JSON contendo a chave publica do registrador. Apds a adicdo desses
dois arquivos ao sistema, a fase de registro estd pronta para ser iniciada.

Com todas as informagdes requeridas definidas, o registrador pode programar uma
data de inicio automadtico para que os votantes possam registrar suas senhas. Todas as
informacodes publicas definidas na fase de registro ficam disponiveis no quadro publico.
Iniciado o registro de votantes, somente € possivel finalizd-lo quando todos os registros
em progresso forem finalizados. Isso ocorre tanto pela anulagcdo do registro, quanto pela
aceitacao da credencial gerada. Nao € necessario que todos os votantes iniciem um regis-
tro de senha para que a fase seja encerrada.

O Registro de uma Senha

ApOs a configuracdo da fase de registro e sua inicializacdo, os votantes podem registrar-
se a fim de obterem suas credenciais de votacdao. Cada votante gera, em conjunto com o



registrador, uma Unica e exclusiva senha (a parte privada da credencial) e sua respectiva
parte publica (o foken de votacdo). Para isso, um processo de registro é estabelecido para
cada votante. No sistema, esse processo € dividido em 5 etapas, definidas conforme o
protocolo de registro de senhas apresentado na Secao 2. O diagrama de atividades do
registro de senhas apresentado na Figura 2 resume estas etapas.

Senha Prova
Registrada NIZKP1 !
: v :
Enviar Registro ::g:gf{; i Token Prova
(Votante) (Registrador) ! Votagéo NIZKP2
! Y

Registro
valido?

) Verificar i

. Efetuar Registro . H

Sim " Registro  j#------
’l (Registrador) I ’l Notarte) ]‘

Baixar Token de
Votagao
(Votante)

Registro
valido?

Figura 2. Diagrama de atividades. As linhas continuas apresentam a sequéncia
de atividades no registro de uma senha. As linhas tracejadas apresentam quais
objetos sao criados e em quais etapas esses objetos sao utilizados.

O votante inicia o registro de sua senha na Etapa Enviar Registro (Votante).
Para isso, ele seleciona um conjunto de palavras a partir de um dicionario de palavras
dispostas de forma aleatdria na pagina Web. O votante obrigatoriamente deve escolher
cinco palavras e uma cor para cada palavra. A Figura 3 ilustra a visdo do votante ao
registrar sua senha.

Criar Senha para Eleicéao Elei¢ao do melhor acai

« Para ciar uma senha, escolha 5 palavras e suas cores a partir da lista abaixo.
+ Para escolher uma palavra, selecione uma caixa de texto para escolher uma posigao e selecione ou digite a palavra desejada.
» Para escolher uma cor, selecione o icone @ & esquerda da caixa de texto e selecione a cor desejada.

a uma palavra Escolha uma palavra Escolha uma palavra Escolha uma palavra Escolha uma palavra Criar
-
®. >, io genes adequado docas propelida alastrar pacifico militar mével rodagem imunidade aglutinar
g . . - .
beber babosa lisura preito ambuléncia desviar epilepsia garis serrilha tentativa colica enxuto
gamba bacana sessenta enfurecido campina menta sélido recinto tintura begbnia biofisica chinelo acenar

Figura 3. A criacao de uma senha.

Como definido no protocolo de registro de senhas, o algoritmo PBKDF recebe
como entrada a senha definida pelo votante. Essa senha é concatenada da seguinte
forma: palavral||corl||palavra2||cor2|| ... ||palavra5||cor5. Em seguida, o computador
do votante calcula C; e a prova NIZKP1 via JavaScript, codifica esses valores em um
arquivo JSON e retorna esse arquivo ao sistema (registrador).



Na etapa Verificar Registro (Registrador), o registrador obtém o arquivo JSON
enviado pelo votante e verifica a prova NIZKP1. Caso a prova seja verdadeira, o processo
avanca para a proxima etapa. Caso contrério, o registro € anulado e o votante precisa
iniciar um novo processo de registro. Dando prosseguimento ao registro da senha, o
registrador executa a etapa Efetuar Registro (Registrador). Nessa etapa, ele calcula a
parte publica da credencial, chamada de foken de votagdo. Como resultado obtém-se a
tupla (A, r, NIZKP2) que é codificada em um arquivo JSON e enviada ao votante.

Em seguida, o votante executa a etapa Verificar Registro (Votante). Nesta etapa,
o votante verifica a validade da prova NIZKP2. Caso essa prova seja verdadeira, ele
aceita o registro e o token de votacdo gerado pelo registrador. Caso contrario, o processo
de registro € anulado e o votante precisa iniciar um novo processo. Por fim, na etapa
Baixar Token de Votacao (Votante), o votante obtém o foken de votagdo que contém
os valores (A, r). Esse token representa a parte publica da credencial e é necessario para
emissdo do voto durante a fase de votacao.

O Encerramento da Fase de Registro

Ao final da fase de registro, o registrador deve encerrd-la. Para isso, é necessario que
todos os registros em progresso estejam finalizados. A fase de registro pode ser encer-
rada mesmo que nem todos os votantes autorizados tenham iniciado os seus registros.
O encerramento € imediato e, a partir dele, ndo € permitido a nenhum votante iniciar
um novo registro de senha. Com a finalizacdo da fase de registro, o sistema gera um
arquivo JSON com informagdes sobre os registros realizados. Esse arquivo contém todos
os tokens de votacdo vélidos que foram gerados durante o periodo de registro.

As Modificacoes do Sistema CIVIS

Embora o sistema de registro de senhas seja independente do restante do sistema CIVIS,
ele foi concebido para ser utilizado em conjunto com esse sistema. Para funcionar em
conjunto com o novo registro, o CIVIS recebeu modificagdes em suas fases de registro e
de votacdo como descrito a seguir.

Ao final da fase de registro, os votantes estao registrados e possuem suas creden-
ciais de votacdo. Os tokens de votagdo gerados devem ser publicados no quadro ptblico
da elei¢do para fins de auditoria. Além disso, caso algum votante perca o seu token, ele
podera obté-lo a partir do quadro publico. A fim de publicar essas informagdes, o CIVIS
recebe o arquivo JSON gerado ao final da fase de registro de votantes. Esse arquivo
contém os fokens de votacdo dos votantes registrados.

Além das modificacdes necessdrias para publicar os fokens de vota¢do, o novo
estilo de credencial resultou em modificacdes na fase de votacao do sistema. Cada votante
registra sua senha de votacao e recebe um roken. Ambos devem ser utilizados ao votar.
Dessa forma, durante a fase de votacdo, o votante realiza o seguinte: ele informa sua
op¢do de voto, a sua senha (composta por cores € palavras) e por ultimo insere o arquivo
contendo o foken de votagao.

Limitacoes

O sistema introduzido aqui abstrai mecanismos de seguran¢a necessarios em cenarios
reais de votacdo. Por exemplo, o uso de mecanismos para autenticacdo do cédigo das



paginas Web. Mecanismo desse tipo sdo importantes para garantir que o codigo executado
no sistema € o mesmo disponibilizado pela comissao eleitoral. Do contrério, ndo ha como
garantir a autenticidade do codigo carregado no navegador do votante ji que 0 mesmo
pode ter sido substituido terceiros.

Uma outra limitacdo do sistema estd relacionada a resisténcia a computadores
quanticos. Assim como o CIVIS, o sistema de registro tem como base um protocolo
criptografico para esse fim. Esse protocolo utiliza primitivas criptograficas concebidas a
partir de problemas computacionalmente seguros como o problema do logaritmo discreto.
Dessa forma, ambos os sistemas ndo oferecem resisténcia a computadores quanticos.

3.2. Outros Aprimoramentos

O sistema CIVIS foi concebido considerando uma fase de registro restrita e livre de ad-
versarios. Ele segue a suposi¢do introduzida por JCJ e também seguida pelo protocolo de
ABRTY. Ou seja, adversarios podem coagir votantes antes do registro, mas nao durante
esse processo. Para satisfazer essa suposi¢cdo, € necessario que cada votante receba a sua
credencial de votacdo presencialmente e em um local restrito, como uma cabine protegida
de terceiros. Além disso, nao deve ser possivel salvar qualquer dado que possa comprovar
a credencial legitima.

Nas primeiras versoes do CIVIS, tal como a proposta de JCJ, o registrador gerava
a credencial e a entregava diretamente ao votante. Dessa forma, o registrador precisava ser
confidvel de forma a ndo revelar qualquer informacgao sobre as credenciais geradas. Para
reduzir a confianca no registrador, SAST [de S4 et al. 2020b] introduziu o protocolo de
registro de senhas. Ou seja, o registrador gera a credencial em conjunto com o votante. A
credencial € composta pelo token (i.e. parte publica) e pela senha (i.e. parte privada), mas
a senha é conhecida exclusivamente pelo votante. Conforme apresentado, tal protocolo
possibilitou a adi¢do de melhorias ao CIVIS relativas ao registro de credenciais e a fase
de votacdo. No entanto, a propriedade de resisténcia a coa¢do ainda depende da emissao
das credenciais presencialmente. Em termos praticos, a visita a um local apropriado para
isso limita a utilizacao do sistema.

Visando ampliar o uso do sistema, até entdo limitado pelo registro presencial das
credenciais de votagdo, possibilitou-se a realizacdo do registro remoto de credenciais.
No entanto, esse registro facilita a atuagdo de adversdrios, comprometendo a resisténcia
a coagdo. Credenciais legitimas (i.e. senhas) podem ser facilmente obtidas, por exem-
plo, observando votantes durante o processo de registro. Esse € um problema comum e
inerente a sistemas que ndo possuem essa propriedade (i.e. resisténcia a coacdo) como o
Helios [Adida 2008] ou que permitam o envio de senhas por e-mail.

Ao relaxar a propriedade de resisténcia a coagdo possibilitando o registro remoto
de credenciais, o sistema torna-se mais pratico. Uma das melhorias introduzidas para isso
¢ a autenticacdo prévia de votantes aptos a se registrarem. Ela ocorre antes dos votantes
emitirem suas credencias. Dessa forma, apds se autenticarem, os votantes t€ém acesso
ao sistema de registro e podem emitir suas credenciais como descrito na Secao 3.1. Essa
autenticacdo pode ser realizada a partir de um cadastro prévio de votantes onde a senha de
acesso ao sistema € enviada por e-mail. Também é possivel utilizar um servigco de gestao
de identidades, como o CAFe da RNP [RNP 2021].

Um outro aprimoramento adicionado ao CIVIS foi a possibilidade de utiliza-lo



por meio de um aplicativo para dispositivos méveis. O sistema anterior permitia apenas
0 acesso via navegadores Web. Isso o tornava mais suscetivel a ataques inerentes a esse
ambiente, como ataques de phishing. Para minimizar tais riscos e também oferecer mais
comodidade aos votantes, o uso de um aplicativo mével é recomendado. Dessa forma, o
CIVIS foi incrementado com um aplicativo que possibilita votar e registrar a credencial
de votacdo. Tal aplicativo foi concebido por meio da plataforma Apache Cordova. Essa
plataforma possibilita a criacdo aplicativos para dispositivos moveis a partir aplicagdes
baseadas em tecnologias Web como HTML e Javascript.

A adicao do aplicativo para dispositivos méveis ao CIVIS possibilitou a
introducao de outras ideias ao sistema. A fim de facilitar a geracdo de credenciais remo-
tamente, a fase de registro foi adaptada para possibilitar a utilizagdo de dois dispositivos:
displ e disp2. Um deles € utilizado para acessar o sistema via Web (displ) e o outro
executa o aplicativo mével (disp2). Dessa forma, para registrar sua credencial, o votante
realiza os seguintes passos:

1. O votante acessa o sistema Web via disp1;

2. O votante define sua senha (correspondente ao valor z da credencial) e o regis-
trador gera os valores A, r a partir dela;

3. O registrador codifica o arquivo JSON contendo os valores A, r em QR-Code e
apresenta ao votante por meio de uma péagina Web;

4. Utilizando o aplicativo instalado previamente no disp2, o votante realiza a leitura
do OR-Code;

5. O disp2 armazena o arquivo JSON (i.e. a parte publica da credencial) obtido via
OR-Code.

Ap0s o registro de sua credencial utilizando os dois dispositivos, o votante utiliza
apenas o disp2 (i.e. o dispositivo mével que contém o aplicativo e o arquivo JSON) para
votar na fase de votacdo. Para isso, o votante realiza os seguintes passos:

1. O votante seleciona o seu candidato através do aplicativo;
2. O votante informa a sua senha;

3. A partir do arquivo JSON armazenado e relativo a senha, o aplicativo prepara a
tupla contendo o voto encriptado;

4. O votante confirma seu voto;

5. O aplicativo envia a tupla correspondente para o quadro publico.

A Figura 4 ilustra as fases de registro e votacao utilizando os dispositivos.
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Figura 4. llustracao do registro de votantes e da fase de votacao via dispositivos.

3.3. Verificando a Eficacia do Sistema de Registro

De forma a verificar a eficicia do sistema registro de credenciais, foram realizados al-
guns testes qualitativos a partir experiéncia do usudrio. Esses testes visaram verificar a
facilidade de uso do sistema para a emissao das senhas. Devido a limita¢ao de espago, a
seguir sao apresentados apenas os resultados relativos ao tempo de conclusao do registro,
a utilizacdo de critérios para escolha da senha e a memorizagdo da senha registrada.

A metodologia utilizada nos testes baseou-se na observacdo e coleta de dados
durante a interagdo dos participantes com o sistema de registro. Para isso, utilizou-
se métricas de usabilidade estabelecidas na ISO/IEC9126 — 4 tais como efetividade,
eficiéncia e satisfacdo. A efetividade refere-se a acuricia e completude com que os
usudrios atingem os objetivos. A eficiéncia refere-se aos recursos despendidos em relagao
a acurdcia e completude com que os usudrios atingem os objetivos. A satisfagdo refere-se
ao conforto e a aceitabilidade de uso. A coleta de dados ocorreu por meio do questionario
pré-teste, da sessdo de observacdo e do questiondrio pos-teste.

De forma a coletar dados mais precisos, optou-se pela realizagdo dos testes pre-
sencialmente. Para isso, foi disponibilizado um computador com acesso ao sistema de
registro. Os testes consistiram em utilizar o sistema de registro para emissdao de uma
credencial legitima, ou seja, uma senha colorida e sua parte publica correspondente. Os
participantes foram orientados a utilizar o sistema para criar uma senha colorida composta
por 5 palavras e 5 cores. A senha deveria ser memorizada. Cada participante foi orientado
arealizar a tarefa proposta de forma independente, mas sendo possivel emitir opinides ou
consultar o moderador para sanar eventuais duvidas.

Os testes foram realizados no ambiente académico e tiveram a participacdo de
15 voluntarios. Eles foram selecionados aleatoriamente e possuiam diferentes areas de
atuacdo. O unico critério de exclusdo adotado para selecdo foi a idade que deveria ser



maior de 16 anos. Essa € a idade minima exigida pelo processo eleitoral brasileiro. Dos
participantes selecionados, 93, 3% eram graduandos e 6, 7% professores. Destes, 66, 7%
declararam ter um bom ou muito bom conhecimento tecnolégico, enquanto que 33, 3%
declararam ter um conhecimento tecnolégico médio ou ruim. Em relagio a idade, 26, 7%
estdo entre 16 e 19 anos, 60% entre 20 anos e 29 anos e o restante entre 30 e 39 anos.

Considerando o tempo de conclusdo do registro, os participantes levaram 4, 6 mi-
nutos em média para concluirem o processo de registro, sendo que o desvio padrao foi de
1,67 minutos. O menor tempo de conclusdo foi de 2 minutos e o maior foi de 8 minutos.
Considera-se esse tempo satisfatério tendo em vista que sdo necessarios 5 etapas para
efetuar o registro (ver Secoes 2 e 3.1). Além disso, ressalta-se que na etapa Verificar
Registro os votantes devem aguardar a verificagdo da prova pelo registrador para entao
prosseguirem. ApOs registrarem suas senhas, os participantes foram questionados sobre
a utilizacdo ou nao de critérios proprios para selecdo de suas senhas. 4 participantes
informaram que adotaram palavras que lhes eram cotidianas ou formaram um padrdao
para relacionar as palavras e cores. Os outros participantes escolheram palavras e cores
aleatdrias sem se preocuparem com a necessidade de relembra-las adiante.

Um outro questionamento adotado foi relativo a recordacio da senha registrada.
Tal recordagdo € importante pois a utilizacdo de uma senha incorreta resulta na anulacao
do voto na apuracdo. Dentre todos os participantes, 4 conseguiram relembrar suas senhas
com 100% de acurdcia, 2 participantes conseguiram relembrar entre 75% e 90% de suas
senhas, 3 conseguiram relembrar entre 50% e 75% de suas senhas e 6 participantes con-
seguiram relembrar até 25% de suas senhas. O nimero baixo de acuracia provavelmente
decorreu do fato de alguns votantes utilizarem senhas sem nenhum critério de escolha.
Apenas os participantes que consideraram critérios proprios conseguiram relembrar suas
senhas. Com relacdo a facilidade de memorizagao da senhas, 9 participantes declaram que
elas sdo de facil memorizagdo, 4 declararam que o processo como confuso, complicado e
complexo, e os outros ndo responderam.

4. Discussao

Uma das propostas aqui apresentadas considera um cendrio onde os votantes podem emitir
suas credenciais de qualquer lugar conectado a Internet. Consequentemente, ndo hd como
eles resistirem a ataques coercivos se esse processo for acompanhado por adversarios.
Embora isso resulta no relaxamento da propriedade de resisténcia a coagao, a manutencao
do processo de registro tal como proposto facilita o seu uso em diferentes cenérios. Ou
seja, como o processo € 0 mesmo para votagdes que exigem ou ndo a propriedade de
resisténcia a coagdo, ndo € necessario adaptar o sistema e treinar votantes para utilizar tais
adaptagdes. O mesmo sistema € utilizado em ambos os cendrios, optando-se apenas pelo
registro remoto ou presencial. Além disso, possibilitar o uso do sistema em votacdes mais
simples implica em usudrios melhor preparados para utilizd-lo em votacdes que exigem
maiores garantias de seguranca.

As fases de registro e votacao podem ser ainda mais simplificadas. Por exemplo,
a codificacdo da senha (secreta) diretamente no QR-Code relativo a parte publica da cre-
dencial. Dessa forma, ao votar, o votante informa somente o QR-Code e o sistema extrai
ambas as partes da credencial e realiza o restante do processo. Todavia, tal mudanca al-
tera o sistema proposto, o que pretende-se evitar para manter uniforme o uso em diferentes



cendrios. As senhas utilizadas no CIVIS sdao um outro aspecto que merece atencdo. No
sistema, o usudrio define sua senha de votagdo e a parte puiblica da credencial € calculada
a partir dela. A defini¢cdo da senha pelo votante possibilita que ele escolha senhas que
possam ser lembradas durante a votacdo. Todavia, é necessario impedir o uso de senhas
triviais como palavras que nomeiam as cores escolhidas.

O mecanismo de senhas utilizado torna o sistema mais pratico, mas ele possui uma
desvantagem inerente. Caso o votante informe sua senha vélida incorretamente (e.g. por
engano ou desatencdo), o voto correspondente serd considerado falso e assim ele serd ex-
cluido dos resultados finais. O CIVIS nao impede totalmente esse problema. No entanto,
ele dispde de mecanismos para reduzir erros desse tipo. A senha é selecionada a partir
de um dicionario de palavras e outro de cores tal como proposto por [de S4 et al. 2020a].
Apenas palavras e cores definidas nesses dicionarios sdo aceitas como validas. Ao infor-
mar uma senha que nao esteja nesses diciondrios, ela € desconsiderada e o votante deve
informar uma nova senha. Essa limitacdo de escolha por meio dos diciondrios impede
o uso de qualquer palavra ou cor. Além disso, o sistema também apresenta a lista de
palavras correspondentes enquanto o votante informa a sequéncia de letras que formam a
palavra. Assim, ao invés de digitar a palavra por completo, apenas as iniciais podem ser
escritas e a palavra selecionada.

Como descrito, o sistema abstrai 0 uso de um mecanismo para autenticacdo do
codigo da pagina Web. Mecanismos para esse fim podem ser adicionados como assi-
natura de codigo. O uso desse mecanismo, todavia, ndo impede totalmente ataques em
que o cbédigo do sistema (e.g. o cddigo que criptografa as opcdes de voto do votantes) €
substituido maliciosamente. Como a maioria dos votantes (principalmente os leigos) cer-
tamente desconhecem procedimentos necessérios para correta verificagdo do codigo uti-
lizado, c6digos maliciosos podem ser adicionados sem que sejam identificados por esses
usudrios. Infelizmente, garantir a autenticidade de cddigo de forma fécil para usuérios
leigos ainda € um problema em aberto em qualquer aplicacgao.

5. Conclusao e Trabalhos Futuros

Este trabalho detalhou a implementacdo de um sistema de registro seguro que nado foi
considerada em um trabalho anterior. Além disso, ele introduziu aprimoramentos a esse
sistema e apresentou os resultados dos primeiros testes de avaliacdao de eficicia. Adi-
cionalmente, ele discutiu alguns aspectos relativos as propostas apresentadas.

O sistema de registro visa tornar pratico o uso do CIVIS em elei¢Ges reais. O re-
gistro presencial impediria a utilizacdo do CIVIS em cendrios como o da pandemia atual.
Dessa forma, a fim tornar possivel a utiliza¢do do sistema em cendrios desse tipo, foram
propostas melhorias que permitem realizar o registro remoto de votantes. Todavia, nesse
caso, nao ha como garantir a propriedade de resisténcia a coacao.

Os testes realizados avaliaram a efetividade do sistema de registro. Embora o
tempo de registro de senhas tenha sido satisfatério, infelizmente apenas alguns votantes
conseguiram relembrar totalmente suas senhas. Esse fato requer uma investigacdo mais
detalhada e € deixado como trabalho futuro. Uma abordagem que poderia ser utilizada em
testes futuros € instruir previamente os participantes a definirem critérios que facilitem a
recordacao de suas senhas.
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