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Abstract. Developing correct and effective predictive models requires technical
knowledge and mastery of the problem, which often does not happen in practice,
leading to biased and ineffective solutions. AutoML tools were developed to au-
tomate the training of machine learning models. In this paper, we evaluate the
performance of four AutoML tools (Auto-Sklearn, AutoGluon, TPOT, QuickAu-
toML) in generating Android application classifiers taking into account three
metrics: accuracy, recall, and execution time. We use seven different datasets to
show performance variations amongst the tools.

Resumo. O desenvolvimento de modelos preditivos corretos e eficazes requer
um conhecimento técnico e do dominio do problema, o que muitas vezes ndo
ocorre na prdtica, levando a solugdes enviesadas e pouco eficazes. Ferramen-
tas de AutoML surgiram com o propdsito automatizar as etapas que envolvem
o treinamento de modelos de machine learning. Neste contexto, trazemos uma
avaliacdo de desempenho de quatro ferramentas de AutoML (Auto-Sklearn, Au-
toGluon, TPOT, QuickAutoML) na geragdo de classificadores de aplicacoes An-
droid, considerando trés métricas: acurdcia, revocagdo e tempo de execugdo.
Utilizamos sete datasets distintos para demonstrar a varia¢do de desempenho
entre as ferramentas.

1. Introducao

Atualmente (2022) a plataforma Android conta com mais de 2,5 bilhdes de usuarios e 2,9
milhdes de aplicativos disponiveis na Google Play Store, totalizando 108 bilhdes de down-
loads [Ruth, 2022]. Essa enorme popularidade impulsiona também o desenvolvimento de
malwares para a plataforma. Estatisticas indicam que hd mais de 500 mil amostras de
aplicativos maliciosos catalogadas [Ruth, 2022]. Além da popularidade, o lancamento de
aplicacdes maliciosas € alimentado ainda pela facilidade na distribui¢do, pois usudrios de
Android podem também instalar aplicativos de lojas diferentes da oficial.

Nesse contexto, a abordagem de detec¢do de malware baseada em machine le-
arning (ML) destaca-se por possuir o beneficio de conseguir identificar padrdes que po-
dem ser aplicados para novos tipos de malware. Entretanto, o aspecto negativo dessa



abordagem ¢ o fato de exigir conhecimento técnico, incluindo conceitos de matematica,
estatistica e computagdo, além de um profundo conhecimento do dominio do problema.

A AutoML (Automated Machine Learning) surgiu como uma forma de simpli-
ficar e automatizar o pré-processamento dos dados, a engenharia de caracteristicas, a
otimizacao de hiper-parametros dos algoritmos e o treinamento de modelos de aprendi-
zado de maquina, agilizando a entrega de produtos (i.e., modelos otimizados) e reduzindo
a necessidade de conhecimento técnico na area de ML [Karmaker et al., 2021]. Em linhas
gerais, AutoML reduz a quantidade e o esforco de especialistas na realizacdo de tarefas
de aprendizado de maquina, objetivando atingir implementa¢des ideais com nenhum, ou
quase nenhum, esforco de especialistas.

Existem diversas ferramentas de AutoML, com variadas caracteristicas e finalida-
des [He et al., 2021], como a Auto-Sklearn [Feurer et al., 2015], Google AutoML!, Da-
taRobot?, Qeexo’, AutoGluon [Erickson et al., 2020], TPOT [Olson and Moore, 2016] e
QuickAutoML [Siqueira et al., 2021]. Resumidamente, essas ferramentas permitem obter
artefatos testaveis com uma complexidade e um custo de tempo menor em comparagao
com abordagens manuais. Em particular, as ferramentas de AutoML reduzem substan-
cialmente a curva de aprendizagem, uma vez que eliminam a necessidade de diversos
conhecimentos especificos da darea de aprendizado de maquina. Entretanto, essas ferra-
mentas sdo tipicamente de aplicacdo geral, i.e., ndo sdo desenvolvidas com o objetivo de
gerar modelos otimizados para dominios especificos.

As ferramentas de AutoML orientadas a um dominio possuem o beneficio de
permitir o processamento especializado de dados, de modo a obter o maximo de
informacdo relevante em relagdo ao dominio, principalmente através da criacdo de no-
vas caracteristicas com maior valor preditivo. Por exemplo, existem solucdes de Au-
toML especificas para classificagdo de diagndsticos médicos [Alaa and Schaar, 2018,
Tsamardinos et al., 2020]. Essas solu¢des conseguem resultados melhores que ferramen-
tas gerais de AutoML pelo fato de especializarem etapas importantes do pipeline, como o
pré-processamento e a engenharia de caracteristicas.

Neste trabalho, apresentamos uma avaliacdo de desempenho de quatro ferramen-
tas de AutoML (Auto-Sklearn, AutoGluon, TPOT e QuickAutoML) para o dominio es-
pecifico do problema de detec¢do de malwares Android. Para resolver esse problema, o
algoritmo de machine learning recebe como entrada um conjunto de caracteristicas sobre
um aplicativo e retorna uma classificacao do aplicativo entre maligno ou benigno. Con-
siderando o conjunto de dezenas de ferramenta existentes e encontradas na literatura e
Internet, as quatro ferramentas foram selecionadas por:

1. contemplarem todas as etapas do processo de AutoML, segundo as etapas descri-
tas em [Nagarajah and Poravi, 2019];

2. possuirem codigo-aberto;

serem atuais e incluirem mecanismos e métodos atualizados de machine learning;

4. serem utilizadas por outros autores em trabalhos recentes [Ferreira et al., 2021,
Nagarajah and Poravi, 2019, Truong et al., 2019, Erickson et al., 2020]; e

el
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5. serem parametrizdveis e funcionarem em linha de comando, permitindo a
utilizacdo de diferentes datasets e a automagado dos processos de testes e execugao.

Para avaliar as ferramentas, utilizamos sete datasets distintos, todos disponiveis
no repositério GitHub*, bem como os cédigos das ferramentas de AutoML, scripts de
execucdo e detalhes de instalacdo e configuracdo do ambiente. Baseado em métricas de
desempenho, analisamos a eficicia, em termos acuricia e recall, e eficiéncia, em termos
de tempo de execucdo, das ferramentas estudadas. Os resultados indicam que ha, de fato,
particularidades de dominio e de dados que impactam os modelos e as métricas resultantes
das ferramentas de AutoML.

O restante deste trabalho estd organizado como segue. Na Sec¢ado 2 explicamos o
processo de AutoML geral para tornar o trabalho auto-contido. Na Se¢ao 3 apresentamos
o método utilizado para analisar e comparar as ferramentas de AutoML. Nas Secoes 4 € 5
sao discutidos os resultados e os trabalhos relacionados.

2. AutoML

Um pipeline de desenvolvimento de solu¢gdes baseadas em machine learning convenci-
onal requer interven¢do humana em diversas etapas, como pré-processamento de dados,
selecdo de algoritmos e otimizagdo de hiper-parametros. Além de ser mais propenso a fa-
lhas que médquinas, os humanos envolvidos no pipeline de machine learning devem reunir
conhecimentos avangados sobre a técnica de resolu¢do de problema, incluindo concei-
tos de matematica, estatistica e computacdo, e sobre o dominio do problema, incluindo
compreender a constru¢io e o comportamento de aplicativos e malware, por exemplo.

O conceito de AutoML pretende substituir, gradualmente, os requisitos e funcoes
de humanos especialistas na técnica ou no problema no pipeline de machine learning.
Resumidamente, AutoML é um paradigma para automatizar o pipeline de machine le-
arning e reduzir o esforco manual envolvido com esse tipo de tecnologias, de modo a
acelerar o desenvolvimento de modelos significativos e eficazes para resolver problemas
de diferentes dominios [Karmaker et al., 2021].

Algumas ferramentas atuais de AutoML permitem otimizar a selecdo de algo-
ritmos e seus hiper-parametros. Escolher a melhor combina¢do de algoritmo e hiper-
parametro pode ser realizado através do método conhecido como Combined Algorithm
and Hyper-parameter Selection (CASH) [Guo et al., 2019]. As ferramentas desse tipo
recebem como entrada um problema e um dataset e retornam para o usuario a melhor
combinacdo disponivel, conhecida pela ferramenta, de modelo e suas configuracdes de
hiper-parametros. Por exemplo, o AutoML pode escolher entre modelos Support Vector
Machine (SVM) ou Random Forests. As ferramentas de AutoML também podem rea-
lizar a otimizag@o de hiper-parametros, ou HPO (Hyper-Parameter Optimization), como
nimero de camadas intermedidrias e épocas de treinamento em um modelo de aprendi-
zado profundo.

A Figura 1 ilustra as quatro tarefas necessdrias para a execu¢dao do fluxo de ma-
chine learning [Nagarajah and Poravi, 2019]: (1) pré-processamento dos dados; (2) enge-
nharia de caracteristicas; (3) selecao de modelo; e (4) ajuste de modelo. Essas etapas sdao
detalhadas nas Subsecdes 2.1 a 2.4.

“https://github.com/Malware- Hunter/sbseg22-quickautoml
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Figura 1. Fluxo de processamento de uma ferramenta de AutoML

2.1. Pré-processamento de dados

A primeira etapa do pipeline tipico de AutoML é pré-processamento do dataset. Esta
etapa € responsavel pela correcdo de inconsisténcias e normalizagdo de dados, ja que
0 dataset pode reunir dados de muiltiplas fontes com diferentes niveis de verificagdo e
padronizacdo. Exemplos de inconsisténcias incluem dados: ausentes, tipos de dados in-
corretos, dados redundantes e dados preenchidos incorretamente. Portanto, o objetivo
desta etapa é aumentar a qualidade dos dados [Rahm and Do, 2000] e torna-los adequa-
dos para as etapas subsequentes.

Entre as acoes realizadas na etapa de pré-processamento podemos citar a detec¢ao
e corre¢do de erros, como valores ausentes ou fora de limiares aceitdveis, como esto-
que negativo. Na etapa de pré-processamento também pode ser realizado normalizacao
de dados (e.g., padronizacdo de unidades de medida, agrupamento para varidveis ca-
tegoricas), discretizacdo e transformacdo ndo linear (e.g., transformacdo logaritmica),
bem como pré-processamentos especificos para certos tipo de dados, como remogao de
pontuagdo [Nagarajah and Poravi, 2019].

2.2. Engenharia de caracteristicas

A segunda etapa € identificar quais caracteristicas do dataset sao consideradas mais re-
levantes para o0 modelo de aprendizagem e ajustar sua apresentacdo para melhorar as
proximas etapas. O objetivo é aumentar a eficiéncia computacional do processo (e.g.,
reduzir o uso de memoria) focando em elementos que ajudem na resolu¢dao do problema
e deixando em segundo plano ou descartando elementos irrelevantes. Por exemplo, para
predizer o salario de uma pessoa, um algoritmo poderia selecionar o grau de instrugdo e
descartar a cor do cabelo.

A principal operacdo da etapa de engenharia de caracteristica € a redugdo de carac-
teristicas. Essa operacdo reduz a dimensionalidade do dataset para economizar recursos.
Uma reducdo pode viabilizar o carregamento para a memoria de aplicacdo de aprendi-
zado de maquina de grande porte, por exemplo. Entre as solucdes utilizadas nesta etapa,
estao as técnicas de reducdo de dimensionalidade, como PCA (Anélise de Componentes
Principais) ou algoritmos de selecdo de caracteristicas como SelectKBest (Select K Best
Features), RFE (Recursive Feature Elimination), RFECV (Recursive Feature Elimina-
tion and Cross-validated Selection) para essa tarefa. Uma colecdo mais aprofundada de
outros algoritmos e solucdes possiveis de serem empregados na etapa de engenharia de
caracteristicas estd disposta na Secdo 3.1.

Outra operacdo da etapa de engenharia de caracteristicas € a expansao de carac-
teristicas. Isso pode ser realizado através da decomposi¢ao de um campo em multiplos



outros ou através do cdlculo de métricas derivadas (e.g., percentil de um populagdo) de
métricas principais (e.g., saldrio). Isso pode ser util para facilitar o processamento interno
da técnica de aprendizado de maquina.

2.3. Selecao de Modelo

A terceira etapa € selecionar um modelo de aprendizado de maquina considerando as
alternativas conhecidas pelo sistema, o dataset e o problema de entrada. E importante
observar que algoritmos de aprendizado de maquina sdo meta-heuristicas que oferecem
solugcdes aproximadas para problemas considerados computacionalmente dificeis para se
encontrar a solugdo exata. Portanto, a meta-heuristica mais adequada pode variar depen-
dendo do problema e dos dados disponiveis.

Entre os algoritmos indexados pelas ferramentas de AutoML estdo: KNN, Ran-
domForest, AdaBoost, CatBoost, DecisionTree, SVM e suas variagdes LinearSVM, Ker-
nelSVM. Uma lista completa dos algoritmos suportados por cada ferramenta € relacio-
nada na Secdo 3.1. Adicionalmente, o manual de cada ferramenta apresenta descri¢des
dos algoritmos suportados.

2.4. Ajuste de Modelo

Nesta etapa € realizado o processo de escolha e avaliacdo de valores para os parametros
de entrada do algoritmo selecionado na etapa anterior. Para cada algoritmo € necessario
fornecer uma combinacgdo diferente de hiper-pardmetros, isto €, valores que controlam o
processo de aprendizado de determinado modelo [Wu et al., 2019]. Por exemplo, algo-
ritmos baseados em arvores necessitam que sejam definidos valores para profundidade
maxima, nimero méximo de nds-folha e critério para medir a qualidade de uma particao.
A otimiza¢do manual desses hiper-parametros € uma tarefa repetitiva, tediosa e com su-
cesso baseado no acaso ou na experi€ncia obtida em treinamentos anteriores.

3. Método

Nesta se¢ao detalhamos o método de comparagao das ferramentas. NGs apresentamos as
ferramentas de AutoML escolhidas (Subsecdo 3.1), os datasets (Subsecdo 3.2) e o ambi-
ente de execugdo (Subsec¢do 3.3). Os resultados da execucao de cada uma das ferramentas
sobre cada um dos datasets sao apresentados e discutidos na Secdo 4.

3.1. Ferramentas de AutoML

A Tabela 1 resume as principais caracteristicas observadas na documentagdo oficial ou
manual das ferramentas de AutoML consideradas neste estudo. As colunas refletem as
etapas principais do processo de AutoML, ou seja, pré-processamento, engenharia de
caracteristicas, escolha de algoritmos de machine learning, e hiper-parametros a serem
ajustados.

Com relacdo ao pré-processamento dos dados, cada ferramenta apresenta as suas
particularidades. Por exemplo, a QuickAutoML automatiza parte desse processo, incor-
porando a detec¢do e a remogao de valores ausentes e registros duplicados, bem como a
remoc¢ao de colunas com variancia = 0 (i.e., preenchida com valores que nunca mudam
para nenhum registro). A Auto-Sklearn implementa apenas métodos de tratamento de



Tabela 1. Etapas do pipeline de machine learning das ferramentas

Ferramenta Pré-processamento | Engenharia de caracteristicas | Algoritmos de ML Ajuste de hiper-
de dados parametros
QuickAutoML | Remocdo de regis- | Criagdo de novas colunas especi- | KNN, RandomForest, | Pruning
tros totalmente nu- | alizadas para conjuntos de dados | AdaBoost
los, remogdo de co- | de aplicagcdes Android
lunas com variancia
=0, remocdo de co-
lunas com duplicatas
auto-sklearn Tratamento de valo- | Extremely Randomized Trees | AdaBoost, BernoulliNB, | Otimizacao baye-
res ausentes Preparation, FastICA, Feature | DecisionTree, Extre- | siana + meta-
Agglomeration,  Randomized | melyRandomizedTrees, aprendizado
Kitchen Sinks, LinearSVM | GaussianNB,  Gradient-
Preparation, Nystroem Sam- | Boosting, KNN, LDA,
pler, Polynomial, Principal | LinearSVM, KernelSVM,
Component Analysis (PCA), | MultinomialNB, Pas-
KernelPCA, Randomized Trees | siveAggressive, QDA,
Embedded, One Hot Encoding, | RandomForest, SGD
balanceamento e rescaling
AutoGluon Discretizacdo e tra- | Variance Threshold LightGBM, CatBoost, | Fixa padroes defi-
tamento de valores RandomForest, Extremely | nidos adaptativa-
nulos, processa- Randomized Trees, KNN | mente
mento de valores
textuais e de data
TPOT Nao se aplica Recursive Feature Elimination, | DecisionTree, Random- | Algoritmos
Select KBest, Select KPercen- | Forest, GradientBoosting, | genéticos
tile, Variance Threshold, Stan- | SVM, LogisticRegression,
dard Scaler, Robust Scaler, Poly- | KNN
nomial Features, Randomized
Principal Component Analysis
(Randomized PCA)

valores ausentes, através do uso da média, mediana ou do valor mais frequente da co-
luna. J4 a AutoGluon introduz métodos de discretizacdao de dados, tratamento de valores
nulos e processamento de valores textuais e de datas, que sdo transformados em vetores
numéricos utilizando n — gramas. Por fim, a TPOT ndo implementa nenhuma etapa de
pré-processamento de dados.

Na etapa de engenharia de caracteristicas podemos observar uma diferenca signi-
ficativa entre as ferramentas, e.g., Auto-Sklearn e TPOT incorporam diversas técnicas de
selecdo de caracteristicas, como PCA, PPA (Principal Polynomial Analysis) e One Hot
Encoding. Esse fato podera destacar essas ferramentas em termos de tempo de execucao
(menor) e qualidade final dos modelos, isto €, acertividade na classificacdo. As outras
duas ferramentas, QuickAutoML e AutoGluon, deixam a desejar na engenharia de carac-
teristicas para AutoML. Vamos observar o impacto disso nos resultados dos modelos.

Com relagdo ao ajuste de hiper-parametros, podemos observar que cada ferra-
menta utiliza uma técnica distinta, variando de pruning (QuickAutoML) até algoritmos
genéticos, como é o caso da TPOT. E importante ressaltar que algoritmos genéticos po-
dem demandar uma complexidade computacional maior, possivelmente aumentando o
tempo de execucdo da ferramenta. Em sintese, as técnicas e combinacdes de ajustes de
hiper-parametros podem ter também um impacto significativo no tempo de execucao das
ferramentas.



Finalmente, h4 ainda uma diversidade significativa em termos de algoritmos de
machine learning. Enquanto as ferramentas QuickAutoML, TPOT e AutoGluon avaliam
de trés a seis algoritmos, a Auto-Sklearn avalia quinze algoritmos. O fato de avaliar
mais algoritmos, juntamente com a combinacdo de diversas técnicas de selecdo de carac-
teristicas, torna a ferramenta Auto-Sklearn uma forte candidata aos melhores resultados
em termos de métricas. No outro extremo tem-se a AutoGluon, que possui uma etapa de
engenharia de caracteristicas mais simples e uma quantidade de combina¢des potencial-
mente menor de otimizacao de hiper-parametros devido aos padroes pré-definidos, o que
a torna uma forte candidata aos menores tempos de execugao, mas nao necessariamente
aos melhores resultados em termos de métricas.

3.2. Datasets

Para avaliar o desempenho das ferramentas selecionadas no processo de detecc¢ao
de malware em aplicativos Android, utilizamos os seguintes datasets: Dre-
bin_215 [Arp et al., 2014], Androcrawl [SISTO, 2013], Android Permission Dataset’ e
MDroid_46k 3k, criado por nés a partir da extracdo das caracteristicas de 46.670 APKs
disponiveis no repositério Androzoo®, sendo 43.827 aplicativos benignos e 2.843 malig-
nos. Cada dataset possui diversas caracteristicas das categorias de permissoes, intengdes
e chamadas de API. Para o dataset MDroid 46k 3k, que representa o maior conjunto de
dados, criamos também trés subconjuntos de dados, no qual cada um contém as carac-
teristicas de uma Unica categoria (e.g., apenas permissdes). Com isto, consideramos um
total de sete datasets com variados tipos € numeros de caracteristicas e variadas quantida-
des e proporcionalidades entre as amostras, conforme detalhado na Tabela 2. Os datasets
estdo publicamente disponiveis no GitHub®.

Tabela 2. Datasets: caracteristicas e amostragens

Dataset Tipos de Caracteristicas | # Cars. | Amostras
mdroid_46k 3k Chamadas  de  APL |5 8
Intencdes, Permissoes
mdroid_46k_3k_permissions | Permissoes 1.316 46.670
(43.827B+2.843M)
mdroid 46k 3k api_calls Chamadas de API 1.524
mdroid_46k_3k_intents Intencgdes 208
androcrawl Chamadas de API, 31 96.732
Intengdes, Permissdes (86.562B+10.170M)
. Chamadas de API, 15.031
drebin.215 Intengdes, Permissdes 209 | (9.476B+5.555M)
o ) 27.298
apcd_permissions Permissoes 143 | (9.074B+18.224M)

Shttps://www.kaggle.com/datasets/saurabhshahane/android-permission-dataset
®https://androzoo.uni.lu/



3.3. Ambiente

O ambiente do experimento consiste de uma imagem Docker, que contém os pacotes ne-
cessarios para a instalacdo das dependéncias de cada ferramenta, como o Python 3.8 e o
pip, bem como os datasets e os cddigos que realizam os testes em si. As dependéncias
das ferramentas sdo instaladas automaticamente na imagem Docker de forma isolada,
através de um ambiente virtual do Python, ou seja, ha um ambiente virtual para cada ferra-
menta. Isso é necessario porque algumas ferramentas possuem dependéncias conflitantes.
Esse ambiente simplifica a reproducdo deste trabalho, pois requer apenas conhecimen-
tos basicos em Docker. Os cddigos, bem como a configuracdo da imagem Docker, estdo
disponiveis no GitHub*.

A execucao do experimento foi conduzida em quatro computadores idénticos com

processador Intel(R) Core(TM) 17-9700 CPU @ 3GHz (8 nticleos) e 16GB RAM e HD.
O sistema operacional utilizado foi o GNU/Linux Debian 11 Kernel 5.10.0-14-amd64.

3.4. Métricas

Como métricas de avaliacdo de desempenho das ferramentas, selecionamos trés: acuracia,
recall e tempo de execucdo. A acurdcia € utilizada para visualizar a porcentagem de
predi¢cdes corretas dado o total de predi¢cdes realizadas, enquanto que o recall identifica
quantos aplicativos foram corretamente classificados como malignos dentre o nimero de
aplicativos malignos.

4. Resultados

A Tabela 3 apresenta os resultados da execucao das quatro ferramentas de AutoML sobre
todos os sete datasets. Cada linha da tabela representa as entradas (i.e., dataset e ferra-
menta) e as métricas de saida (i.e., acurdcia, recall e tempo de execu¢do). O tempo, no
formato Horas:Minutos: Segundos, representa a média de dez execugoes.

Como podemos observar, para o dataset androcrawl, as ferramentas Auto-Sklearn
e AutoGluon obtiveram resultados similares. Enquanto a ferramenta Auto-Sklearn obteve
98,87% de acuricia, 92,99% de recall e tempo médio de execugcdao de 1 minuto e 58
segundos, a AutoGluon obteve 98,87% de acuricia, 92,63% de recall e execugdo em 1
minuto e 4 segundos. Resumidamente, a AutoGluon atingiu o0 mesmo desempenho em
termos de acuricia e recall em aproximadamente metade do tempo que a Auto-Sklearn.
E interessante observar também que ndo houveram diferencas significativas entre duas
ferramentas de AutoML apesar de ambas serem significativamente distintas em termos de
recursos nhas etapas de engenharia de caracteristicas e algoritmos de ML, como pode ser
visto na Tabela 1.

Ja as ferramentas QuickAutoML e TPOT resultaram em um tempo de execucao
significativamente maior (31 minutos e 48 segundos e 18 minutos e 43 segundos, respecti-
vamente), com acuricia similar (e.g., 98,68%) e recall ligeiramente maior (e.g., 94,01%).
A diferenca expressiva no tempo de execugdo indica que as ferramentas nao lidam muito
bem com conjuntos de dados com uma alta dimensionalidade (e.g., acima de 1.000 ca-
racteristicas). No caso da QuickAutoML, a ferramenta carece de algoritmos e métodos
na etapa de engenharia de caracteristicas, o que ajudaria a diminuir significativamente o
tamanho dos datasets através da sele¢do das caracteristicas mais significativas. No caso



Tabela 3. Resultados das ferramentas de AutoML (média de 10 execucoes)

Dataset Ferramenta Acuracia | Recall Tempo
AutoGluon 0,988753 | 0,926391 | 00:01:04
QuickAutoML | 0,988441 | 0,923399 | 00:31:48
androcrawl
Auto-Sklearn | 0,988785 | 0,929982 | 00:01:58
TPOT 0,986812 | 0,940156 | 00:18:43
AutoGluon 0,711177 | 0,763394 | 00:00:14
o QuickAutoML | 0,709846 | 0,815807 | 00:05:17
apcd_permissions
Auto-Sklearn | 0,714286 | 0,827454 | 00:01:57
TPOT 0,707515 | 0,785857 | 00:02:29
AutoGluon 0,986698 | 0,989733 | 00:00:13
QuickAutoML | 0,959098 | 0,977862 | 00:02:27
drebin_215
Auto-Sklearn | 0,987707 | 0,993263 | 00:02:00
TPOT 0,983273 | 0,986526 | 00:07:06
AutoGluon 0,963835 | 0,561629 | 00:04:18
QuickAutoML | 0,942927 | 0,533693 | 01:03:04
mdroid_46k_3k_all
Auto-Sklearn | — — —
TPOT 0,963122 | 0,538049 | 02:02:21
AutoGluon 0,962472 | 0,629153 | 00:02:27
] ) QuickAutoML | 0,95817 0,086957 | 00:20:27
mdroid_46k 3k _api_calls
Auto-Sklearn | — — —
TPOT 0,962602 | 0,561629 | 01:39:30
AutoGluon 0,941176 | 0,215434 | 00:00:43
QuickAutoML | 0,782837 | 0,042735 | 00:00:56
mdroid_46k_3k_intents
Auto-Sklearn | — — —
TPOT 0,941176 | 0,133976 | 00:30:00
AutoGluon 0,946565 | 0,240085 | 00:02:55
QuickAutoML | 0,874607 | 0,265833 | 00:14:34
mdroid_46k_3k_permissions
Auto-Sklearn | — — —
TPOT 0,944812 | 0,301179 | 01:02:37




da TPOT, a ferramenta é desprovida de qualquer técnicas de pré-processamento dos da-
dos e utiliza algoritmos genéticos para ajuste de hiper-paradmetros, o que ajuda a explicar
o tempo de execucao maior.

No caso do dataset apcd_permissions, todas as ferramentas obtiveram um tempo
de execucdo menor, o que € esperado pelo fato de ser o menor conjunto de dados em
termos de nimero de caracteristicas. Com relagdo as métricas de acurdcia e recall, todas
as ferramentas atingiram um resultado significativamente abaixo de outros casos, como o
androcrawl. A explicacdo para esses resultados (e.g., 71,11% de acurécia e 76,33% de
recall da AutoGluon) pode estar relacionada a qualidade e relevancia das caracteristicas
contidas no dataset. Por exemplo, ao executarmos o método SigPID [Sun et al., 2016]
sobre o dataset apcd_permissions, identificamos apenas 66 permissoes classificadas como
relevantes, isto €, esse conjunto reduzido de caracteristicas (com alguma relevancia) pode
conter pouca informagado para os modelos aprenderem a classificar mais acertivamente as
amostras entre benignas e malignas.

No caso do dataset drebin_215, podemos observar um alto valor de recall para
todas as ferramentas, sendo a melhor a Auto-Sklearn (99,32%) e a pior a QuickAutoML
(97,78%). Na acurécia podemos observar uma diferenca percentual similar entre estas.
Em termos de tempo de execugdo, € interessante observarmos que a AutoGluon mantém
a sua lideranca, mas hd uma mudanca de comportamento em relagdo a Auto-Sklearn,
que se aproximou da QuickAutoML. Isso pode ser explicado pela quantidade de carac-
teristicas. Diferentemente do dataset androcrawl, que contém apenas 81 caracteristicas, o
drebin_215 contém 209 caracteristicas, o que aumenta o trabalho da etapa de engenharia
de caracteristicas. Enquanto a QuickAutoML possui uma etapa de engenharia de carac-
teristicas simplificada, a Auto-Sklearn incorpora uma gama significativa de algoritmos
para reducao de dimensionalidade do dataset. Naturalmente, quanto mais caracteristicas
no dataset, maior sera o trabalho da ferramenta. Isso pode ser verificado também no da-
taset mdroid 46k _3k e suas variantes. A Auto-Sklearn ndo conseguiu sequer completar
a execu¢do devido ao consumo de memoria causado pela quantidade maior de carac-
teristicas.

Finalmente, no caso do dataset mdroid_46k _3k_all e seus subconjuntos, podemos
observar mais alguns resultados interessantes. Por exemplo, a ferramenta Auto-Sklearn
apresentou o erro “Dummy prediction failed with run state StatusType. MEMOUT”, que
estd associado a um problema de sobre-consumo de memoria (i.e., multiplas copias de
memoria dos mesmos dados) de alguns subprocessos da ferramenta de acordo com dis-
cussoes técnicas no repositério da prépria ferramenta (e.g., issues/978). Mesmo que o
limite de configuragcdo do sistema seja aumentado, a falha ird persistir e ainda estd sem
previsao de resolugdao. Como o dataset mdroid_46k_3k_all, e seus subconjuntos, contém
um nimero mais elevado de caracteristicas, o problema apareceu e, possivelmente, deve
estar relacionado aos algoritmos da etapa de engenharia de caracteristicas, que agora irao
ter um trabalho muito mais significativo em termos de tempo de computacao e nimero de
instancias concomitantes para identificar e selecionar as caracteristicas mais relevantes.

Outra observagdo importante para o dataset mdroid_46k_3k_all e seus subconjun-
tos € o fato de os resultados serem positivos em termos de acurdcia (e.g., 96,38% para
o AutoGluon), mas muito baixos para recall (e.g., apenas 56,16% para o AutoGluon),
uma das métricas mais importantes na deteccdo de malwares Android. Esses resultados



podem ser explicados pela relevancia das caracteristicas contidas nos datasets para o trei-
namento e aprendizado dos modelos. Utilizando os métodos de selecao de caracteristicas
SigPID [Sun et al., 2016] e JOWMDroid [Cai et al., 2021], rapidamente constatamos que
esses datasets contém pouquissimas caracteristicas relevantes. Por exemplo, os métodos
SigPID e JOWMDroid reduzem em 99,97% e 95,70%, respectivamente, o nimero de ca-
racteristicas do dataset mdroid_46k_3k_all, o que significa que o nimero de caracteristicas
relevantes para classificar amostras em benignas e malignas € bastante reduzido, limitando
a capacidade de aprendizado e classificacdo mais acertiva dos modelos de machine lear-
ning.

5. Trabalhos Relacionados

Diversos trabalhos recentes avaliam ou propde ferramentas de AutoML para
diferentes contexto e dominios [Nagarajah and Poravi, 2019, Ferreira et al., 2021,
Bezrukavnikov and Linder, 2021, Truong et al., 2019, Karmaker et al., 2021]. H4& estu-
dos recentes (e.g., [Nagarajah and Poravi, 2019, Karmaker et al., 2021]) que apresentam
andlises de dezenas de trabalhos de AutoML, observando as particularidades de diferentes
ferramentas, como Auto-Weka, Hyperopt-Sklearn, TPOT, AutoCompet e PennAl, e apon-
tando desafios na drea, como interpretabilidade, transparéncia, niveis de personalizagdo e
recursos de depuracao.

Em [Ferreira et al., 2021], os autores apresentam um estudo comparativo entre
aplicagoes de AutoML quanto a machine learning, deep learning e XGBoost. As fer-
ramentas Auto-Keras, Auto-PyTorch, Auto-Sklearn, AutoGluon, H20 AutoML, rminer,
TPOT e TransmogrifAl foram avaliadas com relagao ao tempo de execugdo e desem-
penho de predicdo em doze datasets, disponiveis na plataforma OpenML’, em dife-
rentes dominios de aplicagdo, como a drea médica (diagndstico de doencas cardiacas,
concentracdo de plasma e diabetes), métodos contraceptivos e classificacao de risco de
um cliente para concessao de crédito. Os resultados mostram que Auto-Sklearn teve o
pior resultado quanto ao tempo, com uma média de 3.600 segundos para cada dataset.
AutoGluon apresentou o melhor resultado para esse métrica, com média de 70 segun-
dos, seguida por H20 AutoML (158s), TransmogrifAl (317s), rminer (408s). Quanto a
predicao, TransmogrifAl obteve o melhor resultado, com média de 88%, seguida por H20
AutoML, rminer e TPOT, com médias préximas a 87%. Ja a Auto-Sklearn e AutoGluon
produziram os piores resultados médios em termos de predicdao, com 80% e 78%, respec-
tivamente.

Outros trabalhos realizam andlise e comparacdes similares. Por exemplo,
em [Truong et al., 2019] os autores investigam o desempenho de ferramentas de Au-
toML utilizando datasets de dominios e temas como doengas cardiacas, sequenciamento
de DNA, anuncios em péginas da internet e admissibilidade em creches. Os resultados
apontam que H20 AutoML, Auto-Keras e Auto-Sklearn t€m desempenho superior as fer-
ramentas Ludwig, Darwin, TPOT e Auto-ML. E importante destacar que esses resultados
estdo fortemente atrelados aos dominios e dados dos datasets.

Outros trabalhos, como [Bezrukavnikov and Linder, 2021], abordam a avaliacdo
de ferramentas de AutoML sob a perspectiva quantitativa e qualitativa, com especial
atencao sobre a experiéncia de usudrios nao especialistas em machine learning. Para os
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experimentos, foram selecionadas as ferramentas TPOT, Auto-Keras e Auto-Gluon e um
baseline CatBoost com parametros selecionados por cientistas de dados profissionais. A
fase de treinamento foi realizada com subsets de 250, 500 e 100 amostras de um datasets
sobre despesas de clientes de um banco em compras; a fase de teste considerou 29.000
amostras. As ferramentas de AutoML devem prever a faixa etaria de um cliente. O base-
line superou as ferramentas de AutoML quanto a tempo de execuciao em todos os casos e
na precis@o para o conjunto de treinamento com 250 e 500 amostras. Para os casos com
dados distribuidos em 1.000 amostras, a AutoGluon apresentou precisio levemente supe-
rior ao baseline. Quanto ao aspecto qualitativo, a Auto-Keras apresentou maior facilidade
de utilizacdo e compreensao em virtude de sua documentacao mais detalhada, segundo a
avaliacdo dos usudrios.

E importante observar que os resultados variam de trabalho para trabalho, o que é
esperado. Em machine learning, e consequentemente em AutoML também, ha uma forte
correlagcdo dos resultados dos modelos com o dominio do problema e, em particular, com
os dados dos datasets. Resumidamente, datasets com diferentes tipos de dados e com
diferentes niveis de qualidades dos dados irdo produzir resultados bastante distintos entre
as ferramentas de AutoML. Como detalhamos na Se¢do 3.1, cada ferramenta incorpora
diferentes recursos para pré-processamento de dados e engenharia de caracteristicas, o que
impacta significativamente nos resultados dos modelos de acordo com o tipo e a qualidade
dos datasets. Portanto, € necessario avaliar as ferramentas de AutoML para cada dominio
de problema e conjunto de datasets. Como os estudos existentes indicam, ndo ha uma
ferramenta que ird se destacar para qualquer dominio e qualquer conjunto de datasets.
Portanto, € importante ressaltarmos que este trabalho é um primeiro passo importante em
direcdo de uma avaliacdo extensiva de ferramentas de AutoML para datasets especificos
ao dominio de deteccdo de malwares Android.

6. Consideracoes Finais & Trabalhos futuros

A avaliacido de ferramentas AutoML, utilizando a mesma base de comparacio, € rele-
vante para que pesquisadores e organizacdes possam compreender suas caracteristicas,
bem como aspectos positivos e negativos. Neste trabalho apresentamos uma primeira
avaliacdo de quatro ferramentas de AutoML (AutoGloun, Auto-Sklearn, TPOT e Quic-
kAutoML) para o dominio de detecciao de malwares Android. Os sete datasets utilizados,
bem como o codigo das ferramentas, os scripts de execugdo e os detalhes de instalacao do
ambiente estdo disponiveis no GitHub®*. Os resultados indicam que os dados especificos
do dominio, bem como as particularidades das proprias ferramentas, geram impacto sobre
as métricas de saidas das ferramentas. Os resultados apresentados também contribuem
para mostrar como diferentes datasets podem causar uma variacdo no desempenho das
ferramentas em termos de métricas como tempo de execucdo e acuricia.

Como trabalhos futuros podemos elencar:

1. incrementar etapas fundamentais do pipeline, como a de engenharia de carac-
teristicas, nas ferramentas de AutoML existentes para incorporar métodos de
selecdo de caracteristicas sofisticados e otimizados para o dominio de deteccdo
de malwares Android, como [Mahindru and Sangal, 2019, Moutaz, 2020,
Caiet al., 2021];



2. investigar as particularidades de implementacdo das ferramentas de AutoML, que
podem ser eventualmente otimizadas para melhorar a qualidade dos modelos ge-
rados para o dominio de detec¢ao de malwares Android;

3. avaliar uma quantidade e diversidade expressiva de datasets existentes no respec-
tivo dominio, como os mapeados em [Soares et al., 2021]; e

4. ampliar a quantidade de ferramentas de AutoML na avaliacao.
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