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Abstract. The Robot Operating System (ROS) is one of the most popular softwa-
res for robotics development and research. However, studies are demonstrating
several security problems in its structure. This work evaluates the application
of intrusion detection techniques in the recognition of data injection attacks in
these systems. A model was proposed, using the support vector machine al-
gorithm, which was trained from the network traffic characteristics of a ROS
application. Preliminary results showed an accuracy of about 92%.

Resumo. O Robot Operating System (ROS) é um dos mais populares softwares
voltados ao desenvolvimento e pesquisa em robdtica. Entretanto, estudos tém
demonstrado diversos problemas de seguranca em sua estrutura. Este trabalho
avalia a aplicagdo de técnicas de detecgcdo de intrusdo no reconhecimento de
ataques de injecdo de dados nesses sistemas. Um modelo foi proposto, empre-
gando um algoritmo de mdquinas de vetores de suporte, o qual foi treinado a
partir de caracteristicas do trdfego de rede de uma aplicacdo ROS. Resultados
preliminares mostraram uma acurdcia de cerca de 92%.

1. Introducao

O Robot Operating System (ROS) é um dos mais populares softwares voltados
ao desenvolvimento e pesquisa em robdtica. Ele ¢ um middleware gratuito de cédigo
aberto que fornece abstracdo de hardware, controle de baixo nivel de dispositivos, troca de
mensagens entre processos, dentre outros. Ele estende as funcionalidades de um sistema
operacional fornecendo servigos para as aplicacoes, sendo assim, uma camada de software
acima do sistema operacional mas abaixo da aplicacdo que fornece uma abstracdo de
programacdo comum entre diversos sistemas.

A representacido fundamental de um sistema ROS € a de um grafo (ROS graph):
uma rede ponto a ponto de processos composta pelo ROS master, nodos ROS, mensagens,
tépicos, entre outros. Os nodos sdo processos que executam computagdo. Por exemplo,
um nodo controla os motores das rodas, outro executa a localiza¢do, outro executa o plane-
jamento do caminho, e assim por diante. Eles se comunicam entre si enviando mensagens
para um topico, podendo ser tanto assinantes (subscribers) quanto editores (publishers).
Os nodos que assinam um topico solicitam conexdes de nodos que publicam esse topico
e estabelecem essa conexao por meio de um protocolo de conex@o acordado. O protocolo
mais utilizado no ROS é chamado TCPROS, que usa soquetes TCP/IP padrdo. J4 o ROS
master armazena informacoes sobre topicos € nodos disponiveis. Sem ele, os nodos nao
seriam capazes de se encontrar, trocar mensagens ou invocar servicos.



Atualmente, o uso de robds na academia é dominado pelo ROS e sua adogao
continua crescendo [Mayoral-Vilches et al. 2020]. Entretanto, diversos trabalhos na li-
teratura apontam vulnerabilidades significativas em sua arquitetura, expondo usudrios
e ambiente ao risco de ataques com inumeros efeitos colaterais, inclusive danos
fisicos [Amrouche et al. 2020], [Teixeira et al. 2020], [Rivera and State 2021]. Um ata-
que relevante nesse contexto € a injecdo de dados, explorado pelo presente trabalho:
um nodo pode publicar dados em um topico qualquer sem autorizacdo prévia, o que
pode ser utilizado para injetar dados ou comandos na aplicacdo de forma a interferir no
seu funcionamento. Em Security for the Robot Operating System [Dieber et al. 2017],
o autor denomina esse ataque de “Unauthorized Publishing” (Publicacdo ndo Autori-
zada), o qual consiste em utilizar a APl XML-RPC do ROS para inserir dados falsos
na aplicacdo através do uso indevido de canais de comunica¢do. Em um trabalho corre-
lato, com redes elétricas inteligentes, Rouzbahani ef al. demonstraram que abordagens
de aprendizado de maquina, mais especificamente SVM (Support Vector Machine), po-
dem ser eficientes na classificagdao de ataques de injecdo de dados em sistemas ciber-
fisicos [Mohammadi Rouzbahani et al. 2020].

Neste trabalho, € proposto um modelo para detectar anomalias e dar suporte ao
reconhecimento do ataque de injecdo de dados. A proposta utiliza um algoritmo de SVM,
o qual foi treinado a partir de caracteristicas do trafego de rede de uma aplicacao ROS.
Resultados preliminares obtidos por meio de experimentos conduzidos em ambiente si-
mulado mostraram a viabilidade da proposta.

2. Trabalhos Relacionados

Em [Dieber et al. 2017], os autores propuseram um servidor de autenticacdo
(AS) dedicado garantindo que apenas nodos validos fagcam parte da aplicagdo, os
publishers e subscribers se registram no AS utilizando chaves publicas e priva-
das enquanto o AS autoriza ou desautoriza com base nesses registros. De ma-
neira semelhante, [Breiling et al. 2017] propuseram um canal de comunicacio se-
guro entre dois nodos que estende os canais de comunicacdo TCP e UDP exis-
tentes implementando autenticacdo, autorizagdo, integridade e confidencialidade. Ja
em [Rivera and State 2021], foi apresentado um método que identifica vulnerabilidades
em aplicagdes ROS e as codifica em regras de firewall, esse firewall entao filtra os pacotes
com base nestas regras. O presente trabalho complementa essas abordagens e pode se
beneficiar dos mecanismos de seguranca propostos nelas.

Outra abordagem € a aplicacdo de técnicas de deteccdo de intrusdo. Uma pro-
posta nesse sentido, focada em bracos roboticos industriais com ROS, foi apresen-
tada em [Narayanan and Bobba 2018], onde foi desenvolvido um sistema de deteccdo
de anomalias empregando SVM. O sistema aprende o comportamento benigno a par-
tir do estado das juntas, o que foge a este comportamento é considerado anomalia.
Em [Amrouche et al. 2020], a proposta consiste na andlise do fluxo de video de carros
autdbnomos com ROS utilizando redes neurais, reconhecendo imagens manipuladas por
um atacante. Esses trabalhos focam em analisar o conteido das mensagens ROS (estado
das juntas e fluxo de imagens), sendo aplicdvel a esses tipos de dados apenas. Por outro
lado, o presente trabalho propde um método mais abrangente, uma vez que foca na andlise
do trafego de rede e ndo de um tipo de dado especifico, podendo ser aplicada numa maior
variedade de cenarios e anomalias.



3. Arquitetura para Deteccao de Anomalias em Robot Operating System

Neste trabalho, € proposta uma arquitetura utilizando detec¢do de intrusao baseada
em anomalias no trafego de rede. Esse tipo de abordagem tem se mostrado eficiente
quando aplicado em sistemas ciber-fisicos [Vasquez et al. 2017], podendo também ser
aplicado em sistemas ROS. A Figura 1 ilustra uma visao geral da arquitetura proposta.
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Figura 1. Arquitetura para Deteccdao de Anomalias em Robot Operating System.

A proposta consiste em treinar um modelo SVM a partir do trafego de rede de
uma aplicacao de localizacdo e mapeamento simultaneos (SLAM), aspecto fundamental
da navegacao autdonoma de robds moveis. O cendrio é composto por um robd moével
Turtlebot3 Burger' que se comunica via rede com sua aplicagdo de controle (responsével
pela localizagdo, deslocamento, desvio de obstaculos, mapeamento, etc). Incluido nesse
cendrio estd o atacante, que injeta dados maliciosos nesse trafego. Toda a comunicagao
envolvida € capturada, organizada e transformada em um conjunto de dados rotulado, o
qual € utilizado para treinar o algoritmo SVM e gerar um modelo para reconhecer esses
ataques. Detalhes da avaliagdo dessa arquitetura serdo discutidos a seguir.

4. Avaliacao

Para avaliar a viabilidade técnica da proposta, foram realizados experimentos no
simulador de robética em 3D conhecido como Gazebo?, no qual foi inicializado um
mundo virtual e instanciados o robd e sua aplicacdo de controle. Nesta secdo, serdo
apresentados detalhes desta avaliacao e resultados preliminares.

4.1. Construcao dos Conjuntos de Dados

A técnica avaliada utiliza um algoritmo de SVM. Esse algoritmo € normalmente
utilizado em problemas de classificacdo, sendo que, neste trabalho, foi empregado como
um classificador bindrio para identificar se determinada instancia de um conjunto de da-
dos representa uma anomalia ou ndo. Os conjuntos de dados foram gerados a partir da
captura do trafego de rede, por meio de aplicagdes amplamente conhecidas: Tcpdump e
Tcpstat. As estatisticas reportadas pelo Tcpstat se configuram nas features necessarias
ao algoritmo SVM, sendo que, para este trabalho, foram selecionadas o conjunto de sete,
conforme a Tabela 1. Os conjuntos de dados foram rotulados com duas classes, uma repre-
sentando a presenca de anomalia, identificada com o nimero “1”, e outra representando

1Garage, W. et al. (2010). Turtlebot3 - what is a turtlebot? (https://www.turtlebot.com)
2Howard, A. et al. (2002). About gazebo. (https://gazebosim.org/about)



a auséncia de anomalia, identificada com o nimero “0”. A fim de gerar o modelo SVM e
avalia-lo foi empregada a biblioteca LIBSVM [Chang and Lin 2011] e aplicado o método
descrito em [Hsu and Chang 2003]. Conforme este método, foi utilizado o kernel RBF
juntamente com validac¢do cruzada e grid-search para encontrar os melhores parametros
C e v, que sao 32768.0 e 8,0, respectivamente.

Tabela 1. Lista de features selecionadas.

Indice Feature

1 Nimero de bits por segundo

2 Numero de pacotes por segundo

3 Nuamero de pacotes TCP por segundo

4 Tamanho médio de pacote em bytes

5 Desvio padrao do tamanho de cada pacote em bytes
6 Utilizacdo da rede durante a Gltima janela observada
7 Tamanho maximo de pacote em bytes

4.2. Resultados Preliminares

Foi realizado um experimento com conjuntos de dados de 24 horas e janela de
30 segundos, tanto para treino quanto para teste. A duracdo dos ataques variou entre
1 e 2 minutos e o percentual de anomalia injetada foi de 20,17% para treino e 10,83%
para teste. Na Figura 2 € possivel visualizar um exemplo do comportamento do trafego
de rede referente a estes conjuntos de dados, sendo que em vermelho € representado o
momento em que ocorrem as anomalias. Aplicando o modelo proposto obteve-se acuracia
de 92,54%. Além da acuracia foram avaliadas a matriz de confusio, curva ROC (Receiver
Operating Characteristic Curve) e AUC (Area Under The Curve), métricas amplamente
utilizadas na avaliacdo de modelos de aprendizado de maquina.
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Figura 2. Média de pacotes por segundo.

A matriz de confusdo é uma tabela que fornece alguns dados sobre o modelo,
a partir dos quais € possivel obter diversas métricas uteis a avaliacdo, dentre as quais



estdo a Taxa de Verdadeiros Positivos (Sensibilidade) e a Taxa de Verdadeiros Negativos
(Especificidade), dadas, respectivamente, pelas formulas 1 e 2:
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A Tabela 2 apresenta a matriz de confusdo. A partir dela obtém-se os valores 0,65
e 0,96 para TVP e TVN, respectivamente, o que indica 96% de acerto na deteccdo da
classe 0 e 65% de acerto na detec¢do da classe 1.

Tabela 2. Matriz de confusao.

Classe prevista

0 1
0 | VN: 2463 | FP: 105
1| FN: 110 | VP:202

Classe esperada

A curva ROC demonstra o desempenho de um modelo de aprendizado de
maquina, que seja um classificador bindrio, por meio da relacdo da Taxa de Verdadei-
ros Positivos e da Taxa de Falsos Positivos, variando um threshold. Ja a AUC é uma
métrica que indica a area sob a curva ROC, sendo utilizada para resumir a curva ROC em
um unico valor, simplificando sua interpretacdo. Analisando a Figura 3 percebe-se que
quanto maior a Taxa de Verdadeiros Positivos e menor a Taxa de Falsos Positivos maior é
a AUC, ou seja, melhor € a capacidade do modelo de separar classes. Nesse caso, a AUC
¢ de 0,8786, indicando um bom desempenho do modelo.
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Figura 3. Curva ROC e AUC.

5. Consideracoes Finais e Trabalhos Futuros

A partir dos resultados parciais, nota-se que o SVM apresentou bom desempe-
nho, atingindo acuracia de 92% e sensibilidade de 96%. Apesar disso, hd espago para



melhorias, principalmente em termos de especificidade, onde obteve-se 65%, indicando
desempenho inferior na deteccdo de anomalia em comparagdo a deteccdo de trafego nor-
mal. Também merece aten¢do a avaliacdo de outras técnicas empregadas em detec¢do de
intrusdo, tais como One-Class SVM e redes neurais, a fim de comparacao de resultados.

A avaliagdo explora um cendrio de aplicacdo real e sensivel, no entanto, entende-se
que o modelo proposto pode ser aplicado em outros cendrios. Nesse sentido, possibili-
dades de trabalhos futuros incluem avaliar o modelo em aplicacdes mais complexas, tais
como condug¢ao auténoma e execuc¢do de tarefas domésticas. Também € interessante ava-
liar o0 modelo quanto a injecao de outros tipos de dados maliciosos, como laser, imagem
e coordenadas GPS; além de avaliar e classificar anomalias de diferentes caracteristicas e
causas raiz (ma configuracao, falha de hardware, ataques de DoS, etc.).
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