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Abstract. Search engines like Shodan play an important role in the device map-
ping process and vulnerability tracking. However, the integration, the coding
and the analysis processing by domain experts may be complex due to the large
volume of data generated by these systems. Our work features a new, high-level
abstraction for efficient analysis and an API for easy data integration. In our
abstraction, code complexity is hidden by using a set of functional operators
close to the domain area. We validated the usability of our library based on a
case study involving critical vulnerabilities to the LGPD. Our results identified
many accessible databases and systems being exposed for months with multiple
high-risk confidentiality flaws.

Resumo. Sistemas de busca como o Shodan desempenham um papel impor-
tante no processo de mapeamento de dispositivos e no rastreamento de vulne-
rabilidades. No entanto, a integragdo, a codificacdo e o processamento das
andlises pelos especialistas do dominio podem ser complexas devido ao grande
volume de dados gerado por esses sistemas. Nosso trabalho apresenta uma
nova abstracdo, de alto nivel, para andlises eficientes, e uma API de bases ex-
ternas para fdcil integracdo. Em nossa abstracdo, as complexidades do codigo
sdo ocultadas a partir de operadores funcionais proximos ao contexto da drea
de dominio. Validamos a usabilidade da nossa biblioteca a partir de um es-
tudo de caso envolvendo vulnerabilidades criticas para a LGPD. Nossos resul-
tados identificam uma série de bancos de dados acessiveis na internet e sistemas
sendo expostos por meses com vdrias falhas de alto risco de confidencialidade.

1. Introducao

Hoje em dia, o processamento de grandes volumes de dados, também conhecido como Big
Data, vem sendo aplicado em diversos tipos de aplicacdes e areas de conhecimento. Uma
dessas areas € a descoberta de ameacas e vulnerabilidades de rede, impulsionada pelo apri-
moramento de técnicas de monitoramento [Durumeric et al. 2015] e pela necessidade das
organizagdes de se protegerem do aumento de ataques cibernéticos [IBM Security 2021].



Nesse contexto, sistemas de buscas como Censys', Shodan? e Zoomeye® desem-
penham um papel importante na analise de vulnerabilidades, sendo amplamente utilizados
por pesquisadores e operadores de redes. Sistemas desse tipo varrem (scan) a Internet em
busca de dispositivos executando aplicagdes acessiveis pela rede, permitindo o reconhe-
cimento em larga escala de dispositivos, aplica¢des e suas vulnerabilidades. A utiliza¢ao
desses sistemas, no entanto, apresenta dois desafios: a integracdo de dados e a interface
de processamento. Apesar desses sistemas focarem na coleta de informagdes factuais so-
bre os dispositivos e aplicagdes, muitas vezes, tais informacoes precisam ser enriquecidas
com outras fontes de dados. Por exemplo, relacionar informacdes sobre a organizacao
responsavel pelo IP sondado permite avaliar melhor os riscos de uma vulnerabilidade e
identificar padroes. Informacdes sobre aplicagdes, como datas de atualizagdo de uma
versao, podem auxiliar no entendimento de como as medidas de seguranca sao adotadas e
a diagnosticar potenciais riscos além dos ja identificados durante a sondagem. No entanto,
apesar desses sistemas disponibilizarem uma interface web para a busca de registros, essa
interface € limitada, essencialmente, a filtragem por campos. Integracdo com bases exter-
nas, expressoes regulares ou outras transformacdes dos dados nio sdo suportadas.

Devido a essas limitacoes, a aquisi¢do de dados via API e o processamento local
sdo0 necessarios para a maioria das andlises realizadas nesses motores de buscas. Um pro-
blema dessa abordagem, no entanto, é a necessidade do usudrio, geralmente especialista
em redes ou em seguranga, em lidar também com as complexidades da escalabilidade do
processamento. Por exemplo, o Shodan € capaz de coletar informagdes de aproximada-
mente 500 destinos por segundo. Nesse cendrio, mesmo utilizando técnicas de amostra-
gem, uma simples operagdo de filtragem pode ser invidvel em uma arquitetura tradicional.
Mesmo solugdes baseadas no processamento a partir de repositorios, como o PostgreSQL
ou o ElasticSearch, apresentam desafios devido a presenga de ruidos, codificacdo de con-
sultas complexas ou a integracdao com outras ferramentas.

O objetivo deste trabalho € propor uma plataforma para o processamento eficiente
de dados de motores de busca, com uma interface mais proxima do contexto de andlise
de vulnerabilidades e de caracterizagao de rede (Secdo 3). Nossa abstragdo de dados
esconde diversas complexidades, especialmente os aspectos do processamento paralelo
e distribuido dos dados, dos operadores de redes e analistas de seguranca. Além disso,
nossa solugc@o prové mecanismos para integracdo de dados de fontes externas a partir de
uma interface de acesso unico, facilitando o enriquecimento de dados. Avaliamos que o
ganho de desempenho da nossa abordagem pode ser ordens de magnitude mais rapido
em relacdo a um processamento tradicional (Secdo 4). Além disso, outra contribui¢do
do nosso trabalho € o estudo de vulnerabilidades e desafios impostos pela Lei Geral de
Prote¢do de Dados Pessoais (LGPD) na integridade e na confidenciabilidade dos dados na
Internet brasileira utilizando nosso arcabouco (Secd@o 5). Para conhecimento, este € o pri-
meiro estudo publicado deste tipo, realizado em larga escala (Se¢ao 6). Neste contexto,
nosso resultado permitiu a identificacdo de potenciais riscos de vazamentos de dados,
diversos repositérios de dados expostos por meses sem protecdo e sites infectados com
codigos maliciosos. Informacgdes desse tipo podem ajudar 6rgaos regulatorios a fiscaliza-
rem a conformidade das organizagdes com as diretrizes da lei.

! https://censys.io
2https://shodem.io
3https://www.zoomeye.org



2. Mecanismos de busca de dispositivos e vulnerabilidades

Nesta era da Internet das Coisas, muitos mecanismos de busca de dispositivos vém se po-
pularizando. Um dos pioneiros foi o Shodan, lancado em 2009, capaz de identificar dispo-
sitivos e aplicativos em execucdo e acessiveis na Internet, incluindo endereco IP, sistema
operacional, softwares e portas abertas. Com o tempo, outras solugdes como o Censys e
o ZoomEye surgiram, e embora tenham tido motivagdes diferentes, hoje em dia, eles vém
se convergindo em aspectos de funcionalidades. Atualmente, a distribuicdo geografica
dos IPs sondados, o intervalo de portas e, por sua vez, os tipos de aplicacdes detectadas
sdo as principais diferencas de funcionalidades [Li et al. 2020, Bennett et al. 2021].

Em geral, motores de busca possuem um nticleo de funcionamento em comum:
Centenas de médulos implementam 16gica especifica para conectar e coletar informacoes
detalhadas de diferentes aplicacdes. Os resultados de uma sondagem possuem campos de
diversos tipos, que dependerdo da aplicacao coletada durante a sondagem: campos textu-
ais, como nome da organizagao responsavel; campos numéricos, como a porta sondada;
campos com lista de valores, como a lista vulnerabilidades; e campos complexos (sob uma
subestrutura de JSON), como o campo MongoDB, no caso do Shodan, com informacdes
sobre o status do servigo, a lista de databases e outras informagdes relevantes. Esses mo-
tores também utilizam catdlogos de informagdes para enriquecer os dados com campos
derivados, como o nome e versao de um produto ou o sistema operacional do dispositivo.

Devido a diversidade dos campos e ao volume de dados, o processamento desse
tipo de dado é um desafio. E esperado que andlises de vulnerabilidades suportem con-
sultas complexas, a integracdo com fontes externas de dados e que sejam escaldveis na
realizacao de tais consultas. Em nossa experiéncia, mesmo analises diretas como a relacao
das vulnerabilidades de um dispositivo, feitas por muitos utilizando apenas a interface
web, podem ser beneficiadas por uma solugdo integrada. Por exemplo, vulnerabilidades
podem evoluir ao longo do tempo, tendo seu risco ou sua documentagio alterados.

3. Abstracao de dados e biblioteca de funcoes

Nesta se¢do, apresentamos a abstracao de dados e a biblioteca de funcdes desenvolvidas
para auxiliar nas andlises de vulnerabilidades, minimizando a complexidade de proces-
samento de grandes volumes de dados para os especialistas do dominio. O framework
completo € ilustrado na Figura 1. Dados sobre os dispositivos sondados sdo converti-
dos e persistidos em um formato mais eficiente (Sec¢do 3.1). Informagdes podem ser
complementadas a partir de outras bases externas, disponibilizadas a partir de Crawlers,
responsaveis pela coleta e o arquivamento (Se¢@o 3.2). Durante as andlises, dados como
os do Shodan podem ser acessados a partir de uma abstracdo de dados mais préxima do
especialista do dominio (Secdo 3.3) e integrados com as demais bases. Nossa abstragao,
bem como os coletores e fungdes desenvolvidas, estdo disponiveis para pesquisadores e
operadores de redes interessados em utiliz4-los ou estendé-los para outros dominios.*

3.1. Transformacao e armazenamento dos dados

Analise de vulnerabilidades geralmente envolve a busca por um evento especifico (e.g.,
um servi¢o ou uma vulnerabilidade), por um periodo, ou andlises mais amplas, envol-
vendo todo o conjunto de dados, com ou sem a necessidade de integracdo com outras ba-
ses. Nosso objetivo € seguir uma abordagem em que seja mantido um bom nivel de com-
pressdo dos dados, que possua escalabilidade e que seja flexivel a diversidade de cendrios.

4Disponfvel em: https:/github.com/lucasmsp/tihop-library
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Figura 1. Framework de analises de seguranca e redes integradas.

Para satisfazer estes requisitos, utilizamos o Apache Spark,’ para a escalabilidade do pro-
cessamento, e o formato Delta Lake para o armazenamento.® Uma etapa inicial consiste
em adaptar os dados de origem dos motores de busca nesse formato mais eficiente. Para
isso, implementamos um conversor responsavel pela transformac¢ao dos dados enquanto
realiza operacdes de limpeza e de padronizacido dos dados como a inferéncia das cida-
des e regides brasileiras vinculadas aos dispositivos sondados, além da criacao de novos
atributos como o nome padronizado da organizacao vinculado ao IP sondados. Do ponto
de vista de desempenho, nossa abordagem permite técnicas de otimizacdes de leitura,
filtragem de registros e controles transacionais, como as descritas a seguir:

Otimizacao da leitura. Registros de motores de busca possuem grande diversidade de
informagdes, o que tornaria o processo de leitura e inferéncia dos dados custoso se man-
tivéssemos os dados em um formato textual como o JSON. Nesse sentido, utilizar um for-
mato bindrio comprimido e colunar, como o Delta Lake, garante ganhos de desempenho
significativos, uma vez que a inferéncia da tipagem ndo € mais necessaria a cada leitura.
Formatos colunares também suportam outras otimizagdes, como o Projection Pushdown,
que permite ler apenas as colunas necessdrias para uma consulta.

Particionamento dos dados. A capacidade de filtragem dos registros a serem lidos du-
rante uma tarefa, i.e., Predicate Pushdown, é outro ponto importante em consultas bus-
cando um determinado evento ou durante jungdes. Embora arquivos tradicionais ndo
possuam indices como em um banco de dados, formatos como o Delta implementam o
particionamento de dados: Durante o processo de escrita, sdo criadas subpastas para cada
valor das colunas utilizadas como chaves de particdo. Dessa forma, ao se buscar por dados
a partir dessas colunas, a ferramenta I€ apenas os arquivos das pastas selecionadas.

A escolha das colunas para o particionamento é importante. E necessdrio que a
dimensionalidade de cada coluna ndo seja alta, caso contrério, serd criado um nimero
muito grande de diretdrios. Uma forma natural de particionamento € por ano e dia. Dessa
forma, como o nimero de registros coletados geralmente € uniforme, a distribui¢do desses
registros fica balanceada. Adicionamos também uma coluna que relaciona o médulo utili-
zado durante a sondagem. A ideia € que as informac¢des de um registro estao relacionadas
ao modulo utilizado, por exemplo, apenas os registros coletados pelo médulo mongodb
terdo informacoes acerca de dispositivos com MongoDB em execu¢do. No entanto, como
a frequéncia dos médulos € desbalanceada, ao invés de utilizar o nome do médulo como
chave, criamos uma nova coluna, chamada de meta_module, a qual recebe como valor
o mesmo nome do médulo de coleta utilizado pelo motor, caso sejam os médulos “https”
(47,1% dos registros), “http” (22,5%), “http-simple-new” (11,4%), “https-simple-new”
(5,1%), “auto” (4,4%), “rdp” (3,1%), e para todos os demais, que sao menos frequentes
(6,4%) recebera o valor fixo de “mixed-modules” .

Evolucao do esquema e controle transacional. Como novos dados sdo lidos a cada dia,

5Apache Spark: https:/spark.apache.org/
%Delta Lake: https:/delta.io/



a evolucdo do esquema permite que novos campos possam ser adicionados. O suporte
a atualizacdo de registros e o controle transacional sdo outros pontos importantes. Por
exemplo, é comum a presenga de campos com falhas (e.g., como a auséncia da regido de
um estado brasileiro vinculada ao dispositivo sondado), sendo necessario a presenga de
processos de refinamentos dos dados a posteriori. Atualizacdes sobre os CVEs identifi-
cados, ao longo do tempo, também sao frequentes. Sem esse suporte, haveria perda de
informacdes ou a necessidade de reprocessamento dos dados.

3.2. APDI’s para bases externas

Em nossa experiéncia, frequentemente € necessario mesclar dados de outras fontes, tanto
para enriquecer as informacdes, quanto para possibilitar a computacdo de uma deter-
minada métrica. No entanto, esse processo apresenta alguns desafios, como a coleta e
verificacdo de atualizacdes dos dados externos, a conversao de dados, e a dificuldade do
gerenciamento das diversas bases. Por exemplo, bases de vulnerabilidades como a do Na-
tional Institute of Standards and Technology (NIST) sao organizadas em arquivos anuais,
atualizados diariamente. Novas atualizacdes precisam ser coletadas, mescladas com os
anos anteriores, e convertidas em um formato estruturado. Tendo em vista esses desa-
fios, implementamos duas APIs para gerenciar o uso das bases externas: Crawlers, onde
implementamos todo o ferramental necessdrio para extrair os dados da Internet, notifi-
car a existéncia de uma nova atualiza¢do, automaticamente, e persisti-la em um formato
pos-processado/eficiente; e DataSets, que funciona como um ponto de acesso unico.

Atualmente, sdo implementados 7 crawlers, conforme a Tabela 1 exemplifica.
Todos os coletores fornecem métodos como describe, para descrever as principais
informacdes da base, e download para cdpia local, o pos-processamento da base e a sua
persisténcia. Além dessas bases, ainda disponibilizamos outras 5 bases menores criadas
pela equipe, que variam desde bases com o mapeamento dos codigos de requisicoes HTTP
a um diciondrio da lingua portuguesa, utilizado em métodos internos da nossa API para a
correcdo de determinados campos do Shodan mal-formatados.

3.3. Abstracao de dados e funcoes

A representacdo de dados tabular tem se tornado popular em diversos frameworks de
proposito geral de Ciéncia de Dados como Spark, Pandas e R. No entanto, ao utilizar
tais sistemas na andlise de vulnerabilidades, existem ainda uma série de operacdes de
transformacao, frequentes no processamento de dados de motores de busca, ausentes em
sistemas gerais desse tipo. Abstragdes genéricas podem também exigir uma logica mais
complexa envolvendo mais de um operador alinhado, o que torna o desenvolvimento do
software mais laborioso. Nesse contexto, buscamos por uma abstra¢do mais préxima das
atividades relacionadas a andlise de vulnerabilidades e de rede. Nossa solu¢do é uma
extensdo da abstracao de DataFrame do Spark com operadores comumente utilizados em
andlises desse tipo. Os operadores disponibilizados atuam como um wrapper de codigos
internos mais complexos. Dessa forma, trechos de c6digos mais frequentes ou operagdes
alinhadas podem ser facilmente transformados em um novo operador.

Atualmente, sdo disponibilizados 18 operadores que variam desde a filtragem de
campos especificos a transformagdes dos dados. O Cddigo 1 exemplifica um dos nossos
operadores para a filtragem de registros a partir de uma lista de CVEs. No Coédigo 1(a), foi
necessdrio utilizar apenas o nosso operador contains_vulnerability, enquanto na
versdo com apenas funcdes do Spark, Cédigo 1(b), a filtragem demanda quatro fung¢des,



Tabela 1. Bases de dados exter-

nas.

BASE DE DADOS MoDO |target = ["CVE-2021-26855",..,"CVE-2021-26885"]

AS Rank da CAIDA crawler from shoc}an_abstractior} import DataFramf .

AS Classification da CAIDA crawler df.contains_vulnerability(target, mode="any")
o (@)

Banco de Vulnerabilidade do NIST crawler

Cadastro de Pessoas Juridicas do Brasil ~ crawler |F3F98t = ["CVE-2021-268557, .., "CVE-2021-26885"]

Cédigo de idiomas (ISO-639) interno |tMPort pyspark.sql.functions as F

L. . . tmp = F.array(*[F.lit(c) for c in target])

Diciondrio de palavras pt-br INtern0  |df.filter (F.arrays overlap("cves col", tmp))

Informacgdes de cidades brasileiras crawler (b)

Lancamentos dos S.O. da Mikrotik crawler

Lista de palavras acentuadas (pz-br) interno Cadigo 1. Exemplo de utilizacao do

Mapeamento de cédigos UTF-8 interno operador contains_vulnerability.

Registro de cédigo de estado do HTTP interno
Vulns. Exploradas Conhecidas da CISA  crawler

exigindo do usudrio um conhecimento técnico maior da ferramenta. Além disso, se for
alterada a condicdo para recuperar os registros com todas as vulnerabilidades (ao invés
de pelo menos uma), uma outra sequéncia de passos tem que ser realizada. Um outro
exemplo de operador é 0 gen_meta_events, responsavel pela geracdio de um novo
atributo, meta-events, que descreve informagdes importantes encontradas em cada re-
gistro. Esses itens mapeiam desde a presenca de uma informagdo no registro como
o rétulo “has_vulns”, se o registro possui uma lista de vulnerabilidades, ou o rétulo
“has_database”, se o registro apresenta algum banco de dados exposto; mas também po-
dem ser criados a partir de padrdoes mais complexos, como o rétulo “has_malware_mars”,
se o registro possui um protocolo SMB exposto na Internet e a lista de compartilhamento
inclui arquivos com extensao “mars”, identificando uma assinatura do malware MARS
(discutido na Secao 5.4). Ao todo, implementamos 28 eventos a partir da nossa andlise de
dados, e novos eventos podem também ser estendidos por outros usudrios.

4. Experimentos de desempenho

Nesta secdo, avaliamos o desempenho do nosso arcabouco e sua capacidade de lidar com
grandes volumes de dados. Todos experimentos descritos no presente trabalho foram
executados em servidor Debian 11 com um ambiente Spark, versao 3.3.1, utilizando 20
cores de processadores Intel Xeon Silver 4114 e 40 GiB de RAM.

Nesse primeiro momento, implementamos apenas o conversor, discutido na
Secdo 3.1, para dados Shodan, no entanto, tudo o que foi realizado pode ser estendido
para outros motores. O que mudard entre um conversor para 0 outro serdo 0s nomes
das colunas de entrada, que deverdo ser padronizados para uma interface tnica. Os da-
dos utilizados do Shodan sdo do periodo entre 01/01/2021 e 30/06/2021 compartilhados
pelo Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca no Brasil
(CERT.br) em uma parceria para mapear vulnerabilidades no espaco de enderecamento
IPv4 do Brasil. O periodo da amostra contém 165.167.269 registros JSON, separados por
dia de coleta, e com um total de 118 campos distintos (média de 89 campos por registro),
totalizando aproximadamente 347,5 GB comprimidos com bzip2.

O processo de conversao e refinamento dos dados obteve um custo médio de 301,6
segundos por dia. Mesmo com todo o enriquecimento e recursos do formato de dados
escolhido, o tamanho da base resultante foi 324 GB, aproximadamente 7% menor que o
original. Apesar desse custo inicial de conversdo, o ganho de desempenho proporcionado



Tabela 2. Relacao dos impactos por CVE. Tabela 3. Gravidade por CVE.

IMPACTO COMPLEX. CONFID. INTEG. GRAU QUANTIDADE
Nenhum  0,0% 32,7% 36,9% Média 80 (25,9%)
Baixo 85,2% 19,1% 16,7% Alta 109 (35,4%)
Alto 14,8% 48,2% 46,4% Critica 119 (38,6 %)
Tabela 4. CVEs por ano de publica¢ao.
ANO 2013 2014 2015 2016 2017 2018 2019 2020 2021
QUANTIDADE 2 2 2 131 102 45 20 3 1

por esse formato mais eficiente justifica todo esse processo. Comparamos o desempenho
de dois tipos de experimentos envolvendo dados do Shodan: o primeiro avalia o impacto
das otimizacdes de leitura do formato Delta em comparacio ao formato original (JSON)
e o segundo avalia o impacto do particionamento de dados.

No primeiro experimento, utilizamos uma consulta de contabilizacdo de
organiza¢Oes com um determinado conjunto de vulnerabilidades. Nesse cendrio, nossa
abordagem reduz o tempo de execucao em 10x (originalmente de 42,3 segundos). No
segundo experimento realizamos uma juncdo dos dados do Shodan com uma segunda
base que continha 110 ids de registros alvo. Diferentemente de uma abordagem tradici-
onal utilizando apenas os ids, nossa abordagem utiliza internamente também os campos
do particionamento, como dia de sondagem, para reduzir o espago de busca, alcancando
um ganho médio de 197,8 x em execucdes originalmente de 486,8 minutos. Essa grande
diferenca de desempenho se da pela reducao dos registros processados. Na primeira abor-
dagem, todos os 165 milhdes de registros (aprox. 300 GB) precisam ser lidos, j4 em nossa
abordagem, apenas 24 milhOes de registros sao lidos (aprox. 17 GB).

5. LGPD: Caso de uso

A Lei Geral de Protecdo de Dados Pessoais é uma legislacdo brasileira que entrou em
vigor em setembro de 2020 visando regulamentar o tratamento de dados pessoais pelas
empresas € institui¢des publicas e privadas no pais.” Dentre diversos aspectos abordados
por essa lei, a confidencialidade e a integridade dos dados sdo dois tépicos-chave.® De-
vido a recente implementac¢ao da LGPD, o presente trabalho avalia vulnerabilidades que
impactam esses dois principais aspectos encontradas na rede brasileira e discute seus des-
dobramentos, demostrando a capacidade do nosso framework para o processamento de
dados integrados de seguranca. Nesse contexto, nossa base de dispositivos sondados pelo
Shodan, no espago de enderecamento brasileiro em 2021, permite obter um panorama da
conformidade das organizacdes durante os primeiros anos de vigéncia da lei.

5.1. Caracterizacao das vulnerabilidades

As vulnerabilidades podem ser categorizadas por diversos critérios, incluindo a comple-
xidade do ataque, o impacto na confidencialidade e na integridade dos dados. Segundo a
base de dados de vulnerabilidades do NIST, das 60.440 vulnerabilidades com CVSS v3
calculado e com vetor de ataque via rede publicadas até julho de 2021, cerca de 80% sao
de baixa complexidade de exploracdo e com impacto alto ou critico na integridade ou na
confidencialidade dos dados. Na base do Shodan, a relagao também ¢ alta, cerca de 308
entre os 465 CVEs identificados no periodo (66%) impdem riscos a LGPD. Conforme

"LGPD: https://www.gov.br/cidadania/pt-br/acesso-a-informacao/igpd
8 A confidencialidade pode ser definida como a capacidade de garantir que os dados sejam mantidos em
sigilo, enquanto a integridade como a garantia que os dados sejam corretos, auténticos e confidveis.
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Tabela 5. Vulnerabilidades do CISA. 3 500
CVE CVSS #IPs DIaAs=STD 8 "
CVE-2019-0708 9.8 24561 324+537  2°1_ 00
CVE-2014-0160 7,5 8863 568+705 & 0. I — |
CVE-2020-0796 10,0 8013 22,6+446 C ™ 0 ma oM
CVE-2020-1938 9.8 2614 69,6+ 70,6 _ _
CVE-2021-26855 9.8 1210 24,1 4376 Figura 2. Quantidade do CVE-

2021-26855 ao longo do tempo.

a Tabela 2, 85% dos CVEs possuem uma complexidade de ataque baixa, 48% com im-
pactos altos na confidenciabilidade e 46% com impactos altos na integridade dos dados.
Desses casos, a maioria sdo classificados com grau critico ou alto (Tabela 3).

Quando avaliamos o ano de publicagdo dessas vulnerabilidades (Tabela 4), o
cenario € ainda mais problemdtico. Grande parte dessas vulnerabilidades sdo conheci-
das pela comunidade ha 4 ou 5 anos, com potenciais exploits ja bem documentados. Em
geral, as vulnerabilidades sdo relacionadas a servigos web populares como Lighttpd (com
37,9% dos IPs com vulnerabilidades), Apache HTTP Server (26,9%), OpenSSH (20,7%),
libGd (14,1%) e o PHP (14,1%). O Lighttpd, por exemplo, € um servidor web que atrai
desenvolvedores por ser mais leve que o Apache. Observamos que as vulnerabilidades en-
contradas do Lighttpd estavam relacionadas as versoes de 1.4.11 (ano de 2006) a 1.4.49
(2018), sendo que 85% dos IPs executando o servico vulneravel possuiam a versao 1.4.39
(2016).Uma dessas vulnerabilidades é 0 CVE-2014-2323 (CVSS 9,8), que permite que
invasores remotos executem comandos maliciosos via inje¢do de SQL. Vulnerabilidades
como essa possuem diversos exploits e provas de conceito disponiveis na Internet. Se
considerarmos o nimero de vulnerabilidades distintas entre os servigos monitorados, o
PHP apresentou o maior nimero, 103 (33% das vulnerabilidades avaliadas).

5.2. Vulnerabilidades conhecidas

Embora nossa caracterizagdo inicial se limite a vulnerabilidades de severidade alta e com
baixa complexidade, nem todas sdo conhecidas por serem exploradas na pratica. Exis-
tem diversos fatores que restringem o potencial de exploracdo de uma vulnerabilidade,
seja a necessidade de uma configuracdo especifica ou até de uma autenticacdo inicial.
A CISA (do inglés, Agéncia de Seguranga Cibernética e Infraestrutura) dos EUA man-
tem um catdlogo com as vulnerabilidades descobertas sendo utilizadas no mundo real.’
Utilizando essa base externa,'® identificamos 10 vulnerabilidades (das 308 iniciais) que
possuem confirmacdes de serem exploradas em outros paises. A Tabela 5 apresenta as 5
vulnerabilidades com maiores ntimeros de IPs.

O Bluekeep (CVE-2019-0708) estd relacionado a um bug no Windows Remote
Desktop que permite que usudrios nao autenticados executem cédigo arbitrario por meio
de uma solicitagdo mal-intencionada. Patches foram fornecidos pela Microsoft para o
Windows 7 e o Server 2008, no entanto, outras versoes afetadas como o XP, Vista € o
Server 2003 nao foram corrigidos. Embora o Heartbleed (CVE-2014-0160), segundo
mais frequente, tenha o score de 7,5 hoje em dia, quando ele foi inicialmente descoberto,
causou uma comog¢ao na comunidade devido ao seu alto potencial de exploracao.

Alguns dispositivos sdo corrigidos de 1 a 2 dias, no entanto, grande parte dos dis-

Base de dados exploracdes conhecidas: https:/www.cisa.gov/known-exploited-vulnerabilities-catalog
10 Assim como o base do NIST, também suportada pela nossa API.



positivos permanecem vulnerdveis por mais de 30 dias e alguns permanecem vulnerdveis
durante toda a amostra. Em nosso entendimento, hd organizagdes em espectros distintos:
aquelas com politicas de atualizagdes e corre¢des frequentes e aquelas ainda sem uma
metodologia bem estabelecida de seguranca. O grafico da Figura 2 exemplifica esse com-
portamento ao analisar a quantidade de IPs vulnerdveis ao CVE-2021-26855 ao longo
do tempo. Esse CVE, relacionado a falhas no Microsoft Exchange Server, foi escolhido
por estar na Tabela 5 e ser uma vulnerabilidade publicada durante o periodo da amostra.
O CVE, publicado no dia 02/03/2021,'! teve seu primeiro registro no enderecamento bra-
sileiro pelo Shodan dois dias apds sua publicacdo. O pico de IPs vulneraveis foi no dia 10
do mesmo més. Logo apds esse pico, grande parte dos dispositivos foram corrigidos nos
20 dias que se seguiram, provavelmente devido as atualizagdes autométicas no Windows.
ApOs isso, € presenciado uma lenta taxa de decaimento ao longo do tempo.

5.3. Organizacoes com banco de dados expostos na Internet

Além de vulnerabilidades devido a brechas de seguranca das aplicagdes, um dos grandes
problemas relacionados a vazamentos de dados se da por falhas durante a configuracao.
Em nossos experimentos, encontramos diversas aplicacdoes de repositério de dados
acessiveis pela Internet (Tabela 6), muitas delas com configuragcdes padrao e até sem me-
canismos de autenticacdo. Todos os eventos discutidos a seguir foram identificados pelo
nosso operador gen _meta_events, apresentado na Secdo 3.3, e que pode ser utilizado
diretamente por outros pesquisadores em seus proprios conjuntos de dados.

CouchDB. Foram encontrados 380 instancias do CouchDB acessiveis pela Internet. Até
a versdo 3.0, requisi¢cdes para listar informacdes das tabelas disponiveis precisariam de
autentica¢io, mas nao exigiam permissoes de administrador. Como o Shodan foi capaz de
listar tabelas de 312 instancias, significa que tais sistemas possuem falhas de autentica¢ao
ou utilizam configuragdes padrdo. Uma vulnerabilidade publicada mais recentemente,
CVE-2022-24706 de score 9,8, aponta que versoes anteriores a 3.2.2 estao susceptiveis
a ataques em que € possivel invadir uma instalagao padrao e obter privilégios de adminis-
trador.'? Dessa forma, grande parte dos dispositivos mapeados estariam vulneraveis, uma
vez que a versao mais frequente foi a 1.7.1 (lancada em 2017).

ElasticSearch. Das 375 instancias encontradas do ElasticSearch, o Shodan foi capaz de
listar as tabelas (indices) e demais configura¢des do cluster em 316 IPs. Apesar de nao
termos certeza do nivel de seguranca desses sistemas, acreditamos que boa parte deles
utiliza configuragdes padrdao devido ao grau de informagdes coletadas. Por exemplo, a
senha padrao de uma instancia criada via Docker (169 instincias) € “changeme”. Ja em
uma configuracao a partir do pacote de instalacdo, os mecanismos de seguranca sdo desa-
bilitados por padrao. Além disso, o Shodan possuiu pelo menos o privilégio de monitor
durante as requisi¢cdes para ser possivel a listagem dos indices e do estado do cluster.'

InfluxDB. Foram encontrados 964 IPs executando a aplicacdo, dos quais 779 possuiam
autenticacao desativada. Embora ndo tenhamos acessado esses servicos por questdo de
ética, temos essa certeza, uma vez que o Shodan foi capaz de listar o nome das tabe-
las disponiveis, e no InfluxDB a operacdo de listar tabelas (show) sé € permitida para
usudrios com permissdes de leitura ou escrita. Além disso, a autenticagdo € desabili-
tada por padrdo, todas as credenciais sdo ignoradas e todos os usudrios tém todos os

""Mesmo dia do langamento do patch de seguranca da Microsoft.
12A exploragio dessa vulnerabilidade j4 foi detectada pelo CISA.
Bhitps:/bit.ly/3VYEFsn



Tabela 6. Repositorios de dados.
APLICACAO  #IPs  #IP VULNS
CouchDB 380 312
ElasticSearch 375 316

Tabela 7. Lista dos malwares identificados.

MALWARE #1PS
InfluxDB 964 779 MEOW ATTACK 202
MariaDB 2223 2220 REDISWANNAMINE 279
MongoDB 1.537 194 MARS 344
MySQL 5.873 1480 BALADA INJECTOR 2
Redis 1.989 506
SMB 4548 3677

SQL Server 28.357 8.408

privilégios. Ou seja, pelo fato do Shodan ser capaz se listar as tabelas, significa que tais
instancias nao exigem autenticacdo. Percebemos também que o tempo médio durante o
qual uma instancia fica em execugdo continua é 70 dias, e em alguns casos encontramos
instancias ha 714 dias sem nenhuma reinicializacdo, atualizacdes ou qualquer modificacao
do sistema. Ou seja, também potencialmente vulnerdaveis devido a falta de atualizacao.

MySQL e MariaDB. O MySQL talvez seja o sistema de banco de dados mais popular
hoje em dia. Em nossa base, encontramos 5.873 instancias que se comunicaram com o
Shodan via método de autenticacao por senha, 0 mesmo aconteceu para 2.223 instancias
do MariaDB (um fork do MySQL). Embora esse método tenha a compatibilidade com dri-
vers antigos, ele é desencorajado pelos desenvolvedores. Além disso, um grande nimero
de instancias foram encontradas em versoes ja sem suporte. No caso do MySQL, 1.480
instancias possuiam versdes até a 5.5 (fim de suporte em dezembro de 2018) e, no caso
do MariaDB, 2.220 instancias possuiam versdes sem suporte desde abril de 2020.

MongoDB. Das 1.537 instancias detectadas, 194 ndo exigiam nenhum tipo de
autenticacao segundo o Shodan. Além disso, 354 instincias possuiam versdes sem Su-
porte desde janeiro de 2020, sendo boa parte delas vitimas de malwares (Secao 5.4). Os
repositdrios possuiam em média 8,0 GB de dados armazenados com um valor maximo de
1,4 TB. Empresas que atuam no mercado de pagamentos digitais estao nessa lista.

Redis. Segundo a documentacdo do Redis, ele foi projetado para ser acessado dentro de
ambientes confidveis, ndo sendo recomendado expor a instincia diretamente a Internet.'*
No entanto, 1.989 instancias foram encontradas. Além disso, até a versdo 6.0, o Redis
nao possuia mecanismos para criagdo de regras e limite de acesso a usuarios. Em nossos
dados, a versdo mais frequente encontrada foi a 5.0 (72%). Embora o Redis tenha intro-
duzido o protected mode (habilitado por padrao) na versao 3.2, na esperanga de reduzir
os riscos de seguranca,'” a realidade é que ainda existem administradores que desativam
essa protecdo, uma vez que, em 506 instancias, o Shodan foi capaz de listar diversas
informacdes, inclusive o nome das tabelas/chaves. Como serd comentado na Sec¢do 5.4,
conseguimos detectar, inclusive, que algumas dessas instancias foram vitimas de ataques.

SMB. Talvez seja o item mais critico da tabela. Dos 4.548 IPs encontrados pelo Sho-
dan com o protocolo acessivel pela rede, pelo menos 3.677 deles possuem ao menos um
arquivo sendo compartilhado com permissoes de leitura e escrita acessivel pela Internet.
Desses 4.548 IPs, 94% deles executam em SMBvV1, versdo ja obsoleta e desencorajada

'4https://redis.io/docs/management/security
5Nesse modo, o Redis responde apenas as consultas das interfaces de loopback e retorna erro aos clientes
que se conectam de enderegos externos.



por vdrias institui¢des devido a presenga de diversos ataques de ransomware relaciona-
dos, como serd discutido na Se¢do 5.4. Em média, cada IP dessa lista compartilhou 96,1
arquivos (com méaximo de 3.829). A lista de arquivos inclui backups de sistemas de gestao
de empresas, scripts SQL, projetos do PowerBI e arquivos de nota-fiscais, alguns arquivos
com mais de 20 GB e com casos extremos de 124 GB.

SQL Server. O Microsoft SQL Server é o sistema de banco de dados mais frequente em
nossos dados, em cerca de 28 mil IPs. Embora as informagdes coletadas pelo Shodan nao
possuam muitos detalhes, identificamos que 8.408 instancias executavam em Windows até
a versao 7 SP1 (dltimo suporte janeiro de 2020), versdo obsoleta com pelo menos 2 mil
vulnerabilidades conhecidas (sendo 423 classificadas como criticas). Versdes mais anti-
gas, como Windows XP e CE, também foram encontradas, mas em menores quantidades.

Discussao. Repositérios de dados expostos na Internet sdo uma grande ameaca a priva-
cidade dos dados. Esses repositérios podem ser comprometidos por hackers que roubam
dados confidenciais como informacdes de identificacdo pessoal ou dados corporativos.
Sistemas sem autenticagdo comprometem, além do mencionado, a integridade dos dados,
podendo ocasionar grandes prejuizos financeiros as corporagdes. Consideramos criticos
até os cendrios onde as permissdes de acesso a esses bancos permitam apenas a exibi¢ao
de tabelas, uma vez que tais informacdes podem servir de ajuda para ataques baseados
em SQL injection. Por exemplo, foram encontradas diversas instancias com nomes de ta-
belas criadas automaticamente por softwares conhecidos, facilitando a inferéncia do tipo
de informagao armazenada. Nesse contexto, nossa proposta pode ajudar as organizacdes
a verificarem se ha repositorios de dados acessiveis pela Internet em seus IPs.

5.4. Malwares

Por padrao, o Shodan € capaz de identificar a presenca de certos tipos de malwares, como
os trojans de Acesso Remoto (RAT). Em nossa amostra, por exemplo, seis trojans foram
identificados, dentre eles estdo o Bozok RAT (em 8 IPs), DarkComet (5) e o njRAT (4).
Embora essa tabela aponte um ntimero absoluto de IPs baixo, esse nimero pode nao refle-
tir o estado real da rede, uma vez que muitos malwares podem ter mecanismos diferentes
de mascarar sua execu¢do. Além disso, esses trojans apresentam um risco alto, por exem-
plo, o Bozok RAT, detectado em média por 48 dias em cada IP (em alguns casos durante
todo o periodo da amostra), foi responsavel por ondas de ataques na Internet entre 2015 e
2016 permitindo que criminosos obtivessem acesso total a um computador remoto.

Nessa se¢do, demostramos como nossa abstracdo de dados pode ser utilizada para
identificar outros tipos de malwares, como os apresentados na Tabela 7: (i) Meow attack,
um ransomware que substitui as tabelas de um repositorio de dados por um recém-criado
de sufixo “-meow”; (ii) RedisWannaMine'®, um ataque em repositérios Redis para a
execucdo de scripts de mineracdo de criptomoedas enquanto busca por novos alvos;
(i11) ransonware MARS, trojan que explora pastas compartilhadas via protocolo SMB,
criptografando diversos tipos de arquivos em uma extensdo “.mars” e deixando nota
de resgate; e (iv) Balada Injector, que permite a geracdo de usudrios administrativos
em sites WordPress, coletando dados armazenados nos servidores e deixando backdoors
para acesso persistente. Este tltimo, por exemplo, ganhou aten¢@o recentemente devido
a relatérios de seguranga relatando milhares de sites no mundo infectados desde 2017.'8

¢

16Servidores Redis: https://bit.ly/2HpZ6Xa
"Ransomware MARS: https://bit.ly/3HQSRXE
18Relatério de pesquisa de ameagas a sites: https:/bit.ly/42zXyE5



Os trés primeiros sdo baseados em ataques a arquivos, geralmente para fins
de resgate. Por causa das assinaturas desses ataques, podemos identificar os sistemas
violados a partir das informacdes ji coletadas pelo Shodan, como o nome dos arquivos
ou tabelas. Para o Meow attack, identificamos rastros em sistemas como o ElasticSearch
(138 IPs), MongoDB (34) e CouchDB (30). Em muitos casos, o comportamento € o
mesmo, durante todo o periodo da coleta, esses sistemas permaneceram com as tabelas
infectadas. Em consequéncia, acreditamos que tais sistemas nao estavam sendo utilizados
ou monitorados. De qualquer forma, a situagdo ainda € alarmante, pois muitos deles
possuem uma fraca ou nenhuma autenticacao e estdo expostos na rede, permitindo outros
tipos de ataques e podendo servir de ponte de acesso a rede local do usudrio.

Similar ao Meow attack, o RedisWannaMine, foi encontrado em 279 IPs com Re-
dis. Na média, os dispositivos ficaram 44,6 dias infectados, com minimo de 1 e maximo
de 176 dias. No entanto, um dos tipos de ataques mais abrangentes na base foi o ran-
sonware MARS, com 344 IPs infectados (de 4.548), totalizando cerca de 41 mil arquivos
infectados. Nessa lista de arquivos foram encontrados arquivos de nota fiscais, arquivos
de tesouraria, backups de banco de dados, alguns chegando a 29 GB. Outros tipos de
ataques de resgate de dados, ndo vinculados a um malware em especifico, também fo-
ram encontrados em outros 131 IPs executando ElasticSearch, 121 IPs com MongoDB
e 28 IPs no CounchDB. Nesses casos, hackers apagam todo o repositério deixando no-
tas de resgate como “read_me_to_recover_your_data” para pagamentos em bitcoins," e
dando as empresas, em média, dois dias para o pagamento (prazo relacionado ao limite
de notificagdo de um vazamento de dados, segundo a regulamentacao europeia).

Além dos ataques relacionados a base de dados, encontramos rastros de ataques
como o do Balada Injector a partir de buscas de codigo mal-intencionado em péginas
web. O c6digo malicioso desse malware em especifico consiste em um codigo Javascript,
com a ofuscacdo via String. fromCharCode. Tal cédigo é responsdvel por carregar
scripts maliciosos em subdominios aleatérios onde o ataque acontece. Na amostra, dois
exemplos de sites foram encontrados, o primeiro de uma cantora brasileira, que ficou no
maximo 48 horas com o exploit na sua pagina de entrada, ja o segundo, de uma empresa
de geracdo de energia elétrica, que ficou 53 dias com o malware em sua pagina.

Discussao. Grande parte do sucesso dos ataques cibernéticos se deve a falhas de
seguranca, por exemplo falta de atualizacdo dos soffwares, medidas de autenticacdo fra-
cas ou topologia de rede. Com o nimero de ataques sendo cada vez mais frequentes,
organizagOes € instituicdes precisam se preocupar mais com a seguranca da rede e de
seus dados. Hoje em dia, além do maior impacto de um vazamento de dados, pode ha-
ver penalizacdes legais para as organiza¢des devido a LGPD. Uma recente pesquisa, por
exemplo, aponta que cerca de 88% das empresas que ja sofreram um ataque de ran-
somware admitem que optariam por pagar o resgate caso voltassem a ser atacadas.?’ Fato
que exemplifica o impacto desse tipo ataque.

Nesse contexto, apresentamos nessa se¢dao como nossa API pode complementar
as capacidades de identifica¢do de vulnerabilidades do Shodan ao mapear diversos tracos
de ataques de malwares e de vazamento de dados encontrados nos dispositivos sondados.
Esse mapeamento pode ser estendido para outros tipos de ataques, agilizando o processo
de identificacdo. Além disso, nosso arcaboucgo pode ser utilizado como uma fonte de

1Notas de resgates em servidores MongoDB: https://zd.net/44CcYcN
20 Apés ataque, 90% das empresas vitimas de ransomware pagariam resgate: https:/bit.ly/42y0roU



dados alternativa para sistemas de mapeamento de incidentes cibernéticos,?! uma vez que
muitos desses sistemas dependem da notificacdo da propria organizagdo envolvida.

5.5. Limitacoes dos resultados

Por questdes de €tica, todas as informacdes sobre os IPs vieram no Shodan. A utilizagao
de dados desse tipo possui duas limitagdes: a frequéncia de coleta e a confidencialidade
das deteccoes. Como sistemas desse tipo sondam IPs em intervalos de tempo aleatérios,
quando avaliamos o tempo em que um dispositivo ficou vulnerdvel, assumimos que
seu estado é constante no intervalo entre coletas consecutivas. Além disso, motores de
busca como o Shodan vém se especializando ao longo do tempo em suas capacidades
de inferéncias, tornando os resultados mais confiaveis. No entanto, como 0s sistemas
desse tipo geralmente nao tentam explorar a falha, podem existir alguma contra medida
dos administradores dos dispositivos que nao é capturada pelo Shodan. Mesmo assim, as
Secdes 5.3 € 5.4 validam a vulnerabilidade dos dispositivos e confirmam suas exploragoes.

6. Trabalhos Relacionados

Grande parte dos estudos em motores de busca [Al-Alami et al. 2017,
Raikar e Maralappanavar 2021] sdo limitadas a andlises utilizando a interface web,
sem a possibilidade de pds-processamento nos dados, algoritmos mais complexos ou a
integracdo com outras bases. Esse fato talvez tenha contribuido para a baixa quantidade
de pesquisas relacionados a LGPD utilizando tais sistemas. Atualmente, muitas dessas
pesquisas geralmente se limitam a topicos conceituais, como os aspectos de seguranca
envolvidos desde a coleta ao armazenamento de dados pessoais [Nobre et al. 2019]
ou a discussdao de metodologias para ajudar as empresas a entrarem em acordo com a
lei [Silva e Borges 2021]. Mesmo as pesquisas no exterior [Daskevics e Nikiforova 2021]
sobre o Regulamento Geral sobre a Protecdo de Dados (GDPR) europeu, vem utilizando
tais sistemas ainda em tarefas simples como a recuperagdo de IPs.

Embora existam diversas ferramentas de cddigo aberto baseadas nas APIs nativas
dos motores, até a data presente de publicagdo deste artigo, ndo encontramos nenhuma
ferramenta que permita o processamento escaldvel de dados em lote como a da nossa
proposta. O Grinder Framework?? é talvez um dos arcabougos mais préximos do nosso
trabalho. Por esse arcabouco, € possivel que usudrios facam requisi¢cdes aos motores de
busca a partir de uma sintaxe Unica, fazendo a mesclagem de algumas informacdes, ge-
rando mapas e estatisticas. A principal diferenca da nossa abordagem é o modo de acesso
e de processamento aos dados. No Grinder, por exemplo, a cada consulta realizada é ne-
cessario requisicoes aos motores, ndo hé suporte a reutilizacdo de dados passados e cabe
ao usudrio estabelecer limites de resultados em cada consulta para evitar que os créditos
se esgotem ou para evitar que a quantidade de dados extrapole o espaco de memdria.

Por causa dessa falta de arcabougos para facilitar o processamento de grandes vo-
lumes de dados, algumas pesquisas armazenam seus dados em repositérios como o Elas-
ticSearch ou Splunk [Novianto et al. 2021, Huq et al. 2017]. Embora o armazenamento
escaldvel e a recuperagdo dos dados seja garantida a tais sistemas, o suporte a operacoes
durante consultas sdo limitadas a transformagdes simples, filtragens ou agregagdes.
Alinhar miltiplas operagdes de processamento em uma consulta, por exemplo, costuma
exigir grande experiéncia dos usudrios em sua sintaxe. Além disso, dados persistidos sdo

2lpcidentes Notificados ao CERT.br: https://stats.cert.br/incidentes/
22Dispom’vel em: https:/github.com/sdnewhop/grinder



estaticos e ndo editdveis. J4 a nossa abordagem, além de fornecer uma sintaxe amigédvel
para execucao de operacdes complexas sobre os dados, reduzindo o tempo de aprendizado
da plataforma, permite a integracdo de outras fontes de dados e a atualizacdo de registros.

7. Conclusao e Trabalhos Futuros

Este trabalho apresenta um arcabougo escaldvel para andlises de vulnerabilidades utili-
zando dados de rastreamento como os do Shodan. A abstracdo de dados permite que
operadores de redes analisem grandes volumes de dados, enquanto reduz a complexidade
da codificacdo. Demonstramos como andlises podem ser facilmente integradas a dados
de diferentes fontes. Estudamos as principais vulnerabilidades relacionadas a impactos
na LGPD, como vazamento de dados. Os resultados apontam uma série de aplicagcdes
vulnerdveis com alto risco a integridade e confidencialidade de dados. Esperamos que
a nossa proposta possa ser estendida por outras equipes e outros cendrios de andlises.
Trabalhos futuros incluem novos operadores e um acompanhamento das vulnerabilidades
encontradas em dados mais recentes. Esperamos que o tempo adicional da vigéncia da lei
dé prazo para as organizagdes melhorarem a segurancga de seus ativos.
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