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Abstract. The heterogeneity of data, devices, and communication protocols
within the Internet of Things (loT) domain significantly affects the investigative
process of Computer Forensics. This study focuses on analyzing the distinctive
features of scenarios like smart homes, smart offices, and smart buildings to
propose an investigative model tailored to the loT context. The effectiveness of
the proposed model was assessed by Digital Forensics experts using a qualita-
tive approach based on the technology acceptance model (TAM). The evaluation
results demonstrate that the specialists found the model to be highly applicable
and emphasize the necessity for greater investment in the planning stages of
research conducted in intelligent environments.

Resumo. A heterogeneidade de dados, dispositivos e protocolos de
comunicag¢do relacionados ao dominio Internet of Things (loT) estdo afe-
tando diretamente o processo investigativo da Forense Computacional. Nesse
sentido, este trabalho tem como objetivo analisar caracteristicas de cendrios
como smart homes, smart offices e smart building para propor um modelo in-
vestigativo adaptado ao contexto loT. A proposta foi avaliada por especialistas
em Forense Computacional sobre abordagem qualitativa baseada no modelo de
aceitagcdo de tecnologia (TAM). Os resultados da avalia¢do indicam a adesdo
do modelo pelos especialistas e a necessidade de maior investimento nas etapas
de planejamento das investigagcoes executadas sobre ambientes inteligentes.

1. Introducao

A Forense Computacional estd relacionada ao processo de aplicacdo de métodos ci-
entificos para adquirir e analisar informa¢des armazenadas em midias digitais para com-
preender os eventos relacionados a determinado incidente [Oliveiralr et al. 2020]. Stoya-
nova et al. [Stoyanova et al. 2020] afirmam que a drea de Forense em 10T pode ser consi-
derada uma subdivisdo da Forense Digital tradicional. Embora ambas as disciplinas com-
partilhem o objetivo de identificar e extrair informa¢des de maneira legal, € importante
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ressaltar que enfrentam desafios distintos. Diferentemente da Forense Digital tradicional,
que concentra-se em examinar computadores, smartphones, servidores e gateways, a Fo-
rense em [oT lida com fontes de evidéncia de natureza mais abrangente. Isso inclui nao
apenas dispositivos tradicionais, mas também veiculos e seméaforos inteligentes, sistemas
de monitoramento de bebés ou pacientes, e até mesmo dispositivos médicos implantados
em seres humanos ou animais [Stoyanova et al. 2020]. Ainda, é pertinente observar que
os dados de interesse forense podem ser coletados a partir de uma variedade diversifi-
cada de fontes. Isso engloba ndo apenas dispositivos mas também redes internas, como
firewalls e roteadores, e servicos de armazenamento em nuvem [Yang et al. 2020].

Além disso, para analisar e definir a autenticidade de uma evidéncia digital, o
processo investigativo precisa ser planejado, de modo a estabelecer uma documentacao
cronoldgica que registra a cadeia de custédia das investigacdes [Prado et al. 2015].
Esta documentacdo indica todas as acdes executadas durante a investigacdo - junto
de seus responsdveis - de tal forma a possibilitar a rastreabilidade probatéria do
processo investigativo. Neste sentido, a otimizacdo do processo investigativo re-
quer uma pesquisa aprofundada para validacdo dos dispositivos de interesse fo-
rense e definicdio de quais partes dos dados coletados sdo necessarios examinar
[Quick and Choo 2018]. Portanto, o processo investigativo demanda modelos de pla-
nejamento para lidar adequadamente com a complexividade das investigacOes Forense
em [oT. Diversos trabalhos fazem este apontamento como fator critico para a condugao
de investigacOes em cenarios IoT [Dawson and Akinbi 2021, Castelo Gomez et al. 2021,
Qatawneh et al. 2019, Stoyanova et al. 2020, Lutta et al. 2021]. Apesar de haver mode-
los propostos recentemente, ainda sdo resultados de abordagens experimentais e por con-
sequéncia muito especificos, ndo podendo servir como um modelo de investigacdo Fo-
rense [oT comum e abrangente.

Por isso, este trabalho busca mapear o processo investigativo estabelecido na
Forense Computacional tradicional, propondo alteracdes necessarias no fluxo de traba-
lho para caracterizacdo de um modelo abrangente adaptado a cendrios que envolvam
aplicacoes IoT. Esta proposta foi avaliada por especialistas, utilizando uma prova de con-
ceito desenvolvida para um estudo de viabilidade. Os resultados obtidos indicam que
a proposta foi amplamente aceita em termos de utilidade percebida pelos especialistas,
resultando em melhorias na documentacdo e no planejamento das investigacdes. Nesse
sentido, destaca-se como a principal contribui¢ao deste trabalho a proposi¢ao de uma fase
de Planejamento, que compreende a etapa de pré-investigacdo proposta pelos autores
e a adaptacdo da etapa de identificacdo. A partir dessas etapas, os autores propdem a
elaboracdo de um plano de acdo que objetiva gerenciar o processo investigativo.

2. Trabalhos Relacionados

Trabalhos que buscam modelar o processo investigativo vém sendo publicados nos
ultimos anos, no entanto as propostas direcionadas ao dominio 10T ainda carecem de
desenvolvimento e validacdo. Em 2013, Ayers ef al. descrevem de forma detalhada
as etapas de identificacdo, aquisi¢do, exame/andlise e documentagdao do processo in-
vestigativo. Porém, apesar de fornecer diretrizes importantes para a Forense Compu-
tacional, o modelo estd orientado somente a dispositivos mdveis [Ayers et al. 2013].
Contudo, Kohn et al. apresentam em seu estudo uma discuss@do ampla de diversas
propostas [Beebe and Clark 2005, Carrier and Spafford 2004, Casey 2001, Cohen 2009,
Lee et al. 2001, Tan 2001] utilizadas em investigacOes de Forense Computacional. Neste



estudo, os autores integram os modelos analisados para o desenvolvimento de sua metodo-
logia [Kohn et al. 2013]. Porém, a proposta nao considera as necessidades estabelecidas
pelo dominio 10T, quanto a heterogeneidade de dispositivos, protocolos de comunicacao
€ armazenamento em nuvem.

Por outro lado, Qatawneh et al. estabelecem um modelo geral para Forense Com-
putacional em IoT [Qatawneh et al. 2019]. Sua principal contribui¢do esta relacionada a
etapa de pré-investigagdo e ao processo de compartilhamento das evidéncias com enti-
dades remotas, porém o modelo adaptado nao foi avaliado. Entretanto, Li ef al. avaliam
sua proposta de modelo em um estudo de caso sobre dispositivos Amazon Echo. O mo-
delo classifica os dispositivos 10T como: alvo, ferramenta ou testemunha ao iniciar a
investigacao. Este procedimento facilita o mapeamento do cendrio e apoia os investiga-
dores na defini¢cdo dos procedimentos a serem aplicados sobre determinado dispositivo
[Li et al. 2019]. Apesar de trazer um discussdao importante, o cenario analisado fica limi-
tado aos dispositivos Amazon Echo.

Neste sentido, as propostas de modelos investigativos publicadas direcionam-se
somente a uma gama especifica de dispositivos 10T, focando suas contribui¢des principal-
mente as etapas de aquisicdo e andlise dos dados - fase definida como Execuc¢ao neste
trabalho. Além disso, nenhum trabalho encontrado descreve métodos para constru¢do de
uma estratégia investigativa que considere cendrios complexos que envolvam tanto dis-
positivos IoT como outras midias digitais. Por isso, esta proposta busca direcionar seus
esforcos principalmente a fase de Planejamento, com o objetivo de gerar os mecanis-
mos necessarios para o gerenciamento do processo investigativo e construcdo de cadeia
de custédia em ambientes inteligentes, como smart homes, smart offices e smart building.

3. Modelo Proposto

Com o objetivo de desenvolver uma metodologia forense que possa auxiliar na obtengao
de evidéncias e na constru¢cdo de uma cadeia de custédia em cendrios que envolvam dis-
positivos IoT, o presente modelo propde uma organizacao do processo investigativo em
trés fases distintas: Planejamento, Execucdo e Conclusao. A Figura 1 apresenta de
forma esquematica as trés fases do modelo proposto, destacando suas respectivas etapas
e as conexdes entre as mesmas.
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Figura 1. Proposta de modelo integrado para Forense Computacional

A principal contribui¢do desta proposta reside na sua estruturacdo modular em
trés fases, assim como na elabora¢do de um plano de acdo durante a fase de Planeja-



mento. O plano de acdo € resultado da reestruturacdo da etapa de identificacdo des-
crita na presente proposta. Na Figura 1, foram identificadas as etapas propostas pelos
autores e etapas adaptadas durante a elaboracdo do modelo. Nesse sentido, os ganhos
relacionados a estruturacdo da abordagem em fases permite a utilizacdo do modelo em
metodologias hibridas, tanto em conjunto com ferramentas de inteligéncia artificial que
viabilizem a automatizacdo de determinadas tarefas, quanto em combinag¢do com outros
modelos de Forense Computacional. Além disso, o investimento significativo em plane-
jamento resulta em uma classificacdo detalhada das potenciais fontes de evidéncia. Esta
proposta foi desenvolvido de acordo com as diretrizes estabelecidas na norma ISO/IEC
27037:2012 - Diretrizes para identificagdo, coleta, aquisicdo e preservagdo de evidéncias
digitais [ISO/IEC 2012], e foi adaptado para o contexto da Internet das Coisas (IoT)
com base em contribui¢des provenientes de estudos anteriores focados nesse contexto
[Liet al. 2019, Salama et al. 2022, Montasari et al. 2020, Stolojescu-Crisan et al. 2021,
Lombardi et al. 2021, Achar 2022, Rizal et al. 2018, Reith et al. 2002]. Além disso, fo-
ram considerados aspectos descritos no Procedimento Operacional Padrao para a Forense
Computacional, publicado pelo Ministério da Justica Brasileiro [Figueiredo et al. 2013].

3.1. Planejamento

A fase de Planejamento tem como objetivo a delimitagdo dos elementos relacionados
a coordenacdo das investigagdes, a identificacdo dos responsaveis e possiveis fontes de
evidéncias. Nessa fase, realiza-se a elaboracdo de um plano de acdo que serd executado
nas etapas subsequentes de aquisi¢do e exame dos dados. Além disso, busca-se estabe-
lecer antecipadamente a atribui¢do de responsabilidades para cada atividade, visando a
estruturacdo da documentacdo de cadeia de custédia. A fase de Planejamento ¢ com-
posta por duas etapas distintas: pré-investigacdo e identifica¢do, conforme ilustrado na
Figura 1.

3.1.1. Pré-Investigacao

A etapa de pré-investigagdo da se inicia com a solicitag@o e recebimento da documentacao
pertinente ao caso ou incidente em questdo. Essa fase tem como objetivo documentar os
responsdveis pela condugdo da investigagao. Em primeiro lugar, um encarregado geral -
oficial designado para o caso - € selecionado para liderar a investigagdo. Esse profissional
deve ser um membro com conhecimento abrangente das exigéncias legais, técnicas e de
coordenacgdo das investigagcdes. Sua responsabilidade € analisar a documentacao relaci-
onada ao caso e indicar a equipe de apoio para auxiliar na identifica¢do e elaboraciao do
plano de acdo. Além disso, o encarregado geral também conduz a fase de Conclusao da
investigacdo, realizando as etapas de andlise e avaliagdo final.

No entanto, devido a heterogeneidade da arquitetura de IoT, € necessario conside-
rar a possibilidade de envolver especialistas de dreas relacionadas ao incidente, tais como
saude, transporte, cidades inteligentes, entre outras. Esses especialistas podem ser ter-
ceiros externos ou profissionais vinculados ao contexto investigado, como o responsavel
pela tecnologia da informacao (TI) na organizacdo em questdo. A inclusdo de especialis-
tas externos no caso visa fornecer suporte adicional ao processo investigativo, abordando
questdes especificas relacionadas ao contexto do caso e auxiliando na etapa de andlise dos
dados [Salama et al. 2022]. Todas as defini¢des devem ser associadas a documentagdo re-
ferente ao caso para fins de auditabilidade [ISO/IEC 2012].



3.1.2. Identificacao

A etapa de identificagcdo tem como objetivo principal a defini¢do e classificacao das po-
tenciais fontes de evidéncias presentes no ambiente. Essas informacdes sao utilizadas
para a elaboracdo do plano de acdo, conforme ilustrado na Figura 2. Por exemplo, em sis-
temas de casas inteligentes, € possivel encontrar uma ampla variedade de dispositivos que
enviam dados para hubs de automacgdo. Esses dispositivos incluem sensores de controle
de temperatura, iluminacao, energia elétrica, acesso (como portas, portdes e garagem),
entre outros [Stolojescu-Crisan et al. 2021]. No contexto desses casos, a utiliza¢do de
solu¢des como Building Information Modeling (BIM) pode auxiliar os investigadores na
identificacdo das possiveis fontes de evidéncias. Com base nas informacdes presentes em
uma representacao digital (BIM), os investigadores conseguem determinar a origem dos
dados, onde estao armazenados e em qual formato [Montasari et al. 2020]. No entanto,
em alguns cendrios pode haver somente um dispositivo inteligente, ou mesmo dispositivos
IoT heterogéneos comunicando dados entre diferentes aplicacdes. Nessas circunstancias,
cabe aos investigadores analisar o cendrio, confrontando a documentagao relacionada ao
caso para identificar as possiveis fontes de evidéncias.

Uma vez que possiveis fontes de evidéncias tenham sido identificadas, é funda-
mental que o perito documente todas as informacdes relevantes relacionadas a elas e as
compare com os detalhes do caso ou incidente em questido, com o objetivo de classifica-
las dentro do contexto da investigacdo. As fontes de evidéncias relacionadas a IoT devem
ser classificadas em trés categorias: alvo, ferramenta e testemunha [Li et al. 2019].

Dispositivos classificados como alvos sdo aqueles que foram foco de ataques ci-
bernéticos, nos quais suas funcionalidades e/ou vulnerabilidades foram exploradas. Nes-
tes cendrios, os dispositivos representam o ponto central da investigacdo. Por outro lado,
dispositivos classificados como ferramentas também tiveram suas funcionalidades e/ou
vulnerabilidades exploradas, mas em um contexto no qual foram utilizados para atacar ou-
tro alvo. Um exemplo disso sdo os ataques distribuidos de negacdo de servigo, nos quais
varios dispositivos sao usados em conjunto para enviar solicitacdes a um sistema alvo. Por
fim, dispositivos classificados como testemunhas sdo aqueles presentes no cendrio anali-
sado que podem conter dados de interesse investigativo relacionados ao individuo acusado
ou ao incidente em questdo. Esta classificacdao de contexto das fontes de evidéncias possui
baixo custo operacional e suporta tanto a etapa de andlise das evidéncias quanto a selecao
da abordagem adequada para a aquisicao de dados em dispositivos IoT.
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Figura 2. Fluxo de identificacdo de possiveis fontes de evidéncias.

Posteriormente, o perito deve classificar os tipos de fontes de evidéncias de acordo
com trés camadas da arquitetura da IoT: dispositivo, rede e nuvem [Lombardi et al. 2021,
Salama et al. 2022]. E importante destacar que informacdes relevantes para a investigacio
podem estar armazenadas em mais de uma camada da aplicacdo IoT. No entanto, a



identificacdo individual das fontes de dados € necessdria para dar suporte a etapa de
defini¢do das estratégias de aquisi¢do. Nesse sentido, as abordagens para a aquisi¢ao de
dados em dispositivos/sensores devem considerar os recursos disponiveis, as limitacdes
existentes e os tipos de dados presentes na fonte. Por sua vez, as estratégias para a
aquisicao de dados na camada de rede requerem abordagens diferentes. Em ambos os
casos, no entanto, é crucial identificar a volatilidade dos dados a fim de determinar a
estratégia de aquisi¢do adequada para dispositivos/sensores e redes. Porém, essa necessi-
dade nio esta presente quando a fonte de dados € a camada de nuvem [Achar 2022].

Quando uma fonte de dados é classificada como nuvem, € indicado entrar em
contato com o provedor de servigos correspondente, informando as questdes legais relaci-
onadas ao caso. Esse contato busca estabelecer a cooperagao entre o provedor de servigos
e a equipe investigativa, como uma tentativa de garantir que os dados armazenados em
servidores remotos sejam mantidos até a conclusio da investigacao.

Ao término das classificacdes, o oficial do caso deve analisar o valor probatdrio
das possiveis fontes, considerando as classificacdes de contexto e as hipdteses presentes
na documentacdo [ISO/IEC 2012]. Esta etapa, apoia a definicdo do fluxo de aquisicoes,
priorizando fontes de evidéncias de maior valor probatodrio.

3.1.3. Plano de Acao

O processo de construgdo do plano de agdo envolve o reconhecimento dos relatérios re-
sultantes da etapa de identificagdo, com o objetivo de definir as abordagens de aquisi¢do,
o fluxo de trabalho e os responsaveis por sua execucao, conforme ilustrado na Figura 3.
A definicao das estratégias de aquisicdo de dados deve levar em consideracao todas as
classificagdes documentadas, juntamente com as demais informacdes obtidas sobre o dis-
positivo, rede ou servico em nuvem. Caso haja falta de informacdes sobre as fontes de
evidéncias, o especialista terceiro designado durante a fase de Pré-investigacao deve ser
considerado. A atuacdo desse especialista na etapa de definicao da estratégia de aquisi¢ao
proporciona o suporte necessario para obter informacdes sobre a infraestrutura do sis-
tema, as técnicas de seguranga aplicadas, os tipos de dados armazenados, os recursos dos
dispositivos, os formatos de dados, entre outros aspectos relevantes.
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Figura 3. Definicao do Plano de Acao.

Em seguida, o responsavel pelo caso deve analisar e definir os responsaveis pela
aquisicao de dados na fonte. Essa definicao deve considerar a competéncia técnica dos
agentes envolvidos no caso, visando a alocagdo eficiente dos recursos humanos dis-
poniveis na investiga¢do e a priorizacao das fontes de evidéncias de acordo com seu valor
probatério [ISO/IEC 2012]. Ambos os procedimentos de priorizagdo e defini¢ao dos res-
ponsdveis, t€m como objetivo otimizar o fluxo de aquisi¢do e reduzir o tempo de estada
dos agentes no cendrio do crime.



Ap6s a identificacdo de todas as fontes de evidéncias possiveis e a defini¢ao dos
responsaveis pela aquisicdo de dados, o oficial encarregado do caso estabelece o fluxo
de execugao das estratégias, registrando previamente o procedimento da equipe durante a
etapa de aquisicdo. Portanto, € fundamental que toda a documentagdo gerada na fase de
planejamento esteja devidamente vinculada ao plano de acdo, a fim de fornecer controle
e facilitar a consulta durante a subsequente fase de Execucao.

3.2. Execucao

A fase de Execucao tem como objetivo validar os dispositivos identificados como
possiveis fontes de evidéncias e obter dados relevantes para a investigacdo. Além disso,
dados de interesse sao filtrados e preparados para posterior analise. Os resultados obtidos
nessa etapa sao essenciais para a correlagdo de evidéncias, a reconstrucdo dos eventos
ocorridos. Para atingir esses objetivos, a fase de Execucao € composta por trés etapas
distintas: aquisi¢do, preservagdo e exame.

3.2.1. Aquisicao

A etapa de aquisicdo de dados é conduzida de acordo com o plano de acdo estabelecido,
com o objetivo de obter dados brutos das fontes de evidéncias identificadas, conforme
representado na Figura 4. Essa etapa tem inicio com a preparacao do local do crime, onde
o perimetro da investigacdao deve ser isolado e preservado de acordo com as diretrizes
estabelecidas no Procedimento Operacional Padrido publicado pelo Ministério da Justica
Brasileiro [Figueiredo et al. 2013]. Além disso, parte do processo de preparacao do local
envolve verificar as condi¢des de segurancga, garantindo o bem-estar da equipe pericial.
Somente os profissionais envolvidos diretamente na investigacdo devem ter acesso ao
local. Caso haja necessidade de envolvimento de terceiros, a equipe pericial deve docu-
mentar a permissao de acesso aos especialistas designados para a investigacao.
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Figura 4. Etapa de aquisicao de dados.

Ap6s a preparacao do local, a equipe pericial deve iniciar a aquisi¢cao dos dados
de acordo com o plano de agdo estabelecido. O primeiro passo € identificar a fonte de
evidéncia conforme classificada na etapa de identificacdo. No caso de dispositivos, € ne-
cessario avaliar se precisa coletar e transportar o dispositivo para realizar a aquisi¢do em
laboratério. Essa decisdo deve levar em consideracdo diferentes aspectos do dispositivo,
como sua capacidade de armazenamento de dados ndo volateis, o estado do dispositivo,
a presenca de criptografia completa do disco ou a possibilidade de senhas e chaves esta-
rem presentes como dados volateis. Além disso, € preciso considerar as exigéncias legais



da jurisdicdo aplicdvel e as restri¢des de tempo da investigacdo. Portanto, é recomendado
priorizar a aquisi¢ao de dados no local, o que proporciona uma maior otimizagao e relacao
custo-beneficio para a investigacdo. No caso de coleta da fonte de evidéncia, o perito res-
ponsdvel pela aquisicdo deve acompanhar o transporte do dispositivo, garantindo a integri-
dade da cadeia de custddia e a documentacao dos informes da aquisi¢ao [ISO/IEC 2012].

Nos casos em que a fonte de evidéncia € classificada como rede, é necessario
identificar o tipo de rede presente na infraestrutura do local. Essa camada pode incluir
diversos formatos, como Body Area Networks (BAN), Personal Area Networks (PAN),
Home/Hospital Area Networks (HAN), Local Area Networks (LAN), Wide Area Networks
(WAN), entre outros. Em um ambiente [oT, € possivel encontrar uma combinacao de dife-
rentes formatos de redes, portanto, o processo de identificacdo das redes é crucial para o
sucesso na aquisicao de dados de log [Rizal et al. 2018]. Por outro lado, quando as fontes
de evidéncia sdo classificadas como nuvem, € primordial identificar os pontos de acesso
aos dados. As ferramentas de aquisicdo de dados em nuvem utilizam credenciais para
acessar os dados armazenados em servidores privados por meio de dispositivos mdveis
ou computadores. Além disso, informacdes gerenciadas por aplicativos em smartphones
também podem ser adquiridas da memoria do dispositivo [Achar 2022].

Diante disso, a estratégia de aquisicao de dados, estabelecida durante a fase de
Planejamento, é implementada na respectiva fonte de evidéncia. Apds a conclusao da
extragdo dos dados brutos, realiza-se uma avaliac@o prévia da aquisi¢do para verificar sua
efetividade. No caso em que ndo sdo identificados dados, procede-se a revisao do plano
de acdo, a fim de investigar as razdes e, se necessario, estabelecer uma nova abordagem
para essa fonte especifica. Por outro lado, quando a aquisi¢dao é bem-sucedida, o perito
responsdvel registra as informacdes relevantes do processo no relatorio geral e procede a
etapa de preservacdo dos dados.

3.2.2. Preservacao

A etapa de preservagdo tem como objetivo assegurar a integridade e a preservagao do es-
tado original da potencial evidéncia. Um procedimento comumente adotado € a geragao
de copia dos dados, acompanhada de um identificador tinico (ID) que a vincula ao item
original. Esse ID € mantido ao longo do ciclo de vida da evidéncia durante a investigacao
e também € citado no relatdrio final. Adicionalmente, € essencial realizar uma funcao de
verificacdo (hash) em ambas as copias geradas para garantir sua integridade e associa¢ao
ao respectivo ID. Para reforcar a autenticidade e o nao-repuidio, o perito responsavel deve
assinar digitalmente ambas as cOpias, juntamente com o valor resultante do hash. Es-
ses procedimentos sdo documentados e anexados ao relatério geral da investigacdo. Essa
etapa busca estabelecer os fundamentos necessdrios para garantir a ndo espoliacdo ou
adulteragcdo de dados nas fases subsequentes. Caso ocorram alteracdes inevitdveis poste-
riormente, o perito responsavel deve registrar todas as acdes adicionais, a fim de garantir
a rastreabilidade da cadeia de custddia da evidéncia [ISO/IEC 2012].

3.2.3. Exame

A etapa de exame tem como objetivo identificar e filtrar os dados probatérios para a
investigacdo, como demonstrado no fluxo na Figura 5. Nesse sentido, € necessario anali-



sar as possiveis técnicas de seguranca aplicadas aos dados brutos, a fim de determinar a
abordagem adequada para o exame. E importante ressaltar que as técnicas ou ferramentas
utilizadas para examinar as evidéncias devem ser aplicadas exclusivamente a cépia dos da-
dos, preservando assim a integridade da aquisicdo original. No processo de identificacao
dos dados, € necessdrio investigar as pastas e diretorios presentes na imagem gerada, a
fim de identificar arquivos relevantes e descartar os irrelevantes para a investigacdao. Além
disso, arquivos de interesse forense podem estar presentes na imagem gerada mesmo apos
terem sido deletados pelos usudrios. A tentativa de identificacdo de arquivos deletados e
dados residuais presentes na memoria de um dispositivo antecede a filtragem de dados.
A vista disso, o processo de filtragem dos dados tem como objetivo eliminar o chamado
’lixo digital”, que pode incluir arquivos do sistema, duplicados e outros dados que ndo
sejam relevantes para a investigacdo. Além disso, o perito responsavel deve classificar e
agrupar os dados relacionados, visando otimizar a etapa de andlise das evidéncias. Por
fim, a etapa de preservacdo € executada novamente para garantir a integridade dos dados
examinados.

!
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3.3. Conclusao

A fase de Conclusao tem como objetivo analisar e correlacionar as informacdes relaciona-
das a investigacdo, visando gerar as evidéncias necessdrias para a resolucao das hipdteses
presentes no caso. Os resultados esperados provenientes da aplicacdo desta fase sdo deta-
lhados no relatério final. O relatdrio investigativo, juntamente da documentagao da cadeia
de custddia, constitui os artefatos que serdo discutidos em tribunal de justica. Para tal fim,
a fase de Conclusao é composta por duas etapas: andlise e avaliagcdo, descritas a seguir.

3.3.1. Analise

A etapa de andlise tem como objetivo correlacionar as evidéncias e reconstruir a cena do
crime ou os eventos associados a investigacao. Seguindo as contribui¢cdes de Reith, Carr e
Gunsch (2002), essa etapa deve determinar a relevancia das evidéncias e reconstruir frag-
mentos de dados para formular conclusdes embasadas [Reith et al. 2002]. Ainda, é funda-
mental que os resultados dessa etapa sejam apresentados de forma apropriada para serem
discutidos em um ambiente judicial, envolvendo profissionais de diversas dreas. Desta
forma, o responsavel pela investigacdo deve responder as hipdteses do caso e reconstruir
os eventos associados. E crucial que toda a construcio argumentativa esteja respaldada
por evidéncias documentadas e referenciadas com um nimero identificador tnico. Por-
tanto, todas as provas apresentardo rastreadores que permitirdo a reprodutibilidade das
etapas de aquisi¢do e exame. E importante ressaltar que, caso alguma informacio con-
clusiva ndo esteja adequadamente associada a um identificador, o processo investigativo
pode ser questionado e potencialmente invalidado em juizo.



3.3.2. Avaliacao

A etapa de avaliagcdo tem como objetivo analisar os resultados obtidos a fim de determi-
nar o encerramento do caso e revisar a documentacdo gerada nas fases de Planejamento
e Execucao. O processo de avaliacdo dos resultados provenientes da andlise busca veri-
ficar a suficiéncia das evidéncias para encerrar o caso. No caso de possiveis lacunas na
constru¢cdo argumentativa resultante da andlise, o responsavel pelo caso deve justificar a
necessidade de novas identificagdes ou o encerramento do caso. Caso seja necessdria a
execucao de novas identificagdes, o processo investigativo deve retomar a fase de planeja-
mento, avaliando as a¢des tomadas desde a etapa definida para identificagao de evidéncias.
Se os resultados avaliados determinarem o encerramento do caso, antes disso, € essencial
que toda a documentacdo produzida nas fases de Planejamento e Execucao seja revi-
sada. Devem ser checados os registros dos responsaveis pelas identifica¢des, aquisicdes e
exames de dados, juntamente com os numeros identificadores de cada evidéncia digital e
sua cOpia “master”. Essa etapa garante novamente a reprodutibilidade do processo, além
de assegurar a autenticidade e confiabilidade das evidéncias digitais presentes no caso
[ISO/IEC 2012].

4. Estudo de Viabilidade da Proposta

Nesta secao, sao abordadas as estratégias de avaliacdo com o objetivo de verificar a viabi-
lidade do modelo proposto em relagdo aos fluxos de trabalho utilizados por especialistas
em investigacdes forenses. Para tal prop6sito, optou-se por realizar uma pesquisa qualita-
tiva, baseada no Modelo de Aceitacdo de Tecnologia (TAM) [Davis 1989]. O objetivo foi
compreender a utilidade e a facilidade de uso do modelo proposto, a partir da percep¢ao
de especialistas e pesquisadores na darea de Forense Computacional. A estratégia de
amostragem utilizada foi ndo probabilistica, mais especificamente a amostragem por con-
veniéncia seguida de snowballing [Goodman 1961]. Essa abordagem permitiu selecionar
participantes que possuiam experiéncia e conhecimentos relevantes para contribuir com a
pesquisa, levando em consideragdo critérios de conveniéncia e disponibilidade.

Para aplicacao do estudo foram projetados uma série de instrumentos. Primeira-
mente, foi desenvolvida uma prova de conceito do modelo e disponibilizada em formato
web em uma versdao em branco e outra preenchida com resultados do desafio DFRWS
Digital Forensic Challenge (2018) [Zhang et al. 2020]. Este evento é promovido por uma
das principais conferéncias de Forense Digital. Enquanto o cendrio abordado neste estudo
diz respeito a simulacao de uma invasdao em um laboratério de drogas, envolvendo uma
rede SOHO IoT. Além disso, aplicou-se um questiondrio com questdes em escala Likert,
com base nos fatores Utilidade Percebida (UP) e Facilidade de Uso Percebida (FU) do
modelo TAM. Além disso, definimos uma questao relacionada ao Net Promoter Score
(NPS) [Pradini et al. 2019], e outras trés questdes abertas, afim de avaliar: a visdao geral
dos especialistas e as dificuldades percebidas para aplicagdo do modelo. A andlise dos
dados foi fundamentado na Grounded Theory [Strauss and Corbin 1990], por meio do
método de Coding.

Adicionalmente, foi realizado um teste piloto como etapa preliminar a execugao
do estudo de viabilidade da proposta. Dois pesquisadores, com uma média de experiéncia
de 4 anos em Forense Computacional, participaram desse teste piloto e forneceram suas
percepcoes em relacdo aos instrumentos utilizados. Durante o teste, nao foram observados



quaisquer erros de consisténcia nos resultados obtidos. E importante ressaltar que os
dados coletados nessa fase foram excluidos da anédlise dos resultados descrita a seguir.

4.1. Analise dos Resultados

Primeiramente, para identificar o perfil dos participantes do estudo, foram realizadas seis
perguntas com o objetivo de obter informagdes sobre a area de atuagdo, tempo de ex-
periéncia e nivel de conhecimento em relagcdo as aplicacdes IoT. Dos sete especialistas
participantes, tr€s indicaram atuar no campo académico como professores/pesquisadores.
Dois especialistas possuem ocupacgdes profissionais como peritos/agentes de seguranga,
e os outros dois tém experiéncia tanto no ambiente académico quanto no profissional da
Forense Digital. O tempo médio de experiéncia declarado pelos entrevistados foi de sete
anos e meio de atuacdo em Forense Digital. Ja a avaliacdo do nivel de conhecimento
dos participantes sobre o contexto 10T foi realizada utilizando uma escala Likert de cinco
pontos. A média geral obtida foi de 3,71, com desvio padrdo de 1,27 e moda de 4. Em
resumo, os dados extraidos sugerem um alto nivel de conhecimento por parte dos especi-
alista em Forense Digital em relacdo ao contexto da [oT. A seguir, a Tabela 1 apresenta as
respostas dos sete especialistas em relacao a Utilidade Percebida e a Facilidade de Uso.

Tabela 1. Resultados

Perguntas R1 R2 R3 R4 R5 R6 R7 Moda
UP1. Facilitagdo do trabalho 4 4 2 4 4 4 4 4
UP2. Melhoria de desempenho 4 5 2 3 4 4 4 4
UP3. Abrangéncia das etapas investigativas 4 5 5 5 5 4 2 5
UP4. Aumento da eficicia 4 5 2 4 4 4 3 4
UPS5. Beneficiagdo por maior planejamento 35 4 5 4 4 2 4
UP6. Melhoria no gerenciamento dos artefatos 4 5 3 4 5 5 4 4/5
UP7. Utilidade Geral 4 4 2 3 4 4 4 4
FU1. Clareza e compreensio 4 4 4 2 4 4 4 4
FU2. Facilidade na visualizacdo das etapas 4 5 5 4 5 5 4 5
FU3. Facilidade em planejamento 4 5 4 3 4 5 4 4
FU4. Facilidade na documentagéo 4 5 4 4 4 5 4 4
FUS. Facilidade geral 4 4 4 2 4 4 4 4

Legenda: Discordo totalmente: 1; Discordo: 2; Neutro: 3; Concordo: 4;
Concordo totalmente: 5

Ao analisar somente as questdes relacionadas a Utilidade Percebida, observa-se
que, de forma geral, as respostas se concentram nos rétulos de “concordo” ou “concordo
totalmente”. Isso indica que a maioria dos especialistas considera a proposta do modelo
util para a Forense Digital em cendrios envolvendo aplicacoes [oT. Na questao UP1, que
diz respeito a facilidade de trabalho proporcionada pelo uso do modelo proposto, 85%
dos especialistas indicaram o rétulo “concordo” em suas respostas. Além disso, questoes
relacionadas a melhoria de desempenho e aumento da eficicia do trabalho (UP2 e UP4),
71% das respostas estdo nos rotulos “concordo” e “concordo totalmente”, com ambas
as modas sendo relacionadas ao rétulo ”concordo”. Ainda nesse contexto, ¢ importante
destacar a questdo referente a abrangéncia da proposta em relacdo as etapas da Forense
Digital (UP3), que foi a unica questao relacionada a Utilidade Percebida com uma moda
de 5. Isso indica que a maioria dos especialistas concorda totalmente com a abrangéncia
do modelo proposto em relacdo aos seus proprios fluxos de trabalho na pericia digital.
Além disso, os beneficios relacionados ao planejamento aprimorado e ao aprimoramento
no gerenciamento dos artefatos pela utilizacao da proposta foram significativamente apro-
vados pelos especialistas. Em resumo, a questdo relacionada a utilidade geral da proposta
(UP7) reflete 0 mesmo padrdo de respostas positivas.
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Quanto as questdes relacionadas a avaliagao da Facilidade de Uso do modelo
proposto, de maneira geral, esse fator também foi bem avaliado pelos participantes.
Questdes que dizem respeito a facilidade na visualiza¢do das etapas e na documentagao
(FU2 e FU4) receberam respostas predominantemente nos rétulos ’concordo” e con-
cordo totalmente”. Além disso, na questdo relacionada a facilidade de planejamento
das investigacdes (FU3) a partir da utilizagdo do modelo proposto, nao houveram dis-
cordancia. Apenas as questoes referentes a clareza da proposta (FU1) e a facilidade geral
na utilizagdo do modelo receberam respostas com o rétulo “discordo”. No entanto, am-
bas as questdes obtiveram 85% das respostas nos rétulos “concordo”. Isso indica que, de
maneira geral, os participantes percebem o modelo como sendo de fécil aplicacdo, mas
reconhecem a necessidade de aprimoramento em termos de ferramentas que melhorem
a visualizacdo e o gerenciamento das etapas investigativas. Esse ponto é corroborado
pelos resultados do Net Promoter Score (NPS), onde a andlise dos dados revelou uma
porcentagem neutra (0%) de promocao da proposta pelos sete especialistas. Isso reforca
que apesar dos resultados positivos da avaliagcdo, a proposta ainda encontra-se na zona de
aperfeicoamento.

Em resumo, a codificacdo e andlise das questdoes destacam a necessidade do de-
senvolvimento de ferramentas para o gerenciamento dos artefatos e o preenchimento das
informacdes relacionadas ao modelo. No entanto, os especialistas observam que, na mai-
oria das vezes, a execu¢do dos mandados em investigacdes nao € realizada pelos mesmos
profissionais que lidam com as evidéncias em laboratdrio. Por esse motivo, a flexibilidade
do modelo e um suporte mais abrangente aos agentes de seguranca para a classificacao
prévia das fontes de evidéncias melhoram o gerenciamento das investigacdes de Forense
Computacional em cendrios como smart homes, smart offices € smart building. Ou seja,
o modelo proposto indica melhorias significativas nas etapas de planejamento e execugao
dos mandados em investigacdes envolvendo dispositivos 10T.

5. Conclusao

O mercado de IoT experimentou um crescimento significativo nos tltimos anos e, com a
proliferacdo desses sistemas, a Internet agora estd inundada de enderecos IP associados
a dispositivos IoT. Devido ao monitoramento continuo do ambiente em que estao inseri-
dos, essas aplicacdes tendem a ser fontes valiosas de informacdes para a caracterizagao
de evidéncias em investigagdes de Forense Computacional. Por isso, este estudo teve
como objetivo mapear o processo investigativo da Forense Computacional tradicional em
cendrios envolvendo aplicacdes [0T, a fim de propor as alteracdes necessdrias para adaptar
o modelo investigativo. O modelo proposto abrange os ambientes da Internet das Coisas
(I0T), incluindo smart homes, smart offices e smart buildings, com base nas diretrizes es-
tabelecidas pelo Procedimento Operacional Padrdao publicado pelo Ministério da Justica
Brasileiro [Figueiredo et al. 2013] e pela Norma ISO/IEC 27037:2012 - Diretrizes para
identificacdo, coleta, aquisicdo e preservacao de evidéncia digital [ISO/IEC 2012].

Para avaliar a viabilidade da proposta, foi desenvolvido um protétipo do modelo e
conduzido um estudo de avaliacdo por especialistas. Os resultados obtidos indicam uma
alta aceitacdo na utilidade percebida, com uma média de 3,96 em uma escalade 1 a 5 para
a soma dos fatores avaliados. A proposta demonstrou fornecer melhorias significativas
no planejamento das investigacdes, além de auxiliar no processo de documentacao das
mesmas. Além disso, os especialistas ressaltaram que, na maioria dos casos, os mandados
judiciais sdo executados por agentes com um nivel menor de conhecimento técnico em



Forense Computacional. Nesse sentido, a proposta possibilita uma classificacdo prévia
das potenciais fontes de evidéncias, fornecendo suporte para o processo de aquisi¢ao e
andlise dos dados em laboratério.

No entanto, a drea de Forense Computacional ainda enfrenta desafios relacionados
as ferramentas de aquisi¢do e analise de dados em aplicagdes IoT. Como perspectiva para
futuras pesquisas, pretende-se expandir o protétipo desenvolvido visando a criacdo de
bases de dados correlacionadas. Assim, busca-se superar os desafios identificados em
relacdo a facilidade de uso da proposta e capacita-la para gerar dados que possibilitem
construgdes inteligentes baseadas em histéricos forenses.
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