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Abstract. The current trend of deploying online services can expose existing
systems to hacking attempts and data leakage. In addition, it is necessary to de-
ploy security solutions that do not alter customers’ legacy systems. Within this
context, this paper presents a system to protect the sensitive data of existing da-
tabases (legacy systems of clients)Based on two techniques designed and adap-
ted to our solution: Searchable Symmetric Encryption for Databases (SSE-DB)
and (2) Permutation and Properties Maintenance Anonymization (PPM-Anon).
The proposed system prevents problems of data leakage and privacy breaches,
attaching a security solution to the existing databases (without any change in
these legacy systems). Results from real experiments using a real cloud envi-
ronment suggest that the proposed solution is suitable for protecting the data
without harming the performance of the existing services.

Resumo. A atual tendéncia de implantar servigos online pode expor os siste-
mas existentes a tentativas de invasdo e vazamento de dados. Além disso, sdo
necessdrias solucoes de seguranca que ndo alterem os sistemas legados dos cli-
entes. Dentro deste contexto, este artigo apresenta um sistema para proteger
os dados sensiveis de bancos de dados existentes (sistemas legados de clien-
tes) com base em duas técnicas, as quais adequamos a nossa solu¢do: Busca
em Criptografia simétrica para bancos de dados (SSE-DB) e (2) Permutagdo
e manuten¢do de propriedades anonimiza¢do (PPM-Anon). O sistema pro-
posto evita problemas de vazamento de dados e violacdo de privacidade, ane-
xando uma solugdo de seguranga aos bancos de dados existentes (sem nenhuma
alteracdo nesses sistemas legados). Resultados de experimentos reais usando
um ambiente de nuvem real sugerem que a solucdo proposta é adequada para
proteger os dados sem prejudicar o desempenho dos servigos existentes.

1. Introducao

Atualmente, muitas empresas e instituicdes governamentais tendem a implantar servigcos
online a fim de modernizar seus modelos de negécios, onde a maioria desses modelos de
negocios € aprimorada devido as vantagens do Cloud Computing, como abordagens sob
demanda, escalabilidade, confiabilidade, elasticidade, medi¢do servicos, recuperagao de



desastres, acessibilidade e muitos outros [Gomes et al. 2020, GUPTA and SINGH 2020].
No entanto, essa abordagem de servigos online pode ser exposta devido a vulnerabilida-
des tecnoldgicas existentes e partes envolvidas comprometidas, resultando em um cenério
onde essas empresas, instituicdes governamentais e usudrios finais estdo sujeitos a tenta-
tivas de intrusdo e possiveis situagdes de vazamento de dados.

Varios casos de vazamento de dados ocorreram em todo o mundo nos ultimos
anos. Por exemplo, os hotéis Marriott tiveram os dados de 500 milhdes de clientes aces-
sados por hackers [Yu et al. 2022]. Entre outras vitimas dos ataques estao empresas como
T-Mobile, Quora, Google, Orbitz e Facebook, que enfrentaram grandes violagdes e inci-
dentes que afetaram mais de 100 milhdes de usuarios.

O vazamento de dados compromete a confidencialidade das empresas e impacta
diretamente as leis de privacidade existentes [Gong et al. 2022]. Atualmente, € necessario
seguir os regulamentos de protecdo de dados das leis de privacidade, como o Regula-
mento Geral de Protecdo de Dados (GDPR) na Europa e a Lei Geral de Protecdo de
Dados (LGPD) no Brasil, para evitar problemas de privacidade e possiveis taxas. Além
disso, os dados sdo considerados um dos ativos mais importantes das empresas e € crucial
protegé-los. Dessa forma, micro, pequenas e grandes empresas, bem como institui¢des
governamentais, precisam se adequar aos pontos elencados pelas leis de privacidade, pois
isso pode impactar nos negocios, ao lidar com dados de seus clientes e funcionarios, no
momento de fazer a portabilidade dos dados, ao cooperar internacionalmente, etc. Assim,
€ necessario implantar solu¢des de seguranga para proteger os dados de forma eficiente
[Gupta et al. 2022].

Uma abordagem existente para proteger os dados € o uso de técnicas de criptogra-
fia, que convertem os dados de entrada (originais) em saida (criptografados). A conversao
¢ baseada em uma chave, onde apenas entidades autorizadas a possuem e podem descrip-
tografar os dados [Aparajit et al. 2022]. No entanto, as técnicas de criptografia de dados
demandam tempo de processamento, prejudicando a possibilidade de realizar criptografia
e descriptografia frequentes de grandes quantidades de dados. Consequentemente, au-
mentard o tempo para realizar um processo de busca e recuperacdo dos dados desejados
[Gupta et al. 2022].

Outra abordagem de seguranca para este cendrio sao as técnicas de anonimizagao.
Essas técnicas visam tornar os dados sensiveis transmitidos pela Internet ndo identi-
ficaveis, preservando a privacidade dos usudrios [Mosca et al. 2023]. As técnicas de
anonimizacao surgem como uma abordagem crucial para atender aos aspectos menciona-
dos das leis de privacidade, pois permitem que os usudrios sejam protegidos de maneira ir-
reversivel. No entanto, as técnicas de anonimizagdo existentes permitem diferentes niveis
de anonimizacdo, o que pode alterar o contexto dos dados, impossibilitando a aplicagdo
de técnicas de solugdes inteligentes (como Inteligéncia Artificial) para identificar padrdes,
o que pode prejudicar a gestao do servigo [Costa et al. 2021].

Dentro desse contexto, este artigo apresenta um sistema de nuvem inovador para
proteger dados privados de bancos de dados existentes (sistemas legados de clientes) com
base em duas técnicas projetadas: (1) Criptografia Simétrica Pesquisavel para Bancos de
Dados (SSE-DB) e (2) Anonimizacdo com Preservacdo de Permutacdo e Propriedades
(PPM-Anon). SSE-DB ¢ uma evolucao do SSE [Li et al. 2019a] original que permite



SHA256, particionamento de criptografia e criptografia de vérias tabelas em bancos de
dados SQL. Este ponto de evolugdo é baseado nos direcionamentos da RFC 6151 ! da
Internet Engineering Task Force (IETF), a qual descreve diversas vulnerabilidades so-
bre o uso de MDS5, especialmente no que se refere a resisténcia a colisdes. Portanto, o
SSE-DB supera a limitacdo de processamento lento, permitindo uma maior eficicia ao
considerar grandes bancos de dados e dados dinamicos. Da mesma forma, o PPM-Anon
¢ uma extensdo de uma técnica descrita na referéncia [Aleroud et al. 2016] e gera dados
sintéticos mantendo propriedades matematicas, como média e desvio padrdo, permutando
os autovetores ao invés de gerar novos, o que evita erros de precisao nessas medidas.

Inicialmente, os dados confidenciais originais sdo armazenados com seguranga no
ambiente de nuvem usando SSE-DB (permitindo a pesquisa e a recuperacao dos dados
confidenciais originais da nuvem) e, posteriormente, os dados confidenciais originais sao
anonimizados no banco de dados do cliente usando PPM-Anom (mantendo o contexto
dos dados e, consequentemente, mantendo sua usabilidade). Assim, o objetivo do sis-
tema € prevenir problemas de vazamento de dados e violagcdo de privacidade dos clientes
de empresas e organizacoes, agregando uma solugdo de seguranga aos bancos de dados
existentes, ou seja, sem nenhuma alteracao nesses sistemas legados.

Resultados dos experimentos reais utilizando um ambiente de nuvem real sugerem
que a solucdo proposta € adequada para proteger os dados por meio de criptografia e
anonimizacdo de um banco de dados, onde varios cendrios foram avaliados (variando o
tamanho do banco de dados e a carga solicitada na criptografia, pesquisa e processos de
anonimizacao).

O restante deste artigo estd organizado da seguinte forma. A secdo 2 detalha as
solucdes existentes para protecdo de dados. A secdo 3 descreve o sistema projetado,
enquanto a secdo 4 discute os experimentos realizados e os resultados. Finalmente, a
secdo 5 conclui o artigo e apresenta trabalhos futuros.

2. Trabalhos Relacionados

Esta secdo descreve os principais trabalhos relacionados, e recentemente publicados pela
comunidade cientifica, sobre protecao de dados e solu¢des de seguranca que utilizam
técnicas de anonimizagao e encriptacao de dados.

Thabit et al. [Thabit et al. 2021] projetaram uma técnica de criptografia para
seguranca de computagdo em nuvem usando duas camadas de criptografia, garantindo
a seguranca de dados sensiveis e confidenciais durante o transporte € armazenamento.
Primeiro, divide o texto original e a chave em partes iguais por meio de operacdes 1dgicas
como XOR, XNOR, deslocamento etc. Posteriormente, aplica uma abordagem de cripto-
grafia genética baseada no dogma central da biologia molecular (transcri¢do e traducao).
Apesar do uso de criptografia, esta solu¢do ndo considera a necessidade de usar os dados
protegidos, bem como a possivel necessidade de pesquisar e recuperar os dados protegi-
dos.

Mann et al. [Mann etal. 2021] apresentam uma abordagem para garantir a
protecdo de dados em sistemas baseados em nuvem que mudam dinamicamente, que
analisa a configuracdo do sistema baseado em nuvem automaticamente para detectar

Thttps://datatracker.ietf.org/doc/html/rfc6151



mudancas nas ameacas a protecdo de dados ou na disponibilidade de mecanismos de
protecao de dados. Além disso, combina a detec¢do baseada em padrdes de configuragdes
problematicas do sistema com adaptacdes automadticas de tempo de execucdo baseadas
em modelos. Da mesma forma, Huang et al. [Huang et al. 2022] descrevem um método
baseado em aprendizado de imitacdo adversdria generativa para descobrir os riscos de
seguranca de dados de privacidade em IoT, treinando agentes de protecdo de privaci-
dade usando uma grande quantidade de dados especializados em protecao de privacidade.
Porém, ambas as solu¢des nio avaliam a prote¢do dos dados no sistema existente, nem
consideram o cendrio de utilizacdo dos dados protegidos.

Wang et al. [Wang et al. 2022] propdem uma tecnologia de recuperacao de priva-
cidade aprimorada para IoT assistida em nuvem, que € projetada por meio de um indice
implicito mantido por servidores de ponta e um modelo de recuperagdo hierarquico que
preserva a privacidade dos dados, ocultando as informagdes de transmissdo de dados en-
tre a nuvem e os servidores de borda. Esta proposta armazena dados parciais em ser-
vidores de ponta a fim de preservar a privacidade dos usudrios, mas ndao considera a
realizacdo da recuperacao de dados para o sistema final utilizado pelos usudrios, pos-
sibilitando possiveis problemas de Qualidade de Servico (QoS) e Experiéncia (QoE).

Suresha et al. [D and Karibasappa 2021] apresentam uma técnica para aprimorar
a protecao de dados usando criptografia baseada em derivacdo de chave, com o objetivo
de fornecer confidencialidade, autenticacdo e modificacao para os dados armazenados na
nuvem. Este mecanismo € projetado para derivar trés chaves secretas separadas de uma
unica chave mestra e cada chave € usada para uma operacao especifica. Apesar do uso
de criptografia, esta proposta nao considera cendrios em que seja necessdrio pesquisar e
obter dados do banco de dados criptografado, limitando sua aplicabilidade em sistemas
legados existentes.

Rafique et al. [Rafique et al. 2021] descrevem um sistema distribuido de protecao
de dados para provedores de SaaS, que suporta criptografia de dados e implantacdo de
consultas agregadas no mecanismo de bancos de dados NoSQL heterogéneos. Apesar da
protecdo de dados e capacidade de busca desta solugdo, ela precisa construir anotagdes
que representem requisitos especificos da aplicagdo para realizar o processo de busca,
limitando sua aplicabilidade para cendrios automatizados e prejudicando sua integracao
com sistemas legados da industria.

Com base na revisao da literatura, essas propostas existentes nao realizam uma
protecao de dados adequada quando € necessdrio pesquisar e recuperar dados para
usuarios ou sistemas finais. Além disso, estes trabalhos nao consideram cenarios onde os
dados protegidos sao usados como entrada para outra solucdo, sendo necessario anonimi-
zar esses dados para serem usados, enquanto as questdes de privacidade sdo preservadas.

3. Proposta

O sistema proposto € composto por: Agente, API, Servico de Criptografia, Servico de
Anonimizac¢do e Cloud DB. Além disso, existem duas entidades externas: sistema legado
e banco de dados do cliente. Uma visdo geral do sistema proposto e do contexto de
implantacao € ilustrada na Figura 3.

O Sistema Legado, do lado do cliente, € o servigo existente que faz parte de uma
empresa, instituicdo governamental etc. O Sistema Legado possui um banco de dados,
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chamado Cliente DB, que armazena os dados sensiveis a serem protegidos e os dados nor-
mais. Assim, o Cliente DB € o alvo a ser protegido, pois pode estar vulneravel a ameacas
vindas do Sistema Legado (devido a problemas de codificacdao ou quebra de frameworks)
ou tentativas de invasao direta (como SQL Injection, exploragdo de configuragdo incorreta
e outros) [Kalugina et al. 2020].

\ Anonimizados

O Agente interage diretamente com o Cliente DB, sendo responsédvel pela
comunicacdao entre Cliente e API. Possui um Local DB, que armazena todas as
informacdes necessdrias para se comunicar com o ambiente de nuvem do sistema proposto
através da API definida. Essas informag¢des incluem token de acesso a API, endereco IP e
porta do banco de dados cliente, conjunto de campos e colunas do banco de dados cliente
que contém dados confidenciais (que precisam ser protegidos) e outras configuracdes. A
API permite que o sistema conecte as técnicas SSE-DB e PPM-Anom ao banco de dados
que esta salvo no Cloud Service protegido, bem como € gerado um token para permitir
que o cliente solicite seu dado sensivel a ser protegido na nuvem. Da mesma forma, o
Cloud DB ¢ o banco de dados em nuvem que armazena os dados sensiveis com o SSE.

Finalmente, os Servico de Criptografia e Servico de Anonimizacdo executam as
técnicas Searchable Symmetric Encryption for Databases (SSE-DB) e Permutation and
Properties Maintenance Anonymization (PPM-Anon), respectivamente. Assim, o Servico
de Criptografia criptografa os dados confidenciais originais, bem como realiza a busca e a
recuperagdo dos dados confidenciais originais do Cloud DB. Da mesma forma, o Servico
de Anonimizagdo anonimiza os dados originais e retorna esses dados anonimizados para o
Client DB, permitindo seu uso pelo Sistema Legado enquanto as questdes de privacidade
sdo preservadas.

O comportamento do sistema proposto pode ser definido nas seguintes etapas:
(1) os dados confidenciais originais sao armazenados de forma segura no ambiente de
nuvem usando SSE-DB; (2) posteriormente os dados sensiveis originais sao anonimizados
no banco de dados do cliente usando o PPM-Anom (mantendo o contexto dos dados e,
consequentemente, mantendo sua usabilidade); e, (3) a API recebe as solicitacdes para
pesquisar e recuperar os dados confidenciais originais da nuvem, conforme mostrado na
Figura 1.

Assim, o objetivo do sistema é prevenir problemas de vazamento de dados e
violacdo de privacidade, agregando uma solucdo de seguranca aos bancos de dados exis-
tentes, ou seja, sem nenhuma alterac@o nesses sistemas legados. A seguir, detalharemos
as técnicas SSE-DB e PPM-Anon, nas Subsecdes 3.1 e 3.2, respectivamente. Durante o
trabalho, a notagdo aplicada é resumida na Tabela 1.
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Figura 1. Armazenamento Seguro, Pesquisa e Recuperacao.

Tabela 1. Notacao

| Simbolo | Descricio
SK Esquema de fungdo para executar a busca.
Gen Funcdo para gerar uma chave secreta aleatoria.
Enc Funcdo para criptografar uma mensagem.
Dec Fungdo para descriptograr uma mensagem.
K Chave secreta aleatéria gerada.
m Mensagem original.
w Solicitagdao de uma trapdoor.
c Mensagem criptografada.
Ty Trapdoor de uma palavra w.
R Conjunto de registros a serem criptografados.
1 Conjunto de registros criptografados.
S Conjunto de palavras a serem pesquisadas.
B Banco de dados.
MK Masterkey definida.
D Dataset a ser anonimizado.
A Dataset anonimizado.
CM Matriz de Covariancia.
E Conjunto de autovalores e autovetores.

3.1. SSE-DB para Protecao de Dados

Nossa nova abordagem SSE-DB evoluiu o SSE original nos seguintes aspectos: (I) Uso de
SHA256 em vez de MDS5, para melhorar o nivel de seguranca pela geracdo de uma saida
de 256 bits expressa em 64 caracteres hexadecimais (enquanto MD5 gera 128 bits com 32
caracteres hexadecimais); (II) Particionamento da criptografia, divisdo da criptografia dos
dados para evitar problemas de sobrecarga de memoria; e, (III) Criptografia de Muiltiplas
Tabelas em bancos de dados SQL, permitindo criptografia e descriptografia mais rapidas.

Um modelo geral de funcionamento do SSE consiste na requisicao de um Trap-
door w feito pelo cliente (proprietario dos dados) ao provedor de servigo Cloud (servidor)



que retornard uma lista do indice dos documentos que contém w. Como fornecer uma
chave de descriptografia para cada usuario ndo € uma abordagem segura, ter um método
de pesquisa eficiente € essencial para manter esse modelo funcional.

Um dos principais modelos de SSE-DB € chamado de pesquisa em dados crip-
tografados de chave privada. Consiste em dar ao utilizador que encriptou os dados uma
chave de acesso T'oken que, depois de os dados requeridos serem encriptados e armazena-
dos na Cloud, permite a ele e a cada utilizador a quem ele da a chave fazer pedidos nessa
base de dados sem a decifrar. Segundo a referéncia [Li et al. 2019a], este esquema € feito
pelo conjunto de trés algoritmos SK = (Gen, Enc, Dec), os dois primeiros sdo algorit-
mos probabilisticos e o dltimo € um algoritmo deterministico. Inicialmente, Gen € usado
para gerar uma chave secreta aleatéria /' usando um parametro de seguranca arbitrario
como entrada. O algoritmo Enc usard K e uma mensagem m para gerar a criptografia c
da mensagem. Por fim, Dec usa K e c para fazer o trabalho reverso e gerar m novamente,
funcionando como um método de descriptografia.

Um esquema geral de algoritmos de criptografia SSE, que sdo [Li et al. 2019b]:
Keygen(s), Trapdoor(MK, w), BuildIndex(R, MK) e Search(T, I).

1. Keygen(s): é um algoritmo que deve ser executado no lado do cliente para gerar
uma chave mestra M K com base em um parametro de seguranca.

2. Trapdoor(MK, w): é um algoritmo executado pelo cliente, que recebe M K e
uma palavra-chave w como entrada e gera o al¢apao 7;, da palavra w.

3. BuildIndex(R, MK): é um algoritmo que deve ser executado pelo cliente tomando
M K e um registro R como entrada, e gera o indice IR para o registro R.

4. Search(T, I): é um algoritmo que deve ser executado pelo servidor usando um
alcapdo T}, e um indice de documento / R como entrada, e retorna 1 se w € R ou
0 caso contrario.

Os dados criptografados gerados, juntamente com os indices associados de todas
as palavras-chave, sdo geralmente mantidos em seguranca pelo servidor. Assim, usando
o método de pesquisa de dados criptografados com chave privada, o servidor s6 sera
acessado usando a chave de acesso fornecida a ele.

Utilizamos R = {Ri, Rs, ..., R,} para representar um conjunto de n registros
que serdo criptografados para que seja possivel realizar o processo de busca sem descrip-
tografar os dados. Os dados criptografados sdo representados por I = {I, I, ..., I, }.
Além disso, R;; representa a j-ésima palavra-chave no i-ésimo registro. Usamos S =
{S1, Ss, ..., Sk} para representar o conjunto de k palavras a serem pesquisadas na tabela
criptografada.

Além do esquema geral, o resumo de cada linha € armazenado com o banco de da-
dos. Essas informacdes sdao usadas para executar com eficiéncia operagdes como atualizar,
excluir e inserir. Os dados criptografados com os indices associados serdao armazenados
no servidor em SSE-DB. Para realizar o processo de busca, o cliente gera o alcapao 7,
para uma palavra w e envia 73, para o servidor que realiza o processo de busca para cada
registro em R.

O esquema de criptografia usa cifras e fungdes de hash no processo de construgao
e pesquisa e também precisa acessar o token para funcionar. Os dados criptografados
finais serdo mantidos na nuvem pelo servidor. Neste esquema, o servidor ndo podera



deletar, modificar ou compartilhar os dados armazenados com terceiros, sendo apenas
uma forma segura de armazenar dados sensiveis do cliente. O servidor pode conter vérios
bancos de dados e a cada requisi¢do feita pelo cliente ele precisa especificar qual deles
estd sendo consultado.

. Servidor em A Servidor em
Cliente Cliente
Nuvem Nuvem

Envia dados originais do banco de dados
do cliente para serem criptografados R Solicita pesquisa por palavra-chave

A
A

Retorna indices correspondentes a
Retorna dados criptografados palavra-chave solicitada

(a) BuildIndex(R,MK). (b) Search(T,I).

Figura 2. llustracao das Funcoes

O processo de construgdo, conforme indicado na Figura 2(a), consiste em uma
transferéncia de dados entre o cliente e o servidor em nuvem. O cliente, que possui um
banco de dados com dados sensiveis, os enviard para a nuvem para serem criptografados e
os dados originais agora serdo armazenados em um ambiente seguro (servidor em nuvem).
O banco de dados original do cliente serd substituido por uma cépia do banco de dados
em nuvem com dados confidenciais criptografados que serdo devolvidos ao cliente. Essa
abordagem garante que, em caso de qualquer problema de seguran¢a no lado do cliente,
nenhum dado confidencial armazenado no banco de dados criptografado vaze porque a
criptografia SSE-DB ndo permite descriptografar os dados armazenados se o invasor nao
tiver os dados originais.

Isso ocorre porque o processo de criptografia consiste em usar Secure Hash Al-
gorithms (SHA) como a fun¢do de hash e, em seguida, usar a cifra de bloco simétrico
Advanced Encryption Standard (AES) como o modo de criptografia principal. O AES
¢ usado com duas chaves diferentes e duas cifras diferentes para gerar a criptografia de
um unico registro. A primeira chave utilizada € a palavra-chave do registro e € utilizada
com a chave mestra MK para gerar um Trapdoor 7', do registro w com AES. O Trapdoor
consiste em uma fun¢ao que calcula o hash da palavra-chave e, em seguida, gera o resul-
tado apds o uso de uma fungdo pseudo-aleatéria. Em seguida, esse alcapao € usado para
gerar a palavra-codigo final w com outra chamada de fun¢cdao AES, juntamente com o ID
original do registro. Finalmente, esta palavra-codigo € armazenada com um indice seguro
gerado com base no numero de colunas do banco de dados.

Para cada indice [ gerado a partir da criptografia de um Banco de Dados B, cada
registro R; € criptografado separadamente e armazenado em uma tabela diferente. Este
processo € uma fun¢do polinomial e requer um tempo considerdvel para funcionar, mas
serd necessario fazer este processo apenas uma vez para cada banco de dados solicitado
pelo cliente. Esta funcdo também permite a criptografia de vdrias tabelas ao mesmo
tempo.

O processo de pesquisa, conforme indicado na Figura 2(b), sera solicitado pelo
cliente quando ele fornecer uma consulta a uma tabela necesséria do banco de dados crip-



tografado contendo uma informacao de palavra-chave. Depois disso, o servidor recebera
essa consulta e executard o algoritmo de pesquisa SSE-DB para responder com uma lista
com todos os identificadores correspondentes no banco de dados necessario que contém
essa palavra-chave. E a forma mais segura de garantir que o cliente receberd o que procura
e ainda ndo comprometerd a seguranca dos dados sigilosos armazenados.

Para pesquisar no banco de dados criptografado gerado usando a funcdo build, o
algoritmo recalculard as mesmas chaves usadas para criptografar os dados anteriormente.
Isso significa que, na funcdo de pesquisa, teremos as mesmas fungdes de criptografia usa-
das para construir o banco de dados para possibilitar a geracao novamente da cifra original
para a palavra-chave fornecida. Apds adquirir esta cifra AES, a funcdo ird procurar cor-
respondéncias em todas as tabelas solicitadas, salvando os indices das correspondéncias
encontradas. Por fim, uma lista com todos os identificadores correspondentes sera retor-
nada ao cliente.

Mesmo com a necessidade de reconstruir a cifra e pesquisar registro por registro
na tabela criptografada do banco de dados, este € um processo muito rdpido e pode ser
facilmente utilizado em aplicac¢des da vida real, que é o foco deste trabalho. Um unico
cliente pode fazer varias requisicdes ao servidor e ainda receber as respostas em um tempo
aceitdvel. Isso serd provado mais adiante na secdo Experimentos.

3.2. Processo de Anonimizacao

O PPM-Anon proposto neste artigo modifica um método de anonimizacdo baseado em
condensacdo [Aleroud et al. 2016] existente que gera um conjunto de dados sintéticos
por meio do uso de informag¢des dos dados originais.

A ideia de gerar um dataset sintético é deslocar os dados para outro espago criando
componentes, como o processo realizado na Andlise de Componentes Principais (PCA)
para reduzir a dimensionalidade dos dados. No entanto, neste contexto, estamos interes-
sados em preservar o0 maximo de informagdes possivel sobre os dados. Portanto, quando
os dados estao sendo deslocados para outro espago, todos os autovetores sao usados.

O processo mencionado no pardgrafo anterior pode ser revertido, o que sig-
nifica que podemos retornar os dados ao espaco original. O método original
[Aleroud et al. 2016] faz o processo inverso usando autovetores gerados aleatoriamente
que possuem medidas estatisticas como média e desvio padrdo iguais as medidas dos au-
tovetores originais. Dessa forma, os dados deslocados de volta ao espago original sdo os
dados sintéticos que compartilham propriedades matematicas com os dados originais.

O processo de geracdo de novos autovetores pode gerar erros de precisdo em pro-
priedades matematicas como média e desvio padriao durante sua geragdo. O PPM-Anon
surge para mitigar esses erros de precisdo através da permutagdo do eixo de cada autove-
tor ao invés de gerar novos. A permuta¢do ndo alterard medidas estatisticas como média,
desvio padrdo e outras.

A informagdo acima mencionada nos permite introduzir o algoritmo PPM-
Anon. Na notagdo usada D = {D;,Ds,...,D,} representa os dados originais e
A = {A, Ay, ..., Ay} é o conjunto de dados resultante apés a aplicagdo do método
de anonimizacdo. Em seguida, no Algoritmo 1, € o PPM-Anon proposto, que gera
permutacoes aleatdrias de cada autovetor para evitar erros de precisao e ainda preservar



as propriedades matematicas dos dados.

Algoritmo 1 PPM-Anon
Entrada Dataset D
Saida Dataset Anonimizado A
1: D’ + centeredData(D)
CM < covarianceMatrix(D’)
E < eingvaluesAndEignvectors(CM)
P+ PCA(D’,E)
E < randomShuffle(E)
A < reversePCA(P, E)
Retorna A

A A i

Na linha 1 os dados sdo centralizados (pela fun¢do centeredData), entdo retira-
mos a média de cada linha. Na linha 2, a matriz de covariancia D dos dados € calculada
(através da funcdo covariance M atrix) e nalinha 3 seus valores/vetores proprios sao cal-
culados e usados para executar a Analise de Componentes Principais (PCA) para deslocar
o dados para um novo espago criando componentes. Na linha 5, uma permutacao aleatdria
dos autovetores € gerada (pela funcdo randomShuf fle), e a ideia € usar essa permutagdo
para deslocar os dados para o espago original (pela fung¢do reverse PC'A).

A ideia de usar uma permutacdo de autovetores € que ela mudard apenas as
posicdes dos nimeros, o que significa que medidas como média, desvio padrdo, mediana,
moda, variancia e outras medidas estatisticas ainda serao as mesmas. Assim, esta aborda-
gem manterd o significado dos dados apds a realizacao do processo de anonimizagao.

Manter o significado dos dados significa que ainda € possivel usar os dados
sintéticos para resolver tarefas complexas sobre o conjunto de dados original, como trei-
nar modelos de aprendizado de méaquina ou talvez resolver problemas de mineracdo de
dados usando os dados andnimos.

4. Experimentos Realizados

Esta secdo apresenta os experimentos realizados para avaliar o desempenho do sistema
proposto para protecdo de dados, que estd disponivel no repositério do projeto?, ou seja,
a ideia dos experimentos realizados é mostrar a viabilidade da proposta em um ambi-
ente real. Para a realizacdo dos experimentos, foi definido um cendrio realista com
informacdes de um banco de dados e um ambiente de nuvem real, possibilitando uma
avaliacdo adequada do sistema e seu impacto. A subsecdo 4.1 apresenta a configuragdo
testbed dos experimentos, enquanto a subsecao 4.2 discute os resultados.

4.1. Configuraciao dos Experimentos

Para garantir que o método proposto funcione mesmo em aplicagdes da vida real, vérios
experimentos foram feitos variando o tamanho dos bancos de dados utilizados e o nimero
de consultas de palavras-chave feitas em cada um. Como ambiente de nuvem, utilizamos
um Elastic Cloud Server (ECS) em Huawei Cloud® com a seguinte configuragdo: 12
vCPUS, 16GB de Memoria RAM e Disco SSD de 40GB.

2A ser disponibilizado na versdo final em caso de aceitacio
*huaweicloud.com



Em relacdo ao banco de dados a ser protegido, foi implantado um banco de dados
PostgreSQL e o Python Faker Package* para gerar os dados para preencher esse banco de
dados. Esses dados sdo gerados acessando as propriedades com o nome do tipo de dados
no gerador inicializado. Assim, controlando o tamanho do banco de dados podemos criar
varias situagdes diferentes e ver em quais casos o sistema ainda € eficiente. A populacao
da base de dados considera que também sdo salvas todas as possiveis palavras-chave
nela encontradas, que serdo utilizadas para realizar as requisi¢des dos clientes na nuvem
durante a avaliacao do processo de busca.

Durante os experimentos o tempo de busca do SSE-DB e o tempo de proces-
samento do PPM-Anom sdo considerados como métrica de avaliacdo, pois sao os mai-
ores impactos do sistema para os clientes a serem protegidos em um cendrio realista.
Em ambos os experimentos variamos o tamanho do banco de dados B = {125,250,
500, 1000, 2000, 4000}, cada By, representa um ndmero diferente de linhas no banco de
dados e o nimero de colunas foi fixado em C' = 10.

4.2. Resultados

Esta subsecao discute os resultados do experimento realizado, onde a Figura 3 ilustra
o tempo de busca do SSE-DB para protecao de dados e a Figura 4 apresenta o tempo
de processamento do PPM-Anom para anonimiza¢dao de um conjunto de dados de dados
confidenciais.
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125 250 500 1000 2000
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Figura 3. Tempo de pesquisa do SSE-DB

Conforme observado na Figura 3, o comportamento do tempo de busca € linear
para a maioria das requisi¢Oes realizadas pelo cliente, onde as diferengas de tempos de
busca nos experimentos foram pequenas (cerca de 3 segundos considerando o numero
mdximo de buscas) considerando o tamanho das bases de dados analisadas. E possivel
notar que uma quantidade maior de requisi¢des resulta em um comportamento varidvel
do tempo de busca, visto que a carga € alta quando comparada ao tamanho do banco de
dados. Este ponto € ilustrado no caso de requisi¢des de 600 quando o banco de dados é
maior que 2000.

Além disso, é importante observar que o tempo médio de busca de um dado
unico € em torno de 3 milissegundos, ou seja, quando um dado especifico € necessario
para o sistema legado, ele pode ser buscado e recuperado sem impacto no desempe-
nho do sistema quando uma comunicagdo ponta-a-ponta pela Internet € considerada
[Sengupta et al. 2022, Flinta et al. 2020].

“pypi.org/project/Faker/
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Figura 4. Tempo de processamento da PPM-Anon

Com relagdo aos resultados do PPM-Anom, mostrados na Figura 4, o tempo de
processamento para realizar a anonimizacao cresce de acordo com o tamanho dos dados,
jé que o PPM-Anom executa diversas fungdes de alto custo computacional, como cdlculo
de matriz de covariancia, eingvelues, eignvectors, PCA e permutacdo aleatéria. Apesar
do comportamento exponencial, o tempo de processamento € baixo quando o contexto
do sistema € considerado. Por exemplo, no caso de banco de dados de tamanho maior,
o tempo de processamento é de 14 milissegundos, muito menor do que um tempo de
ida e volta usual na Internet [Sengupta et al. 2022, Flinta et al. 2020, Gomes et al. 2016],
evitando um impacto negativo considerdvel na comunicacio existente comportamento.

Com base nos experimentos realizados, os resultados indicam que o sistema pro-
posto atinge seu objetivo de proteger, buscar e recuperar os dados em um ambiente de
nuvem em um desempenho adequado. Dessa forma, permite questdes de protecdo de
dados e preservacao da privacidade.

5. Conclusao

Os sistemas existentes, que implementam servicos online como modelos de negdcio, sao
alvo de tentativas de intrusdo e, consequentemente, de possiveis situacdes de fuga de
dados. Esta situacdo de vazamento de dados afeta a confidencialidade das empresas e
impacta as leis de privacidade existentes (possivelmente resultando em taxas e sangdes
operacionais). Desta forma, estes sistemas existentes necessitam de ser protegidos por
solucdes de seguranca que nao interfiram no seu funcionamento normal.

Para lidar com esta situagdo, este trabalho apresenta um sistema para proteger
dados sensiveis nos sistemas existentes, evitando problemas de vazamento de dados e
violacdo de privacidade, sem qualquer alteracao na mesma. O sistema proposto € baseado
em técnicas de criptografia, denominada SSE-DB, e anonimizacdo, denominada PPM-
Anon. Assim, protege os sistemas existentes a0 mesmo tempo em que possibilita a busca
e recuperacao de dados criptografados, bem como a disponibiliza¢do de dados andnimos
que podem ser utilizados como entrada para outras solucdes. Resultados de experimentos
reais usando um ambiente de nuvem real sugeriram que a solugdo proposta € adequada
para proteger os dados sem prejudicar o desempenho dos servigos existentes.

Como trabalho futuro, pretende-se avaliar outras abordagens de criptografia pes-
quisdvel e outras técnicas de anonimizagao, ampliando o pool de solugdes de seguranca



que podem ser implantadas pelo sistema e, consequentemente, melhorando o nivel de
seguranca das empresas. Adicionalmente, tem-se por objetivo evoluir a ferramenta no
que se refere a autenticacdo e atestacdo do agente em relacdo ao ambiente de nuvem, uma
abordagem promissora € a utilizacdo de TPM durante este processo.
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