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Abstract. Faced with the growing need for safe and efficient systems to detect
fraud in credit card transactions in real time, this study proposes and evaluates
a fraud detection approach based on machine learning, integrated into a real-
time architecture of a virtual bank . The multilayer architecture used allows a
clear division of responsibilities, resulting in optimized and efficient operations.
With the use of the Random Forest machine learning model, the system is able to
make accurate predictions about possible fraudulent transactions. This imple-
mentation provides robust and reliable results, with an accuracy of 99,98%, a
precision of 99,97%, a recall of 100% and an F1-score of 99,88%, highlighting
the potential of machine learning to significantly improve the detection effecti-
veness of cheats.

Resumo. Diante da necessidade crescente de sistemas seguros e eficientes para
detectar fraudes em transagoes de cartoes de crédito em tempo real, este estudo
propde e avalia uma abordagem de detec¢do de fraude baseada em aprendizado
de mdquina, integrada a uma arquitetura em tempo real de um banco virtual. A
arquitetura multicamadas utilizada permite uma clara divisao de responsabili-
dades, resultando em operacoes otimizadas e eficientes. Com o uso do modelo
de aprendizado de mdquina Random Forest, o sistema é capaz de fazer previsoes
precisas sobre possiveis transacoes fraudulentas. Essa implementagdo fornece
resultados robustos e confidveis, com acurdcia de 99,98%, precisdo de 99,97 %,
revocacdo de 100% e Fl-score de 99,88%, destacando o potencial do apren-
dizado de mdquina para melhorar significativamente a eficdcia da detec¢do de
fraudes.

1. Introducao

O setor financeiro global estd passando por uma transformacao notdvel, impulsionada
principalmente pelo avanco dos pagamentos digitais. Este fendmeno é consequéncia da
demanda crescente por solu¢des de pagamento convenientes e da continua introducao de
tecnologias modernas e inovadoras que estdo reformulando a condugdo das transagdes
financeiras [Cherif et al. 2022].



Em virtude da adogdo crescente de servicos digitais e aplicativos de pa-
gamento, as fraudes em operacOes financeiras tornaram-se ainda mais comuns
[Bakhtiari, Nasiri e Vahidi 2023]. Isso elevou os riscos securitarios, tornando-os uma
preocupacgdo premente para bancos e operadoras de cartdes de crédito. A ocorréncia de
transacoes fraudulentas em cartdes de crédito representa um desafio significativo para as
institui¢des financeiras, resultando em perdas consideraveis.

Neste contexto, a rapida e efetiva detec¢do torna-se fundamental para evitar
prejuizos financeiros. Contudo, a detec¢do de fraudes em transagdes de cartdes de crédito
apresenta inimeros desafios de seguranga, como, por exemplo: i) preocupag¢des com a pri-
vacidade, uma vez que grandes volumes de dados dos usudrios sdo utilizados para gerar os
modelos preditivos, i1) vulnerabilidade a ataques Distributed Denial of Service (DDoS), os
quais podem interromper os sistemas de deteccao [Cherif et al. 2022], ii1) necessidade de
dados rotulados e iv) falta de conhecimento e compreensdo dos padrdes e tendéncias das
transagdes, que mudam constantemente [Chen e Han 2021]. Portanto, é imprescindivel
desenvolver solugdes de deteccdo de fraude robustas, que funcionem em tempo real e que,
ao mesmo tempo, busquem assegurar a privacidade de clientes e organizagoes.

Neste trabalho, propomos e avaliamos uma abordagem para deteccdo de fraudes
em transacOes com cartdes de crédito. Esta abordagem, baseada em algoritmos de apren-
dizado de maquina, pré-processamento dos dados e engenharia de atributos, foi projetada
para identificar fraudes robustamente e em tempo real. Parte integrante deste processo
foi a aplicacdo do modelo de aprendizado de maquina Random Forest, que se destacou
em nossos testes, na arquitetura de tempo real de um banco virtual. A anélise proposta
apresentou resultados superiores ao estado da arte, com acurécia de 99,98%, precisao de
99,97%, revocacao de 100% e F1-score de 99,88%. Este marco representa um passo im-
portante na detec¢do de fraudes em tempo real, abrindo caminho para aplicacdes mais
seguras e eficientes na industria financeira.

Este artigo € estruturado da seguinte maneira: inicialmente, na Se¢do 2, discu-
timos os principais trabalhos relacionados. Em seguida, na Secdo 3, detalhamos nossa
abordagem proposta para a detec¢do de fraudes em cartdes de crédito, além de discutir-
mos os experimentos realizados e os resultados obtidos. Na Secdo 4, apresentamos a ar-
quitetura de tempo real utilizada para a detecc¢do de fraudes, bem como a implementagao,
implantacdo e os resultados dos experimentos realizados. Finalmente, na Secdo 5, con-
cluimos o artigo, apresentando nossas conclusdes e possiveis direcOes para trabalhos fu-
turos.

2. Trabalhos Relacionados

No estudo [Kewei et al. 2021], técnicas de aprendizado profundo e engenharia de atri-
butos foram combinadas para detectar fraudes em transagdes online. A adicao de novos
atributos com base em medidas estatisticas e informacdes temporais resultou em um mo-
delo mais eficiente, reduzindo a dimensionalidade do conjunto de dados original de 435
atributos.

O estudo em [Nguyen et al. 2022] apresenta um modelo hibrido usando CatBoost
e Rede Neural Profunda para detectar fraudes, distinguindo entre usudrios novos e antigos.
O escopo do trabalho se concentrou na etapa de pré-processamento € na engenharia de
atributos, com a atencao voltada para os dados pertinentes as transagdes, como valor, data



e horério, provenientes de clientes ja conhecidos, além dos atributos ligados aos cartdes,
como tipo e pais, quando aplicdveis aos novos usuarios. Os resultados confirmaram a
eficicia do modelo em termos de precisdo e velocidade.

Em [Chen e Han 2021], os autores introduzem um método inovador de detecc¢ao
de fraudes usando CatBoost. Esse método emprega pré-processamento e engenharia de
atributos, criando novas caracteristicas a partir de contagens, medidas estatisticas e va-
lores extremos derivados dos dados originais. Para lidar com o tamanho do conjunto de
dados, técnicas de compressao foram aplicadas para reduzir a memoria durante o treina-
mento do modelo preditivo.

O estudo em [Bakhtiari, Nasiri e Vahidi 2023] apresentou resultados promissores
na deteccdo de fraudes em transacdes de cartdes de crédito, utilizando uma combinacao
de algoritmos LightGBM e LiteMORT ap6s engenharia de atributos. A avaliacao incluiu
varias métricas, como AUC-ROC, precisdo, revocacdo, F1-score e acurdcia. Os modelos
que passaram pela engenharia de atributos demonstraram desempenho consideravelmente
melhor em comparacdo aos que nao passaram.

O artigo [Abakarim, Lahby e Attioui 2018] ressalta a importancia da predi¢dao
em tempo real na detec¢do de fraudes em cartdes de crédito, com destaque para o uso
de autoencoders de aprendizado profundo para identificar transa¢cdes fraudulentas através
da detec¢do de anomalias. Essa abordagem em tempo real permite respostas rapidas das
institui¢des financeiras contra fraudes, protegendo os clientes e minimizando perdas. O
modelo proposto apresenta detalhes arquiteturais e metodoldgicos para abordar o fluxo de
operacdes na deteccdo de fraudes, enfatizando o emprego de modelos de aprendizado de
maquina.

O sistema proposto por [Sapozhnikova et al. 2017] tem um escopo amplo, vi-
sando a coleta e andlise de dados do ambiente do usudrio para combater fraudes. Ele
utiliza informacdes como endereco IP, tamanho de tela e fontes instaladas para melho-
rar a precisdo na identificacio do usudrio, e emprega andlise de cluster para detectar
padrdes suspeitos. Em contraste, nossa arquitetura simula um banco virtual, ndo ape-
nas coletando informacdes, mas também realizando a detec¢do em tempo real através dos
servigcos de Orquestracdo, Predi¢do e Transagdo, ampliando a segurancga na monitorizacao
de transagdes.

O artigo [Menshchikov et al. 2022] investiga otimiza¢des arquiteturais em sis-
temas anti-fraude baseados em Big Data, incorporando inteligéncia artificial para veloci-
dade, escalabilidade e resiliéncia. Ele utiliza ferramentas Apache para processar fluxos de
dados em tempo real e detectar fraudes eficientemente. Em contrapartida, nossa aplicacao
se dedica a deteccao de fraudes em cartdes de crédito, com €nfase no aprendizado de
maquina em uma abordagem especifica.

A metodologia de [Prusti, Das e Rath 2021] utiliza um banco de dados em grafo
com Neo4j para detectar fraudes em cartdes de crédito, incorporando caracteristicas do
grafo e dados de transagdes para melhorar a precisdo. Varios algoritmos de aprendizado
de maquina sdo aplicados para avaliar o desempenho. Por outro lado, nossa abordagem
se diferencia ao combinar algoritmos de predi¢do e automacao, resultando em um modelo
mais abrangente e robusto para a avaliagdo completa dos dados.

O estudo [Thennakoon et al. 2019] apresenta um sistema de deteccao de fraudes



em cartdes de crédito que combina aprendizado de miquina e anélise preditiva para me-
lhorar a eficdcia na deteccdo. O sistema identifica padrdes de transacOes fraudulentas e
reage em tempo real a atividades suspeitas, além de possuir um moédulo de aplicagdo e
interface grafica para suportar investigagdes. Apesar das semelhangas com nossa arqui-
tetura, nossa proposta é mais abrangente, com andlise preditiva, médulo de deteccao em
tempo real e selecdo especifica de algoritmos como Logistic Regression € Decision Tree,
garantindo maior eficiéncia e resposta imediata.

O SCARFF € uma estrutura escaldvel em tempo real para detec¢ao de fraudes,
integrando ferramentas de Big Data (Kafka, Spark e Cassandra) e usando aprendizado
de mdaquina para abordar desafios de desequilibrio e ndo-estacionariedade em dados de
streaming de fraudes em cartdes de crédito. [Carcillo et al. 2018] avalia sua arquitetura
e precisdo. Por contraste, nossa aplicacdo prioriza o aprendizado de méquina e fluxos
de dados, com foco em técnicas avangadas como redes neurais, evidenciando resultados
detalhados que comprovam eficicia.

Vale destacar que a maioria dos trabalhos encontrados na literatura exploraram
tanto o pré-processamento dos dados quanto a engenharia de atributos. Além disso, es-
sas atividades impactaram significativamente o desempenho dos modelos avaliados. Na
Tabela 1 € possivel ver a comparagado entre os trabalhos relacionados.

Tabela 1. Tabela de Comparacao dos Trabalhos Relacionados

Artigos Dataset Modelo/Algoritmo Aplicacio/Ferramentas Foco em cartio de crédito

Kewei et al. IEEE-CIS NB, SVM & DL X v
Fraud Detected

Nguyen et al. IEEE-CIS Catboost & DNN X v
Fraud Detected

Chen et al. IEEE-CIS Catboost X v
Fraud Detected

Bakhtiari IEEE-CIS LightGBM & X v
Fraud Detected LiteMORT

Abakarim European SVM, LR, Apache Kafka, TensorFlow v

Card ANN & DNN & MemSQL
Sapozhnikova UCSD_FICO MLP, SVM, RFC X X
Menshchikov ~ Credit Card Transactions LR, KNN, GNB, DT, MLP, RF Apache Kafka, ApacheSpark, ApacheCassandra v
Fraud Detection Dataset  AdaBoost, GradBoost, Bagging&XGBoost PyFlink, Elasticsearch&Kibana
Prusti BankSim DT, RF, KNN, MLP, Neodj v
VSM, LOF&LF
Thennakoon X SVM,NB, KNN &LR X 4
Carcillo Dataset DS X Apache Kafka, ApacheSpark, v
ApacheCassandra&SCARFF

Esta Proposta IEEE-CIS LR, DT, KNN & FastAPI, Docker, MongoDB v

Fraud Detected RF&XGBoost Gunicorn&Locust

3. Uma Abordagem para Deteccao de Fraudes

Nesta secdo, a abordagem concebida para deteccdo de fraudes em transacoes de cartdes
de crédito é detalhada. A Figura 1 ilustra a arquitetura da abordagem proposta. A se-
guir, iremos discutir cada um dos componentes desta arquitetura. As atividades de pré-
processamento dos dados sdo apresentadas na Secdo 3.1, a selec@o de atributos na Secao
3.2, e por fim, a modelagem do pipeline de geragao do modelo preditivo na Se¢ado 3.3.

3.1. O Conjunto de Dados Utilizado

Este trabalho utiliza o conjunto de dados denominado IEEE-CIS Fraud Detection', o
qual foi elaborado para possibilitar a constru¢do e a avaliacdo de sistemas de detec¢ao

Thttps://www.kaggle.com/competitions/ieee-fraud-detection
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Figura 1. Arquitetura da Abordagem Proposta para Deteccao de Fraudes.

de fraudes em comércio eletronico. Esse conjunto de dados € formado por duas tabelas
principais: a tabela de transacoes e a tabela de identidades. Na tabela de transagdes estdao
contidas informacgdes cruciais sobre cada transacdo, incluindo o valor da transagdo, o
cartao de crédito utilizado, a data e a hora da operagdo, além de outros atributos relevantes.
Na tabela de identidades sao fornecidos dados adicionais sobre os individuos envolvidos
nas transagdes, incluindo caracteristicas demogréficas e informagdes sobre os dispositivos
utilizados pelos usudrios. O conjunto de dados IEEE-CIS Fraud Detection inclui 434
atributos, dos quais 400 sdo anonimizados (V1 a V339), a fim de proteger a privacidade
de usudrios e institui¢des. Cada linha da tabela de transagdes representa uma determinada
transacdo eletronica. Cada transacdo possui um rétulo, o qual pode assumir dois valores
indicando: transagdo legitima ou transacdo fraudulenta. Neste sentido, o conjunto de
dados pode ser utilizado para construir classificadores bindrios. Como o conjunto de
dados IEEE-CIS Fraud Detection é bastante grande e desbalanceado, utilizamos apenas
uma parte dos dados, mais precisamente um subconjunto formado pelo train_identity e o
train_transaction, formando assim um novo conjunto de dados, o qual sera utilizado nas
etapas subsequentes desta pesquisa.

3.2. Preparacao dos Dados

Como o conjunto de dados inclui dezenas de colunas, muitos valores ausentes, além de
atributos alfa-numéricos, foi necessdria uma etapa de pré-processamento de dados. Esta
etapa incluiu diversas atividades, tais como: i) remocao de colunas com muitos dados
ausentes, i1) imputacdo de valores faltantes (neste caso, utilizamos a mediana computada
para o atributo), iii) remocao de linhas duplicadas, iv) codificacdo dos valores dos atri-
butos categoricos alfa-numéricos em valores numéricos e v) agrupamento de atributos.
ApOs esta etapa, o conjunto de dados, que originalmente continha 434 atributos, passou a
ter 224 atributos.

3.3. Selecio de Atributos

Mesmo apés a preparagdo dos dados, o conjunto de dados ainda apresentava uma alta
dimensionalidade, com 224 atributos, o que pode influenciar o tempo de treinamento e
o desempenho dos modelos preditivos. Além disso, alguns desses atributos podem ser
irrelevantes ou redundantes para a tarefa de detec¢do de fraudes. Desta forma, uma etapa
de selecao de atributos torna-se fundamental.



Uma das abordagens comuns para determinar a importancia de caracteristicas € o
uso de drvores de decisdo. Neste sentido, empregamos uma técnica de selecao de atributos
baseada na importancia dos atributos na divisdo dos nés em uma érvore de decisdo 2. O
limiar de importancia de 0,01 estabelece um critério de selecdo de caracteristicas a partir
dos dados iniciais. O algoritmo de Arvore de Decisdo é usado para calcular a importancia
de cada caracteristica dos dados, com isso, foi possivel definir quais caracteristicas tém a
maior influéncia no modelo. Neste caso, um limiar de 0,01 € definido. Isso significa que
estamos interessados apenas nas caracteristicas, com uma importancia maior que 0,01. Ao
fazer isso, podemos excluir caracteristicas menos importantes e, potencialmente, reduzir
o ruido e melhorar a eficiéncia do nosso modelo. Ao final desta etapa, os 25 atributos
mais relevantes foram selecionados.

Na aplicacgao, os atributos que continham informagdes da transacao de compra sao
enviados pelo cliente na hora da solicitagao, tais como: transactionlD, TransactionAmt,
cardl, card2, card5, card6, addrl e P_emaildomain, os outros atributos sdo resgatados no
banco de dados a partir do identificador (TransactionID) de cada usudrio, tais como: CI,
C2,C4,C8,CI13,Cl4,D1,D2,D3,D4,DI10, D15, M4, V317, hour, day e dow.

O atributo TransactionAmt representa o valor do pagamento em ddlares. Os atri-
butos cardl, card2, card5 e card6 contém informacgdes relacionadas ao cartdo de paga-
mento, como o tipo de cartdo, a categoria, o banco emissor e o0 pais associados. O atributo
addrl corresponde ao endereco, enquanto P_emaildomain indica o dominio do e-mail.
Por sua vez, C1, C2, C4, C8, C13 e C14 representam valores de contagem, embora seus
significados reais tenham sido mascarados no conjunto de dados. DI, D2, D3, D4, D10
e D15 refletem a diferenca em dias entre transacdes anteriores, enquanto M4 se refere
a correspondéncias, como o nome no cartdo . O atributo V377 representa um recurso
avancado desenvolvido pela Vesta, abrangendo classificacao, contagem e outras relacdes
entre entidades, todas anonimizadas. Os demais atributos (hour, day e dow) foram deriva-
dos de uma coluna que armazenava o tempo em timedelta e representam, respectivamente,
a hora, o dia e o dia da semana da transagao.

3.4. Modelagem do Pipeline

Para obter modelos preditivos com uma adequada capacidade de generalizacao, realiza-
mos a separacdo dos dados rotulados em um conjunto de treino, usado para otimizar os
parametros dos modelos, e um conjunto de teste, utilizado para efetivamente avaliar o
desempenho dos modelos. Comumente, a separagdo dos conjuntos de treino e teste €
feita de forma randomizada. Contudo, como o conjunto de dados é desbalanceado, a
propor¢ao entre as classes foi preservada usando a funcao StratifiedShuffleSplit da biblio-
teca Scikit-learn. Além disso, 75% das instancias foram separadas para formar o conjunto
de treinamento e 25% para o conjunto de teste.

A fim de gerar os modelos preditivos, exploramos cinco algoritmos cldssicos de
classificacdo: Logistic Regression, Decision Tree (DT), K-Nearest Neighbors (KNN),
Random Forest (RF) e XGBoost. Cada um desses algoritmos foi avaliado em trés
cendrios diferentes: 1) com os dados originais desbalanceados, ii) dados balanceados por
meio de uma subamostragem aleatdria e ii1) dados balanceados por meio de uma sobre-
amostragem aleatoria.

Zhttps://scikit-learn.org/stable/



Além disso, para avaliar um determinado algoritmo de classificacdo em um
cendrio especifico, € necessdrio realizar a otimiza¢do dos hiper-parametros deste algo-
ritmo. Uma abordagem efetiva para encontrar bons hiper-pardmetros dentre uma vasta
gama de possibilidades € a busca em grade. Realizamos a busca em grade para sele-
cionar os hiper-parametros de cada um dos algoritmos utilizados, em cada cendrio es-
pecifico, subdividindo o conjunto de treino em um subconjunto de treino e de validacao
na propor¢ao 80%-20% (ou seja, utilizamos uma validag@o cruzada com 5 folds) e rea-
lizando 10 experimentos de avaliagdo. Em cada experimento, um modelo é gerado uti-
lizando os dados de treino e avaliado nos dados de validacdo. Apds a busca em grade,
o melhor conjunto de hiper-parametros, em termos de acurdcia, € utilizado para treinar
um modelo com os dados de treino e validagdo. Este modelo € entdo utilizado para fazer
predi¢des sobre os dados de teste.

3.5. Escolha do Melhor Modelo

Apo6s o processo dos experimentos descritos anteriormente, torna-se necessario selecio-
nar o modelo com o melhor desempenho. Para isso, é necessario utilizar uma ou mais
métricas de desempenho, as quais s@o calculadas a partir das predi¢des realizadas pelos
modelos no conjunto de teste. Neste trabalho, exploramos as seguintes métricas: acuracia,
precisdo, revocacao e F'l-score.

Embora todas as métricas sejam relevantes e deseje-se obter o maior valor possivel
em todas, em nossa andlise consideramos que um falso negativo € um erro mais critico
do que um falso positivo. Isso se deve ao fato de que uma possivel aplicacio de um
modelo de deteccdo automadtica de fraudes seria alertar usudrios humanos sobre o risco de
uma determinada transa¢do, de modo que este usudrio possa eventualmente realizar uma
checagem e confirmar ou nao a predicdo do modelo. Neste contexto, um falso negativo
seria entendido como uma transagdo fraudulenta ser considerada legitima. Por outro lado,
o dano de bloquear uma transagdo incorretamente classificada como fraudulenta é menor
do que permitir a execu¢do de uma transagao fraudulenta. Dessa forma, damos atengao
especial as métricas de revocacdo e ao F1-score a fim de selecionar o melhor classificador.
Todos os c6digos utilizados nos experimentos estdo disponiveis no Github °.

3.6. Discussao dos Resultados

Na Tabela 2, € possivel observar os resultados apresentados pelo melhor modelo en-
contrado pela abordagem proposta para cada um dos cinco algoritmos de classificagdo
investigados (Logistic Regression, Decision Tree (DT), K-Nearest Neighbors (KNN),
Random Forest (RF) e XGBoost, bem como os resultados reportados pelos principais
trabalhos relacionados: [Deng et al. 2021], [Kewei et al. 2021], [Nguyen et al. 2022],
[Chen e Han 2021], [Ni et al. 2023] e [Bakhtiari, Nasiri e Vahidi 2023]. Vale destacar
que todos esses trabalhos utilizaram o conjunto de dados IEE-CIS Fraud Detection.

E importante lembrar ainda que, cada um dos cinco algoritmos de classificagio
investigados foi avaliado em trés cendrios diferentes: 1) com os dados originais (desbalan-
ceados), 1) subamostragem aleatdria e iii) sobre-amostragem aleatéria. Contudo, o me-
lhor modelo encontrado para cada um dos cinco algoritmos avaliados foi obtido sempre
no cendrio baseado em dados balanceados por meio de uma sobre-amostragem aleatéria.

3https://github.com/robsonsants/Credit_Card_Fraud-Detection_Pipeline



Analisando a Tabela 2, podemos observar que melhor modelo produzido pela abordagem
proposta foi obtido utilizando-se o algoritmo RF com sobre-amostragem aleatoria, o qual
apresentou acuracia de 99,98%, precisao de 99,97%, revocacao de 100% e FI-score de
99,88%, superando o estado da arte. Nota-se também que a grande maioria dos trabalhos
relacionados utilizou a apenas a acurdcia como métrica de desempenho. Contudo, sabe-se
que a acurdcia ndo é uma métrica adequada para dados desbalanceados.

Tabela 2. Resultados dos modelos de classificacao binaria (média em %) em
termos de acuracia, precisao, revocacao e Fi1-score.

Autor Método Acuracia Precisao Revocacdo Fl-score

RF 96, 80 - - -
Deng et al. LR 92,10 _ _ _
Kewei et al. NN 95,80 — — —
SVM 94,00 — — -
Neuven ef al DNN 97,60 - - -
guyen et at CatBoost 98, 64 — — —
Chen e Han CatBoost 98, 30 - - —
SVM 95,00 — — —

Ni et al. SOBT 97,87 88,19 44,42 59,08

Bakhtiari ef al. LightGBM + LiteMORT 99,44 92,79 91,67 90, 65

LR 69, 58 69, 24 70,46 69, 84

DT 99, 52 98,13 100, 00 99, 06

Esta proposta KNN 98,93 97,92 100, 00 98.95

RF 99,98 99,97 100,00 99, 88

XGBOOST 99, 84 99, 69 100, 00 99, 84

4. Arquitetura de Tempo Real para Deteccao de Fraudes

A Figura 2 apresenta uma visdao geral da arquitetura de software proposta para lidar
com a deteccdo de fraudes em tempo real. Os componentes da solucdo e os fluxos de
operacdo do sistema sdo ilustrados, com nimeros identificando a sequéncia de etapas
até a validacdo ou ndo da transacdo - simulando as operacdes de um banco. A arqui-
tetura € composta por quatro servigcos distintos que se comunicam entre si, nomeados
como Orquestracdo (servigo 1), Enriquecedor de Dados (Vesta) (servigo
2) Servigco de Predicdo (servigo 3), Servico de Transagdo (servico4)e o
banco de dados MongoDB.

O componente de Orquestragéo foi criado baseado no padrao Orchestration,
uma abordagem utilizada no desenvolvimento de microsservicos, em que tal componente
¢ responsavel por coordenar e controlar a interacdo entre diferentes microsservigos para
executar uma funcionalidade ou um fluxo de trabalho mais complexo. Como um maestro
em uma orquestra, o componente gerencia o fluxo de informagdes e a coordenacao entre
os componentes, aumentando a escalabilidade, confiabilidade e tolerancia a falhas do
sistema [Megargel, Poskitt e Shankararaman 2021].

O componente de Enriquecedor de Dados € responsavel pelo enriqueci-
mento dos dados da transacdo. Em um sistema bancério real, varias informacdes seriam
coletas, por exemplo, sobre quem esta fazendo o pagamento e sobre quem estd recebendo,



a fim de ter dados suficientes para decidir se a transacdo € uma fraude ou nao. Na nossa
implementagdo, os dados complementares, coletados pela empresa Vesta, que disponibi-
lizou o conjunto dados, foram armazenados num banco de dados MongoDb e servidos
através do servigo 2. Uma vez enriquecidos os dados, o servi¢o 1 envia a transacdo para
a predicao.

O Servigo de Predicéo éresponsavel pela classificagdo das transacoes en-
viadas pelo cliente. Nele, é carregado o modelo de aprendizado de méiquina RF, que
obteve os melhores resultados na avaliacao de desempenho. O servigo 3 entdo recebe as
transacoes de cartdo de crédito e executa uma classificagdo bindria para a identificagao da
ocorréncia ou nao de fraude.

O componente de Servigo de Transagdao €responsavel pela autorizagdo da
transacao financeira. Quando recebe a resposta do servigo de predi¢do, retorna a resposta
da transac¢do do cliente para a orquestracdo, que enfim indica ao cliente se a transacao foi
executado com sucesso ou bloqueada por suspeita de fraude.

.==E.’. API - Banco Virtual

Enriquecedor de
Caracteristicas Dados (Vesta) MongoDb
Adicionais (2)

FastAPI

Q Transagéo (1)

<—|—' Orquestragéo

Resposta (5)

Predigéo (3)

Deteccgéo de o |
Fraude

Cliente Modelo

Autorizacéo (4) Servigo de

Transagéo

Figura 2. Arquitetura de Tempo Real para Deteccao de Fraudes.

A primeira etapa do fluxo de execucao € a requisi¢ao de compra, ou seja, o inicio
da transagdo, que representa a etapa de coleta inicial de dados. O cliente interage ini-
cialmente com a Orquestracdo, enviando as informacdes da transacdao de compra com o
cartao de crédito, tais como: TransactionlD, TransactionAmt, cardl, card2, card5, card6,
addrl e P_emaildomain. O servigo entdo chama o servigo 2 para enriquecer os dados da
transacdo com o restante das informacdes do cliente, tais como: CI, C2, C4, C8, CI3,
Cl4,Dl, D2, D3, D4, D10, D15, M4, V317, hour, day e dow. Nossa implementacdo si-
mula um servico da Vesta, onde mais caracteristicas sdo incluidas na requisi¢ao para que a
mesma fique equivalente ao conjunto de dados utilizado em treinamento, os 25 atributos.
E importante ressaltar que no conjunto de dados, alguns dos dados estio anonimizados.

A segunda etapa envolve a andlise de dados. O servigco 2 responde a solicitagao
do servigo 1, retornando as informagdes restantes necessdrias para completar o conjunto
de dados da transagdo. O servigo 1 entdo envia os dados completos para a Predicao que é
o servico 3, sendo responsavel pela deteccao de fraude.



Na terceira etapa da deteccdao de fraudes, o servico 3 emprega um modelo de
aprendizado de maquina do tipo RF, previamente treinado e testado para a tarefa. A
escolha do RF ¢ justificada pelos resultados de um processo extensivo de avaliacdo e
otimizacao de cinco algoritmos classicos de classificacdo: LR, DT, KNN, RF e XGBo-
ost. Estes algoritmos foram testados em trés cenarios de balanceamento de dados, e o RF
se destacou com um desempenho superior nos dados balanceados por sobre-amostragem
aleatoria. Nessa analise, a relevancia das métricas de desempenho Revocacdo e FI1-Score
foi enfatizada, pois, a priorizagdo dessas métricas se da pelo impacto mais critico dos fal-
sos negativos, que permitem transacoes fraudulentas serem consideradas legitimas, com-
parativamente a falsos positivos, que podem ser verificados e corrigidos, minimizando
danos diretos.

A quarta etapa € a resposta ao cliente. Dependendo da resposta recebida do servico
3, o servico 1 solicita ao servico 4 a autorizagdo da transacdo, se a transa¢do nao for
fraudulenta ou caso a transac¢ao seja fraudulenta. A decisdo final se é autorizada ou nao é
entdo enviada de volta ao cliente pelo servico 1.

Nesta arquitetura, temos uma sequéncia estruturada e bem definida de operagdes
automatizadas que estabelecem uma interacdo entre os quatro servicos envolvidos. A
eficiéncia e robustez desta metodologia, que tem como objetivo principal combater as
fraudes de cartdo de crédito, sdo garantidas pela sua ancoragem na arquitetura dos servigos
interconectados e no modelo aprendizagem de maquina.

4.1. Implementacao e Implantacao

O projeto utilizou diversas bibliotecas para sua constru¢ao e execugao, incluindo FastAPI,
Gunicorn, Uvicorn, Pandas, Scikit-learn, SciPy, Joblib, NumPy, Pydantic, PyMongo e
Requests. Essas bibliotecas desempenharam fungdes essenciais, desde a construgcdo de
APIs até a manipulacdo de dados e conexdo com mongoDB. Utilizamos Docker e Docker
Compose para garantir um ambiente de execucgdo consistente e repetivel. Essas ferramen-
tas permitem que o software seja executado de forma confidvel em diferentes ambientes,
simplificando o desenvolvimento, teste e implantacao.

O sistema foi implementado em instincias de maquinas virtuais do tipo
t2.medium, com 2 vCPUs e 4 GB de RAM, na regiao de Sao Paulo da nuvem da Ama-
zon Web Service (AWS). PAra cada servico foi alocada uma méquina virtual, além de uma
maquina virtual para o Locust. Cada servico foi executado em um tinico container Docker.

Foi dada énfase especial aos dados mantidos na parte da Vesta, para replicar a
funcionalidade de uma aplicacdo bancéria auténtica. A finalidade disso foi garantir a
melhor simulacdo possivel de uma aplicacao bancdria real na execugao dos testes.

Todos esses elementos trabalham juntos para apoiar a aplicagc@o, permitindo que
todo o sistema seja iniciado, parado e gerenciado de maneira conveniente, proporcionando
uma alta efici€ncia e portabilidade.

4.2. Experimentos

Para avaliar o desempenho e capacidade maxima de atendimento do sistema, realizamos
experimentos utilizando a ferramenta Locust*, uma estrutura de teste de carga de c6digo

“https://locust.io/



aberto que permite simular acdes simultaneas de multiplos usudrios em um servigo web.
Durante os experimentos, o Locust foi empregado para capturar métricas criticas, tais
como o tempo de resposta de cada requisi¢cdo e o nimero total de requisi¢cOes atenti-
das. Além disso, um registro detalhado foi mantido, incluindo a duragdo exata que cada
servico levou para processar e concluir uma transac¢io e o consumo de CPU e memdria
das méquinas virtuais utilizadas. Com isso, foi possivel obter uma visdo abrangente do
desempenho do sistema sob carga, identificando potenciais gargalos e identificando opor-
tunidades de melhorias para trabalhos futuros.

A aplicacgao foi submetida a experimentos que variaram o nimero de clientes ini-
ciais e a taxa de geracdo (i.e., quantidade de clientes iniciados por segundo). Foram
executados 6 experimentos com configuracdes diferentes: utilizando 10 clientes e taxa
de geracdo de 5 clientes/s; 20 clientes com taxa de 10 clientes/s, 30 clientes e taxa de
15, 40 clientes e taxa de 20, 50 clientes e taxa de 25 e, por fim, 60 clientes e 30 inicia-
dos por segundo. O tempo de duracido do experimento foi mantido em 3 minutos nas 6
configuragdes.

Para questdes de andlise, foram removidas 10% das requisi¢des iniciais em to-
dos os experimentos por ser uma fase de warm up do sistema. A Secdo 5 apresenta os
resultados obtidos durante o teste de carga do sistema.

4.3. Resultados

Esta secdo apresenta os principais resultados obtidos a partir da avaliagao de desempenho
da arquitetura de tempo real para deteccao de fraude de cartdo de crédito. A carga de
trabalho utilizada € uma transacdo de compra enviada por uma quantidade variada de
clientes. As métricas analisadas foram tempo de execug¢do da transacado, tempo de resposta
do servico 3 (i.e., tempo de predicdo ) e total de requisi¢des atendidas.

A Figura 3 apresenta o tempo médio para executar a transacdo completa, englo-
bando o periodo de espera na fila de entrada da orquestragcdo, o processo de enriqueci-
mento dos dados, a fase de predicao e, por fim, a autorizacdo da transacdo. Além disso,
¢ calculado o intervalo de confianca de 95%. A figura mostra que os tempos de execugao
para as diferentes cargas de trabalho ficam abaixo de 2 segundos, com 0 menor tempo
ficando abaixo de 300ms. Uma anélise dos tempos de execucdo de cada servico mostrou
que uma sobrecarga comega a acontecer quando a taxa de requisi¢Oes fica acima de 20
por segundo. Nesse ponto, o sistema comega a enfileirar as requisi¢des no servico de
orquestracao, resultando em um tempo médio de execugdo acima de 1 segundo.

A Figura 4 apresenta o tempo de execugdo apenas do servigo de predicao. Pode-se
perceber que o modelo executa rapidamente em todos os cendrios (sempre em menos de
200ms), mas existe um aumento natural com o crescimento da taxa de clientes iniciados
por segundo. O controle de fluxo exercido pelo servico de orquestracdo impede que o
servico de predicao seja sobrecarregado.

Podemos observar uma intersecao entre os intervalos de confianga para os tempos
de predicdo das transacdes com 20, 25 e 30 clientes iniciados por segundo. Por isso, re-
alizamos um teste de Andlise de Variancia (ANOVA) one-way e o teste de intervalo de
Tukey para avaliar as cargas de trabalho par-a-par. O resultado dos testes comprovou que
nao ha diferenca estatisticamente significativa entre a média dos tempos de predi¢do para
as referidas cargas, obtendo um p-value ajustado > 0, 05 para cada par. Tal resultado cor-
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robora a andlise dos intervalos de confianca da Figura 4 e indica que o enfileiramento das
requisicoes estd mantendo o desempenho do mddulo de predicdo igual nos experimentos
com 20 ou mais clientes por segundo.

Uma analise do consumo de CPU e memdria das maquinas virtuais revelou que o
componente de Orquestracdo € o que mais consome recursos, tornando-se um ponto
critico para o sistema, a ponto de causar o enfileiramento de varias requisi¢cdes. Enquanto
os demais servicos nao ultrapassam 20% de uso de CPU, o servico de Orquestragdo
utiliza o mdximo quando 20 ou mais clientes sdo iniciados por segundo.



Uma vez que cada experimento teve uma duracdo de 3 minutos e houve o enfi-
leiramento de requisicdes no servigo 1, nem todas as requisicdes geradas puderam ser
atendidas. Na Tabela 3, € possivel observar o total de requisicdes atendidas em cada ex-
perimento. Podemos notar que, apesar de aumentarmos a quantidade de clientes gerando
requisi¢des por segundo, o sistema consegue atender, no méximo, a 3674 requisi¢des den-
tro de um periodo de 3 minutos. Isso sugere que o sistema atinge sua capacidade maxima
ao lidar com uma carga de trabalho de 20 clientes por segundo. Ao utilizar 25 e 30 clien-
tes por segundo, a quantidade de requisi¢des atendidas € praticamente igual a carga de 20
clientes, pois mais requisi¢des foram enfileiradas e ndo puderam ser executadas dentro do
intervalo definido para o experimento.

Experimentos Total de Requisicoes atendidas
5 clientes iniciados por segundo 1039
10 clientes iniciados por segundo 2057
15 clientes iniciados por segundo 3015
20 clientes iniciados por segundo 3624
25 clientes iniciados por segundo 3631
30 clientes iniciados por segundo 3674

Tabela 3. Total de requisicoes atendidas em cada experimento

5. Conclusoes e Trabalhos Futuros

Neste trabalho foi apresentada e avaliada uma abordagem para deteccdao de fraudes em
transagodes de cartdo de crédito, a qual explora algoritmos de aprendizado de maquina, o
pré-processamento dos dados e a engenharia de atributos. A abordagem proposta apresen-
tou resultados superiores ao estado da arte, com acurdcia de 99,98%, precisao de 99,97%,
revocacao de 100% e Fl-score de 99,88%. Além disso, utilizamos o melhor modelo de
aprendizagem de maquina random forest na arquitetura em tempo real da aplica¢do do
banco virtual para deteccdo de fraudes em transacOes financeiras de cartdo de crédito. A
aplicagdo atingiu um tempo médio de resposta de requisicdao excelente.

Como trabalhos futuros, pretende-se fazer experimentos com maquinas mais po-
tentes e com mais usudrios recorrentes, simulando o funcionamento de um banco mundial
utilizando o servigo de predi¢do de fraudes. Outro ponto a ser explorado € a replicacao dos
servigcos e uma avaliacao de diferentes estratégias de replicacdo e elasticidade dos contai-
ners do sistema. Ademais, utilizar outros conjuntos de dados e outros tipos de transacoes
financeiras visando simular o ambiente real de uma institui¢ao financeira.
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