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Abstract. This paper presents an approach to mitigate denial of service attacks
that exploit the architecture of SDN networks, focusing on low-flow attacks on
TCAM memory. The TCAM attack can result in the unavailability of SDN swit-
ches, since their TCAM memory is completely occupied by malicious rules co-
ming from a botnet. To face this type of attack, we propose the use of rule con-
solidation in SDN networks. This approach consists of reducing TCAM memory
usage by consolidating similar rules, which avoids excessive resource consump-
tion and minimizes the impact caused by the Slow-TCAM attack.

Resumo. Este artigo apresenta uma abordagem para mitigar ataques de
negagdo de servico que exploram a arquitetura das redes SDN, com foco em
ataques de baixo fluxo a memoria TCAM. O ataque a TCAM pode resultar na
indisponibilidade de switches SDN, uma vez que sua memoria TCAM é preen-
chida completamente por regras maliciosas provenientes de uma botnet. Para
enfrentar esse tipo de ataque, propomos a utilizagcdo da consolidagdo de regras
em redes SDN. Essa abordagem consiste em reduzir o uso da memdoria TCAM
por meio da consolidagdo de regras semelhantes, o que evita o consumo exces-
sivo de recursos e minimiza o impacto causado pelo ataque Slow-TCAM.

1. Introducao

Nos tltimos anos, os ataques de negacao de servigo distribuidos (DDoS - Distributed De-
nial of Service) t€m se tornado uma ameaga crescente para organizagdes € usuarios em
todo o mundo. Entre as varias formas de ataques DDoS, um tipo particularmente insidioso
€ o de baixo trafego de dados, conhecido como Slow DDoS, que visa sobrecarregar recur-
sos de rede e servidores ao longo de um periodo prolongado, dificultando sua deteccdo
e mitigacdo. Esse tipo de ataque se caracteriza por enviar trafego malicioso em baixa
intensidade, visando esgotar recursos lentamente, resultando em interrup¢des no servico
e perda de disponibilidade.

Os ataques DDoS de baixa taxa de trafego, sdo dificeis de mitigar com as fer-
ramentas de defesa existentes. Adicionalmente, a maioria dos estudos se concentra na
solucdo de ataques DDoS de alta taxa. Por enquanto, as recentes ameacas DDoS de
taxa lenta sdo dificeis de detectar e mitigar [ Yungaicela-Naula et al. 2022]. Ataques de
camada de aplicacdo de baixo volume sdo caracterizados pela pequena quantidade de
trafego necessdria para derrotar uma vitima. Essas ameacas podem ser classificadas em
trés categorias: 1) Ataques de baixa taxa que enviam trafego em pulsos periddicos de curto
prazo, ii) ataques de taxa lenta que exploram parametros de tempo no lado do servidor



enviando ou recebendo trafego mais lento do que o esperado e iii ) ataques one-shot que
danificam as vitimas em um unico pedido [Punitha et al. 2020].

Redes Definidas por Software (SDN - Software Defined Networking) recentemente
atrafram muita atencdo, pois se mostram promissoras como um conceito de gerencia-
mento de rede que pode oferecer defesa DDoS baseada em rede eficaz contra vérias for-
mas de ataque DDoS. Na arquitetura SDN, o controlador SDN centralizado pode aprovei-
tar o conhecimento de sua propria rede para detectar ataques DDoS por meio de técnicas
como andlise de padrao de trafego ou aprendizado de maquina. Uma vez que os ata-
ques DDoS sao detectados, o controlador SDN pode usar estratégias de mitigagdo, como
bloquear o fluxo do invasor ou redirecionar o trafego legitimo para um sistema seguro, im-
plantando uma politica de seguranca atualizada nos switches de rede [Hong et al. 2018].
Para maior eficiéncia, os switches SDN usam um tipo de meméria TCAM (Ternary
Content-Addressable) de alto desempenho para instalar regras. No entanto, devido ao alto
custo e consumo de energia do TCAM, os switches possuem uma quantidade limitada de
memoria TCAM. Consequentemente, um numero limitado de regras pode ser instalado.
Essa limitacao foi explorada para realizar ataques DDoS, como ataques de saturacdo, que
geram grandes quantidades de trafego e com ataques de baixo trafego, o que torna o ataque
dificil de ser detectado [Pascoal et al. 2020], [Pascoal et al. 2017], [Jiahao Cao 2022].

Um dos recentes ataques direcionados as redes SDN € o ataque Slow-TCAM.
Esse ataque tem como objetivo explorar a memoéria TCAM dos switches SDN,
sobrecarregando-a com um grande ndmero de regras maliciosas. Quando a memoria
TCAM ¢é completamente preenchida, o switch se torna incapaz de processar novas regras,
resultando em indisponibilidade da rede e interrup¢ao dos servicos [Pascoal et al. 2017],
[Pascoal et al. 2020]. Recentemente, uma variagdo do ataque SlowTCAM foi publicada
na literatura [Jiahao Cao 2022]. Neste contexto, o presente trabalho tem como obje-
tivo demonstrar uma abordagem eficaz para mitigar o ataque Slow-TCAM por meio da
consolidagdo de regras em redes SDN. A consolidacdo de regras é uma técnica que visa
reduzir o uso da memoria TCAM, eliminando regras redundantes ou sobrepostas e com-
binando vérias regras em uma unica. Ao reduzir a quantidade de regras armazenadas
na memoria TCAM, é possivel minimizar o impacto do ataque Slow-TCAM e garantir a
disponibilidade continua da rede.

Para realizar a demonstragdo, foi utilizado um ambiente de teste em laboratério, no
qual um switch SDN foi submetido a um ataque Slow-TCAM, com regras maliciosas en-
viadas por uma botnet. Em seguida, a técnica de consolidacdo de regras foi aplicada para
reduzir o uso da memoéria TCAM do switch afetado. Foram realizadas diversas andlises
e medicOes para avaliar a eficdcia da abordagem proposta em mitigar o impacto do ata-
que Slow-TCAM. Este trabalho contribui para o avango da seguranga nas redes SDN,
oferecendo uma solugdo pratica e eficiente para mitigar um dos ataques mais prejudici-
ais direcionados a essa arquitetura. A consolidacdo de regras proposta pode ser aplicada
em switches SDN existentes, sem a necessidade de modificagdes significativas na infra-
estrutura de rede, o que a torna uma abordagem vidvel para a protecdo contra ataques
Slow-TCAM.

O restante deste artigo estd organizado da seguinte maneira. Na Secdo 2, a
memoéria TCAM € brevemente descrita. Na Sec@o 3, a técnica de consolidagdo utili-
zada neste artigo € apresentada. Os resultados experimentais, impactos no desempenho



da rede e na mitigacdo do ataque Slow-TCAM sao debatidos na Secdo 4. As conclucdes
e comentdarios finais sdo mostrados na Secao 5.

2. A Memoéria TCAM e o seu Papel em Redes SDN

Em redes tradicionais, o controle € o encaminhamento dos pacotes sao realizados por
dispositivos de rede individuais, como roteadores e switches. O plano de controle é
distribuido e cada dispositivo toma decisdes de roteamento independentemente. As
configuragdes e politicas de rede sdo implementadas localmente em cada dispositivo. Nas
redes SDN, o controle € centralizado em um controlador de rede, que toma decisdes glo-
bais de roteamento e envia instrugdes para os dispositivos de rede. Os dispositivos de
rede atuam como encaminhadores de pacotes simples, seguindo as instru¢des do contro-
lador. O plano de controle € separado do plano de dados, permitindo maior flexibilidade
e programabilidade. A Fig. 1 ilustra a comparacao entre redes tradicionais e redes SDN.

A memoéria TCAM € um componente importante em redes SDN. Ela desempenha
um papel fundamental no encaminhamento de pacotes em tempo real. Em uma rede SDN,
a TCAM ¢€ usada principalmente em dispositivos de encaminhamento de pacotes, como
switches e roteadores. Esses dispositivos geralmente contém tabelas de fluxos (flow ta-
bles) que sdo usadas para tomar decisdes de encaminhamento com base nas informacoes
contidas nos pacotes, como enderecos IP de origem e destino. A memoéria TCAM oferece
correspondéncia rdpida de pacotes, suporte a fluxos complexos, eficiéncia de espaco, fle-
xibilidade e programabilidade. Ela € essencial para lidar com politicas de roteamento e
filtragem de pacotes sofisticadas, além de permitir implementagdes avancadas de encami-
nhamento.

A memoria TCAM € o hardware mais amplamente utilizado para pesquisar re-
gras de classificacdo de pacotes devido ao seu desempenho. Cada célula TCAM pode
armazenar trés estados, 0, 1 ou “ndo importa” [Lin and Wang 2023]. Essa flexibilidade é
util para implementar recursos como listas de controle de acesso (ACL - Access Control
Lists) ou politicas de roteamento complexas. No entanto, a TCAM também tem algu-
mas limitacdes. Ela € relativamente cara em termos de custo e consumo de energia, o
que pode restringir seu uso em dispositivos de baixo custo ou com restri¢cdes de energia.
Além disso, a capacidade de armazenamento da TCAM pode ser limitada, o que pode
impor limites a escala das redes SDN.

3. A Consolidacao de Regras

Uma técnica promissora na reducido das demandas de TCAMs € usar a consolidacio de
regras na tabela de fluxo do switch SDN, essa técnica tem como foco mesclar vérias en-
tradas de fluxo em uma sem modificar a semantica de encaminhamento. A consolidacao
de regras é uma solug@o a nivel de software e nao requer nenhuma alteracdo no proto-
colo OpenFlow, nem nos equipamentos de switch OpenFlow. E possivel implementar a
consolidacdo diretamente nos controladores [Luo et al. 2015].

Para melhorar a eficiéncia da memoéria TCAM de forma a atender o maior nimero
de requisicdes, a consolidacdo de regras serve como um bom método para sobrepor um
conjunto de regras de fluxo em uma regra comum, de modo que esses fluxos possam
ser tratados simultaneamente com o minimo de regras possiveis. Diversos mecanismos
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Figura 1. Rede tradicional e rede SDN [Altangerel et al. 2019].

de consolidacdo de regras foram introduzidos para reduzir os custos de comunicagdo e
memoria em redes SDN.
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Figura 2. Exemplo da reducao de regras causada por consolidacao. Fonte:
[Luo et al. 2015].

A exemplo, 0o DEVOFLOW [Caurtis et al. 2011] que permite a consolida¢do apro-
veitando as regras curinga para mitigar as interagdes entre os switches e o controlador,
bem como para reduzir o nimero de entradas de fluxo armazenadas no TCAM. A dificul-
dade essencial aqui € que para todos os fluxos com a mesma regra curinga, o controlador
nao pode obter estatisticas de fluxo individuais para aplicar um tratamento especifico a
grandes fluxos. Além disso, o DEVOFLOW requer modificacdes significativas nos dis-
positivos de hardware e no protocolo OpenFlow [Minh et al. 2019].

3.1. Problemas da Consolidacao

Embora o mecanismo de consolidacdo de entradas de fluxo possa otimizar eficientemente
o tamanho das tabelas de fluxo para aceitar mais entradas de fluxo, o processo de com-
pressdo-descompressdo requer altos recursos computacionais que adicionam mais sobre-
carga no plano de dados, especialmente na condi¢do de uma grande quantidade de trafego
agregado [Alsaeedi et al. 2019]. A forma como € implementada a consolidacdo da ta-
bela de fluxo em SDN ¢ critica para a eficiéncia. Isso ocorre porque as regras de enca-
minhamento sdo voldteis e o algoritmo de consolidacdo da tabela de fluxo retardara as
atualizacdes da tabela e aumentard a duracdo da atualizac@o. No contexto das redes SDN,



o plano de dados € responsdvel por encaminhar o trafego de rede e o plano de controle é
responsavel por gerenciar e programar o encaminhamento do trafego. Durante o processo
de atualizacdo de regras no plano de controle, pode ocorrer uma inconsisténcia tempordaria
entre os planos de dados e controle. Isso significa que as regras de encaminhamento de
trafego ainda ndo foram completamente atualizadas em todos os dispositivos de rede, e,
portanto, os dispositivos de rede podem encaminhar o trifego de acordo com as regras
antigas ou desatualizadas.

Essa inconsisténcia pode levar a erros de encaminhamento, como falhas de aces-
sibilidade, loops de encaminhamento, isolamento de trifego e vazamento, que podem
afetar o desempenho e a seguranga da rede. Portanto, é importante minimizar o tempo de
inconsisténcia e implementar procedimentos de seguranga para mitigar quaisquer riscos
durante esse periodo.

A consolidacdo da tabela de fluxo é um problema dificil porque as regras na ta-
bela ndo sdo prefixadas. O trabalho de [Applegate et al. 2007] provou que encontrar a
expressao minima para uma tabela sem prefixo € NP-hard, mesmo se houver apenas
dois tipos de ag¢do. Segundo [Luo et al. 2015], a melhor pratica, inclusive seguida por
varias referéncias, € a ideia de tecelagem de bits. A tecelagem de bits é baseada em uma
observacao importante de que, ao silenciar algumas das posi¢des de bits, um grupo de
regras ndo prefixadas poderia ser transformado em formato de prefixo simultaneamente.

O processo de consolidacdo nao deve alterar a parte da acdo de nenhuma en-
trada de fluxo. Como resultado, motivado pela consolidagao de TCAMs, alguns auto-
res propdem um esquema de consolidacdo offline FFTA (Fast Flow Table Aggregation)
sem prefixo que pode agregar 100 particdes de regras em apenas alguns milissegundos.
Ele corta os campos correspondentes sem prefixo para prefixar particbes permutaveis e,
em seguida, agrega cada parti¢ao respectivamente. O FFTA constr6i uma arvore de pes-
quisa bindria (BST - Binary Search Tree) de parti¢cdes de prefixo e, em seguida, aplica o
algoritmo ORTC (Optimal Routing Table Constructor) para omitir as permutagdes e sim-
plificar o processo de consolidacdo. No esquema de consolida¢cdo de entradas de fluxo, é
possivel que um novo fluxo desconhecido corresponda a uma entrada de fluxo agregado
resultando em possiveis erros de roteamento.

3.2. Algoritmo utilizado avaliacao da consolidacao de regras

O problema de consolidagdo de regras em memoéria TCAM surge quando ha um conjunto
de regras de fluxo, cada uma definindo uma correspondéncia de padrao especifica e uma
acdo a ser tomada. O objetivo € encontrar uma maneira eficiente de armazenar essas
regras na TCAM, minimizando o niimero de entradas ocupadas e evitando que a memoria
fique cheia sem quebrar a 16gica da rede.

A consolidagdo de regras € uma técnica utilizada em redes de computadores para
agregar multiplos enderecos IP em um tnico endereco, com o objetivo de reduzir a com-
plexidade e melhorar a eficiéncia da rede. Em redes SDN, essa técnica pode ser apli-
cada de forma dinamica, utilizando o controlador de rede para gerenciar o processo de
agregacdo. Para permitir que essa técnica seja aplicada de forma automatizada, foi cri-
ado um algoritmo especifico para ser utilizado no controlador Ryu, o qual € mostrado
na Figura 3 . Este algoritmo € responsdvel em realizar o processo de consolidacdo de
IPs e € acionado sempre que a quantidade de regras presentes no controlador alcanga um



limiar. Existem distintos modelos de consolidacdo de regras, este mais simplificado foi
desenvolvido para este laboratério, no intuito de testar a eficiéncia da consolidacdo em
um ambiente vulneravel.

Neste caso, é aplicado um método de detec¢ao baseado em limiar que geralmente
monitora os comportamentos da rede em tempo real. Uma vez que um determinado indi-
cador excede o limite predefinido, sugere-se que a rede estd passando por um momento
de crescimento de trafego de clientes legitimos ou que o ataque ocorreu € nesse momento
pode-se aplicar uma técnica de consolidacao de regras. Visto que o Slow-TCAM nao con-
some CPU e que qualquer técnica de consolida¢do, mesmo que consuma recursos de pro-
cessamento, sé precisa ser ativada apos a memoria chegar a um limiar e, pela caracteristica
do ataque Slow-TCAM ser de baixo trafego, permite que a técnica de consolida¢ao possua
tempo suficiente para agir, reduzindo o consumo de memdria e assim mitigando o ataque.
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Figura 3. Algoritmo para consolidacao de regras em SDN.

umero de sub-redes
& menor que anterior

A complexidade do algoritmo demonstrado na Figura 3 depende do niimero de
enderecos IP fornecidos como entrada, bem como do valor dos parametros para o nimero
de sub-redes geradas. No entanto, podemos fazer algumas observagdes. A primeira parte
do algoritmo, que cria objetos IP a partir dos enderecos fornecidos, tem complexidade
linear O(n), em que n é o nimero de enderecos IP.

Em seguida, o algoritmo chama a funcdo “ipaddress.collapse_addresses()”, que
tem complexidade O(nlogn). Depois, o algoritmo itera sobre as subredes resultan-
tes e cria subredes “mais compactas” (com prefixos menores) usando o método “’sub-
net.supernet()”, que tem complexidade O(1). No entanto, a quantidade de itera¢des pode
ser no maximo igual ao nimero de subredes resultantes da chamada anterior a “ipad-
dress.collapse_addresses()”.

Por fim, o algoritmo chama novamente “ipaddress.collapse_addresses()” na lista
de subredes resultantes do passo anterior, o que novamente tem complexidade O(nlogn).



Portanto, a complexidade geral do algoritmo é de O(nlogn).

3.3. Consolidacao da Tabela de Regras como Mitigacao ao Slow-TCAM

A ocorréncia de ataques de estouro de tabela de fluxo em redes SDN € possivel, pois
tais ataques resultam da necessidade de armazenar as regras de fluxo em um ambiente
fisico finito. Mas, pela caracteristica de ataques como o Slow-TCAM serem considerados
de baixo trafego e, neste caso, poder ser aplicado por meio de uma botnet simulando
interacoes validas, sua detec¢do € dificil para técnicas comuns de monitoramento de rede.
Gerenciar a quantidade de regras inseridas no switch de forma a minimizar o uso de
memoria passa a ser uma forma de mitigar o ataque.

Um invasor € capaz de fazer inferéncias sobre a tabela de switch estar perto de ser
completamente preenchida ou cheia de fato por meio de de diversas técnicas. A técnica
mais simples é por meio do endereco MAC do switch. Os trés primeiros bytes de um
endereco MAC sdo destinados a identificacdo do fabricante, o que permite a pesquisa
na documentacdo do switch apds a descoberta do fabricante. Tal informagdo pode ser
somada a andlise do comportamento do switch por meio de um ataque preliminar mais
simples, como 0 MAC Flooding ou CAM Table Overflow, na inten¢do de analisar o com-
portamento do switch. Dada a situacdo em que o invasor inferiu sobre tais informagdes,
ele é capaz de lancar um ataque de inundacdo da tabela de fluxo for¢cando o switch a cons-
tantemente solicitar novas regras, tal comportamento pode ter efeitos negativos ao switch
e ao controlador [Yoon et al. 2017].
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Figura 4. Uso de memdria durante um ataque Slow-TCAM com intensidade de
5,8 pacotes unicos por segundo. Fonte: [Pascoal et al. 2020].

Conforme [Pascoal et al. 2020], a Fig. 4 ilustra o uso da memoria TCAM pelo
ataque Slow-TCAM com intensidade de 5,8 regras/segundo. Esse ataque pela sua ca-
racteristica de gerar baixo trafego de rede, demora um pouco mais de 4 minutos para ocu-
par toda a capacidade de regras instalando 1500 regras. Os demais cendrios de simulacao
do ataque com diferentes intensidades de ataque tiveram o mesmo comportamento. Para
o ataque mais lento com intensidade de 3,2 pacotes/segundo, o invasor pode negar o
servi¢o ainda mais silenciosamente em cerca de 8 minutos, praticamente sem impacto no
uso da CPU do controlador.

A Fig. 5 mostra o nimero de entradas de fluxo monitoradas pelo switch durante
simulacao realizada por [Minh et al. 2019], em que se compara um switch controlado pelo



controlador de consolidacio de regras e um controlador normal. E claro ver a eficdcia do
controlador de consolidacdo de regras, pois seu switch correspondente lida com menos
de 100 entradas de fluxo, enquanto sua contraparte gerenciada por um controlador normal
deve lidar com um nimero maior de entradas de fluxo (em média, 1.500 a 2.000 entradas).
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Figura 5. Eficacia do controlador de consolidacdo proposto em termos de
reducao do numero de entradas de fluxo. Fonte: [Minh et al. 2019].
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Figura 6. Reducao de custos de comunicacao entre o switch e o controlador.
Fonte: [Minh et al. 2019].

A Fig. 6 apresenta a quantidade de dados que chega ao controlador. Conforme
mostrado, ao instalar menos regras de fluxo, o controlador de consolidacao pode mitigar
significativamente os custos de comunica¢do (kbps) em comparagdo com o controlador
normal. Além disso, as comunicag¢des no controlador normal flutuam dramaticamente e
parecem ter periodicidade de tempo, pois apés um periodo de tempo, os hosts, durante
a simulacgdo alteram seus enderecos IP e geram um grande nimero de novos fluxos. Em
alguns pontos, os custos de comunicacdo no controlador de consolidagcdo sdao iguais ou
até superiores ao do controlador normal. Esse fendmeno, que € comum, ocorre quando os
hosts encerram o trafego atual, alteram seus enderecos IP para nova geracao de trafego e
quando o controlador de consolidagdo solicita estatisticas de rede [Minh et al. 2019].

E visivel nos graficos acima como a consolidacdo de regras € capaz de reduzir
drasticamente o uso da TCAM, estabilizando o seu consumo e assim se tornando uma
alternativa contra o ataque Slow-TCAM.



4. Resultados ao Aplicar a Consolidacao de Regras
4.1. Métricas Utilizadas

Neste trabalho foram utilizadas duas métricas para a avaliagdo de desempenho do algo-
ritmos de mitigacdo e ataques executados, a saber: o Time to Service (TTS) e a disponi-
bilidade. A ferramenta JMeter foi utilizada para a geracdo e medi¢do de trafego na rede
[JMeter 2023].

O TTS € uma métrica que mede o tempo que leva para que um servigo seja for-
necido aos usudrios apOs uma solicitacao ser feita. No contexto de um controlador SDN
que esta sofrendo um ataque de negacgdo de servico distribuido (DDoS), o TTS pode ser
uma boa métrica para avaliar a capacidade do controlador de lidar com o ataque. Se-
gundo Tulio [Pascoal et al. 2020] uma rede SDN possui um TTS maior devido ao tempo
de instalagdo que a abordagem precisa para instalar as regras (envio do PACKET_IN por
parte do switch, recep¢do pelo controlador, envio do FLOW_MOD por parte do contro-
lador, recepc¢do e instalacdo da regra por parte do switch e somente a partir dai proceder
com os encaminhamentos dos pacores).

Quando um controlador SDN € alvo de um ataque DDoS, o trafego malicioso
pode sobrecarregar o sistema e causar atrasos na resposta as solicitagdes de servico. Isso
pode levar a um aumento no TTS, o que significa que os usudrios terdo que esperar mais
tempo para obter os servicos solicitados. Ao medir o TTS durante um ataque DDoS, é
possivel determinar se o controlador estd lidando de forma eficaz com a carga de trafego
e mantendo os tempos de resposta dentro de um nivel aceitavel. Se o TTS aumentar
drasticamente durante um ataque, i1sso pode indicar que o controlador esta sobrecarregado
e ndo é capaz de fornecer servigos de forma eficiente.

Portanto, o TTS pode ser uma métrica ttil para avaliar a capacidade de um con-
trolador SDN de lidar com um ataque DDoS e garantir que os usudrios recebam servigos
de forma rapida e eficiente, mesmo em condicdes adversas.

A disponibilidade na ferramenta JMeter € calculada usando uma férmula simples:

Disponibilidade = [(Totaldeamostras -
Amostrascom falha)/Totaldeamostras] * 100%.

Ou seja, a disponibilidade € o percentual de amostras bem-sucedidas em relagao
ao total de amostras executadas. Para calcular a disponibilidade, o JMeter conta o nimero
de amostras bem-sucedidas e o niimero de amostras com falha durante a execucao dos
testes de carga. Por exemplo, se tiver executado 100 amostras e 5 delas falharam, a
disponibilidade seria calculada da seguinte maneira:

Disponibilidade = [(100 — 5)/100] * 100% = 95%.

Isso significa que a disponibilidade foi de 95% durante a execucdo dos testes de
carga. Para o laboratoério foram utilizadas 3000 amostras em um tempo de 300 segun-
dos com timeout maximo de 10 segundos. Ao considerarmos que a disponibilidade foi de
38,23%, atraves do calculo acima temos: 0, 3823 = (3000—Amostrascom falha)/3000%
100%, o que significa que das 3000 amostras executadas, 1853 delas falharam, enquanto
1147 foram bem-sucedidas dentro do tempo limite de 10 segundos, durante os 300 segun-
dos de teste.



4.2. Experimentos com um Controlador

No primeiro ambiente de teste, foram utilizadas quatro maquinas virtuais. Uma méquina
virtual foi configurada como controlador, outra como um banco de dados MySQL para
registrar as requisi¢oes, uma terceira como um ambiente Mininet com o switch S1 e trés
hosts representando um servidor HTTP, um cliente e um atacante. Uma quarta mdquina
virtual foi configurada com o switch S2, tendo um host como servidor HTTP e outro
como cliente, conforme mostrado na Figura 7. Durante os testes, monitoramos o uso da
CPU do controlador e o tempo de resposta do servidor HTTP em redes sem ataques e
com a execugdo do ataque. A mdquina virtual de aplicacdo foi responsavel por simular
uma aplicacdo simples de registro de acesso, sem interferir nas decisdes tomadas pelo

controlador.
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Figura 7. Experimento com um controlador.

Nesta série de experimentos, foi utilizado o controlador Ryu. Inicialmente, reali-
zamos o ataque Slow-TCAM em um cendrio com o controlador Ryu, que nao implementa
a consolidacdo de regras. Apds a comunicagdo entre os clientes, conforme mostrado na
Tabela 1, a maquina virtual Mininet VM 1 sofreu com o preenchimento completo de
sua tabela TCAM, resultando em indisponibilidade total. Além disso, o ataque Slow-
TCAM executado entre o atacante e o servidor HTTP 1 foi suficiente para encher a fila
de requisicdes do controlador, impedindo-o de atender as requisicoes do Switch S2 e cau-
sando uma indisponibilidade de 38,2% na maquina virtual Mininet 2. Dos 3.000 usudérios,
apenas 1.147 foram atendidos. Finalmente, a Tabela 1 demonstra que a rede SDN apre-
senta 100% de disponibilidade quando a consolidacao de regras estd aplicada.

A Figura 8 ilustra visualmente o processo de consolidacdo de regras e como ele
evita que a memoria da TCAM atinja sua capacidade méxima, resultando no TableFull.
Na linha superior, em vermelho, que representa o uso da TCAM sem a consolidacdo de
regras, a memoria se enche rapidamente a medida que as regras de fluxo sao adicionadas.
Conforme mais regras sao inseridas, o espaco disponivel diminui até que a capacidade
mdxima seja alcancada, resultando no TableFull. No entanto, na linha intermediéria,
em amarelo, que representa o uso da TCAM com a consolidacdo de regras, é possivel
notar uma ocupacdo mais eficiente da memoria, chegando préximo ao gréfico da rede
sem ataque.

Inicialmente, o uso de memoria € baixo em ambos os casos. No entanto, quando
ocorre o ataque Slow-Saturation, a utilizagdo de memoria aumenta rapidamente e atinge
a capacidade maxima do switch, resultando em um DoS. Quando a consolidacao esta ati-
vada, o algoritmo é programado para iniciar a consolidacao quando o switch atinge 50%



da capacidade. Isso € representado pela linha amarela no grafico da Figura 8. Como re-
sultado, o uso de memoria é reduzido significativamente e o DoS € evitado, inclusive
apos 200 segundos de simulagcdo a quantidade de memoria usada no switch sofrendo
ataque, mas com consolida¢ao de regras, se compara com o switch sem ataque. Ao
longo do tempo, o uso de memdria com a consolidacdo ativa é mais estdvel e contro-
lado em comparacdo com a auséncia de consolidagdo. O grafico mostra claramente que
a consolidacao de regras € eficaz para reduzir o uso de memoria e evitar a exaustdao da
memoria TCAM durante um ataque de Slow-Saturation.
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Figura 8. Resultado do algoritimo de consolidacao para o experimento com um
controlador e um switch.

Tabela 1. Experimentos com Ryu para topologia de um switch com consolidacao.

Com ataque e sem consolidacao
Maquina virtual | Disponibilidade | TTS Médio | TTS Max.
VM Mininet 1 | 0% 9071 ms 10078 ms
VM Mininet 2 | 38,23% 7547 ms 18665 ms
Sem ataque
Miéquina virtual | Disponibilidade | TTS Médio | TTS Max.
VM Mininet 1 100% 15 ms 135 ms
VM Mininet 2 100% 36 ms 140 ms
Com ataque e com consolidacao
Miéquina virtual | Disponibilidade | TTS Médio | TTS Max.
VM Mininet 1 100% 55 ms 3180 ms
VM Mininet2 | 100% 54 ms 328 ms

4.3. Experimentos com dois controladores

No experimento com dois controladores, conforme mostrado na Figura 9, analisamos se
a topologia era capaz de fornecer disponibilidade suficiente para conter o ataque Slow-
Saturation durante um teste com duragdo total de 5 minutos. Realizamos os seguintes
passos, sem realizar o ataque, apenas para comprovar que era possivel alcancgar disponi-
bilidade mesmo ao derrubar um dos controladores:

1. durante o primeiro minuto os dois controladores estavam online;



2. no segundo minuto o Controlador 1 foi parado;

3. no terceiro minuto o Controlador 1 foi iniciado, estando novamente os dois con-
troladores online;

4. no quarto minuto o Controlador 2 foi parado; e

5. no quinto minuto os dois controladores ficaram online.
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Figura 10. Experimento com to-
pologia em arvore.

Tabela 2. Experimentos com Ryu para topologia de dois controladores.

Com ataque e sem consolidacao
Miéquina virtual | Disponibilidade | TTS Médio | TTS Max.
VM Mininet 1 | 0% 8801 ms 1254 ms
VM Mininet 2 | 57,50% 5992 ms 12014 ms
Sem ataque
Miéquina virtual | Disponibilidade | TTS Médio | TTS Max.
VM Mininet 1 100% 59 ms 1140 ms
VM Mininet2 | 100% 55 ms 1090 ms
Com ataque e com consolidacao
Maquina virtual | Disponibilidade | TTS Médio | TTS Max.
VM Mininet 1 100% 45 ms 1202 ms
VM Mininet2 | 100% 32 ms 890 ms

A Tabela 2 sugere que o ataque Slow-TCAM s6 € efetivo quando a consolidagao
de regras nao € implementada. No entanto, com a consolida¢do de regras, o uso da
memodria TCAM ¢é controlado, garantindo que as requisicdes nao sobrecarreguem o
switch. E importante ressaltar que essa topologia proporciona disponibilidade mesmo
em casos de perda total de comunicacao entre o switch e o controlador, como observado
no experimento em que um dos controladores foi desligado. No entanto, ter a fila de
processamento do controlador saturada nao resulta em perda de comunicacao. Com o
ataque Slow-TCAM, a fila de processamento de ambos os controladores € comprome-
tida, uma vez que o Packet-In enviado pelo switch € sempre encaminhado para ambos os
controladores pois o ataque ird consumir toda a memoria do switch.

4.4. Experimento com Topologia em Arvore

No experimento, foi realizado um teste com multiplos switches, conforme ilustrado na
Figura 10. O laboratério foi configurado de forma simples, em que cada switch envia
uma mensagem Packet-In para o controlador. No teste com 3 switches em cada maquina



virtual, observamos que o resultado se agravou. Conforme visto na Tabela 3, o ataque
realizado na maquina virtual que continha os switches S1, S2 e S3 foi suficiente para
derrubar a conexdo com os switches S4, S5 e S6 na maquina Virtual 2, de maneira mais
rapida do que nos experimentos anteriores.

Esse agravamento ocorreu porque o controlador ndo estava programado para ve-
rificar a rota do pacote e implementar a regra nos trés switches de forma proativa. Con-
sequentemente, quando um pacote chegava em qualquer um dos switches, cada switch
enviava uma mensagem Packet-In ao controlador, multiplicando a intensidade do ataque
pela quantidade de switches. Tornar o controlador mais inteligente, por exemplo, im-
plementando a verificacdo de rotas de pacotes, reduz o tempo de resposta do ataque. No
entanto, ndo garante protecao contra o Slow-TCAM, que ja se mostrou eficaz mesmo com
apenas um switch, conforme demonstrado anteriormente.

Por fim, note na Tabela 3 que a subrede Mininet 2 também sofre com o ataque,
embora o alvo do ataque tenha sido a subrede Mininet 1. Isso ocorre porque o controlador
da rede também € atingido pelo ataque devido a uma problema conhecido como efeito
de acoplamento da arquitetura SDN . Umas das consequéncias do efeito de acoplamento
¢ atingir outras redes que nao estdo ligadas ao atacante, com isso, no cendrio em pauta,
a disponibilidade da subrede Mininet 2 € prejudicada. Na Tabela 3, é possivel ver que
a consolidacdo de regras também atua de forma positiva para contornar o problema de
acoplamento e da indisponibilidade da subrede Mininet 1 causada pelo congestionamento
da memoéria TCAM do switch SDN. Resultados semelhantes foram obtidos nos experi-
mentos apresentados na Subsecdes 4.2 e 4.3.

Tabela 3. Experimentos com Ryu para topologia em arvore.

Com ataque e sem consolidacao
Maquina virtual | Disponibilidade | TTS Médio | TTS Max.
VM Mininet 1 | 0% 4915 ms 10096 ms
VM Mininet 2 2,47% 6416 ms 20718 ms
Sem ataque
Miquina virtual | Disponibilidade | TTS Médio | TTS Max.
VM Mininet 1 100% 123 ms 1744 ms
VM Mininet 2 100% 120 ms 2144 ms
Con ataque e com consolidacao
Midquina virtual | Disponibilidade | TTS Médio | TTS Max.
VM Mininet 1 100% 380 ms 3948 ms
VM Mininet 2 | 100% 372 ms 2768 ms

5. Conclusao

Este artigo demonstrou que a aplicag¢do da técnica de consolidagdo de regras pode reduzir
significativamente o consumo de memodria TCAM do switch SDN afetado pelo ataque.
Isso resultou em uma capacidade maior de processamento de regras, tornando o switch
mais resistente a ataques Slow-TCAM e garantindo a disponibilidade da rede. E impor-
tante ressaltar que a consolidacao de regras ndo ¢ uma solugdo tnica para todos os ataques
de negacdo de servico em redes SDN. Ela € especialmente eficaz contra o ataques DDoS
de baixa taxa (low rate), como o Slow-TCAM. Outras medidas de seguranga devem ser



adotadas em conjunto para proteger completamente as redes SDN contra outras ameacas.
Como trabalhos futuros, novas estratégias de consolidagdo de regras serdo testadas.
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