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Abstract. Phishing is one of the most popular mechanisms for applying virtual
scams in activity. Much of the effectiveness of phishing attacks lies in their
ability to trick the user into convincing them that they are accessing a genuine
service. For such a function, a significant portion of the attacks explore the
application of homographic terms to check the reliability of the attack. In this
scenario, the study proposes an autonomous approach, based on an LSTM re-
current Siamese neural network, capable of identifying the presence of homo-
graphic terms in parts of the URL and content of phishing pages. As a result,
the proposed model proved to be highly efficient in detecting malicious terms,
reaching an average assertiveness rate of more than 99.50%.

Resumo. O phishing é um dos mecanismos mais populares para aplicar golpes
virtuais em atividades. Grande parte da eficdcia dos ataques de phishing reside
na capacidade de enganar o usudrio, convencendo-o de que estd acessando um
servico legitimo. Para essa fungcdo, uma parte significativa dos ataques explora
a aplicacdo de termos homogrdficos para verificar a confiabilidade do ataque.
Nesse cendrio, o estudo propoe uma abordagem autonoma, baseada em uma
rede neural siamesa recorrente LSTM, capaz de identificar a presenga de ter-
mos homogrdficos em partes da URL e conteitido de pdginas de phishing. Como
resultado, o modelo proposto mostrou-se altamente eficiente na detecgdo de ter-
mos maliciosos, alcancando uma taxa de assertividade de mais de 99,50%.

1. Introducao

Phishing ¢ um dos golpes cibernéticos mais populares do mundo e tem o Brasil como
seu principal alvo'. Responsavel por mais de 50% dos ataques cibernéticos a cartdes de
crédito?, phishing é caracterizado pela utiliza¢ido de paginas falsas, que se assemelham a
populares sites da web, buscando construir um ambiente confidvel para que seus usudrios
fornecam dados sigilosos, a exemplo de senhas ou dados de cartdes de crédito.

Buscando conferir fidedignidade aos ataques, muitas dessas fraudes exploram a
suscetibilidade dos usudrios em nao identificar a presenga de ataques homograficos, re-
curso caracterizado pela aplicacdo de termos com grafias semelhantes, mas que ndo se
referem a pagina esperada. Um exemplo dessa exploracao € o registro de dominios com
pequenas variacdes gramaticais, produzidos por meio de engenharias astutas, levando o
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usudrio a acreditar que estd no ambiente seguro da marca desejada [Piredda et al. 2017].
Dessa forma, a fraude explora a suscetibilidade do usudrio através da confiabilidade, con-
ferida pelo termo homografico®.

Nessa circunstancia, varias solucdes para deter os ataques homograficos t€m sido
propostas [Chiba et al. 2018] [Le Pochat et al. 2019], porém, existem desafios a serem
superados. Cita-se, como exemplo, o esfor¢o para construir e controlar o conjunto de
termos utilizados para conferir confiabilidade ao ataque, quando novos termos aparecem
com alta frequéncia, permitindo sua exploracao por novos phishings. Outro entrave € o
alto volume de termos com pequenas variagdes gramaticais, compostos por meio de en-
genharias que exploram comportamentos como inser¢ao, remo¢ao, substitui¢do de letras,
entre outros. Dessa forma, surgem diversas variacdes que resultam em falsos positivos e
negativos, dificultando a constru¢do de um padrdo textual.

Diante desse cendrio, o trabalho propde DIAHPhish, uma metodologia inteligente
baseada em redes neurais siamesas, capaz de identificar de forma autdbnoma e precisa a
ocorréncia de ataques homograficos em paginas phishing. Como diferencial, o modelo
tem por objetivo a identificagdo da marca-alvo do ataque, através de dados textuais ex-
traidos das URLs maliciosas, sem o uso de volumosas bases de dados phishing, com
reduzido impacto financeiro e alta precisdo em sua detecc¢ao.

2. Contextualizacao

Nesta secao, serd apresentado o conceito e a caracterizac¢io de ataques homogréficos, jun-
tamente a uma breve contextualizagcdo de outras pesquisas dentro da tematica do estudo.

2.1. Ataques homograficos

Comumente aplicado a partes da URL, como dominios e subdominios, ataques ho-
mogréficos reinem um conjunto de técnicas que visam manipular, a partir de engenha-
rias enganosas, caracteres textuais exibidos ao usuario [Spaulding et al. 2017]. Com a
finalidade de conferir fidedignidade ao ataque, explorando distragdo ou impeto, ataques
homoégrafos objetivam extrair dados sensiveis, como nimero de cartdes de crédito ou
chaves de acesso, podendo assim ser caracterizado como phishing [Tahir et al. 2018].

De modo geral, a exploracido de ataques homograficos se da através de Cybers-
quatting e Typosquatting. A primeira técnica tem foco na exploracio de termos genuina-
mente corretos que remetem a marca-alvo, como sindnimos, palavras-chave, abreviaturas
ou jargdes, termos denominados, por este trabalho, como palavras em plain-text.

Definido pelo registro de dominios que fazem mengdo textual a outra determi-
nada marca [Buber et al. 2017], cybersquatting nao € considerado um crime virtual. No
entanto, sua utilizacdo abre caminho para aplicacdo de diversos golpes cibernéticos, a
exemplo de phishing, que exploram o perfil promissor da aplica¢do da técnica como um
mecanismo de enriquecimento textual dos golpes. Um exemplo dessa aplicacdo é no
endereco “http://lotericas.caixa.apostas-online.com.br” que sugere um servico ligado as
Loterias Caixa, sob responsabilidade da Caixa Economica Federal.

A técnica seguinte é, assim como a primeira, baseada na manipulacdo de carac-
teres textuais aplicados a partes da pagina fraudulenta. Typosquatting é a a¢do de regis-
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trar dominios com erros gramaticais deliberados objetivando encaminhar o usudrio para
uma pagina fraudulenta, através da fidedignidade conferida pelo dominio, a exemplo de
“go0gle.com”, “facbook.com” e “netfliix.com” [Spaulding et al. 2017].

A primeira menc¢do de sua aplicacdo foi apresentada em 1998, através de uma
publicacdo realizada pelo The New York Law Journal [Gilwit 2003], mas o primeiro
estudo em larga escala s6 foi desenvolvido em 2003, onde foram identificados 8.800
dominios dessa natureza que, em quase toda sua totalidade, estdo vinculados a um mesmo
individuo, John Zuccarini, que utilizava essa arquitetura para redirecionar os usuarios
para paginas de contetido adulto, onde eram expostos a diversos softwares maliciosos
[Spaulding et al. 2016], comportamento que caracteriza a agdo como phishing.

2.2. Trabalhos relacionados

Estudos que abordam ataques homogréficos e paginas phishing podem ser observados
em periodicos e conferéncias de alto impacto académico. Dentre esses, grande parte
dos trabalhos concentram seus esfor¢os na andlise dos comportamentos empregados a
termos Typosquatting. Nesse cerne, podemos destacar o trabalho desenvolvido por To-
bias et. al. [Dam et al. 2019], que observou 7.176 paginas web, coletadas da lista Alexa
Top 1 Million, classificadas como “typosquatting”, e que apresentavam pop-ups em sua
composi¢cdo. Apds a selecdo, as paginas foram varridas utilizando uma adaptacao do fra-
mework MiningHunter, que foi originalmente desenvolvido para identificar campanhas de
mineracdo de criptomoedas.

Nao obstante, Quinkert et. al. [Quinkert et al. 2019] fazem uma andlise longitu-
dinal quanto aos comportamentos homogréficos presentes em paginas web fraudulentas
direcionadas a empresas de tecnologia e sistemas bancarios. Os autores desenvolvem
uma metodologia em dois processos, com inicio na extragao de dominios através do “Do-
mainlists.io”, e logo em seguida, os registros sdo avaliados logitudinalmente, buscando
identificar a presenca de menc¢des homograficas as marcas participantes.

Ja os trabalhos voltados para deteccao de ataques homograficos podem ser divi-
didos em dois grupos. O primeiro estd dedicado a identificar os mais provaveis erros
gramaticais propositais empregados a marca, abrindo espaco para as empresas realizarem
o registro preventivo destes dominios. Nesse sentido, o trabalho desenvolvido por Ahmad,
Parvez e Igbal [Ahmad et al. 2019] propde o modelo TypoWriter, uma aplicacdo baseada
em redes neurais recorrentes (RNN) para previsao de termos homograficos voltados a uma
determinada marca-alvo. Com essa arquiterura, o modelo é capaz de fornecer uma curta
relacdo de termos homogréficos, que possuem uma maior probabilidade de aplicacdo a
uma marca em questdo, possibilitando os registros defensivos dos dominios.

O segundo grupo de propostas para identificacio da presenca de ataques ho-
mograficos estd voltado a identificacdo da marca-alvo a partir da similaridade entre o
termo homografico e o fidedigno. Com esse objetivo, Lio et. al. [Liu et al. 2016] propdem
TypoPegging, um modelo baseado em Distancia de Levenshtein para a identificacao de ty-
posquatting em paginas phishing. Com uma métrica capaz de aferir a diferenca caractere-
a-caractere de entradas textuais, o modelo se propde a realizar a autenticagdo de dominios
suspeitos com base em sua semelhanca visual a dominios comprovadamente genuinos.

No mesmo sentido, Moubayed et al. [Moubayed et al. 2018] propdem um modelo
hibrido para classificagcdo de dominios phishing, formado pelos algoritmos: decision trees



(C4.5), K-nearest neighbors (K-NN), logistic regression (LR), Naive Bayesian (NB), e
Support Vector Machines (SVM). Unidos através de voto majoritdrio, a arquitetura analisa
oito aspectos textuais elencados através de um mapeamento estatistico, aplicado a um
conjunto de URLs maliciosas, para construir a base de treinamento dos classificadores.

N3ao obstante, Ya et al. [Ya et al. 2018] apresentam TypoEval, que assim como o
modelo proposto neste estudo, € baseado em redes neurais siamesas recorrentes, composta
por duas redes LSTM, agrupadas por uma fun¢do de similaridade euclidiana. O modelo
obteve 6timos resultados ao ser treinado e testado em uma base de dados sintéticos, elabo-
rada pela ferramenta Typofinder. Ao fim do experimento, pode-se concluir que TypoEval
possui uma arquitetura eficiente para deteccdo de dominios typosquatting, chegando a
atingir a marca de 97,19% de precisdo, na identificacio typosquatting.

Na pesquisa de Zhu et. al. [Zhu et al. 2018], os autores apresentam uma solugao
para deteccdo de phishing baseada na andlise de varios embeddings de palavras com
diferentes algoritmos de aprendizado de maquina, criando um conjunto de modelos a
partir desses diciondrios. A técnica desenvolvida caracteriza-se pela independéncia de
informacdes externas ao site verificado, como caracteristicas de classificacdo de pagina
ou resultados de mecanismos de busca.

Diante o exposto, é possivel observar a presenca de diversas fragilidades nas
propostas, a exemplo: alto impacto financeiro e o total direcionamento dos modelos a
identificacdo de ataques typosquatting. Neste cendrio, DIAHPhish destaca-se ao propor-
cionar uma solucao de baixo impacto financeiro, sensivel a typosquatting e cybersquatting
e que permite sua aplicabilidade a quaisquer partes textuais das paginas maliciosas.

3. DIAHPhish

O modelo de identificacdo de ataques homograficos em paginas phishing terd a fungdo de
identificar a utilizacdo de marcas ou termos que remetem as mesmas (fyposquatting ou
cybersquatting) em conteudos textuais aplicados as paginas maliciosas. Para tal funcdo, a
arquitetura utilizard uma metodologia baseada em redes neurais siamesas, onde os termos
em linguagem corrente serdo convertidos em sequéncias numéricas e comparados a partir
de uma métrica de similaridade. A arquitetura proposta esta dividida em quatro etapas,
como apresentado na Figura 1.

Figura 1. Etapas da metodologia.
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A primeira etapa da metodologia € a constru¢do de uma base de dados. Apds uma
busca minuciosa na literatura, nao foram identificadas bases rotuladas com caracteristicas



suficientes acerca de ataques homograficos em paginas phishing, sejam esses através de
typosquatting ou cybersquatting. Sendo assim, fez-se necessario a constru¢do de um
protétipo para geracdo de termos deturpados (fyposquatting) sintéticos para execugdo do
experimento, uma vez que a constru¢cado de uma base com ataques genuinos exige um
periodo de tempo que ndo obedece as restrigdes temporais deste estudo.

Dessa forma, foram selecionadas 30 marcas-alvo, extraidas a partir de uma
base de dados composta por 57.356 registros da popular plataforma PhishTank. Uma
vez selecionados, os rotulos foram aplicados exaustivamente, de forma aleatoria, ao
conjunto de caracteristicas comuns a termos homogréficos evidenciado em um estudo
anterior|[ Teixeira et al. 2021]. Estas sdo:

* #01. Inserir letra de tecla vizinha no teclado: o termo do google para goopgle.

* #02. Inserir pluralidade: por exemplo, o termo do google para googles.

* #03. Inserir letra de forma repetida: o termo do google para gooogle.

o #04. Inserir separadores: por exemplo, o termo ‘“googledrive” por
“google-drive” ou “google_drive” ou “google.drive”.

* #05. Omitir letra: por exemplo, o termo google.com por “goole” ou “go-
ogl.com”. a

* #06. Trocar por tecla vizinha no teclado: o termo google por giogle.

* #07. Trocar posicao de uma letra: por exemplo, o termo google para ogogle.

* #08. Trocar caractere por semelhanca: por exemplo, o termo do Google para
google ou goOgle (substituindo a letra o por, respectivamente, um nimero 0).

* #09. Trocar vogal: ex. o termo google para gaagle.

e #10. Simulacao de TLD: por exemplo, o termo google.com para google-com.tk.

E relevante ressaltar que essa lista é originalmente composta por treze carac-
teristicas, porém, os comportamentos ’Sequestro de TLD”, "Mudanca de letra que man-
tem a mesma fonética” e “Omissao de SLD”, foram desconsiderados , pois sdo de
baixa aplicagdo, alto esforco para replicacdo ou de uso exclusivo em partes da URL
[Teixeira et al. 2021].

Ao fim das manipulagdes, obtivemos uma base de dados rotulada pela marca-alvo,
composta por 33.077 termos distorcidos (typosquatting) e termos genuinos (cybersquat-
ting), que em seguida foram divididos em trés conjuntos, respeitando as proporcdes de
60% para treino, 20% para teste e 20% para validacdo. Outro ponto a ressaltar é que, para
este estudo, adotou-se apenas o nome da marca-alvo como termo cybersquatting como,
por exemplo, para as marcas-alvo "Banco do Brasil” que contou com o cybersquatting
“bancodobrasil”. Essa escolha se deu pelo alto custo na definicdo de uma metodologia
para extracdo de outros termos precedidos de grafia correta que remetem as marcas-alvo®.

A proxima etapa € a execugdo do pré-processamento da base. Aqui, os dados gera-
dos na etapa anterior sio manipulados em dois processos: (I) tokenizacdo e equalizagdo;
(IT) emparelhamento. As redes neurais nao sao capazes de lidar com dados complexos,
como palavras ou caracteres, sendo necessario converter dados alfabéticos em rétulos
numéricos, processo denominado de tokenizagdo. O processo de conversdo se inicia com
a construcao de um vocabuldrio, onde caracteres ou palavras sao vinculados a uma chave
numérica (token), que servird como identificador do termo.

“Mais detalhes quanto a constru¢io e acesso a base de dados estio disponiveis em:
https://github.com/LucasCTeixeira/DIAHPhish_Dataset.git



Dessa forma, os termos deixam de ser representados por uma sequéncia de ca-
racteres textuais e passam a ser representados por uma sequéncia numérica, cOmo por
exemplo no termo “google” que, apds a tokenizacao, € representado pela sequéncia “[1,
2,2,1,3,4]". O dicionario aplicado ao experimento sera apresentado na Secao 5.1.

Para além das limitacdes no trato de dados textuais, as redes neurais sdo incapazes
de atuar sobre dados com tamanhos variados, que € o caso dos termos recém tokenizados.
Uma simples solucdo para o problema € a inclusdo de valores nulos de forma que as
entradas tokenizadas sejam equalizadas para um tamanho fixo, ou seja, entradas como
“I1, 2, 2, 1, 3, 4]” e “[1, 2, 3]”, podem ser representados como, por exemplo, uma
sequéncia de comprimento 8: “[0, 0, 1, 2, 2, 1, 3, 4]” e “[0, 0, 0, 0, 0, 1, 2, 3]”. Nesse
exemplo, o valor nulo é representado pelo numeral zero, que foi adicionado a esquerda
dos termos tokenizados, de forma que ambas as sequéncias possuam a quantidade de
caracteres pré-estabelecida.

Ja no pré-processamento e emparelhamento das entradas, os dados sdo agrupados
aleatoriamente em pares, que recebem um rétulo com base em suas classes origindrias.
Sendo assim, para este estudo, adotou-se o valor “1”, como rétulo para representar pares
da mesma classe, e “0” para representar pares pertencentes a classes diferentes.

A terceira etapa € a identificacdo da marca-alvo do ataque através do modelo ba-
seado em aprendizado por representacao, (Rede Neural Siamesa) uma arquitetura capaz
de aprender representacdes discriminativas, através da extracdo de caracteristicas com
padrdes sutis, e compara-los através de uma métrica de similaridade. Para tanto, o mo-
delo recebe como entrada pares de textos, ja codificados como conjuntos numéricos, e
tem como objetivo determinar se os pares pertencem a mesma classe (marca).

A rede neural siamesa é composta por uma dupla de redes neurais artificiais, res-
ponsaveis pela identificacao de caracteristicas inerentes a cada entrada, e por uma tnica
camada densa de saida, responsdvel por concentrar as caracteristicas extraidas em um
conjunto de dados de tamanho pré-definido. Ao fim desse processo, as saidas sdo subme-
tidas a uma fun¢do de similaridade que deveré determinar a equidade ou ndo das entradas,
uma vez que entradas de uma mesma marca deverdao possuir distancias mais curtas, en-
quanto pares de marcas distintas possuam distancias mais longas. O fluxo do modelo de
deteccao de marcas pode ser observado na Figura 2.

Figura 2. Fluxo de uma Rede Neural Siamesa.
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O modelo base de uma rede neural siamesa € escolhido a partir da natureza dos
dados de entrada, podendo ser desde uma Rede Convolucional (CNN), que é comumente
aplicada a problemas com processamento de imagem, uma Rede Perceptron de Multiplas




Camadas (MLP), para dados estruturados, ou uma rede recorrente como a LSTM, comu-
mente aplicada a problemas de regressao e processamento de linguagem natural, que € o
problema a ser resolvido neste estudo. No entando, a fim de gerar um comparativo entre
diferentes arquiteturas base, o estudo adotou as trés topologias.

O modelo LSTM base escolhido é uma arquitetura sequencial composta por uma
camada de entrada contendo 28 neurdnios, que € o tamanho escolhido para os termos apos
o0 pre-processamento, seguida por uma camada de embedding, que recebe como entrada o
maior indice de vocabulario (200) e retorna uma matriz de tamanho 28 x 128, onde cada
caractere dado como entrada € representado por uma lista de 128 valores. A préxima
camada € a rede recorrente (LSTM), que foi configurada com 30 células de memoria e
fungdes de ativagcdo nativas, ou seja, apenas uma funcio sigméide nos filtros de esqueci-
mento e saida, uma fun¢do sigmdide aliada a uma tangente hiperbolica no filtro de entrada
e uma func¢do tangente hiperbodlica para regular o intervalo dos dados de saida. A seguinte
dedica-se a evitar a ocorréncia de overtraining (overfitting), para tanto, o modelo realiza
o desligamento aleatério de 20% dos neur6nios (Dropout). Por fim, temos uma camada
de saida, que contém um nimero de neurdnios proporcionais a quantidade de classes em
analise (30 classes).

Além das trés variagdes de arquiteturas base, foram adotadas as métricas de
distancia Euclidiana (p=2), Manhattan (p=1) e Minkowski (p=1,5), de forma que foram
geradas nove variacoes de rede siamesa. As trés primeiras arquiteturas (Redes 1, 2 e 3)
utilizaram uma rede MLP base. J4 para as Redes 3, 4, 5 o modelo base MLP foi subs-
tituido por uma rede CNN. E por fim, para as Redes 7, 8 e 9, adotou-se a arquitetura
LSTM descrita anteriormente. A composi¢do arquitetural das redes base, anteriormente
descritas, foram definidas de forma empirica e podem ser observada na Tabela 1.

Tabela 1. Configuracoes das redes base.

Modelo Base Hiperparametros
- Camadas ocultas: 3
MLP - Neur6nios por camada: 29

- Funcao de ativagcdo: Tanh
- Camadas convolucionais: 2
- Quantidade de filtros: 4 ¢ 16
- Tamanho dos filtros: 5
- Funcao de ativagdo: Tanh
- Camadas recorrentes: 1
LSTM - Quantidade de desdobramentos: 30
- Funcdes de ativacdo: Sigmoide e Tanh

CNN

A quarta e ultima etapa da metodologia € a classificagdo do termo como genuino
ou homogréfico. Nesse processo, utilizando o resultado produzido pelo modelo detector
de marca-alvo, é possivel inferir a autenticidade do termo que estd sendo avaliado. Ao
utilizar os termos genuinos como centroides para afericdo de similariadade, observa-se
que a distancia entre este e um termo idéntico tende a zero, enquanto a distancia entre o
termo verdadeiro e as marcas semelhantes (typosquatting) varia entre valores maiores que
0,01 e menores ou iguais a 1. Portanto, podemos inferir que os termos pertencentes ao



intervalo de distancia (0,01 <d <0,5), sdo homogréficos da marca que estd sendo avaliada.

4. Resultados e discussao

Esta sec@o apresenta e discute os resultados obtidos em experimento controlado, onde a
metodologia proposta foi aplicada a um conjunto de dados composto por mais de 30.000
registros homograficos, direcionados a 30 populares marcas.

Inicialmente, foram avaliadas diversas combinagdes arquiteturais de redes neurais
base, averiguando sua capacidade de extrair caracteristicas e aproxima-las ou repeli-las
a partir de uma métrica de distncia. Para isso, as nove combinagdes de redes neurais
profundas ja apresentadas foram divididas em tré€s subgrupos, permitindo combinagdes
entre as redes neurais MLP (a), CNN (b) ou LSTM (¢), e trés métricas de distidncia. Neste
cendrio, a Figura 3 apresenta a curva de aprendizado para a melhor composicdo arquite-
tural de cada subgrupo. As curvas comparativas entre os conjuntos de treino e validacao
permitem afirmar que o ajuste dos modelos aconteceu de forma correta, demonstrando a
nao ocorréncia de sobreajuste ou superajuste dos modelos.
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Figura 3. Curva de aprendizado época-a-época.

O formato e os indices de acuricia alcancados pelas curvas de aprendizado apre-
sentadas demonstram que as redes siamesas obtiveram sucesso na minimizacao da fungdo
de perca, o que indica que as redes detém a capacidade de aproximar entradas perten-
centes a uma mesma marca-alvo e distanciar pares impostores. Neste sentido, a Tabela
2 apresenta a acurdcia’® média obtida por todas as combinacdes de redes siamesas sobre
o conjunto de dados de validacdo. E importante ressaltar que esse conjunto foi aplicado
ao ajuste do modelo, sendo assim, os resultados obtidos neste podem ser enviesados, uma
vez que em um dado momento o modelo inteligente ja o analisou.

Os resultados apresentados, revelam que a combinacao realizada na Rede 9 apre-
senta a maior acurdcia dentre as nove combinagdes, alcancando uma acurdcia de 99,95%.
Em contraponto, a Rede 6 apresenta o pior resultado, com uma acuricia média de 99,25%,
que mesmo obtendo o menor indice, ainda € superior a 99%. Nessa observacao, € notivel
que os resultados s@o proporcionais a quantidade de ciclos de treinamento, fornecendo
melhores resultados para redes com mais rodadas de ajuste e piores resultados para trei-
namentos mais curtos.

SEquagdes para célculo das métricas de validagdo: https://scikit-
learn.org/stable/modules/model_evaluation.html#classification-report



Tabela 2. Acuracia percentual para os dados de teste.

Ciclos de treinamento
Redes 10 épocas 15 épocas 20 épocas 25 épocas 30 épocas
Rede1l 99,74% 99,78% 99,79% 99,77% 99,80%
Rede2 99,84% 99,88% 99,91% 99,92% 99,92%
Rede3 99,84% 99,87% 99,90% 99,91% 99,92%
Rede4  99,62% 99,68% 99,70% 99,72% 99,73%
Rede5 99,68% 99,74% 99,76% 99,80% 99,82 %
Rede 6  99,59% 99,75% 99,79% 99,80% 99,82 %
Rede7 99,81% 99,85% 99,88% 99,88% 99,87%
Rede 8 99,86% 99,90% 99,93% 99,93% 99,92%
Rede 9 99,82% 99,91% 99,93% 99,94% 99,95 %

Nao obstante, os resultados obtidos a partir da exposi¢do das arquiteturas a um
conjunto de dados inédito (conjunto de validacdo), apresentados na Tabela 3, demonstram
que o melhor resultado estd contido no subgrupo de redes baseadas no modelo recorrente
LSTM, que obteve o seu melhor indice com a Rede 9, atingiu a marca de 99,59% de taxa
de acerto. J4 a menor acurdcia percentual manteve-se presente no subconjunto de redes
baseadas na arquitetura MLP, obtendo seu pior resultado com a Rede 1, na configuracao de
apenas 10 rodadas de treinamento. Quando observamos apenas resultados para o volume
maximo de ciclos de ajuste obtemos a configuracdo da Rede 4, como pior resultado, no
entanto, mesmo nesse cendrio, todas as configuragdes obtiveram mais de 90% de taxa de
acerto para o nivel maximo de ajuste.

Tabela 3. Acuracia percentual para os dados de validacao.

Ciclos de treinamento

Redes 10 épocas 15 épocas 20 épocas 25 épocas 30 épocas

Rede1 91,08+2.50 92.76+2,76 91,38+3,24 93,02+2,84 93,03+ 2,54
Rede2 98,13+1,56 98,34+0,93 98,83+0,59 98,84+0,65 99,04+0,55
Rede3 98,51+1,08 98,64+0,76 98,85+0,52 98,85+0,81 98,68+ 0,89
Reded 78,46+2.15 83,88+3,98 86,10+3,10 88,71+3,13 90,07 +2,73
Rede5 92,18 +2,54 92,98+2,80 94,32+2,03 95,82+1,71 96,06+ 1,82
Rede 6 95,004+1,98 95,714+1,93 96,90+1,43 97,56+1,02 97,774+1,01
Rede7 96,26+2,08 98,40+0,26 98,20+0,52 98,09+ 0,85 98,39+ 0,45
Rede 8 98,77+0,48 99,32+0,14 99,38+0,09 99,41+0,13 99,43 +0,13
Rede 9 99,4140,14 99,57+0,11 99,59+0,08 99,58 40,11 99,55 +0,10

Outro ponto é que, diferentemente do conjunto de validacdo, para os registros dos
dados de teste, a Rede 9 alcangou seu melhor resultado na época 20, demonstrando que
essa configuracio pode ser eficiente com um menor volume de ajuste, o que, consequente-
mente, permite um treinamento mais eficiente e rapido. Mais um ponto a observar, € a difi-
culdade dos modelos baseados em redes MLLP em realizarem a extra¢ao de caracteristicas
capazes de generalizar as entradas, o que é evidenciado com a presencga, tanto para o
conjunto de teste quanto para o de validac@o, do pior resultado em suas configuracgoes.

Ainda sobre a composicao das redes, também fica evidente a desvantagem na
aplicacdo da Distancia Euclidiana como métrica de similaridades. Observando os resul-



tados para o conjunto de teste, nota-se que, para todos os cendrios, as combinacdes que
utilizam essa métrica apresentam os piores resultados internos ao subgrupo, o que nao é
diferente quando observamos os resultados de forma geral, ja que as trés configuracdes
com essa caracteristica apresentam os piores resultados.

Outro paradigma a analisar, acerca das acurdcias do conjunto de testes, é o desvio
padrdo. Dentre as vinte execugdes dos modelos, os resultados mostram que a Rede 9,
com 20 ciclos de ajuste apresenta o menor desvio interno ao seu subgrupo, com a marca
de 0,08%, demonstrando a constancia da arquitetura, que mesmo sendo treinada com
diferentes conjuntos de dados, mantém um baixo distanciamento da média do resultado.

Para a validagdo das redes, também foi escolhido como métrica o F1-score. Esse
mecanismo permite a andlise conjunta das medidas de precisdo e revocacdo através de
uma média harmonica entre os resultados. Os resultados desta métrica denotam a capaci-
dade global dos modelos em identificar um par de entradas tal como requisitado. Como
resultados para essa métrica, obtivemos os valores presentes na Tabela 4, que reforcam a
Ja observada vantagem entre dos modelos baseados em redes LSTM agregadas a métrica
de similaridade de Mikowski.

Tabela 4. F1-score percentual para os dados do conjunto de validacao.

Ciclos de treinamento
Redes 10 épocas 15 épocas 20 épocas 25 épocas 30 épocas
Rede1 89,43% 90,79% 89,65% 91,31% 91,03%
Rede 2  95,40% 95,48% 95,94 % 95,94 % 96,08 %
Rede3 9547% 95,68% 95,91% 95,85% 95,77%
Reded 77,92% 82,94% 84,78% 87,32% 88,66%
Rede 5 90,40% 91,03% 92,35% 93,63% 93,83%
Rede 6 92,34% 93,23% 94,32% 94,84% 95,06 %
Rede7 94,24% 95,87% 95,79% 95,62% 95,88%
Rede 8 95,85% 96,27% 96,33% 96,36% 96,39%
Rede 9 96,23% 96,39% 96,43% 96,44 % 96,43%

Observada a eficiéncia da rede siamesa, iniciamos a avaliagdo da capacidade de
identificacdo da marca-alvo. Nesse processo, utilizamos a capacidade da rede neural trei-
nada para identificar a marca para qual o termo homogréfico faz referéncia. Sendo assim,
adotamos o rétulo genuino das marcas-alvo como centréides, para afericao de distancia
para os termos homograficos desta forma, o termo que possuir caracteristicas com menor
distancia para um centroide, € classificado como pertencente a essa marca.

A métrica selecionada para composicao dos resultados da identificacdo de marca
foi a precisdo. Através dela, é possivel observar a eficiéncia percentual das diversas
composi¢des de rede neural. Iniciando pela precisdo, as Tabelas 5 e 6, apresentam a
precisdo percentual das arquiteturas para a identificagdo das marcas-alvo "Bank of Ame-
rica”e "TSB Bank”, que obtiveram os melhores e piores resultados percentuais.

Com os resultados, € possivel notar que a performance dos modelos, em espe-
cial as composi¢des baseadas em redes MLP e CNN, variam com maior amplitude para
marcas que possuem menores quantidades de caracteres em seus rotulos, o que reforga
as observacgdes anteriores quanto a dificuldade de tais métricas em extrair caracteristicas



Tabela 5. Precisao percentual para os registros da marca #12 (Bank of America).

Ciclos de treinamento

Redes

10 épocas

15 épocas

20 épocas

25 épocas

30 épocas

Rede 1
Rede 2
Rede 3

99,16 £ 0, 88
99,64 + 0, 33
99,82 £ 0, 30

99,56 & 0, 73
99,73 £ 0,40
99,77 £ 0,31

99,73 £ 0, 40
99,75 £ 0, 40
99,71 £ 0, 65

99,73 £ 0, 38
99,75 £ 0, 35
99,62 £ 0, 74

99,79 £ 0, 29
99,75 = 0, 40
99, 66 = 0, 34

Rede 4
Rede 5
Rede 6

98,29 £ 0, 82
99,38 £ 0, 34
99,45 £ 0, 62

99,04 & 0, 82
99,50 = 0, 45
99,39 £ 0, 59

99,09 £ 0, 75
99,54 £ 0, 45
99, 46 == 0, 60

99,25 £ 0, 68
99,38 £ 0,55
99,32 £ 0, 62

98,75 & 1, 54
99,27 £ 0, 70
99,41 £ 0,47

Rede 7
Rede 8
Rede 9

98,88 +£0,72
99,54 £ 0,55
99,89+ 0,20

99,13 £ 0, 56
99,72 £ 0, 39
99,87 £ 0, 18

99,22 + 0, 81
99,73 £ 0, 38
99, 68 = 0, 56

99,22 + 0, 72
99,75 £ 0, 42
99,95 £ 0, 13

99,25 £ 0, 78
99,86 =+ 0, 24
99,73 £ 0, 42

Tabela 6. Precisao percentual para os registros da marca #16 (TSB Bank).

Ciclos de treinamento

Redes 10 épocas 15 épocas 20 épocas 25 épocas 30 épocas

Rede1 72,84+434,44 60,05443,22 56,49+39,76 66,21 +36,99 66,96 + 37,69
Rede2 96,194+5,10 96,98+4,65 92,57+18,27 96,39 +10,73 95,62+ 15,88
Rede3 95,04-+10,97 97,94+1,52 97,17+2,48 98,76+0,90 95,32+ 14,77
Reded 13,41+15,93 16,43 +20,31 26,07 +28,82 50,08 + 40,83 27,32+ 33,73
Rede 5 59,43 +28,89 58,61+32,76 73,14426,15 76,44-+29,16 72,85+ 28,29
Rede 6 70,90+28,34 78,63+26,22 87,87+19,08 95,23 +2,83 88,64 + 22,32
Rede7 85,08+2530 97,52+1,13 97,45+1,15 97,50+ 1,63 97,35+ 1,43
Rede 8 93,34+13,33 98,59+1,19 98,81 £0,87 98,71 £0,96 98,79+0,73
Rede 9 97,40+1,80 98,74 +£0,84 98,98 £ 1,05 99,13 £0,58 99,13 £ 0,58

capazes de distinguir entre as marcas participantes. Em sentido oposto, as arquiteturas
compostas por redes recorrentes, apresentaram pequenas reducdes de precisdo quando
apresentadas a entradas com menos caracteres, além de demonstrarem um aumento em
relac@o a acuricia total dos modelos.

Outro ponto a observar, é o desvio percentual dos modelos apos as rodadas de
teste. Os resultados demonstram a fragilidade dos modelos dos subgrupos 1 e 2, que ob-
tiveram desvios com maximos superiores a 30%, evidenciando a sensibilidade do modelo
ao conjunto de dados de treino. Dentre as Redes compostas pela arquitetura recorrente
LSTM, € notdvel que a reducdo do desvio estd relacionada ao aumento no volume de
ciclos de treinamento, tendo alcancado o menor percentual na composicdo entre a arqui-
tetura LSTM e a Distancia de Minkowski.

S. Ameacas e limitacoes

Esta subse¢do apresentard algumas ameacas e limitagdes, tanto do motor para elaboracao
dos termos homogréaficos, quanto do modelo para detec¢ao dos ataques.

5.1. Ameacas e limitacoes dos modelos

Iniciando pelas limitacdes empregadas na construcdo da base de dados: as caracteristicas
aplicadas a deturpacgdo dos termos genuinos sao populares na concepcao de typosquatting.



No entanto, com o avangar do tempo, novos padrdes de violacdo podem surgir, evidenci-
ando a necessidade do acompanhamento continuo destas, para que, quando evidenciadas,
possam ser aplicadas ao motor. Quanto as caracteristicas ja incluidas no modelo, algumas
detém peculiaridades que podem causar limitacoes, como por exemplo a caracteristica
#02, que aplica o plural ao termo genuino. As normas para conversao de um termo em seu
plural sdo pautadas em regras gramaticais oriundas de sua lingua, sendo assim, como nao
fez parte do escopo desse projeto a identificacao do idioma a qual o termo pertence, existe
a significativa possibilidade de que a manipulagdo acabe por provocar uma deturpacao que
ndo corresponde a caracteristica solicitada.

Ainda sobre a base de dados, o motor sé detém a capacidade de construgdo de
violagdes do tipo typosquatting e nao de termos cybersquatting. A modalidade caracteri-
zada pela aplicacdo de termos precedidos de grafia correta, ndo permite a elaboragdo de
homogréficos artificiais. Apesar de ter contado com o rétulo genuino para representacao
de tal modalidade de ataque, o que é observado em cerca de 70% das ocorréncias com
essa topologia homogréfica, serd necesséria a constru¢do manual de uma base de dados
com essa caracteristica.

Sobre a adaptacdo parcial do modelo a algumas topologias homogréficas, a andlise
de termos em Unicodes de outros idiomas, por exemplo o cirilico, também nao fez parte
do escopo do trabalho. Dessa forma, quando aplicado a um cenario real, o modelo nao ird
identificar referéncias a uma marca, quando esta apresentar-se em tais Unicodes.

5.2. Limitacoes do experimento

O primeiro ponto a observar é o alto desequilibrio entre a quantidade de termos ho-
mograficos por caracteristica. As regras adotadas para construcao da base de dados apli-
cada aos experimentos acabaram por gerar uma grande variacdo entre a quantidade de
termos gerados a partir das caracteristicas. Quando comparamos os resultados para o
comportamento #02 e #10, menor e maior quantidade de termos deturpados artificiais,
podemos observar o tamanho da discrepancia entre os resultados, que foram 1 para o
primeiro comportamento e 892 para o segundo, o que pode causar um enviesamento do
modelo para identificacdo da caracteristica com maior volume de dados.

Outra limitacdo pode ser observada na construgdo dos termos pertencentes as
caracteristicas #01 e #06. Para execucdo desse experimento, adotou-se os padrdes de
teclado "QWERTY”, ”AZERTY”, ’DVORAK”e "COLEMAK?”, que figuram como os
mais populares do mundo, no entanto, existe uma variedade de modelos alternativos com
aplicagdao em menor escala, a exemplo de "MALTRON”, "JCUKEN”e "NEO”. A esco-
lha de alguns padrdes de teclado em detrimento de outros expde uma vulnerabilidade do
experimento, uma vez que, em ambiente de producdo, pode haver termos deturpados a
partir de padrdes de teclado inéditos para o modelo de deteccao.

Quanto ao mecanismo adotado para classificacdo dos termos, para os experimen-
tos presentes neste estudo, adotou-se a distancia entre o termo em andlise e centroides,
que foram definidos como o rétulo genuino. No entanto, quando aplicado ao ambiente
real e atuacdo phishing, tal mecanismo serd ineficaz, visto que o rétulo da marca, pre-
cedido de grafia correta, pode sugerir que a pagina é genuina. Uma vez que este podera
se apresentar em diversos pontos da URL e conteudos da pagina em andlise, assim como
acompanhado de inimeros termos genéricos.



6. Conclusao

O trabalho apresentou o desenvolvimento de um sistema inteligente, capaz de identificar
ataques homogréficos que replicam comportamentos observado em paginas phishing, que
exploram critérios de fidedignidade para conferir autenticidade ao ataque. Os resultados
apresentados indicam que todas as arquiteturas testadas atingem um bom indice de asser-
tividade, quando ajustadas por um periodo minimo de 15 ciclos de treinamento. Dentre
as combinagdes testadas, destacam-se as arquiteturas compostas por redes neurais LSTM,
que obtiveram acurdcia superior a 90% em todas as combinacdes aplicadas.

Quanto as métricas de distancia e similaridade, a medida de Minkowski alcancou
os melhores resultados, em especial quando combinada com a arquitetura LSTM. Essa
composi¢do obteve uma acurdcia média de 99,59% com um desvio padrao de 0,08%,
quando ajustada por 20 ciclos de treinamento. No entanto, faz-se necessaria a aplicagao
das arquiteturas a testes mais complexos, como por exemplo a aplicagdo dos modelos a
termos homograficos de classes inéditas.

Observando os resultados na perspectiva da identificagdo de marca, a composi¢ao
formada entre a rede base LSTM e distancia de Minkowski, demonstrou uma me-
lhor capacidade de extracdo de caracteristicas para entradas com menos caracteres em
sua composicao, fortalecendo seu favoritismo dentre as demais composi¢oes. Quando
comparada a outras solugdes presentes na literatura, os resultados demonstraram que a
composi¢cdo de Rede 9, supera diversas ferramentas, a exemplo da TypoPegging, que €
baseada em distancia de edi¢do e atingiu 93,43% de acurécia, e outras arquiteturas inteli-
gentes, como TypoEval, que obteve 97,19% de acurécia.

Diante da observada expertise da arquitetura na identificacdo de termos ho-
mograficos em paginas phishing, e o alto impacto social oriundo das atuagdes bem suce-
didas dos ataques, relatamos aqui algumas sugestdes para aprimoramento da ferramenta.
A primeira sugestdo envolve a validacdo do estudo em ambiente real, ou seja, expor as
arquiteturas a entradas oriundas de paginas phishing reais, que podem apresentar pecu-
liaridades ndo observadas em ambiente simulado. Ainda nessa temadtica, sugerimos a
composi¢cao de uma base de dados complementar, povoada por termos diferentes dos
rétulos das marcas-alvo, mas que fazem referéncia a esta, como por exemplo sindGnimos,
abreviaturas, palavras reservadas, entre outros.

Por fim, sugerimos a utilizacdo de outras variagdes de rede neural recorrente, a
exemplo da rede Gated Recurrent Unit (GRU), que pode demonstrar a mesma eficiéncia
das apresentadas, mas com menor custo.
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