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Abstract. This article addresses the challenge of detecting fraud in cryptocur-
rencies that originate from an Initial Coin Offering (ICO), which accounts for
an estimated 78% of fraudulent activity in the cryptocurrency market. By deve-
loping five normalized time series based on the transaction tables of collected
cryptocurrencies and analyzing the behavior of fraudulent and non-fraudulent
cryptocurrencies, this study employs three types of Artificial Neural Networks
(Multilayer Perceptron, Convolution Neural Network-Multilayer Perceptron,
and Long Short Term Memory-Multilayer Perceptron) for classification. The
results show that the proposed method achieves a Recall of 91% for time sam-
ples of 20 days after the cryptocurrency is launched on the market.

Resumo. Este artigo apresenta um método baseado em modelos preditivos de
redes neurais para detecgdo de fraudes em criptomoedas provenientes de Initial
Coin Offering (ICO). Através da andlise de Séries Temporais geradas a par-
tir de tabelas de fluxo de transacoes na rede Ethereum, foram desenvolvidas
5 séries temporais normalizadas que serviram como entrada para os modelos
de Redes Neurais Artificiais (RNA) MLP, CNN-MLP e LSTM-MLP projetados
para classificacdo. Dado que 78% das atividades de ICO sdo fraudulentas, este
método é um importante passo em direcdo a prevencdo de fraudes em criptomo-
edas. Os resultados obtidos na pesquisa foram bastante satisfatorios, com um
valor de Recall de até 91% em alguns casos.

1. Introducao

A tecnologia Blockchain permite a criacdo de novas formas de financiamento coletivo e
a criagdo das chamadas moedas digitais [Casino et al. 2018]. Com o Blockchain, os nos
da rede compartilham a responsabilidade pela validacdo das transagdes inseridas, sem
a necessidade de uma entidade central confidvel para valida-las [Ulrich 2017]. Além
do livro-razdo publico, contratos inteligentes sdo executados de forma independente e
descentralizada, de acordo com uma 16gica de intermediacdo [Szabo 1997]. Assim, ela
alavanca uma nova classe de aplicativos que podem melhorar drasticamente a oferta de
Servigos essenciais.



Essa descentralizacdo permite que startups levantem capital para seus projetos
rapidamente. O caminho normal para um novo empreendedor € buscar um investidor-anjo
ou um empréstimo bancario e depois investimentos mais substanciais em aceleradoras e
vendas de acdes. Nesse caminho, a empresa nao € oferecida ao publico em geral. As
criptomoedas podem contribuir para esse cendrio, pois sao acessiveis a qualquer pessoa,
independentemente de seu perfil de investimento, classe social e até mesmo legislacao do
pais. Initial Coin Offering (ICO) torna possivel realizar o equivalente a uma Initial Public
Offering (IPO). As atividades de ICO comecaram em 2013 e atingiram o pico na primeira
metade de 2018, impulsionadas pelo aumento das criptomoedas, com movimentacao entre
7 e 12 bilhdes de dolares americanos em todo o mundo [Chod and Lyandres 2019].

A medida que os investimentos se tornaram mais populares e ficeis de serem re-
alizados, o niimero de usudrios inexperientes €, consequentemente, o potencial de fraude
aumentaram. O investidor inexperiente pode alocar seus recursos para varias atividades de
ICO sem critérios claros, pensando que uma delas pode aumentar de valor muitas vezes,
proporcionalmente ao que foi investido inicialmente. Segundo a Satis Group, em julho
de 2018, 78% de todas as ICO’s eram fraudulentas. Portanto, encontrar uma solugdo que
resolva ou reduza as atividades fraudulentas é uma questao importante nessa area.

Este artigo apresenta um método para detectar fraudes em criptomoedas, origi-
nado da Initial Coin Offering (ICO). O método de pesquisa construiu varios modelos
preditivos usando redes neurais para classificar séries temporais geradas a partir das ta-
belas de fluxo de transacdes e da rede Blockchain Ethereum. Além disso, uma revisao
bibliogréfica preliminar foi realizada para contextualizar o problema e revelar técnicas de
ponta na deteccdo de fraudes em criptomoedas. As contribui¢cdes deste trabalho sdo (1)
Analise Exploratéria de Dados das bases de dados de transagdes de criptomoedas coleta-
das; (2) Avaliagdo comparativa entre o desempenho de modelos de classificacdo baseados
em Redes Neurais Artificiais (RNA’s) e (3) Aplicacdo de séries temporais para detectar
fraudes nessa drea. Entre os resultados obtidos, destacamos a andlise de 238 conjuntos
de dados de ICO’s de criptomoedas, dos quais 136 eram fraudulentos e 102 eram nao
fraudulentos.

Todos os modelos de classificagao de séries temporais foram capazes de detectar
fraudes em criptomoedas, alcangando um desempenho de 91% no parametro Recall para
amostras coletadas 20 dias apos o lancamento da criptomoeda no mercado. Tal desempe-
nho indica superioridade em relacdo aos estudos encontrados na literatura para 0 mesmo
parametro de Recall, que sao de 81% [Chen et al. 2018] e 69% [Chen et al. 2019]. O res-
tante do artigo estd organizado da seguinte forma: A Secdo 2 consiste em uma revisao
bibliografica preliminar, enquanto a Secdo 3 aborda a metodologia de pesquisa. A Secao
4 apresenta os principais resultados e as conclusdes estdo na Secdo 5.

2. Trabalhos Relacionados

O processo de revisao bibliografica preliminar foi realizado com base nas diretrizes de Pe-
tersen [Petersen et al. 2015]. Foi realizada uma busca extensa com os termos ~’criptomo-
eda”, fraude”e "oferta inicial de moeda”, apresentando um total de 1330 artigos. Além
disso, uma busca com os termos “criptomoeda’, "’fraude’e "rede neural’indicou 654 arti-
gos. Restringimos a pesquisa aqueles que propuseram solucdes por meio de aprendizado
de méaquina.



Artigos que destacam os aspectos econdmicos do tdpico incluem
Milne [Milne 2018], Bellavitis et al. [Bellavitis et al. 2021], Campino et al.
[Campino et al. 2022], Belitski et al.  [Belitski and Boreiko 2021] e Thies et al.
[Thies et al. 2021]. Esses autores fornecem uma visdo holistica do mercado de ICO’s,
enfatizando as peculiaridades desse mercado, as vantagens lucrativas para investidores, a
tecnologia blockchain e a descentralizacao do sistema financeiro.

Kher et al. [Kher et al. 2020], Bellavitis [Bellavitis et al. 2021], Adhami et
al. [Adhami et al. 2018] e Belitski [Belitski and Boreiko 2021] apresentaram teorias,
metodologias e aspectos regulatérios relacionados ao desenvolvimento da industria,
ciberseguranca em blockchain e ICO’s e condicdes de sucesso para arrecadacdo de fun-
dos. Esses autores também apontaram caracteristicas recomendadas para as ICO’s, como
a disponibilidade de codigo-fonte e o direito de acesso a servigos e lucros, que permitem
aumentar a arrecadacdo de fundos e reduzir a assimetria de informacdes relacionadas ao
investimento em ICO’s.

Em relacdio a aspectos priticos e exploratorios, Hartmann et al.
[Hartmann et al. 2018] estudaram as caracteristicas de uma atividade ICO que sites
de avaliacdo levam em conta para fornecer maior seguranga aos investidores, enquanto
Campino et al. [Campino et al. 2022] destacaram a importancia de um whitepaper bem
estruturado e informativo, bem como a importincia de estar proximo a determinados
mercados com alta disponibilidade de capital financeiro e humano como fatores deter-
minantes para o sucesso de uma ICO. Por outro lado, Thies et al. [Thies et al. 2021]
identificaram que a mera existéncia de multiplas contas de midia social em diferentes pla-
taformas nao € um sinal de qualidade credivel e, portanto, ndo contribui automaticamente
para o sucesso de uma ICO.

Oliva et al. [Oliva et al. 2020] realizaram uma andlise exploratéria dos contra-
tos inteligentes presentes na rede Ethereum, a fim de ter uma compreensao ampla de
todos os contratos implementados 1d. As seguintes ferramentas foram usadas por eles e
posteriormente por nés: Google BigQuery', Etherscan?, State of the DApps® e CoinMar-
ketCap*. Uma das descobertas deste artigo € que apenas 0,05% dos contratos inteligentes
sdo responsaveis por 80% de todas as transacdes que sdo enviadas aos contratos, o que
significa que as transacdes circulando no Ethereum estdao concentradas em uma por¢ao
muito pequena de contratos. O estudo indicou que 94,7% dos contratos receberam me-
nos de dez transagdes. No entanto, os autores ndo consideraram uma evolugao de série
temporal para quantificar e detectar a incidéncia de fraudes. Da mesma forma, Kiffer et
al. [Kiffer et al. 2018] destacaram que o ecossistema de contratos inteligentes do Ethe-
reum tem uma consideravel falta de diversidade e que a maioria dos contratos reutiliza
extensivamente o codigo.

Chen et al. [Chen et al. 2018] desenvolveram um método baseado em machine
learning para detectar esquemas Ponzi na rede Ethereum. Eles descobriram que a
distribuicdo de Ether entre investidores ¢ desigual na maioria dos contratos fraudulen-
tos e que o parametro GASLIMIT € um fator importante na diferenciagdo de contratos

Thttps://console.cloud.google.com/bigquery
Zhttps://etherscan.io/
3http://www.stateofthedapps.com/
“https://coinmarketcap.com/



fraudulentos e nao fraudulentos. Jung E. et al. [Jung et al. 2019] usaram algoritmos de
classificacdo semelhantes e obtiveram alta precisdo na deteccdo de esquemas Ponzi. Mais
tarde, Chen et al. [Chen et al. 2019] realizaram um novo estudo abrangente de contratos
de esquemas Ponzi e usaram o método random forest (RF) para detectar esquemas Ponzi
em contratos inteligentes com maior precisdo do que outros métodos de machine lear-
ning. Um total de 3.780 cédigos-fonte de contrato e suas respectivas tabelas de transacao
foram analisados, e foi obtida uma precisao (recall) de 69%. O artigo estimou que cerca
de 500 contratos inteligentes Ponzi estdo presentes na rede Ethereum.

Fan et al. [Fanetal. 2021] propuseram um método Anti-leakage Smart Ponzi
Schemes Detection in Blockchain (Al-SPSD), para detectar esquemas Ponzi em redes
blockchain, que superou métodos concorrentes com pontuacdo F1 de 96%. Lei W. et
al. [Wang et al. 2021] também propuseram uma abordagem PSD-OL (Ponzi Scheme De-
tection via Oversampling-based Long Short-Term Memory for smart contracts), base-
ada em LSTM (Long Short-Time Memory) com oversampling, que também atingiu uma
pontuagdo F1 de 96%. Bartoletti et al. [Bartoletti et al. 2020] estudaram o comporta-
mento na Blockchain Ethereum e detectaram bugs intencionais nos codigos-fonte dos
contratos, fazendo recomendacdes para evitar essa fraude.

O estudo de Chen W. et al. [Chen et al. 2021], apontou limitagdes nas abordagens
existentes de detec¢do de esquemas Ponzi em contratos inteligentes Ethereum, que utili-
zam aprendizado de mdquina baseado em opcodes ou padrdes de transacdo de endereco.
Tais limitacoes incluem a necessidade de um grande nimero de transagcdes para aprendi-
zado de comportamento e falta de interpretabilidade na deteccao baseada na distribui¢ao
de frequéncia de opcodes. Além disso, essas abordagens sdo propensas a técnicas de
evasdo, o que pode resultar em falsos positivos ou falsos negativos. Como solugdo, os au-
tores propuseram uma nova abordagem de detec¢do semantica, chamada SADPonzi, que
usa aprendizado de mdaquina para identificar esquemas Ponzi em contratos inteligentes
Ethereum com precisdo e escalabilidade.

Em outro estudo, Jiahua Xu e Livshits [Xu and Livshits 2019] apresentaram uma
andlise detalhada de esquemas ”Pump and Dump”em criptomoedas e demonstraram que
€ possivel prever com cerca de 90% de precisdo quais criptomoedas sao visadas por esse
tipo de fraude. Kamps e Kleinberg [Kamps and Kleinberg 2018] também utilizaram da-
dos publicos de transacdo para detectar fraudes de manipulagdo de precos ”Pump and
Dump”em criptomoedas.

Jason Brownlee desenvolveu um método de classificacdo de séries temporais
usando Redes Neurais Artificiais (RNA) [Brownlee 2018], que se mostraram mais efi-
cazes do que outros algoritmos de aprendizado de miquina, como Naive Bayes, KNN e
Random Forest, na classificacio de séries temporais. O estudo de Brownlee baseou-se em
artigos que abordam técnicas de reconhecimento de atividade humana.

Esses estudos demonstram a eficicia de solugdes baseadas em técnicas de apren-
dizado de médquina e aprendizado profundo para melhorar a seguranga da rede Ethereum
e detectar fraudes em criptomoedas. Eles também apoiaram a coleta de criptomoedas e a
montagem de séries temporais em nosso método de detec¢do de fraudes em criptomoedas.



3. Método de Deteccao de Fraude

O principal objetivo deste trabalho € detectar fraudes em criptomoedas originarias de
atividades de ICO na rede Ethereum, por meio do desenvolvimento de modelos de
classificagao baseados em RNA. Para atingir o objetivo, desenvolvemos um método base-
ado em cinco etapas, conforme ilustrado na Figura 1. As etapas sao:

* Elaboracdo de Hipdteses de Pesquisa;

Coleta de Criptomoedas Fraudulentas e Nao Fraudulentas;

Analise Exploratdria de Dados;

* Montagem de Séries Temporais;

Montagem de Modelos de Classificacdo Baseados em Redes Neurais Artificiais -
RNA.

As fraudes no mundo real inspiraram as hipdteses de pesquisa. Com base nessas
hipdteses, os dados foram organizados no formato de séries temporais, extraidas do fluxo
publico de transagdes de cada criptomoeda selecionada. A saida do classificador € um
valor booleano (fraudulento ou nao fraudulento) usado no treinamento e teste. Detalhare-
mos cada uma dessas etapas abaixo.

1) (2) (3) (a) (s)
Elaboragdodas | Anilise Montagem das | Montagem dos
L, Coleta de L. L. Modelos de
Hipoteses de Criotomoedas Exploratédria Séries Classificacio
Pesquisa P dos Dados Temporais ¢

em RNA

Figura 1. Método de Deteccao de Fraude

3.1. Hipoéteses de Pesquisa

Com base na literatura apresentada, desenvolvemos 5 hipdteses sobre a importancia de
certos fatores para a identificacdo de fraudes. Essas hipéteses podem desempenhar um
papel decisivo ao orientar os usudrios a investir em uma nova criptomoeda especifica.

Hipotese 1: NEWHOLDER. Em esquemas fraudulentos, o momento em que a atividade
irregular € descoberta € importante porque o niimero de transacdes diminui drasticamente,
permanecendo relativamente constante ao longo do tempo. Com base nessa observacao,
nossa primeira hipotese € que o influxo de novos participantes ao longo do tempo € rele-
vante para a deteccdo de fraudes.

Hipotese 2: NEWUSER. H4 um grande volume de transacdes feitas por usudrios recém-
criados em esquemas de Pump and Dumps. O objetivo € dar a impressao de que a crip-
tomoeda teve uma grande aceitacdo porque varios usudrios estdo comprando. Em vez
disso, em esquemas nao fraudulentos, o fluxo de transacdes de novos usudrios tem uma
distribui¢do mais uniforme ao longo do tempo. Assim, a segunda hipétese é que o fluxo
de transacdes de novos usudrios na rede Ethereum ao longo do tempo € um fator relevante
para a deteccao de fraudes.

Hipotese 3: BIGHOLDER. Se um usudrio possui uma quantidade relativamente grande
de ativos, ha uma alta possibilidade de que ele seja o proprietario da empresa por tras
da criptomoeda e, portanto, quem tomard todas as decisdes centralmente. Assim, 0 va-
lor acumulado que o maior detentor de ativos de criptomoeda tem ao longo do tempo é
relevante para a detec¢do de fraudes.



Hipotese 4: GAS/GASLIMIT. O atributo GAS é uma taxa de transacdo associada a
execugdo, € GASLIMIT € um valor definido pelos mineradores. Comumente, usudrios
mal-intencionados geram um volume maior de transacdes do que usudrios ndo mal-
intencionados, aumentando o custo. Assim, os atributos das taxas de transacdao Ethereum,
GAS e GASLIMIT, ao longo do tempo, sdo fatores relevantes para detectar Esquemas
Ponzi.

Hipotese 5: MARKETDATE. Esquemas fraudulentos comumente apresentam uma
reducdo acentuada no nimero de transagdes quando a fraude é descoberta. Portanto,
quanto menor o periodo para as transacdes continuarem, menos provavel é detectar frau-
des. Assim, € importante realizar estudos em diferentes intervalos de tempo, como 20
dias ou mais.

3.2. Colecao de Criptomoedas

Milhares de criptomoedas sao criadas todos os meses, entdo coletar as criptomoedas mais
relevantes para andlise ndo € uma atividade trivial. Inicialmente, os critérios relevantes
selecionados foram:

¢ Token da rede Ethereum;

* Tempo minimo no mercado de 6 meses, registrando a data em que atingiu 400
transacgoes;

* Pelo menos 1500 transacoes.

Com base nos critérios acima, foram selecionados 238 conjuntos de dados de
ICO de criptomoedas. ApoOs essa selecdo inicial, iniciamos a segunda etapa de selegao
e filtragem. Novos critérios foram definidos e uma forte validacio manual foi realizada
para especificar quais das criptomoedas poderiam ser consideradas fraudulentas ou nao
fraudulentas com seguranca. Os critérios para a sele¢ao de criptomoedas nao fraudulentas
foram:

 Estar no ranking de criptomoedas entre as 400 primeiras. Para essa selecdo, foi
utilizada a plataforma Coingecko’, que por sua vez indica as criptomoedas conso-
lidadas no mercado e que, portanto, t€m menor risco de fraude;

 Estar na lista de atividades de ICO disponiveis. Para essa selecdo, foi utilizada a
plataforma Icodrops®;

» Nao ter noticias sobre fraudes na pesquisa da plataforma Google com as palavras-
chave: “ICO”+ ”scam” + “nome da criptomoeda’.

ApOs a aplicacao desses critérios, 102 ICO foram considerados ndo fraudulentos,
42% do total. Os critérios para a selecao de criptomoedas fraudulentas foram:

e Estar na lista de atividades fraudulentas de ICO em um maior nimero de sites
investigativos: coincurb, dead coins, isthiscoinascam e coinsopsy;

* Ter pelo menos um tépico sobre fraudes no férum bitcointalk;

* Nao ter um site disponivel ou ter redes sociais desatualizadas ou inexistentes.

Apo6s esse filtro, comecou a terceira etapa: aquisicdo dos bancos de dados de
transacoes da rede Ethereum. Foi utilizado o aplicativo Etherscan, que contém os detalhes
de uma transa¢ao com subsequente selecdo dos campos relevantes para o estudo. A Tabela
1 resume os campos escolhidos para processamento.

Shttps:// www.coingecko.com
®https://icodrops.com/ico-stats/



Tabela 1. Campos das Bases de Dados das Transacoes de criptomoedas

Campo Descricao
Timestamp Data e Hora
From Address Endereco hash do usudrio origem da transacao
To Address Endereco hash do usudrio destinatério da transagdo
Transaction Value Valor da transa¢@o, na criptomoeda ETHER
Transaction Address Endereco hash da transacao
Transaction Nonce Contador de Nonce
Tkn Src Address Endereco hash do usuério origem da transacio de token
Tkn Dst Address | Endereco hash do usudrio destinatario da transagdo de token
Gas Limit Valor limite de GAS selecionado pelo minerador do bloco
Gas Taxa da transagao usado pelo minerador do bloco

3.3. Analise Exploratoria de Dados

Esta atividade tem como objetivo melhorar as hipéteses elaboradas a partir dos dados
provenientes das tabelas de transagdes. As andlises apresentadas abaixo permitiram obter
conhecimento para a montagem das séries temporais.

Analise 1: A diferenca entre a entrada no mercado e a primeira transagdo é pequena em
criptomoedas ndo fraudulentas, com uma mediana de menos de dez dias, em comparagao
com uma mediana de mais de 30 dias e uma variabilidade muito maior no caso fraudu-
lento.

Analise 2: Em criptomoedas fraudulentas, os maiores detentores de titulos frequente-
mente ndo t€m ligacdes com contratos ou exchanges (69% contas de usudrios). J4 em
criptomoedas legitimas, principais detentores estdo em exchanges, impulsionando o va-
lor, ou em smart contracts que facilitam ICOs (70%), conforme Figura 2.

Criptomoedas Fraudulentas  Criptomoedas Nao Fraudulentas

Exchange
24%
Demais

Usuérios Demais
69% Usudrios
30%

Figura 2. Tipo de conta do maior detentor de titulos

Analise 3: Foi analisado o tempo entre duas transagdes consecutivas. Ambas as catego-
rias mostraram uma grande frequéncia de dispersao entre as transagoes.

Analise 4: O montante total de transagdes para cada criptomoeda é uma medida impor-
tante, uma vez que hd uma queda repentina no fluxo de transacdes no momento em que
a fraude € descoberta. O boxplot na Figura 2a mostra a diferencga entre os dois casos.
Cada ponto representa uma criptomoeda nesta figura, € o boxplot apresenta um resumo
estatistico. Note que as criptomoedas nao fraudulentas tém muitas mais transa¢des do que
as fraudulentas.

Analise 5: Esta andlise investiga o papel das taxas de transacio na detec¢do de fraudes.
As criptomoedas nao fraudulentas t€ém o parametro GASLIMIT com uma média mais alta



do que as fraudulentas. No caso de GAS, é o oposto.

Analise 6: Criptomoedas fraudulentas t€m menos enderecos distintos (From Address),
porque, sendo controladas por bots, reutilizam o mesmo endereco. Por esta razdo, cal-
culamos a média de transacdes Unicas de vendedores por total de transagdes para cada
conjunto de dados. As criptomoedas ndo fraudulentas t€ém mais vendedores de tokens
diversos e fraudulentas tém vendedores repetidos.

Analise 7: Em esquemas de pump and dump, compradores automdticos maliciosos com-
pram titulos para gerar um fluxo de transacdes, dando uma falsa impressao de que a crip-
tomoeda estd sendo bem aceita no mercado. Assim, a média de transa¢des de um dnico
comprador em criptomoedas fraudulentas € maior do que em ndo fraudulentas.

Analise 8: Criptomoedas fraudulentas tendem a ter uma quantidade relativamente maior
de novos usudrios na rede Ethereum. Isso ocorre porque pessoas ou bots criam contas para
realizar atividades fraudulentas. Portanto, calculamos a média de transacdes de novos
usudrios de criptomoedas em relacdo ao total de transagdes. A figura 2b ilustra essa
diferenca.

Criptomoedas Nao Criptomoedas .. Criptomoedas Nio
Fraudulentas Fraudulentas

Criptomoedas

Fraudulentas
) Fraudulentas

v
c":\.

et 2
Yy el

(a) Quantidade total de transagdes em seis meses de (b) Média de novos usudrios em seis meses de criptomoedas
criptomoedas fraudulentase n&o fraudulentas— Analise 4 fraudulentase ndo fraudulentas— Anélise 8

Figura 3. Analise exploratdria de dados. llustra as diferengas entre moedas frau-
dulentas e nao fraudulentas

3.4. Montagem de Séries Temporais

Com as hipéteses de pesquisa levantadas e a andlise exploratéria dos dados, iniciamos o
quarto passo do nosso método: o processo de montagem das séries temporais.

Série Temporal 1. Foi criada uma série temporal chamada NEWHOLDER para verificar
a hipétese NEWHOLDER descrita na Se¢do 3.1. A Equacgdo 1 relaciona o nimero de
novos detentores ao longo do tempo.

niimero de participantes atual

y= o))

niimero total de participantes

Assim, essa série tem seus valores crescentes e acumulados entre ”0”e 17, sendo
que o ultimo nimero sempre terd valor igual a ”1”. A Figura 3 mostra todos os con-
juntos de dados usando essa métrica NEWHOLDER. Os dados para criptomoedas nao
fraudulentas sdo mostrados em azul e as fraudulentas em vermelho. As linhas mais fortes
expressam as médias aritméticas. Cada série temporal possui janelas de 20, 40 e 60 dias
para seguir a hipétese MARKETDATE, que estabelece que a janela de tempo entre a data
de entrada da criptomoeda no mercado e a data de sua andlise € um fator relevante para a
detecc¢do de fraudes.
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Figura 4. Série temporal 1 com a porcentagem de transacoes de usuarios recém-
criados, ao longo de 60 dias. Os dados para criptomoedas nao fraudulentas
sao mostrados em azul e as fraudulentas em vermelho. As linhas mais fortes
representam as médias aritméticas

Série Temporal 2. A segunda série estd relacionada a quantidade de transacdes
de usudrios “recém-criados- NEWUSER. A Equacgdo 2 apresenta o nimero didrio de
transagdes por novos participantes. As criptomoedas fraudulentas tém uma média mais
alta do que as ndo fraudulentas.

niimero didrio de transacdes de novos participantes

y= 2)

nimero didrio de transacoes

Série Temporal 3. A hipétese é que os titulos em criptomoedas fraudulentas permanecem
nas maos do fraudador, que por sua vez, quer atingir o preco maximo e depois vender
todos os seus ativos. A série BIGBUYER segue a Equagao 3:

__ saldo do maior comprador de titulos

3)

total de titulos circulante
Para calcular o maior comprador de titulos e o nimero total de titulos, foi desen-
volvida uma fun¢do “balance’que rastreia quantos tokens um endereg¢o possui ao longo

do tempo. As criptomoedas fraudulentas t€ém uma fracdo maior de usudrios com ampla
propriedade, como mostrado na Figura 4.

Série Temporal 4. O ambiente de taxas de transagdo medida por GAS pode ser mani-
pulado para obter fraudes ao menor custo possivel. O valor de referéncia € a razdo entre
GAS, que € um dado instantaneo, e GASLIMIT, o teto midximo de GAS (Equagao 4).

B total de GAS no dia
 total de GASLIMIT no dia

Y “4)

No caso de fraude, as médias desse valor sdo mais baixas do que no caso nao
fraudulento.



Figura 5. Série temporal 3 com a porcentagem de titulos que cada maior compra-
dor de titulos possui. Os dados para criptomoedas nao fraudulentas sao mostra-
dos em azul e as fraudulentas em vermelho. As linhas mais fortes representam
as médias aritméticas

3.5. Montagem de Modelos de Classificacao de Redes Neurais Artificiais - RNA

No ultimo passo do Método de Deteccao de Fraude, o modelo de classificacdo € uma
RNA composta por uma ou mais arquiteturas destinadas a classificar os dados de entrada.
Neste caso, os dados de entrada representam as séries temporais em arquivos de texto, e
a saida representa o desempenho do modelo na classificacdo das séries. A métrica usada
para andlise de desempenho foi o Recall, definido como o niimero de verdadeiros (frau-
dulentos) positivos em comparacao com o numero total de transacdes fraudulentas. Essa
¢ uma medida importante na detec¢ao de fraudes porque um Recall maior € inversamente
proporcional a perda financeira.

Em relagdo ao numero de épocas, uma quantidade foi escolhida que pudesse com-
binar otimizacdo de tempo com o alcance de desempenho maximo possivel, sabendo que
a RNA ndo melhora o indice de Recall ou entra em overfitting a partir de certo ponto.
Portanto, o ndmero de 100 épocas foi escolhido para os modelos MLP e CNN-MLP e
400 épocas para o modelo LSTM-MLP. Observamos que, neste ultimo, devido ao com-
ponente de memoria longa, mais €pocas eram necessarias para que o modelo alcangasse
um desempenho mais alto sem overfitting. Por fim, o tamanho do lote 128 foi esco-
lhido como o principal. No entanto, houve séries com Recall estabilizado ao longo das
épocas. Portanto, os tamanhos 128, 64, 32 e 16 foram usados em ordem de preferéncia.
Trés modelos de RNA foram projetados: MLP (Perceptron Multicamadas), CNN-MLP
(Rede Neural Convolucional - Perceptron Multicamadas) e LSTM-MLP (Memdria Curta
a Longo Prazo - Perceptron Multicamadas).

Todos os experimentos foram realizados em um computador Intel de 64 bits com
oito nicleos e 64GB de RAM, com disco SSD e 2 cartdes GPU NVidia 10801 (3000
nucleos). A suite de desenvolvimento foi o Jupyter notebook, versdo 6.0.3, instalado
no Python, versdo 3.7.3, com bibliotecas TensorFlow, Keras, pandas e NumPy. Foram
desenvolvidos nove cadernos do Jupyter, cada um referente a uma janela de tempo (dados
de 20 dias, 40 dias e 60 dias), combinados com os trés modelos de RNA abordados neste
estudo. No total, foram realizados 36 experimentos, resultando em uma combinagao de



quatro séries temporais, trés janelas de tempo e trés modelos de RNA.

4. Resultados do Modelo de RNA

Nesta secdo, hd uma anélise comparativa dos resultados para verificar qual varidvel (série
temporal, janela de tempo e modelo RNA) é melhor para a deteccdo de fraudes.

4.1. Comparacao das Séries Temporais

A figura 5 compara, por meio de um mapa de calor, o valor da métrica Recall para cada
uma das séries temporais desenvolvidas e as RNA’s. Analisando esta figura, os resultados
sdo observados:

* NEWHOLDER: Alcancou mais de 80% de desempenho em 7 dos 9 testes. O
modelo LSTM-MLP se destaca, com 91% em 40 dias apos a data de entrada da
criptomoeda no mercado.

* NEWUSER: Alcancou mais de 80% de desempenho em 8 dos 9 testes. O modelo
LSTM-MLP se destaca, com 91% em 20 dias apos a entrada da criptomoeda no
mercado.

* BIGBUYER: Alcancou mais de 80% de desempenho em 7 dos 9 testes. O mo-
delo MLP se destaca, com 88% em até 60 dias apds a entrada da criptomoeda no
mercado.

* GAS/GASLIMIT: Alcangou mais de 80% de desempenho em 5 dos 9 testes. Os
modelos MLP e CNN-MLP se destacam, com 88% em 60 dias apds a entrada
da criptomoeda no mercado. O modelo LSTM-MLP nido consegue treinar esses
conjuntos de dados devido a constante overfitting detectado.

ANN/ Series NEWHOLDER NEWUSER BIGBUYER GAS/GASLIMIT
20 [ 4 [ 60 | 20 [ a0 | e0 | 20 0 60 | 20 | 40 | 60
MLP 83% 76% B6% | 83% 86% 88% | B85% B6% 88% | 84% 8l%  88%

CNN-MLP 86% B2% 81% 83% 88% 90% B6% B6% 79% 75% 81%  88%
LSTM-MLP 83%  S1% 7% | 91% 88% 5% B0% B3% 75% - -

Figura 6. Analise comparativa das métricas de Recall por tipo de série.

4.2. Comparacao de Janelas de Tempo

Foi feita uma comparacio entre os tamanhos das janelas de tempo (20, 40 e 60 dias) para
verificar a melhor janela. Pode-se observar que, em geral, hd um pequeno aumento no
desempenho quando o tamanho da amostra de tempo é aumentado, exceto para o modelo
LSTM-MLP, que apresentou uma queda repentina no desempenho durante o treinamento
com a série de 60 dias. Estudamos a razio para esse resultado com o LSTM-MLP ana-
lisando a matriz de confusdo e descobrimos que o desempenho diminuiu durante a série
de 60 dias devido a valores atipicos, enquanto obtinha excelentes resultados para 20 e 40
dias.

4.3. Comparacao de Modelos RNA

A Tabela 2 descreve a média aritmética dos desempenhos dos trés modelos RNA apre-
sentados neste estudo, considerando todas as séries temporais e janelas de tempo. Nova-
mente, os trés modelos alcangaram médias semelhantes. Uma anélise de nossos resultados
por RNA indicou que:



* MLP: O modelo MLP mostrou-se mais uniforme em termos de nimeros. Sa-
tisfatério para o reconhecimento de padrdes em séries temporais. Em geral, o
desempenho aumentou a medida que a janela de tempo foi aumentada.

e CNN-MLP: um rendimento semelhante ao MLP. O modelo CNN-MLP mostrou
menos uniformidade, mas obteve resultados expressivos (88% e 90%) em certas
condicdes. Embora o modelo de convolucdo tenha sido projetado para o reco-
nhecimento de imagens, ele mostrou ser capaz de aplicar o reconhecimento de
padrdes em séries temporais. O MLP ndo mostrou um padrdo de desempenho
uniforme em relacao as janelas de tempo abrangidas. Apesar disso, manteve seu
desempenho semelhante ao anterior.

e LSTM-MLP: Mostrou um 6timo desempenho para as séries de 20 e 40 dias. Em-
bora tenha sido projetado para armazenar memoria ao longo do tempo, nao apre-
sentou bons resultados para o reconhecimento de padrdes quando aplicado a série
mais longa coberta, de 60 dias, como explicado na subsecdo anterior. O modelo
LSTM-MLP mostrou ser a melhor opgao neste estudo para reconhecer as séries
de curto prazo.

Tabela 2. Tipo de modelo e média aritmética de desempenho
Modelo RNA MLP CNN-MLP LSTM-MLP
Média Aritmética de Recall 82.93% 82.87% 82.33%

5. Conclusoes

Este trabalho desenvolveu um método para detectar fraudes em criptomoedas baseado na
rede Ethereum e resultante de atividades de ICO. A natureza das transa¢des em sequéncia,
ao longo do tempo, e o preco das a¢des no mercado financeiro justificaram o uso de fer-
ramentas de previsao de séries temporais. Os modelos criados para deteccdo de fraudes
foram desenvolvidos usando o estado da arte em termos de redes neurais para classificar
séries temporais. Foram criadas quatro séries temporais (NEWHOLDER, NEWUSER,
BIGBUYER e GASGASLIMIT) com base na revisdo da literatura submetida a trés mo-
delos de RNA projetados para classificacdo. O trabalho detectou fraudes em esquemas
Pump and Dump e Ponzi. Ao longo do trabalho, foi realizado um estudo de Andlise
Exploratéria de Dados, que ajudou a selecionar as caracteristicas mais relevantes das
séries. Foram extraidas informagdes importantes, como a diferenga entre a data da pri-
meira transa¢do de criptomoedas e a data de sua entrada no mercado, o tipo de conta
(contrato, casa de cambio ou outros tipos) do maior detentor de seguranca e a média de
transacOes de novos usudrios criados na rede Ethereum. Foram analisados 238 conjuntos
de dados de criptomoedas, 136 fraudulentos e 102 ndo fraudulentos. Os resultados indica-
ram a deteccao de fraudes em ICO’s, atingindo a métrica de Recall de 91% para amostras
de tempo de 20 dias apds o lancamento da criptomoeda no mercado. Na literatura, havia
sido relatado um valor de Recall de apenas 81%.

Nossas principais descobertas incluem (i) a série com melhor desempenho foi
NEWUSER, com base no trabalho de [6]; (ii)) a série BIGBUYER indicou que a
descentralizacdo das reservas de ativos € um indicador da auséncia de esquemas frau-
dulentos; (iii) a janela de tempo de 40 dias foi, em média, aquela com melhor desempe-
nho; (iv) o modelo MLP apresentou o melhor desempenho na média geral, mas o modelo
LSTM-MLP apresentou o melhor resultado individual, exceto para a janela de 60 dias.



Como trabalhos futuros, planejamos explorar o uso de modelos hibridos, como
CNN-LSTM-MLP ou CONV-LSTM. E importante esclarecer que o método de deteccio
de fraude apresentado analisou conjuntos de dados de transagdes de ICO’s que j4 ha-
viam ocorrido na rede blockchain Ethereum, e ndo em tempo real, imediatamente apds o
lancamento das ICO’s. Este trabalho pode ser considerado um passo inicial em dire¢ao
a capacidade de detectar fraudes em ICO’s antes que ocorram. Como préoximos passos,
esperamos ampliar o escopo deste método para outros tipos de criptoativos, como Non
Fungible Tokens (NFT’s) e Initial DEX Offerings (IDO’s). Além disso, uma automacao
em tempo real para verificacdo de transagcdes de tokens, utilizando as classificacdes ba-
seadas em Redes Neurais Artificiais apresentadas neste método, € desejavel para aler-
tar antecipadamente os negociantes de criptoativos sobre possiveis perdas financeiras em
transagoes que exibam comportamentos suspeitos, com base nas hipdteses pesquisadas.

Disponibilidade dos Dados

Os cddigos de montagem de séries temporais, modelos de RNA, aquisicdo de banco de
dados, bem como a tabela que contém as informacdes das criptomoedas coletadas estao
disponiveis no repositério publico do Github em:

https://github.com/luizzmata/ICOFraudDetection
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