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Abstract. A key issue with loT environments is ensuring security across all ser-
vices and devices. The diversity of threats, together with the lack of concern
of most of its administrators and device designers, made the loT network en-
vironment vulnerable. This article introduces RTRMM, a logic-based security
risk management model for loT environments, which predicts risks and aims to
manage them in real time, making the loT environment more reliable. It makes
use of probability, fuzzy logic and logic programming to implement its features.

Resumo. Um grande problema em ambientes loT é garantir a segurangca em
todos os servigos e dispositivos. A diversidade de ameagas, em conjunto com
a falta de preocupacdo da maioria de seus administradores e projetistas dos
dispositivos, tornou o ambiente de rede IoT vulnerdvel. Este artigo apresenta
0 RTRMM, um modelo de gerenciamento de riscos de seguranca baseado em
logica para ambientes loT, que prevé os riscos e visa gerencid-los em tempo
real, tornando o ambiente loT mais confidvel. Faz uso de probabilidade, logica
difusa e programacdo em logica para implementar as suas funcionalidades.

1. Introducao

Sistemas [oT estdo por todo o mundo, fornecendo uma ampla gama de servigos aos seus
usudrios, e aumentando-lhes a qualidade de vida, possibilitando que dispositivos inteli-
gentes, sensores e/ou qualquer coisa que geralmente ndo seja considerada um computador
gerem, troquem e usem dados com o minimo de interven¢ao humana [Sabry 2019]. Essa
capacidade de incorporar e integrar todos estes dispositivos inteligentes vem ao encon-
tro da evolucdo da Internet e da tecnologia sem fio, causando um grande impacto nas
tecnologias de informacdo e comunicagdo (TIC), e na Industria 4.0 [Lu 2017].

Em paralelo a toda esta tecnologia, problemas de seguranga da informacdo
também sdo parte desta evolucdo do IoT. Garantir a confidencialidade, integridade e dis-
ponibilidade das informagdes trocadas entre dispositivos 10T também € um grande desa-
fio [Ammara 2018]. Prover seguranga para IoT exige esfor¢o, principalmente porque as
solugdes tradicionais usadas em sistemas computacionais, na sua maioria, ndo sao muito
eficazes. Além disso, as limitacdes de processamento, armazenamento e até de energia
de cada dispositivo IoT sdo fatores que limitam/inviabilizam a implantacao de solucoes
mais robustas de seguranga da informacao [Rizvi 2018]. Desta forma, este artigo propde
uma nova visdao de gerir os riscos de seguranca em sistemas loT em tempo real. Para
isso, foi criado o RTRMM (Real Time Risk Manegement Model), um modelo para gerir
riscos e mitigd-los, em tempo real, conforme o aprendizado temporal ocorrer. O modelo
apresenta novas estratégias de detectar, analisar e avaliar os riscos, usando logica difusa
(Fuzzy Logic) e probabilidade, além de estratégias para buscar solucdes para mitigar os
riscos avaliados.



2. Real Time Risk Management Model

O RTRMM ¢ um novo modelo que visa a gestao/redugao de riscos em ambientes IoT,
utilizando procedimentos de detec¢do de ameacas, andlise e avaliacao de riscos, além da
aplicacdo de medidas de seguranca em tempo real. Ele gerencia os riscos existentes de
forma proativa e pode ser aplicado em qualquer ambiente de topologia 10T (centros de
saude, féabricas, ...). Ele trabalha com o principal conceito/problema da légica proba-
bilistica: combinar a teoria da probabilidade com a incerteza. A razdo de trabalhar com
l6gica probabilistica é poder usar a teoria da probabilidade para lidar com a incerteza de
existir ou ndo uma ameaca em um fluxo de dados IoT. O processo de detec¢dao de ameagas
e gerenciamento de riscos € interativo e continuo, usando um método com base em proba-
bilidades e sistemdtico para detectar e gerenciar os riscos de seguranca, a fim de manté-los
em niveis considerados aceitdveis (minimizando perdas e maximizando ganhos).

A estrutura basica do RTRMM € composta por um conjunto de modulos (figura 1)
integrados entre si, como o médulo Threat Analyzer que visa detectar possiveis ameacas
existentes nos fluxos de dados IoT. Estas ameacas que foram detectadas sdo encaminha-
das ao médulo Risk Management para serem analisadas e avaliadas com o objetivo de
tomar a decisdo de serem ou ndo tratadas. O modulo Threat Category classifica a ameaca
em categorias pré-estabelecidas e as envia para o modulo Controls DB. O objetivo de
classificar as ameagas é agilizar o processo de selecdo das medidas de seguranca a serem
selecionadas pelo RTRMM. Caso a decis@o de tratar a ameaca (o0 risco) seja necessdria,
a informacdo serd enviada ao médulo Controls DB, para que uma ou mais medidas de
seguranca (controles de seguranca) sejam selecionadas e aplicadas no ambiente [0T.

3. Threat Analyser e sua Implementacao

O Threat Analyzer utiliza as teorias de 16gica difusa (fuzzy logic) e probabilidade como
estratégia para analisar o fluxo de dados 10T, sendo que ambas trabalham com a pre-
missa de incertezas. Na teoria da probabilidade o grau de incerteza na tomada de decisao
pode ser baseado no modo de pensar ou na interpretagdao de uma determinada situacao.
Na teoria fuzzy, apesar de existir um grau de incerteza também, existe todo um suporte
para a tomada de decisdo, possibilitando qualquer decisdao que seja possivel com base em
aproximacao, numa abordagem de percep¢do e na visdao do problema a ser tratado.

A teoria da probabilidade trabalha com probabilidades de resultados, quando um
ataque pode ocorrer ou nao, e se escolhe com base no modo de pensar ou com base
na interpretacdao de uma situacdo qual decisdo a ser tomada. J4 na teoria fuzzy existe
um grau de incerteza, mas oferece suporte para decidir se uma ameaga ocorreu ou nao
[Johnson 2023] [Sanjaa 2007]. Utilizar 16gica fuzzy possibilita que tudo seja possivel ou
permitido, possibilitando modelar um problema de forma aproximada ao invés de pre-
cisa, resolver problemas complexos e tomada de decisdo e controle por meio de questi-
onamentos e trabalhar com um universo de op¢des adequadas ao problema a ser tratado
[Zadeh 1998]. A figura 2 apresenta a arquitetura do Threat Analyzer, onde no fluxo de
dados IoT sdo coletados os pacotes para selecionar quais campos irdo compor as entradas
crisps (protocolo, endereco IP, portas, ...), € os parametros que irdo compor as regras do
sistema fuzzy. As entradas crisps passardo pelo processo de fuzzificacdo e o mecanismo
de inferéncia aplicada as regras de inferéncia a entrada fuzzy para gerar a saida fuzzy.

No Threat Analyzer, uma regra representa uma anomalia em um fluxo de dados
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Figura 1. Modelo Légico do RTRMM
Figura 2. Arquitetura do Threat Analy-

zer

0T, realizando a combinacdo entre os elementos que compdem o trafego e a probabili-
dade desta anomalia acontecer em um fluxo [oT. Cada regra esta relacionada a um grau
de incerteza. Para o Threat Analyzer, inferir um valor inicial para a probabilidade de que
exista uma ameaga em um trafego IoT € um tanto dificil, porque um conjunto de elemen-
tos deve ser levado em consideragdo. Desta forma, a probabilidade inicial € estabelecida
com base em uma situacdo especifica, como na teoria da probabilidade [?]. O uso do
IoT 23 [Lab. 2020], citado na sec¢do 3.2, proporciona uma situacdo onde varios eventos
de seguranca sdo apresentados. Com base nestes eventos pode-se estabelecer um valor de
probabilidade de um determinado evento ocorrer. Contudo, o aprendizado da probabili-
dade das regras de Fuzzy é baseado em redes bayesianas [D’ Ambrosio 1999], e aplicado
em um novo conjunto de fluxo de dados, buscando uma maior aproximagao a realidade
da deteccdo de ameacas.

3.1. Processo de Fuzzificacao/Desfuzificacao

Os Termos do Threat Analyzer, no processo de fuzificagdo, sao definidos como um con-
junto de valores discretos L representando o universo de varidveis fuzzy, em que [; é
um dos valores deste conjunto L — {0,1}. Com base no universo de variaveis fuzzy,
os termos definem S onde existem valores pl;, em que estes valores de S sdo: S = {(l;,
uSUAN);€ L}, de forma que uS(l;) é a fungdo de relevancia, e estd contida no intervalo
entre Oe 1: uS: L — [0, 1].

Sendo assim, foram especificados quatro grupos para representarem os termos
no processo de fuzzificagdo, possibilitando o célculo do valor da varidvel fuzzy (valor
atribuido a probabilidade para cada regra e avaliacao de riscos).

1. Really - hd uma grande probabilidade de que possa ser uma ameaca, e o seu valor
de relevancia é: ;1S > 0.9

2. Almost - existe a probabilidade de ser uma ameaca, e o seu valor de relevancia é:
wS > 0.7A pS <0.9

3. Sometimes - ha uma probabilidade média de ser uma ameaga, € o seu valor de
relevancia é: S > 0.4 A puS < 0.7

4. Impossible - a probabilidade de ser uma ameaca é minima, e o seu valor de re-
levancia é: uS < 0.4

O motor de inferéncia do Threat Analyzer € o responsdvel por aplicar as regras
de inferéncia a entrada fuzzy para gerar a saida fuzzy. As regras sdo definidas junta-
mente com as entradas fuzzy de acordo com as funcdes de pertinéncia (reflete o conheci-
mento que se tem em relacdo a intensidade com que o objeto pertence ao conjunto fuzzy)



[Izquierdo 2017]. Para determinar a regido resultante, o processo de inferéncia usou a
técnica de Mandami [Mamdani 1975], pois ele € intuitivo, mais adequado para entrada
humana, por possuir uma base de regras mais interpretavel (IF-ELSE: IF TERMO is X
ELSE Y) e por ter uma ampla aceitagao.

A técnica de defuzzificacdo adotada no Threat Analyzer foi a centréide, no qual a
sua saida € um valor discreto, isto €, a probabilidade de uma anomalia ser uma ameaga. O
calculo da probabilidade € baseado em uma média ponderada (dos valores), de acordo
com o grau de relevancia para a distribuicdo de possibilidades da saida do modelo.
[Jantzen 2006]

3.2. Implementacao Threat Analyzer

O moédulo Threat Analyzer foi implementado em Problog [Raedt 2007] e fez uso do IoT-
23 , um conjunto de dados de trafego de rede de dispositivos da Internet das Coisas
(IoT), gerado pelo ”Stratosphere Laboratory, AIC group, FEL, CTU University, Czech
Republic”[Lab. 2020], que visa oferecer um grande conjunto de dados, infectados por
malware ou benigno, de dispositivos IoT reais.

O cddigo desenvolvido fez uso de 6 campos, simulando entradas Crisp: protocolo;
data do evento; endereco IP de origem e o de destino; e porta de origem e porta de
destino. Inicialmente, foram especificadas 3 anomalias, baseadas na estratégias de regras
de fuzzificacdo, e nos parametros de malwares apresentados no IoT-23. Para cada uma
das anomalias foram selecionados trés (3) parametros de identificacdo do trafego IoT
para a sua composi¢do: protocolo, endereco IP de destino e porta de destino (figura 3). O
valor da probabilidade inicial atribuida a cada parametro na composi¢ao de cada anomalia
baseado em um fato, a andlise/avaliacdo dos eventos apresentados no [0T-23, na razdo
N/M. O valor N corresponde a quantidade de ocorréncias de um parametro na base de
dados [0T-23, e M a quantidade total de fluxos de dados na base 10T-23.

4. Risk Management e sua Implementacao

O moédulo Risk Management visa analisar e ou avaliar as ameacas no RTRMM, via um
processo dinamico, com base nas informagdes providas pelo Threat Analyzer em tempo
real. O processo de analise de riscos do RTRMM busca conhecer e calcular os riscos,
analisando todas as anomalias fornecidas pelo sistema e seu grau de probabilidade. O
processo de andlise faz uso dos quatro (4) niveis citados anteriormente neste artigo: Re-
ally, Almost, Sometimes e Impossible. O valor do risco estd baseado na probabilidade de
cada anomalia avaliada pelo Threat Analyzer. Sera considerada uma ameaca toda e qual-
quer anomalia «;, que pertenga ao conjunto de anomalias citadas pelo Threat Analyzer,
sendo que esta anomalia para ser uma ameaga v ela deverd possuir uma probabilidade
> 0.7. Logo, ameaca = (v < Ja;, a; € A,uS > 0.7).

O processo de avaliacdo de riscos tem como objetivo determinar a prioridade de
tratamento das ameacas. Para isso, as probabilidades das ameacas sao ordenadas na forma
decrescente, priorizando o tratamento das ameagas com maior probabilidade.

4.1. Implementacao Risk Management

A implementacdo do mddulo Risk Management foi realizada em Prolog, tendo como
entrada uma base de dados com as anomalias e suas respectivas probabilidades detectadas



pelo Threat Analyzer. Esta base continha onze (11) entradas com as anomalias e suas
respectivas probabilidades, conforme pode ser constatado na figura 4.

%loading the database
;- use_module(1library(db)).

i~ csv_load(‘out_liml.csv', ‘pacote’).
%the first anomaly
@.3::anomaly(A,B,C,D,E,F):- pacote(A,B,C,D,E,23).
0.6: :anomaly(A,B,C,D,E,F):- pacote(tcp,B,C,D,E,F). [Foot@retrinm: /bigfatdisk/otavio/testes problog te.pl
o o 5 o anomaly(tep, '20180569-163631", '192.168.100.163", '65.127.233.163" , 51524, 23): 6.916
0.7::anomaly(A,B,C,D,E,F): - pacote(A,B,C, 65.127.233.163", E,F). anomaly(tep, '20180509-163032", '192.168.100.103" , '65.127.233.163" 51524, 23) 0.916
%the second anomaly anomaly(tcp, '20180509-163034" , '192.168.100.103" , '65.127.233.163" , 51524,23) 0.916
©.5: :anomal_1(A,B,C,D,E,F):- pacote(A,B,C,D,E,49560). anomaly(tep, '20180569-163038", '192.168.100.103" , '65.127.233.163" , 51524, 23) : 6.916
©.7::anomaly_1(A,B,C,D,E,F):- pacote(tcp,B,C,D,E,F). anomaly(tep, '20180569-163646", '192.168.100.103" , '65.127.233.163", 51524, 23) : 6.916
L = 4 . . anomaly_1(tcp, 20180509-163033" , '192.168.100.103" , '147.7.65.203" , 34243, 49560) : 0.88
%tE‘f’éfngmalyfl;‘\’B’C’D'E’F)' pacCle(Bb o C RN Z ool 20 ) anomaly_1(tcp, '20180509-163034" , '192.168.100.103" , '147.7.65.203" , 34243, 49560) : 0.88
oMYy anomaly_1(tcp, '20180509-163036", '192.168.160.163", '147.7.65.203" 34243, 49560) : 0.88
0.4::anomaly 2(A,B,C,D,E,F):- pacote(A,B,C,D,E,60862). anomaly_1(tcp, '20180509-163048" , '192.168.100.103 ", '147.7.65.203", 34243, 49560) : 0.88
0.6: :anomaly_2(A,B,C,D,E,F):- pacote(udp,B,C,D,E,F). anomaly_1(tcp, '20180509-163048" , '192.168.100.103", '147.7.65. 203", 34243, 49560) : 6.88
0.8::anomaly_2(A,B,C,D,E,F):- pacote(A,B,C, 51.148.125.188" ,E,F). nomaly_2(udp, ' 20180509-163634" , '192.168.160.163", *51.148.125.188" , 43763, 60862) : 6.952

%probability of query|
query(anomaly(tcp,_,_,'65.127.233.163",_,23)).
CUIEICEENST S SELOH o LE, B Figura 4. Resultado Anomalias Detectadas

query(anomaly_2(udp,_, ,'51.148.125.188", ,60862)).

Figura 3. Codificagao do Threat Analyzer

O modulo risk management criou uma base de dados em Prolog, composto pelo
tipo da anomalia e sua probabilidade, além dos niveis de ameaca proposto pelo RTRMM
(Really, Almost, Sometimes, Impossible). Criou-se uma regra em Prolog que compara
o valor da probabilidade calculada para cada anomalia com os niveis de ameaca. Os
seguintes resultados foram obtidos, e se os mesmos deverao ser tratados:

1. Anomaly - esta anomalia teve 0.916 como resultado, sendo considerada Really,
uma alta possibilidade de ser uma ameaca. TRATAR A AMEACA - PRIORI-

DADE 2
2. Anomaly_1 - esta anomalia teve 0.88 como resultado, sendo considerada Almost,

existe a possibilidade de ser uma ameaca. TRATAR A AMEACA - PRIORI-

DADE 3
3. Anomaly_2 - esta anomalia teve 0.952 como resultado, sendo considerada Really,

uma alta possibilidade de ser uma ameagca. TRATAR A AMEACA - PRIORI-

DADE 1

O RTRMM assumiu que para qualquer ameaca que possua o grau de relevancia
(probabilidade) ;1S > 0.7) devera ser tratada. A escolha deste valor foi baseada na andlise
/ avaliacdo qualitativa dos riscos no qual o processo prioriza riscos de acordo com os seus
efeitos potenciais nos sistemas [oT.

5. Desempenho

Para verificar se 0o RTRMM ¢€ vidvel, foram realizados alguns testes e uma andlise de de-
sempenho com duas diferentes situacdes, como apresentado na figura 5. Na situacdo 1
cada anomalia possuia 3 pardmetros (protocolo, endereco de destino e porta de destino),
e o sistema utilizou 3, 5 e 7 anomalias para analise de tempo. Na situagdo 2 cada ano-
malia possuia 5 parametros (protocolo, endereco de origem e destino e porta de origem e
destino), e o sistema utilizou 3, 5 e 7 anomalias para andlise de tempo.

Os resultados da avaliacdo do sistema comprovam que o comportamento € 0 seu
desempenho € considerado adequado, pois a taxa de crescimento de tempo foi pratica-
mente proporcional ao crescimento do nimero de anomalias, tanto com o uso de 3 ou 5

parametros na composicao da anomalia.

6. Conclusao
Este artigo apresenta uma nova estratégia de gerenciamento de riscos em ambientes [0T,
usando légica probabilistica. O modelo € capaz de detectar as ameagas e a probabilidade
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Figura 5. Run-time Comparacao

delas acontecerem, além de analisar e avaliar os seus riscos, bem como trata-los. Nem
todos os mddulos e funcionalidades foram completamente implementadas e testados, so-
mente parcialmente os modulos de Threat Analyzer e Risk Management. Funcionalida-
des como aprendizado no Threat Analyzer e a escolha da medida de seguranca ainda estao
em fase de validacdo. Atualmete as medidas de seguranca aplicadas estdo relacionadas
ao bloqueio de acesso ao dispositivo IoT. Apesar do RTRMM ser aplicavel a qualquer
sistema 10T, a sua validacdo completa serd em ambientes [oT Healthcare.
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