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Abstract. Despite the importance of the human factor in cybersecurity, research
in this direction is scarce. Therefore, our objective was to characterize
cybersecurity knowledge and behaviors, assessing their relationship with the Big
Five personality factors. A total of 232 Brazilians, mostly from the northern
region, participated. We observed higher scores in agreeableness and openness,
and lower neuroticism. The knowledge level ranged from "moderate to good"
and the frequency of cybersecurity behaviors was low. We found evidence of an
association between personality traits and cybersecurity knowledge and
behavior. Future studies are needed to include a more diverse sample.

Resumo. Embora o fator humano seja crucial na ciberseguranca, as pesquisas
nessa direcdo sdo escassas. Por isso, 0 nosso objetivo foi caracterizar
conhecimentos e comportamentos de ciberseguranca, avaliando a sua relagcdo
com os cinco grandes fatores de personalidade. Participaram 232 brasileiros,
majoritariamente, da regido norte. Observamos escores mais elevados de
amabilidade e abertura, e baixo neuroticismo. O conhecimento foi de
“moderado a bom” e a frequéncia de comportamento de ciberseguranca foi
baixa. Encontramos evidéncias de associacdo entre tracos de personalidade e
conhecimento e comportamento de ciberseguranca. Estudos futuros devem
contemplar uma amostra mais diversa.

1. Introducéo

O fator humano precisa ser considerado nos estudos sobre ciberseguranca porque a
tecnologia é produzida por e para pessoas [Guilherme et al., 2021; Hoepers, 2024]. E
crucial entender como elas se comportam diante dos sistemas e das politicas de seguranca
e por qual motivo agem assim [Parsons et al., 2017; Aljohani et al., 2020; Alanazi et al.,
2022]. Esse conhecimento pode contribuir para o desenvolvimento de sistemas mais
robustos e com politicas de seguranca mais efetivas [Hartwig and Reuter, 2021].

Historicamente, a literatura de ciberseguranca tem considerado 0 usuario como o
elo fragil da seguranca por ele ndo agir conforme as expectativas do desenvolvedor
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[Svabensky et al., 2020; Guilherme et al., 2021]. Os dados mostram que as pessoas,
tipicamente, ndo adotam boas préaticas de criagdo e uso de senhas [Aljohani et al., 2020],
tendem a ser enganadas por ataques de phishing [Syafitri et al., 2022] e, dificilmente, tém
consciéncia do quanto sua conduta na Internet pode ser monitorada por técnicas como
cookies e fingerprinting [Li et al., 2023]. Precisamos, portanto, investigar como sistemas
e politicas podem ajudar usuarios a criar e utilizar senhas fortes, evitar phishing e proteger
a privacidade [Ruoslahti et al., 2021].

Apesar da urgéncia, poucos estudos caracterizam ou buscam entender os fatores
humanos na ciberseguranga [Rahman et al., 2021], especialmente, no Brasil [Soares et
al., 2020]. Especificamente, a literatura sobre a relacdo entre personalidade e
comportamentos de ciberseguranca € escassa. Isso ocorre mesmo diante de seu potencial
para a customizacdo de intervengdes educacionais e de campanhas sobre boas préaticas de
seguranca, identificacdo de perfis de personalidade com maior probabilidade de exibir
comportamentos inseguros e recomendacdo de acdes de protecdo baseada na
personalidade do usuario [Kennison and Chan-Tin, 2020]. Por esse motivo, 0 nosso
objetivo foi caracterizar conhecimentos e comportamentos de ciberseguranca, avaliando
a sua relacdo com a personalidade. Para tanto, conduzimos estudo exploratorio do tipo
survey com brasileiros maiores de 18 anos. Nosso estudo inova por meio da criacao
preliminar de instrumentos para pesquisas em ciberseguranca e pelas analises propostas,
envolvendo a Teoria dos Cinco Grandes Fatores de personalidade.

2. Fundamentacéo tedrica
2.1. Ciberseguranca e o Fator humano

A Ciberseguranca é uma subarea da Ciéncia da Computacdo que busca proteger um
computador ou sistema contra acessos ndo-autorizados ou tentativas de desvirtuar a sua
finalidade precipua [Rahman et al., 2021]. Em ultima instancia, busca proteger o usuario
de computador ou sistema.

Mais do que solucdes técnicas no ambito da computacdo, essa area precisa
considerar como 0 usuario usa o computador e em que medida age conforme
recomendado, para garantir o seu adequado funcionamento. Precisa, entdo, promover o
comportamento de ciberseguranca, que consiste em evitar ou atenuar ameacas virtuais
[Alanazi et al., 2022]. Nesse cenério, o conhecimento sobre personalidade pode ser Util.

2.2. Personalidade humana

Genericamente, a personalidade pode ser entendida como conjuntos de comportamentos
apresentados com certa regularidade e que distinguem as pessoas entre si. Para explicar
esses comportamentos, € importante considerar a historia evolutiva da espécie, a histéria
individual de cada pessoa e a histdria cultural [Banaco et al., 2012]. De modo especifico,
a Psicologia possui diversas abordagens para o estudo da personalidade. A Teoria dos
Cinco Fatores (TCF) é uma delas e, segundo Mansur-Alves e Saldanha-Silva (2019),
consiste em uma das contribuicbes mais promissoras porque conta com 30 anos de
pesquisas empiricas e evidéncias de sua validade obtidas em mais de 50 paises. Por isso
adotamos essa teoria como referéncia para orientar o0 nosso estudo.

A TCF propde que humanos possuem cinco tendéncias basicas de personalidade,
cuja origem esta na histéria evolutiva da espécie e que podem ser detalhadas em termos
de facetas (caracteristicas mais especificas). Essas tendéncias contemplam predisposicoes
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e sensibilidades a estimulos que podem favorecer ou dificultar aprendizagens ao longo da
vida, impactando na formacéo da personalidade. As cinco tendéncias sdo: Neuroticismo:
grau de instabilidade emocional e suscetibilidade a eventos aversivos; Extroversdo:
tendéncia a exploracdo do ambiente e interacdo com pessoas; Amabilidade: busca por
relacionamentos interpessoais profundos; Conscienciosidade: controle comportamental
para realizar tarefas; e Abertura a novas experiéncias: busca por novas experiéncias e
apreco pela novidade. Para a TFC, a interagdo entre ‘tendéncias basicas e aprendizagens’
com ‘condicBes do corpo e do ambiente em determinado momento’, ajuda a entender
comportamentos e, portanto, a personalidade. Mensurar essas tendéncias basicas € util
para compreendermos mais sobre as probabilidades de emissdo de comportamentos.

3. Trabalhos relacionados

Apresentamos nesta secdo estudos que caracterizam o comportamento de ciberseguranga
ou buscam compreendé-lo. Eles explicitam lacunas no conhecimento que justificam o
problema de pesquisa que selecionamos. Cain et al. (2018), por exemplo, investigaram o
conhecimento e comportamento de ciberseguranca de 268 participantes (92% dos EUA).
Foi observado que o0s usuarios utilizam antivirus atualizados, mas ndo realizam
escaneamentos regulares. A maioria compartilna dados pessoais sensiveis em redes
sociais digitais e ndo verificam as configuracdes de privacidade. Usuarios mais velhos
sdo mais prudentes que 0s jovens, e homens tém mais conhecimento sobre ciberseguranga
do que mulheres, embora nédo exista diferenca de género em termos de conduta segura.
Concluiu-se que, tipicamente, usuarios ndo adotam comportamentos de ciberseguranca.

Em um dos poucos estudos brasileiros nessa linha, Guilherme et al. (2021)
avaliaram 207 internautas, tipicamente, jovens e sem treinamento em ciberseguranca,
com mais de 12h diarias na Internet. Verificou-se que a pandemia por Covid-19
intensificou o uso da Internet e que mais de 70% dos internautas ja fizeram download de
programas suspeitos, mais de 55% compartilharam celular ou computador, mais de 41%
compartilharam conta pessoal, mais de 29% compartilharam dados de cartdo crédito em
app de mensagem, mais de 40% sempre utilizam a mesma senha, mais de 20% ja clicaram
em links contidos em e-mail suspeito e mais de 19% ja acessaram conta bancaria em Wi-
Fi publico. Esses percentuais inspiram preocupacdo e confirmam achados anteriores no
Brasil de Soares et al. (2020). Todavia, dados indicaram que treinamento em
ciberseguranca ajuda a promover condutas seguras.

O estudo de Kennison e Chan-Tin (2020), por sua vez, ilustra uma linha de
pesquisas que busca explicar o comportamento de ciberseguranca. Eles avaliaram se
personalidade, tendéncia a exibir condutas de risco, busca por sensa¢des e conhecimento
sobre senhas favorecem comportamentos de ciberseguranca. Participaram 292 pessoas,
tipicamente, mulheres jovens, dos cursos de psicologia e comunicacdo social. Foi
observado que: (1) mais conhecimento sobre senhas esta associado a menos condutas
inseguras; (2) mulheres, mas ndo homens, que buscam por sensacfes (ex.: apreco por
aventura e novidade) apresentam mais condutas de risco; (3) para mulheres (e ndo para
homens), conscienciosidade prediz conduta de risco em uma relagdo inversamente
proporcional; (4) maior instabilidade emocional prediz maior grau de conduta de risco.

Nessa mesma direcdo, Alanazi et al. (2022) avaliaram se consciéncia sobre
ameagcas virtuais, intengéo de agir de forma segura e o controle comportamental percebido
favorecem comportamentos de ciberseguranga. Participaram 1581 estudantes de varios
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cursos, sendo mais de 98% saudita, entre 18 e 30 anos. Foi observado que a conduta
segura esta mais relacionada a saber como implementa-la do que ao entendimento sobre
ameacas virtuais. Por isso, treinamentos praticos seriam preferiveis aqueles que visem
apenas comunicar informag@es. Verificou-se também que normas sociais e consciéncia
dos riscos aumentam a probabilidade de adogdo de comportamentos de ciberseguranca.

Por fim, Rahman et al. (2021) investigaram a producdo cientifica em
ciberseguranca relacionada a fatores humanos, cuja fonte de dados foram eventos dessa
area. Entre 2015 e 2020, foram encontrados 27 estudos, que indicaram a existéncia de trés
principais linhas de pesquisa: caracteristicas e comportamentos de usuérios, sistemas de
ciberseguranca e medida de usabilidade dos sistemas. Sobre os usuarios, predominaram
0s universitarios de computacdo dos EUA e da Europa. No quesito de metodologia,
destacaram-se os estudos qualitativos. Verificou-se, ainda, que sdo escassas pesquisas
sobre desenvolvimento de instrumentos para 0 campo da ciberseguranca.

Com base nos estudos examinados, observamos que nem sempre vieses de
resposta sdo controlados, que instrumentos para avaliacdo de conhecimento, por vezes,
pedem que o participante se autoavalie, sem efetivamente testar 0 seu conhecimento em
tarefas com gabarito e que os brasileiros tém sido pouco estudados. Também nao
identificamos pesquisas que avaliem a relacdo entre personalidade e conhecimentos e
comportamentos de ciberseguranca. Por isso, definimos como objetivo deste estudo
caracterizar conhecimentos e comportamentos de ciberseguranca, avaliando a sua relagédo
com a personalidade. As nossas perguntas de pesquisa em relacdo a amostra investigada
de brasileiros foram: PP01. Quais sdo as caracteristicas de personalidade da amostra?
PP02. Quais séo as caracteristicas do conhecimento sobre ciberseguranca? PP03. Quais
s8o as caracteristicas do comportamento de ciberseguranca? PP04. Em que medida tragos
de personalidade se associam com conhecimento e comportamentos de ciberseguranca?

4. Método

4.1. Participantes

Participaram 234 pessoas, mas duas precisaram ser excluidas. Os dados de caracterizacédo
dos 232 participantes remanescentes, cuja média de idade foi de 27,34 anos (DP = 10,20),
variando de 18 a 66, sdo exibidos na Tabela 1. Essa amostra esta balanceada em termos
de género, das identidades branca e parda, nas faixas de renda de ‘até 2’ a ‘mais de 10 a
15> salarios-minimos e nas graduacbes de Computacdo e Psicologia. Nas demais
variaveis, predominaram pessoas sem deficiéncia (87,93%), na faixa etéaria de 18 a 23
(52,59%), solteiras (79,31%), sem filhos (82,33%), com ensino superior em andamento
(61,64%), residentes em Roraima (76,29%) e da area de informatica (32,29%, sendo 57
homens, 14 mulheres e 1 pessoa que se classificou na categoria outros).

4.2. Instrumentos

Descrevemos a seguir os instrumentos aplicados neste estudo. Eles podem ser acessados
junto com a base de dados anonimizada: http://dx.doi.org/10.13140/RG.2.2.23397.41449

Questiondrio de Caracterizacdo do Participante (QCP). Avaliava: (1) idade;
(2) género; (3) identidade étnico-racial; (4) presencga de deficiéncia; (5) renda familiar;
(6) estado civil; (7) existéncia de filhos ou dependentes; (8) escolaridade; (9) area de
ensino técnico para quem interrompeu, cursa ou completou; (10) curso de nivel superior,
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para quem interrompeu, esta estudando ou concluiu; (11) estado no qual reside, com
opcao para indicar se mora fora do Brasil; (12) se realizou curso sobre ciberseguranca.

Inventario dos Cinco Grandes Fatores de Personalidade (ICGFP-5, adaptado
por Andrade, 2008). Possui 32 itens que avaliam por autorrelato os cinco grandes fatores
de personalidade, sendo 9 sobre Abertura, 6 sobre Conscienciosade, 8 sobre Extroversao,
3 sobre Amabilidade e 6 sobre Neuroticismo. A resposta é fornecida em uma escala Likert
de concordancia, “1 = Discordo Totalmente” a “5 = Concordo Totalmente”. Nos estudos
psicométricos, foram coletados dados em todo o Brasil e as evidéncias foram favoraveis.
Neste estudo, o Lambda de Guttman (G6) foi 0,86, indicando confiabilidade adequada.

Escala de Desejabilidade Social Marlowe-Crowne — Versao reduzida com 20
itens (EDSMC20, adaptada por Gouveia et al., 2009). Mensura a tendéncia de uma
pessoa a se comportar em funcdo do que ela percebe como socialmente desejavel. Trata-
se de instrumento de autorrelato, cuja resposta € dada em escala dicotbmica de
‘verdadeiro’ ou ‘falso’. No estudo de adaptacdo para o Brasil, apresentou evidéncias
psicométricas adequadas. Neste estudo, o indice de Kuder-Richardson 20 (KR-20),
técnica apropriada para escalas dicotbmicas, foi 0,67, indicando confiabilidade adequada.

Inventario de Conhecimentos sobre Ciberseguranca — Versdo para N&o-
especialistas (12C). Desenvolvido para este estudo, sendo composto por 36 itens, dos
quais 14 avaliam conhecimentos sobre senhas, 12 sobre phishing e 10 sobre privacidade.
Essa medida independe da percepc¢do da pessoa, mas a medida de seguranca nas proprias
respostas que podemos derivar, depende de como o avaliado se percebe. O 12C é
respondido em uma escala tipo Likert de quatro niveis, “1 = Totalmente seguro de que a
afirmacao ¢ falsa”, “2 = Parcialmente seguro de que a afirmagdo ¢ falsa”, “3 =
Parcialmente seguro de que a afirmagao ¢é verdadeira” e “4 = Totalmente seguro de que a
afirmagdo ¢ verdadeira”. Na correcdo, os niveis 1 e 2 sdo codificados como ‘falso’ ¢ os
niveis 3 e 4 como ‘verdadeiro’. E realizada a contagem de respostas 1 e 4 como medida
do nivel de seguranca. O instrumento foi elaborado de modo que metade dos itens tém
gabarito verdadeiro e a outra metade é falsa. Essa regra se aplica a cada uma das suas trés
dimensoes (senhas, phishing e privacidade). O G6 foi 0,64, sendo aceitavel. Antes do 12C,
incluimos trés itens abertos para avaliar em que medida os participantes criam senhas
fortes, pensando em proteger uma rede social, uma conta de e-mail e uma conta de banco.

Escala de Autoavaliacdo sobre Comportamentos de Ciberseguranca
(EACC). Desenvolvido para esta pesquisa, com 13 itens, sendo 3 sobre senhas (2 itens
indicadores positivos, de adocdo de comportamentos seguros, e 1 negativo, de
comportamento inseguro), 2 sobre phishing (1 positivo e 1 negativo), 5 sobre privacidade
(3 positivos e 2 negativos) e 3 sobre malware (1 positivo e 2 negativos). Esse instrumento
é respondido em escala tipo Likert de quatro niveis, “1 = Raramente” a “4 =
Frequentemente”. O G6 foi 0,69, sendo aceitavel. Associado a esse instrumento, mas sem
compor 0 Seu escore, perguntamos se 0 participante sabia o que é: (1) fingerprinting e se
utiliza software para bloquea-lo; (2) cookie e se utiliza software para bloguea-lo; (3)
malware e se utiliza software antivirus; (4) se utiliza software para protecdo de
privacidade; (5) phishing e se utiliza software para protecdo contra esse tipo de ataque.

4.3. Procedimento de coleta e andlise de dados

Esta pesquisa foi aprovada por Comité de Etica, CAAE n. 77411823.6.0000.5302. No
formulario do Google que criamos, o participante precisava manifestar concordancia com
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0 Termo de Consentimento Livre e Esclarecido, antes de iniciar a sua participagéo. O link
para o formulério foi divulgado nas redes sociais dos pesquisadores por 1 més.

Incluimos ao longo do formulério cinco itens para examinar se 0s participantes
estavam respondendo com atencdo, o qual requeria a selecdo de uma opcao especifica de
resposta. Qualquer erro, implicava na exclusao do participante. Também examinamos se
as mesmas respostas foram fornecidas em todos os itens do ICGFP-5 e da EDSMC. Caso
isso ocorresse, também implicaria em exclusdo. Examinamos, ainda, se o participante
forneceu resposta impossivel ou incoerente com os requisitos de participac¢do no estudo.
Ao examinar os dados, notamos que 1 participante forneceu as mesmas respostas nos 20
itens da EDSMC e outro reportou ter 11 anos de idade. Logo, ambos foram excluidos.

Tabela 1. Caracterizagdo sociodemogréafica da amostra (n = 232).

Variavel Frequéncia % Variavel Frequéncia %
Género Estado civil
Masculino 116 50,00 Solteiro(a) 184 79,31
Feminino 113 48,71 Casado(a) 38 16,38
Outro 3 1,29 Divorciado(a) 9 3,88
Faixa etaria (anos) Vilvo(a) 1 0,43
18-23 122 52,59 Filhos
24-29 46 19,83 Sim 41 17,67
30-35 29 12,50 Néo 191 82,33
36 -41 11 4,74 Regido de residéncia
42 - 47 10 4,31 Norte 183 79,00
48 - 53 4 1,72 Nordeste 12 5,00
54 - 59 2 0,86 Centro-oeste 6 3,00
60 - 65 7 3,02 Sudeste 21 9,00
66-71 1 0,43 Sul 10 4,00
Identidade étnico-racial Estado de residéncia
Branca 105 45,26 Roraima 177 76,29
Parda 104 44,83 Outros 55 23,71
Preta 19 8,19 Escolaridade
Amarela 2 0,86 EMC 8 3,45
Indigena 2 0,86 ETC 1 0,43
Renda familiar (salario-minimo) ESI 2 0,86
<02 35 15,09 ESA 2 0,86
>02a<03 34 14.66 ESC 29 12,50
>03a<05 49 21.12 PGI 1 0,43
>05a<06 33 14.22 PGA 9 3,88
>06a<08 16 6.90 PGC 39 16,81
>08a<10 26 11.21 Curso de graduacao (n = 223)
>10a<15 21 9.05 Computacdo 63 28,25
>15a<20 10 431 Psicologia 47 21,08
>20a<30 4 1.72 Medicina 32 14,35
> 30 4 1.72 Outros 81 36,32
Deficiéncia Area do ensino superior (n = 223)
Sim 28 12,07 Informética 72 32,29
Néo 204 87,93 Outra 151 67,71

Nota. EMC: Médio Completo; ETC: Técnico Completo; ESI: Sup. Interrompido; ESA: Sup. em
Andamento; ESC: Sup. Completo; PGI: P6s Interrompida; PGA: P4s em Andamento; PGC: P6s Completa.

Calculamos estatisticas descritivas para caracterizagdo de personalidade,
conhecimento, seguranga sobre conhecimento e comportamentos de ciberseguranca.
Conduzimos andlises estatisticas inferenciais paramétricas, teste t ¢ ANOVA (a = 5%),
pois as varidveis que examinamos tipicamente tenderam & normalidade, quando
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analisados os seus gréaficos Q-Q e resultados no teste de Shapiro-Wilk. Ademais,
conduzimos todos os testes com estatisticas ndo-paramétricas e os achados ndo mudaram.
Com relacdo aos dados de género, apenas para as analises estatisticas inferenciais,
classificamos as trés respostas “Outros” como feminino, considerando os nomes
informados pelas participantes. Procedemos assim, pois a anélise inferencial de um grupo
com apenas trés pessoas nao seria adequada.

5. Resultados e Discussao

4.1. PP01 - Quais sao as caracteristicas de personalidade da amostra?

A Figura 1A exibe os achados sobre os tragos de personalidade e a Figura 1B os dados
sobre desejabilidade social. Os asteriscos representam a média aritmética.

Niveis dos Cinco Grandes Fatores de Personalidade Nivel de Desejabilidade Social
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Figura 1. Resultados no ICGFP-5 (Figura 1A) e Resultados ho EDSMC-20 (Figura 1B).

Conforme Figura 1A, na presente amostra, destacaram-se 0s tracos de
amabilidade (Média = 4,34; DP =0,61) e abertura (Média = 3,79; DP = 0,62), sendo que
neuroticismo (Média = 2,74; DP = 0,83) obteve maior concentracdo de escores nos
menores graus da escala. Esses dados sugerem que para 0S nossos participantes sdo
importantes os relacionamentos profundos (amabilidade) e o contato com novas
experiéncias (abertura), e que sabem lidar de modo equilibrado com eventos negativos da
vida (neuroticismo baixo). A excec¢do de abertura, encontramos uma diferenca de escores
estatisticamente significativa entre homens e mulheres, sempre com as mulheres
apresentando maiores médias, em relagédo a conscienciosidade (tqs0) = -2,755; p = 0,006;
d = -0,362), extroversdo (tp3o) = -2,298; p = 0,022; d = -0,302), amabilidade (tp30) = -
3,199; p =0,002; d = -0,420) e neuroticismo (t230) = -2,386; p = 0,018; d =-0,313). Essa
diferenca confirma achados de Kennison e Chan-Tin (2020). Consideraremos esse
resultado em nosso exame da relacéo entre ICGFP-5, 12C e EACC.

Na Figura 1B, notamos que 50% dos dados entdo entre as pontuagdes 8 e 13,
sugerindo que a presente amostra exibiu grau moderado de desejabilidade social.
Encontramos diferenca entre homens (Média = 10,94; DP = 3,22) e mulheres (Média =
10,48; DP = 3,43), mas ela ndo foi estatisticamente significativa (tso) = 1,224; p =0,222).
Avaliaremos adiante o grau de correlacdo entre pontuacdo de desejabilidade e as demais
medidas deste estudo, para examinar se existem achados que ndo estejam representando
a verdadeira opinido dos participantes. Com relacdo a personalidade, ndo houve
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associagéo estatisticamente significativa entre o escore na EDSMC20 e abertura (r = -
0,092; p = 0,164) e extroversdao (r = -0,034; p = 0,606). Mas, a encontramos com
amabilidade (r = 0,183; p < 0,01), conscienciosidade (r = 0,233; p < 0,001) e neuroticismo
(r=-0,424; p < 0,001). As associagdes positivas foram fracas, mas sugerem que pessoas
com maior amabilidade e conscienciosidade também se comportam mais em funcdo de
desejabilidade social. A maior correlagdo indicou que quanto mais comportamentos de
instabilidade emocional, menos a pessoa age em funcdo de desejabilidade social. Tal
resultado faz sentido, pois os comportamentos indicadores de neuroticismo sdo pouco
desejaveis socialmente. Em conjunto, esses resultados sugerem que as respostas a ICGFP-
5 foram coerentes com o que de fato os participantes percebem sobre si.

4.2. PP02 - Quais sao as caracteristicas do conhecimento sobre ciberseguranca?

A Figura 2 exibe os achados em relagcdo ao conhecimento dos participantes sobre
ciberseguranca. Na Figura 2A vemos que esta amostra apresentou conhecimento de
“moderado a bom” em cibersegurancga, visto que a média de acertos foi de 66,42% (DP
= 8,84). A média dos 72 participantes da area de informatica foi de 69,44% (DP = 9,38),
enquanto dos demais 160 foi de 65,05% (DP = 8,26). Essa diferenca foi estatisticamente
significativa, mas com baixo tamanho do efeito (te30) = -3,589; p < 0,001; d = 0,145).
Esse pequeno d sugere que os itens do 12C podiam ser corretamente respondidos por
qualquer pessoa, ndo sO as da area de informatica. Isso é positivo, pois buscamos
caracterizar o comportamento de usuarios de um modo geral. Também encontramos
diferenca estatisticamente significativa com pequeno tamanho do efeito (te30) = -3,205; p
< 0,002; d = 0,166) entre o conhecimento de quem reportou ter feito curso sobre
ciberseguranca (n = 47; Media = 70,04; DP = 8,23) e quem ndo fez nenhum (n = 185;
Média = 65,50; DP = 8,77). Nossos dados indicam que o investimento em capacitacao
sobre informatica de modo geral e ciberseguranca em particular, favorece o conhecimento
sobre ciberseguranga, embora seja incerto se ele se traduz em praticas no cotidiano
[Kennison and Chan-Tin, 2020; Rahman et al., 2021].

Com relagdo a seguranca nas respostas, conforme Figura 2B, a variabilidade nos
dados foi maior. A amplitude das respostas foi de 97,22 contra 50 nos dados de
conhecimento. Esse resultado sugere que muitos participantes sentiram inseguranca sobre
suas respostas no 12C. A média de seguranca foi de 50% (DP = 20,55). Participantes da
area de informaética (n = 72; Média = 55,52; DP = 18,16) ou que fizeram cursos de
ciberseguranca (n = 72; Média = 55,52; DP = 18,16), apresentaram maior seguranca do
que aqueles de outras areas (n = 160; Média = 48,04; DP = 21,18) ou sem curso sobre
ciberseguranca (n = 72; Média = 55,52; DP = 18,16). Essas diferencas foram
estatisticamente significativas, mas com tamanho do efeito pequeno (participantes da area
versus de outras: tpsg) = -2,597; p = 0,01; d = 0,143; com versus sem curso de
ciberseguranca: tpzo0) = -4,157; p < 0,001; d = 0,167). Essa vantagem de quem é da area
de informatica ou ja fez cursos sobre ciberseguranca, em relacdo a acertos e seguranga,
sugere que o instrumento refletiu adequadamente a diferenca entre grupos que era
esperada. Por fim, para o conhecimento ndo houve diferenca estatisticamente significativa
em fungdo do género (tp30) = -0,309; p = 0,758), mas as mulheres sentiram-se menos
seguras (Média = 45,12; DP = 19,69) do que os homens (Média = 55,60; DP = 20,12;
tes) = 4,013; p < 0,001; d = 0,136), corroborando achados sobre dificuldades
experimentadas por mulheres para inser¢do na computacgéo [Teles et al., 2023].
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Grau de Conhecimento sobre Ciberseguranca segundo I12C Grau de Percepcio de Seguranga nas Respostas ao I12C
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Figura 2. Resultados de acertos no 12C (Figura 2A), Resultados de seguranga nas respostas ao
I2C (Figura 2B), Respostas ‘sim’ as questdes sobre conhecimento de ameacas a ciberseguranca
(Figura 2C) e Diferenca de médias no 12C em fun¢&o do conhecimento (Figura 2D).

Na Figura 2C verificamos que a maioria afirma saber o que séo cookies (82,76%)
e malwares (76,72%). Por outro lado, poucas pessoas, a despeito de ser um ataque
comum, sabem o que é phishing (56,03%) e menos ainda conhecem o que é fingerprinting
(27,59%). Na Figura 2D, quando calculamos a média de notas no 12C para quem
respondeu ‘sim’ e ‘ndo’ para cada um desses quatro conceitos e subtraimos uma média
da outra, verificamos que o participante que domina esses conceitos acerta mais no 12C.
Quando executamos esse procedimento, calculando as médias s6 para os itens do 12C
relativos a ‘senhas’, ‘phishing’, ‘privacidade’, ‘cookies’ e ‘fingerprinting’, 0 padrdo se
mantém. Mesmo quando calculamos testes t, comparando as médias dos grupos ‘sim’ e
‘ndo’, os resultados em sua maioria foram estatisticamente significativos, ainda que com
pequenos tamanhos do efeito. Esse dado sugere que o relato do participante sobre
conceitos que ele conhece, parece ser informativo sobre o seu real conhecimento, tendo
especial valor a informagao sobre o conhecimento do conceito de ‘phishing’.

Ainda no ambito do conhecimento sobre ciberseguranca, avaliamos em que
medida os participantes criaram senhas fortes, pensando em proteger contas de rede
social, e-mail e banco. A Tabela 2 exibe os resultados gerais de entropia das senhas
criadas, bem como uma descricéo dos tipos de caracteres adotados. Vemos que a entropia



Anais do SBSeg 2024: Artigos Completos

foi similar para rede social e e-mail e, surpreendentemente, menor para banco. A nossa
hip6tese para esse achado € a de que, apesar da instrucdo de que ndo havia restricdes de
extensdo ou caracteres, 0os participantes consideraram que senhas de banco possuem
apenas numeros. Os dados de auséncias de caracteres apoiam essa ideia, pois nas senhas
de banco houve mais auséncias de letras maiusculas, minusculas e de caracteres especiais.

Tabela 2. Entropia e caracteriza¢@o das senhas criadas (n = 232).

Senha - Entr(_)pia - -

Média DP Mediana Minimo Maximo
Rede 78.01 41.17 72.10 19.93 471.93
Email 76.86 39.65 72.10 19.93 471.93
Banco 57.80 45.94 51.70 13.29 471.93
Senha _ _ Média de ocorr?ncia de caracteres_

Maiuscula Minudscula NUmero Especial Extenséo
Rede 1.52 5.57 4.02 1.49 12.60
Email 1.52 5.59 3.81 151 12.43
Banco 1.13 3.09 5.18 1.13 10.53
Senha Contagem de auséncia de caracteres

Maiuscula Minuscula Numero Especial Total
Rede 51 19 14 0 84
Email 53 19 16 63 151
Banco 122 107 12 115 356

Em termos de entropia, é forte a senha que possui, no minimo, 60 bits [Glory et
al., 2019]. Em média, as senhas criadas atenderam a esse requisito. Contudo, encontramos
senhas com entropias muito baixas, variando de 13,29 a 19,93. Até o 1° quartil, nenhuma
das senhas atendeu ao critério de 60 bits, variando de 21,59 (banco) até 58,99 (rede
social). Observamos que mesmo em condicdo de pesquisa, na qual solicitou-se a criacao
de apenas trés senhas, os participantes repetiram em 7,76% dos casos a mesma senha para
rede social, e-mail e banco. Os percentuais de repeticdo entre ‘rede social e banco’, ‘e-
mail ¢ banco’ e ‘rede social e e-mail” foram, respectivamente, 8,19%, 9,91% e 15,95%.
Esses dados confirmam a tendéncia historica de criacdo de senhas frageis e de repeti-la
em multiplas contas [Ji et al., 2017; Bosnjak et al., 2018]. Com relacdo as caracteristicas
das senhas, observamos boa extensdo, acima de 10 caracteres em média, mas pouco uso
de letras maiusculas e caracteres especiais. Com a inclusdo desses elementos, as senhas
ficariam mais fortes, sem grande esforco adicional. Esse é um exemplo de insight que
estudos como este podem gerar e que auxiliam na elaboracéo de capacitacdes.

Finalmente, observamos que os dados de acertos no 12C (r = -0,029; p = 0,665),
grau de seguranca (r = 0,070; p = 0,285) e afirmacGes acerca do conhecimento sobre
cookies (r =-0,048; p = 0,463), malware (r = 0,062; p = 0,344), phishing (r =-0,085; p =
0,196) e fingerprinting (r = 0,043; p = 0,510), assim como a entropia das senhas criadas
pelos participantes (Senha 1: r = -0,078; p = 0,238; Senha 2: r = 0,012; p = 0,860; Senha
3: r=-0,030; p = 0,648), ndo apresentaram associa¢do com a EDSMC20. Temos, entdo,
uma evidéncia de que tais dados ndo se associam a um responder por desejabilidade
social. A excecédo da seguranga e das afirmagdes sobre conhecimento, isso era esperado
porque as demais variaveis supracitadas ndo envolvem opinido ou relato do participante.

4.3. PP03 - Quais sdo as caracteristicas do comportamento de ciberseguranga?

A Figura 3A exibe os achados sobre comportamentos de ciberseguranca apresentados
pelos usuarios com base em sua percepgdo (Figura 3A), englobando (1) criacdo e uso de
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senhas, (2) manejo de ataques de phishing e malware, e (3) cuidado com a privacidade,
envolvendo protecdo contra técnicas de tracking (cookies, supercookies e fingerprinting),
conhecimento sobre LGPD e cuidados no uso da Internet. A Figura 3B exibe as respostas
de ‘sim’ e ‘ndao’ em relacéo ao uso de softwares para protecao digital.

Frequéncia de Comportamentos de Ciberseguranca 100 Percentual de Uso de Software para Protegao Digital
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Figura 3. Resultados na EACC (Figura 3A) e Respostas ‘sim’ sobre uso de software (Figura 3B).

Conforme Figura 3A, mais de 50% dos participantes apresentaram escores acima
de 2 na EACC. Nos casos do escore geral e dos itens de phishing, observamos que mais
de 50% dos participantes pontuaram acima de 2,5. Contudo, média e mediana,
geralmente, ficaram abaixo de 3, sugerindo que comportamentos de ciberseguranca séo
infrequentes. Sobre uso de senhas e protecdo contra phishing, a mediana foi igual a 3,
existindo 25% dos participantes com pontuacdo entre 3 e 3,5. 1SS0 sugere que esses
comportamentos ocorrem de modo raro a frequente, existindo a necessidade de
aperfeicoamento dessas condutas. Além disso, na Figura 3B notamos que o software mais
usual é o antivirus e, mesmo nesse caso, apenas 56,90% dos participantes reportaram
utiliza-lo. A adocdo de outros softwares é infrequente. Esses resultados replicam aqueles
encontrados por Cain et al. (2018) e Guilherme et al. (2021).

Tal como fizemos em relacdo ao exame do conhecimento, conduzimos alguns
testes t comparando grupos. Observamos que as diferencas de médias obtidas em relagédo
a adocdo de comportamentos de ciberseguranca foram estatisticamente significativas
(t230) = -3,154; p < 0,002; d = 0,144) para participantes da area de informatica (Média =
2,94; DP = 0,36) em relacdo aos que sdo de outras areas (Média = 2,76; DP = 0,43). E
importante ressaltar que, apesar de a média das pessoas da area de informatica ser superior
a dos demais e préxima ao escore 3, indicador de comportamento frequente, a pontuacédo
média ndo foi tdo alta como deveria para quem é da area, corroborando os resultados de
Cain et al. (2018) em relacdo as comparacdes entre especialistas e ndo-especialistas.
Quando agrupamos apenas 0s itens relacionados aos comportamentos especificos, que
avaliaram adocdo de senhas seguras, protecdo contra phishing, protecdo da privacidade e
protecdo contra malware, e calculamos o seu escore (conforme Figura 3A), notamos que
0 grupo de participantes da area de informatica sempre supera aqueles de areas diversas
e os testes t sdo significativos, a excecdo do escore relativo aos itens de phishing.
Observamos exatamente 0 mesmo padrdo quando comparamos escores em funcéo de o
participante ja ter ou ndo realizado curso na area de ciberseguranga.
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Com relacdo ao género, notamos uma diferenca pequena e estatisticamente
significativa (ts0) = 5,377; p <0,001; d = 0,139) entre homens (Média = 2,95; DP = 0,37)
e mulheres (Média = 2,67; DP = 0,41). A nossa hip6tese para essas diferengas de género
que temos encontrado é a de que condigdes culturais que distanciam mulheres da
tecnologia [Teles et al., 2023; Lopes et al., 2023], acabam por reduzir as chances de que
aprendam a se proteger no ciberespaco, o que alerta para a importancia de capacitagoes
especificas em ciberseguranca para essa populacdo. Também avaliamos se houve
associacdo entre esses dados e a EDSMC20. Identificamos associagéo estatisticamente
significativa e de baixa magnitude com a EACC (r=0,198; p = 0,002), o que era esperado.
Consideramos que o grau da correlacdo foi pequeno. Logo, as respostas a EACC nao séo
um reflexo de desejabilidade social. Nas perguntas sobre uso de antivirus (r = 0,098; p =
0,135), protecéo da privacidade (r =-0,024; p =0,717), bloqueador de cookies (r =-0,046;
p = 0,489), protecédo contra phishing (r = 0,056; p = 0,399) e bloqueador de fingerprinting
(r =-0,053; p = 0,424), ndo encontramos associacdo com a EDSMC20.

4.4. PP04 - Em que medida tracos de personalidade se associam com conhecimento
e comportamentos de ciberseguranca?

Passamos, por fim, ao exame das possiveis relagdes entre personalidade, conhecimento
sobre ciberseguranca e comportamentos de ciberseguranca. Para tanto, apresentamos na
Tabela 3 uma matriz de correlacdo envolvendo essas variaveis, sendo que calculamos as
correlagdes especificas para mulheres (abaixo da diagonal) e para homens (acima da
diagonal). Néo incluimos nesta matriz as correlacGes da base de dados completa (homens
mais mulheres) por economia de espago, mas também as analisaremos.

Tabela 3. Matriz de correlacdes.

Variavel 1 2 3 4 5 6 7 8

1. Abertura — 0.15 0.31*** 0.19* 0.04 -0.12 0.12 0.10

2. Conscienciosidade 0.15 — 0.12 0.19* -0.23* 0.16 0.09 0.23*
3. Extroversao 0.25** -0.04 — 0.26** -0.05 -0.12 0.13 0.07
4. Amabilidade 0.07 0.24** 0.19* — -0.25** 0.04 0.10 0.26**
5. Neuroticismo -0.03 -0.33*** -0.16 -0.19* — -0.14 -0.29* -0.06
6. Conhecimento -0.01 -0.22* -0.20* -0.20* 0.11 — 0.24*  0.26**
7. Seguranca 0.05 -0.00 0.08 0.20* -0.18 0.16 — 0.30**
8. Comportamento 0.23* 0.19 -0.09 -0.01 -0.18 0.22* 0.30** —

Nota. * p <.05, ** p < .01, *** p < .001. Abaixo da diagonal = Mulheres; Acima = Homens.

Encontramos correlagbes pequenas e esperadas entre as variaveis de
personalidade, sugerindo que também nesta amostra, além de outros estudos, o ICGFP-5
mediu corretamente os cinco grandes fatores. Também identificamos correlacdo entre
grau de conhecimento e grau de seguranga, o que era esperado. No caso de conhecimento
e comportamentos de ciberseguranca, era esperada correlagdo, mas ndo de grande
magnitude, pois é sabido que, mesmo reconhecendo a conduta correta, muitos usuarios,
por motivos como custo de resposta, podem néo exibir comportamento de ciberseguranca.
Cain et al. (2018) notaram, por exemplo, que mesmo o fato de ter sofrido ataques ou ter
recebido treinamento em seguranca, ndo garantem a adogdo de boas préticas.

Consideramos interessante 0 achado de uma associa¢cdo moderada entre grau de
seguranga no préprio conhecimento e comportamento de ciberseguranca (Geral: r = 0,35;
p < 0,001; Mulheres ou Homens: r = 0,30; p < 0,01). Uma hipGtese para explicar esse
resultado ¢ a de que, além da exposicdo ao treinamento sobre seguranca, é preciso avaliar
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0 quanto ele foi efetivo em fazer as pessoas considerarem que dominam o assunto e que
sabem, na pratica, como lidar com ameacas virtuais. Nesse sentido, Alanazi et al. (2022)
observaram que o comportamento seguro estd mais relacionado a capacidade pratica de
implementéa-lo (ex.: saber como atualizar um software) do que ao entendimento sobre
seguranga ou uma nocao genérica de que somos vulneraveis a ameagas.

Com relacdo a associagdo entre personalidade e conhecimento, considerando 0s
dados gerais, encontramos apenas uma correlacdo estatisticamente significativa, que foi
negativa, entre extroversdo e conhecimento, sugerindo que 0s mais extrovertidos
conhecem menos sobre ciberseguranca e vice-versa. Tal resultado pode ser explicado pelo
fato de que, nesta amostra, quem mais conhecia sobre ciberseguranca era da area de
computacdo e foram os que exibiram menor extroversdo (Correlagdo entre ter ou nao
graduacdo em computacéo e extroversdo: r = -0,293; p < 0,001). No caso da seguranca
no proprio conhecimento, encontramos apenas uma correlacdo, fraca e negativa, com
neuroticismo (r = -0,228; p < 0,001), sugerindo que pessoas mais instaveis
emocionalmente sentem-se menos seguras em relacdo ao proprio conhecimento. Pela
I6gica do que o0 neuroticismo mensura, € esperado que 0s mais instaveis se sintam menos
seguros no geral. Verificamos também que pessoas mais instaveis emocionalmente
adotam menos comportamentos de ciberseguranca (r = -0,167; p < 0,011). Uma vez que
a seguranca no proprio conhecimento aumenta as chances de emissdo desses
comportamentos, é compreensivel que pessoas que confiem menos nas proprias acoes, se
engajem menos em praticas de seguranca. Por outro lado, observamos correlacdo entre
abertura e comportamento de ciberseguranca (r = 0,157; p < 0,05), sugerindo que a
disposicéo para ter contato com novos estimulos pode estar diretamente vinculada com a
adocdo de condutas seguras. E possivel que isso tenha relagdo com o fato de que
comportamentos de ciberseguranca requerem exploracdo de informacdes, que mudam ao
longo do tempo, sobre como se proteger e sobre como as tecnologias funcionam.

Com relacdo aos dados das mulheres, observamos na Tabela 3 que
conscienciosidade, extroversdo e amabilidade se relacionaram positivamente entre si e,
cada uma, com o grau de conhecimento sobre ciberseguranca. O resultado de
conscienciosidade nos surpreendeu, mas uma hipotese é a de que a maior parte das
mulheres do estudo (44,83% de 116 mulheres) era dos cursos de medicina e psicologia.
Apesar de possuirem alta conscienciosidade, que € importante para o desempenho
académico, elas possivelmente conhecem menos sobre informatica, seja por fatores
culturais, como pelo conjunto tipico de disciplinas das suas graduacfes. Observamos
também que se sentiram mais seguras em relacdo as préprias respostas, as mulheres com
maior nivel de amabilidade. Pode ser que a maior confianca que essas mulheres depositam
nos outros, seja aplicada a elas proprias. Por fim, notamos que mulheres mais abertas a
novas experiéncias apresentaram mais comportamentos de ciberseguranca, contrariando
achados da literatura. Kennison e Chan-Tin (2020) encontraram associa¢do positiva entre
busca por sensacOes, que se relaciona com abertura, e comportamento de risco. Além
disso, para as mulheres, maior conscienciosade e menor neuroticismo estavam associados
a menor grau de comportamento de risco, 0 que ndo verificamos em nossos dados.

No caso dos homens, ndo encontramos associagOes entre personalidade e
conhecimento, mas apenas com seguranga e comportamento de ciberseguranca. O grau
de seguranca foi maior, quanto menor o grau de instabilidade emocional. A emissao de
comportamentos de ciberseguranca, Se associou positivamente com conscienciosidade e
amabilidade. Ambas confirmam achados de Alanazi et al. (2022) de que normas sociais
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e consciéncia dos riscos aumentam a probabilidade de comportamentos de
ciberseguranga. Normas sociais se vinculam a faceta de dever do fator conscienciosidade,
mas também a faceta de complacéncia do fator amabilidade. A consciéncia do risco, tem
relacdo direta com a conscienciosidade em geral. Segundo Egelman e Peer (2015),
comportamentos de ciberseguranca estdo relacionados com pensamento de longo prazo,
0 que requer consciéncia dos riscos e conduta disciplinada para mitiga-los.

No geral, apesar das poucas e fracas correlagBes, encontramos evidéncias
preliminares da existéncia de associagdo entre os cinco grandes fatores de personalidade
e as varidveis examinadas neste estudo. Seria importante seguirmos investigando esse
fendmeno, afinal precisamos tornar mais efetivas as intervencdes para promocéo de
conhecimento e de comportamentos de ciberseguranga. Kennison e Chan-Tin (2020)
sugerem que programas de treinamento em seguranca cibernética podem reduzir
frequéncia de comportamentos inseguros, mas deveriam incorporar perfis de
personalidade para uma abordagem mais eficaz. Para tanto, primeiro precisamos
compreender melhor essa relagdo, conduzindo outros estudos como este.

6. Conclusao

O objetivo deste estudo foi caracterizar conhecimentos e comportamentos de
ciberseguranca, avaliando a sua relacdo com a personalidade. Na presente amostra,
observamos escores mais elevados de amabilidade e abertura, acompanhados de baixo
grau de neuroticismo. As notas de conhecimento foram de “moderado a bom”, com
pequena vantagem para os participantes da area de informatica. Sobre 0 comportamento
de ciberseguranca, notamos baixa frequéncia e destaque positivo daqueles da area de
informatica. Ao examinar as relacdes entre essas variaveis, identificamos evidéncias de
uma associacdo fraca entre tracos de personalidade e as dimensdes de conhecimento e
comportamento de ciberseguranca. 1sso pode ser Util na orientacdo de capacitacdes
customizadas para as caracteristicas dos alunos, bem como para a construcao de modelos
de recomendacéo de condutas em funcao das caracteristicas de personalidade do usuario.

Para estudos futuros, observamos que uma das limitacfes desta pesquisa foi a
homogeneidade da amostra, pois eram, predominantemente, de um Unico estado
brasileiro. Novas investigacGes devem contemplar uma amostra maior e mais diversa.
Ademais, consideramos importante, atendendo ao chamado de diversos pesquisadores
[Egelman and Peer, 2015; Parsons et al., 2017; Rahman et al., 2021], que comecem a ser
desenvolvidos instrumentos psicométricos especificos para a area de ciberseguranca. Eles
poderdo auxiliar na avaliacdo de eficiéncia de intervencdes educacionais para a promogao
de comportamentos de ciberseguranca, bem como na sua caracterizacdo e investigacao
das variaveis que os determinam. Importa, ainda, contemplar nesses instrumentos
conhecimento produzido pela inddstria sobre ciberseguranca.
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