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Resumo. Este artigo apresenta um estudo de caso a respeito de arquiteturas
de redes redundantes, e topologias de redes paralelas que as interconectam.
Neste estudo sdo apresentados alguns padroes e recomendagoées da norma IEC
61850 referentes ao protocolo GOOSE, mecanismos de comunica¢do dos pro-
tocolos abordados, andlises de arquiteturas de rede e resultados obtidos apds
testes, utilizando relés e switches convencionais e de tecnologia SDN. Por fim,
sdo apresentadas algumas consideracoes a respeito das topologias abordadas e
testadas durante o trabalho, destacando pontos de fragilidade das arquiteturas
e possiveis melhorias a serem implementadas em estudos futuros.

1. Introducao

Confiabilidade, alta disponibilidade, e alto desempenho sdo caracteristicas essenciais de
um Sistema de Automagdo de Subestacdes (SAS), para controle, protecao e supervisao
nas fases de geracao, transmissao e distribuicdo do Sistema Elétrico de Poténcia (SEP).
As subestagcdes (SE) funcionam como pontos de controle e transferéncia em um Sis-
tema Elétrico, direcionando e controlando o fluxo energético, transformando os niveis
de tensdo, operando como pontos de entrega para consumidores.

Em sua segunda edicdo, publicada em 2009, a IEC 61850 definiu requisitos
ainda mais rigorosos de desempenho, confiabilidade e disponibilidade das Redes de
Comunicagdo de Subestacdes (SCN - Substation Communication Networks) e dos dis-
positivos eletronicos inteligentes (IED), com base em novas tecnologias disponiveis.
Com a revisao, foram especificados outros protocolos e padrdes para implantacao de re-
dundancias de rede nos SAS [Faustino Junior et al. 2018].

A transmutacdo do SEP rumo ao Smart Grid, guiada pelos padrdes estabeleci-
dos pela IEC 61580, referentes a infraestrutura de informacdo e comunica¢do automa-
tizada, proporciona diversos desafios aos agentes responsdveis pelo desenvolvimento e
manutencao do sistema elétrico [Lopes et al. 2012]. Esses desafios fazem com que o
desenvolvimento de um sistema elétrico inteligente, no contexto brasileiro, seja desacele-
rado por caracteristicas econdmicas e geograficas.

Nesse cendrio, onde novas tecnologias, em conformidade com a segunda edicao
da IEC 61850, sdo aplicadas em subestagdes que possuem infraestruturas de informagao
e protecao em acordo com a edi¢do 1 da referida norma, podem surgir cendrios como
o que serd abordado neste artigo, onde ha necessidade de se desenvolver uma rede de
comunicacao redundante, segura e de alta disponibilidade interligando duas LANs pro-
jetadas em conformidade com as recomendacgdes de diferentes edi¢cdes da IEC 61850,
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permitindo a troca de mensagens GOOSE utilizadas em esquemas de protecdo, dada a ne-
cessidade de coordenagdo da protecdo, e aproveitando a estrutura de rede existente entre
as subestacoes.

No presente estudo, assumiremos uma das topologias em ladder com protocolo
RSTP (Rapid Spanning Tree Protocol - Protocolo de arvore geradora rdpida), e a outra
rede com protocolo de redundancia paralela, definido na IEC 62439-3 (Parallel Redun-
dancy Protocol - Protocolo de Redundancia Paralela), como recomenda a edi¢dao 2 da
IEC 61850, conectadas em topologia e rede redundante para troca de mensagens ponto a
ponto. O protocolo de comunicacdo GOOSE (Generic Object Oriented Substation Events
- Eventos Genéricos de Subestacdo Orientados a Objetos), que serd utilizado para testes
de desempenho e qualidade do servigo, € definido pela IEC 61850 em sua primeira edi¢dao
e reapresentado com a revisao da norma.

Este artigo apresenta a mecanica basica de operacdo das tecnologias e modelos
de comunicacdo citados, introduz requisitos e padroes recomendados pela norma IEC
61850 no trafego de mensagens GOOSE. Introduz conceitos sobre switches de tecnologia
SDN (Software Defined Networking) aplicados ao cendrio em foco, e apresenta a me-
todologia e os resultados dos testes realizados. O objetivo € avaliar o cumprimento das
defini¢des e recomendacdes apresentadas pelo relatério técnico “Diretrizes para Engenha-
ria de Rede”(IEC 61850-90-4), para redes de automacao de subestacdes baseadas em IEC
61850 [Yang et al. 2012], buscando realizar a andlise de desempenho destas topologias
de rede redundantes.

2. Conceitos Fundamentais

A secdo a seguir apresenta conceitos, defini¢des e exemplos de aplicacao de protocolos,
normas e tecnologias presentes neste artigo.

2.1. GOOSE: IEC 61850-8-1 Mapeamento especifico de servicos de comunicacao
(SCSM)

A TEC 61850-8-1 compde um conjunto de especificacdes que detalha a arquitetura
de comunicacdo das concessiondrias em camadas, e tem objetivo geral de fornecer
instrugdes/especificacOes detalhadas sobre os mecanismos e regras necessarias para im-
plementar os servigos, objetos e algoritmos especificados na IEC 61850-7-2, IEC 61850-
7-3 e IEC 61850-7-4 enquanto faz uso da ISO 9506, MMS (Manufacturing Message
Specification - Especificacao de mensagens de fabricacdo), NTP (Network Time Protocol
- Protocolo de Tempo de Rede) e outros protocolos de aplicagao [61850 2011].

A IEC 61850-5 classifica as mensagens e sua classe de desempenho em sete tipos
diferentes, entretanto no contexto deste trabalho, serao abordados os seguintes tipos: Tipo
1A (Trip), Tipo 1 (Mensagens rapidas), Tipo 2 (Mensagens de média velocidade) e Tipo
3 (Mensagens de baixa velocidade).

Os tipos 1 e 1A sdo definidos para mensagens no protocolo GOOSE que trafega
mensagens comunicando sinais de protecao, varidveis digitais e analdgicos de alta priori-
dade, sendo as mensagens de tipo 1 e 1A as mais prioritarias em uma SCN.

J4 os tipos 2 e 3, sdo atribuidos a mensagens de comando, valores analdgicos e
digitais de média/baixa prioridade. Em geral, essas mensagens sao mais densas que as
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do tipo 1 e 1A, e sdo importantes para monitoramento e controle do sistema elétrico. A
norma aponta o protocolo MMS para estas classes de mensagens.

Para mensagens do tipo 1 e 1A a norma padroniza o protocolo GOOSE e define os
seguintes requisitos para servicos da camadas 2 (Enlace de Dados) do modelo OSI (Open
System Interconnection):

+ E mandatério o uso de tags prioritdrias - VLAN, para identificar e classificar a
prioridade das mensagens GOOSE;

« E obrigatério o Controle de Colisdo de Acesso Miiltiplo (CSMA/CD);

* E opcional a implementagio de redundancia de link, através dos protocolos PRP,
RSTP e HSR (High-availability Seamless Redundancy - Redundancia continua de
alta disponibilidade);

De acordo com a IEC 61850-7-2, o modelo de servigco GOOSE fornece a possi-
bilidade de uma distribuicao répida e confidvel de valores de dados de entrada e saida
em todo o sistema. Para garantir a confiabilidade, o modelo de transmissao € baseado
em disparos por geracdo de eventos, a partir da aplicacdo local do servidor, € nao ha me-
canismos de confirmacdo de recebimento como no protocolo MMS. O desempenho das
mensagens € medido através do tempo de transferéncia, que € o tempo entre o envio e
a recep¢ao da mensagem, levando em consideracdo a camada de enlace (processamento
das mensagens pela interface de rede do dispositivo), que é diferente do tempo de trans-
missdo. Na pratica, o tempo de processamento dos IEDs ocupa a maior parte do tempo de
transferéncia, sendo o restante do tempo resultado da laténcia do canal de comunicagao.
Veja na Figura 1, como sdo definidos cada um dos intervalos de tempo.

_ Application Time = T + ty _
Transmission Time: T=t + tp
) Transfer Time: t=t, + tp + tc g
Transit Time

A1f1 [ ) ta » | tb » | tc » t,2 »

Communications Communications | |
f; 1 . . f

Processing Processing
Algorithm Algorithm

Physical Device 1 Physical Device 2

Figura 1. Tempos de transmissao e de transferéncia baseados na IEC 61850-5

2.2. Redes Redundantes

Neste artigo, as redes de comunicagao redundantes, por escolha do autor, serdo classifica-
das em dois tipos: Redes Paralelas e Redes de Cura (Self-Healing Networks), adaptando
uma defini¢ao utilizada comumente em redes de TO (Tecnologia de Operagdao) com swit-
ches SDN [Yang and Smith 2019]. A escolha dessa terminologia objetiva simplificar o
entendimento e a classificacdo das redes apresentadas neste trabalho.

2.2.1. Redes de Cura

Sao redes de comunicagdo em que as mensagens nao sao disponibilizadas de modo redun-
dante aos dispositivos finais. Neste caso, a redundancia pode existir até um dispositivo in-
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termedidrio, tipicamente um switch ou uma RedBox (Redundancy Box), € um mecanismo
do tipo Hot/Standby ou Failover é responsavel por gerenciar a redundancia fisica de link
e fazer o cambio entre as portas de comunicacao, se detectada uma falha no link principal.
De acordo com a primeira edicdo da IEC 61850, o tempo de recuperagao dessas redes deve
ser de 10 a 100 ms [Khavnekar et al. 2015]. Dispositivos de redes definidas por software
(SDN) podem conter Failover com tempo de resposta na ordem dos 100 us, tornando o
uso destes vantajoso para o tempo de recomposi¢cdo da rede em SAS [Kalra et al. 2020].
Para alcancar um tempo de resposta tdo baixo € preciso uma abordagem de rede proativa
[Meine 2019].

Deve-se ter cautela ao projetar a arquitetura de redes de cura com protocolos
como o RSTP, dado os impactos diretos no desempenho da rede devido a laténcia da
comunicacao e ao cascateamento de dispositivos com tempo de reacio diferente de zero
[Dearien 2017].

2.2.2. Redes Paralelas

Este tipo de rede de comunicagdo é caracterizado pelo modelo de transmissao redun-
dante de mensagens em vias paralelas até o dispositivo final, de ponto a ponto. Esses
dispositivos gerenciam o aproveitamento dos pacotes de acordo com sua disponibilidade,
descartando as mensagens redundantes quando a principal ja houver sido recepcionada.
O IED adota a primeira mensagem integra a chegar, e descarta a mensagem redundante
que chega em sua outra porta de rede [Araujo et al. 2013].

Protocolos como o PRP e o HSR (High-availability Seamless Redundancy) sao
definidos na edi¢ao 2 da IEC-61850 para o desenvolvimento de redes redundantes para-
lelas em SAS. A grande vantagem desses protocolos € o tempo de recomposi¢ao zero em
caso de falhas simples de link fisico e 16gico [Kirrmann et al. 2007].

2.3. Protocolo PRP

O PRP aceita N6s de Conexdo Unica (SAN) diretamente conectado a uma das LANS, ou
seja, € possivel conectar um IED com apenas uma das portas de comunicagdo e o link
ainda serad util, apesar de nao haver redundancia. Entretanto, outra maneira mais comum
de se conectar um SAN a rede PRP é usando uma RedBox para fazer a interface com as
LANSs paralelas [Araujo et al. 2013].

2.4. Protocolo RSTP

O protocolo RSTP € um algoritmo distribuido, definido pela IEEE 802.1Q-2014. O algo-
ritmo € gerenciado por switches de camada 2 e IEDs com essa mesma caracteristica, que
controlam os caminhos ativos de uma rede Ethernet com o objetivo de eliminar loops e
permitir redundancias em standby (espera) [Dearien 2017].

RSTP € um protocolo on-the-wire que transporta BPDUs (Bridge Protocol Data
Units - Unidades de dados do protocolo ponte) entre portas fisicamente conectadas em
uma rede. As decisdes sdo controladas pelo algoritmo RSTA (Rapid Spanning Tree Al-
gorithm). O RSTA recebe informacdes das portas dos switches via BPDUs e as usa para
tomar decisdes com base no estado atual da rede. Cada IED executa seus processos e
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concorda com a topologia da rede légica atual ou propde mudangas para outros dispo-
sitivos, enviando informacdes via BPDUs. Assim que todos os IEDs entram em acordo
sobre a topologia da rede, as portas sdo habilitadas (designated - designadas) ou desabili-
tadas (alternate - alternadas) para controlar o fluxo de trafego na rede, eliminando loops
e gerenciando vias redundantes em standby. Este processo de tomada de decisdo leva
tempo e envolve muitas trocas de BPDUs antes da conclusdo, por este motivo o tempo
de processamento real depende de fatores como a laténcia do canal, topologia da rede e
o numero de dispositivos conectados. Desabilitar logicamente links na rede para remover
loops fisicos resulta em uma arvore de abrangéncia (spanning tree), equilibrada e cen-
trada ao redor de um dispositivo chamado né raiz (root). Pode haver somente um no raiz
em qualquer rede determinada [SEL ].

Adicionando peso e prioridade aos nds e caminhos, € possivel determinar a topo-
logia a ser acordada pelo algoritmo e assim controlar a arquitetura da rede. O tempo de
recomposi¢cdo da rede apds uma falha é diretamente influenciado pela topologia fisica e
l6gica darede. A Figura 2 apresenta os registros do RSTP durante uma falha da porta ativa
€ a migragdo para a porta alternativa. O tempo de recomposicao medido no experimento
foi de 62 ms.

330 12/07/2023 ©3:25:21.943  VBO12 Deasserted
329 12/07/2023 ©3:25:21.951 LTO2 Asserted
328 12/07/2023 03:25:21.960 PortA RSTP Role Disabled

327 12/07/2023 03:25:21.961  PortA RSTP State Discarding

326 12/07/2023 ©3:25:22.001 PortB RSTP Role Rootport

325 12/07/2023 ©3:25:22.002 PortB RSTP State Learning

324 12/07/2023 ©3:25:22.022 PortB RSTP State Forwarding

323 12/07/2023 ©3:25:22.985 VBO12 Asserted
322 12/07/2023 ©3:25:22.993 LTO2 Deasserted

Figura 2. Registros sequenciais da falha de link principal do RSTP

2.5. Topologias

Neste estudo a topologia Ladder foi adotada na rede RSTP, como veremos mais adiante,
devido a capacidade de expansdo e minimiza¢do dos danos a rede em casos de falha
de link. Para além das topologias de rede e dos protocolos adotados, a tecnologia de
redes definidas por software serd aplicada neste estudo com a finalidade de aumentar a
seguranca e a confiabilidade da rede a partir de regras de restricdo estabelecidas, e do
uso de portas com a tecnologia Fast Failover. Veja a seguir um breve resumo sobre esta
tecnologia [Dearien 2017].

2.6. SDN - Software Defined Networking

Um SDN de TO (tecnologia de operagdo) difere de um SDN de tecnologia da informagao
(TT) pelo uso de entradas de fluxo projetadas proativamente para os caminhos primério e
de failover. Através do OpenFlow o controlador configura os switches SDN que operam
em um esquema de acdo de correspondéncia, para controlar como os quadros Ethernet
serdo encaminhados. Assim que os quadros ingressam no switch, eles sdo comparados
com um conjunto de regras predefinidas. As correspondéncias podem estar em qual-
quer lugar da Camada 1 a Camada 4 do modelo OSI. Dependendo de qual regra corres-
ponde ao quadro Ethernet, ele é descartado ou encaminhado para as portas de destino
[Kalra et al. 2020].

No cendrio adotado, serd abordada a tecnologia SDN para prover maior seguranca
e controle das redes desenvolvidas. Também serd fundamental a tecnologia de Failover
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que os switches SDN do fabricante dispde, devido ao tempo de recomposicao ja citado
introdutoriamente.

3. Cenario Proposto

Com objetivo de estudar e investigar, a partir de andlises e testes de conformidade, topolo-
gias de rede redundantes capazes de conectar subestacdes com protocolos de redundéancia
nao compativeis, desenvolveu-se uma aplicacao contendo duas redes de comunicacgdo de
subestacoes, em acordo com diferentes versdes da IEC 61850. Uma delas utiliza o pro-
tocolo RSTP para gerenciamento de uma rede de cura e seus loops, € outra possui o
protocolo PRP com redes paralelas.

Ambos o0s protocolos podem coexistir em uma mesma rede, pois atuam com di-
ferentes principios de redundancia. Frequentemente eles sdo combinados em sistemas
secunddrios digitais, devido 4s caracteristicas singulares de cada um. Nesta combinagao,
o PRP provém uma recuperacdo de mensagens sem solavancos (bumpless) ao dispositivo
final, em caso de falhas na rede. Por sua vez, o RSTP gerencia links redundantes entre
LANsS, e prevenindo a existéncia de loops [Adilson Kotryk and Ferrari 2023].

A seguir, sdo apresentadas as arquiteturas das LANs RSTP e PRP projetadas e
implementadas fisicamente para os testes:

3.1. LAN RSTP

Adotou-se uma topologia ladder para construir a rede da subestacido 1, de modo que o
tempo de recomposi¢ao fosse o menor possivel, e que a expansdo da rede fosse possivel
sem haver grandes impactos no desempenho, € que um tunico switch (root) consiga
alcancar toda a rede. Veja a figura 3.

SWITCH A — SWITCH B

Figura 3. Topologia RSTP adotada no estudo

3.2. LAN PRP

A topologia de rede adotada na LAN com protocolo PRP, € apresentada na Figura 4 e
corresponde a uma arquitetura de rede tradicional, onde dois switches representam duas
LANsS, paralelas, distribuindo os dados entre os dispositivos finais de forma independente.
A seguinte topologia foi adotada:
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Figura 4. Topologia PRP adotada no estudo

3.3. Integracao das LANs

A partir das redes apresentadas, este estudo contempla andlises de viabilidade e testes
de desempenho de candidatas topologias de redes paralelas que interliguem as LANs de
forma que os requisitos de tempo de recomposi¢do e integridade do trafego de mensagens
GOOSE sejam degradados minimamente. A meta era encontrar a topologia de rede mais
veloz, confidvel e disponivel para a conexdo entre as redes, baseando-se no conceito de
redes paralelas que permitem alcancar tempo de recomposi¢ao nulo e alto desempenho. A
laténcia de comunicagao da WAN sera desprezada neste estudo, pois essa métrica varia de
acordo com a topologia, protocolos e meio fisico, e pode-se conhecer este valor através de
medicdes e célculos referentes ao canal de comunicagdo, e desprezando as caracteristicas
e o comportamento da WAN, os testes se tornam mais simples.

Em ambas as topologias, o objetivo é garantir alta disponibilidade e desempenho
para o link entre as redes locais. A topologia 1 € apresentada com o objetivo de fomentar
estudos e conclusdes a respeito das limitagdes que os switches tradicionais possuem ao
gerenciar redes paralelas de forma passiva, diante de uma incompatibilidade de protoco-
los. Em contraponto, a topologia 2 traz a implementac@o da tecnologia SDN, garantindo
maior seguranca, melhor desempenho e maior controle das redes.

3.4. Topologia 1

As topologias mais 6bvias, quando se quer desenvolver uma rede paralela, provavelmente
guardam semelhanca com a que € apresentada na Figura 3, onde uma LAN possui 2
switches gerencidveis na entrada que sao conectados a outros 2 da outra rede, em paralelo,
de modo que ndo seja formado um loop, devido a topologia e as caracteristicas dos IEDs
da rede PRP (Figura 4). O algoritmo da rede RSTP vai se limitar ao laco da LAN de
origem, extinguindo os loops locais. Entretanto, essa topologia nao trata da duplicidade
de pacotes nos dispositivos finais. Logo, as redes enviardo os pacotes simultaneamente,
de modo que os dispositivos receberdao as mensagens contendo ecos (copias da mensagem
original sem incremento do nimeros de sequéncia).

O uso de redes sem restri¢cdes nesta aplicagdo causa problemas do tipo:

* Invalidez na qualidade das mensagens GOOSE por mensagens fora de sequéncia
(Out Of Sequence);

* Fragilidades de segurancga devido ao trafego sem restri¢oes;

* Menor disponibilidade da rede em decorréncia de restricdes dos ecos, aplicadas
na origem em vez de tratd-los na recepcao.
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Para ilustrar melhor um dos problemas citados, propde-se o seguinte experimento
mental: Imagine que o IED 1 envia um GOOSE ao IED 5. Esta mensagem iré trafegar
pelos IEDs da LAN RSTP, e isso implica que a mensagem sera recebida pelos 2 switches
da entrada.

Estes irdo designar o trafego aos switches de entrada da rede 2, que fardo as men-
sagens chegarem aos IEDs finais por 2 vias, pois € essa a mecanica do PRP.

Entretanto, sem o trailer do protocolo nestas mensagens, pois foram geradas a
partir de um IED sem PRP, ndo € possivel descartar a mensagem repetida, gerando a
recepcao de mensagens fora de sequéncia, como mostra a Figura 5.

Esta sinalizacdo pode ser utilizada para determinar a qualidade do link GOOSE
estabelecido, invalidando as mensagens recepcionadas. Vale destacar que 0 mesmo pro-
blema ocorre nos IEDs da LAN RSTP, pois os dois switches receberao as mensagens e
encaminhardo aos [EDs.

GOOSE Transmit Status

MultiCastAddr Ptag:Vlan AppID StNum SqNum TTL Code
_PRPCFG/LLNBSGOSPP_Resp_GOOSEMessage

©91-8C-CD-01-00-85 4:5 5 2 10866 936

Data Set: _PRPCFG/LLNOSDTS_PPTeste_Resp

GOOSE Receive Status

MultiCastAddr Ptag:Vlan AppID StNum SgNum TTL Code
_RSTPCFG/LLNO$GOSGOOSE_MGS_Teste

91-6C-CD-01-00-01 4:1 1 1 10146 2000 OUT OF SEQUENC

Data Set: _RSTPCFG/LLNOSDS_GOOSETest
_RSTPCFG/LLNOSGOSMSG_GOOSE_Teste

01-0C-CD-01-00-02 4:2 2 1 10137 2000 OUT OF SEQUENC

Data Set: _RSTPCFG/LLNOSDS_GOOSE _Test
_RSTPCFG/LLNOSGOSMSG_GOOSE_Teste

91-eCc-CD-01-00-83 4:3 3 2 10871 2000 OUT OF SEQUENC

Data Set: _RSTPCFG/LLNOSGOOSE _Teste

PRPCFG/LLNOSGOSPP_GOOSEMessage
01-8C-CD-01-00-04 4:4 2 loe66 2000
Data Set _PRPCFG/LLNOSTestePP_Digitais

IEC €1850 Mode/Behavior On
IEC 61850 Simulation Mode Off

Figura 5. Out Of Sequence

Estratégias de segregacdo baseadas em VLANS, sdo incapazes de operar dinami-
camente em uma rede, logo a solu¢do mais adequada é a homogenizacdo dos protocolos.
Esta porém, exige um investimento consideravel para troca ou upgrade dos IEDs da rede
RSTP que comunicam com IEDs da rede PRP, adicionando o protocolo PRP.

Seria esta a solugdo ideal, mas ela ndo € aplicavel em diversos cenarios, sem con-
tar que apesar de solucionar o problema das trocas de mensagens, a rede com switches
gerencidveis ainda serd vulneravel a falhas de comunicacao de dispositivos que podem
inundar a rede com mensagens densas disparadas continuamente, como em ataques Ci-
bernéticos de flooding (Inundagdo) por exemplo, entre outros fendmenos que podem cau-
sar indisponibilidade da rede pelo mesmo principio.

Outra forma de lidar com este problema local primadrio, é fazendo a troca dos swit-
ches de entrada das redes por switches SDN. E a partir das regras e restricoes gerenciadas
pelo controlador, estabelecer as regras de controle de trafego, e fazer uso das ferramen-
tas de monitoramento e recomposi¢do de links, disponiveis em switches de TO com esta
tecnologia.
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3.5. Topologia 2

A segunda topologia proposta conta com a tecnologia SDN, aplicada para a restri¢ao
do trafego redundante, quando necessario, e definicio dos caminhos da rede de forma
proativa, com o objetivo de minimizar o impacto no tempo de recomposi¢do da rede 2.
Para este experimento os switches tradicionais deram lugar a switches SDN, dispostos
em uma arquitetura equivalente a rede 1, sendo um par de switches SDN na entrada de
cada LAN. Assim, é preciso construir os fluxos de mensagens através dos switches de
modo centralizado, no controlador de cada LAN. A Figura 6 mostra o rack montado para
realizacdo dos testes de desempenho e recomposi¢io abordados neste trabalho.

[son
| [spn 2 | ] |

switch 1 IR

switcH 2 QUL _ﬁ‘
. :

B =0 1

Figura 6. Rack montado para a realizacao dos testes

Com os switches SDN € possivel definir regras de restri¢do que tornam a rede mais
segura e confidvel, além de possuir o Fast FailOver, com tempo de reposta menor que o
tempo minimo do protocolo RSTP. Permitindo melhor desempenho na recomposicao de
rede em casos de falha nas vias que conectam as redes.

Como apontado anteriormente, os dispositivos finais sdo incapazes de tratar re-
dundancias que nao operam em seus protocolos nativos, e por este motivo foram definidos
conjuntos de restricdes de fluxo no controlador SDN, na tentativa de garantir a qualidade
das mensagens GOOSE utilizando as regras e correspondéncias de camada 1 a 4 do mo-

delo OSI. A Tabela 1 apresenta um exemplo de configuracdo das regras de camada 1 e
2:

Tabela 1. Regras e restricoes de fluxo aplicadas a uma das portas do SDN A1

Objeto Restricao
EtherType GOOSE
MAC de destino 01-0C-CD-01-00-05
VLAN 0x005
Porta/Grupo de ingresso C1
Porta/Grupo de egresso Failover: C2 D1

Ha4 restricdes quanto a porta de ingresso, destino MAC Multicast da mensagem,
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VLAN e EtherType. Além disso, o egresso pode ser definido para um grupo que contém
o mecanismo de Failover, possibilitando o redirecionamento de trafego a uma porta se-
cunddria se a primaria apresentar falha de link. A ferramenta para comissionamento dos
SDN do fabricante, permite a visualizacdo dos fluxos, dos links fisicos e 16gicos desen-
volvidos, e dos caminhos redundantes.

Ao iniciar os testes, esta topologia se mostrou deficiente, uma vez que os switches
nao trocam informagdes via OpenFlow sobre o estado de suas portas e sobre as restrigoes
contidas nelas. Cada switch SDN toma conta de suas portas e controla suas restri¢oes
de trafego. Apesar do controle ser centralizado e comissionado em um s6 dispositivo, as
regras ficam embarcadas em cada switch e ndo h4 troca de informagdes em OpenFlow
entra eles durante a operacdo. Mesmo assim, prosseguiu-se com os testes de desempenho
para que as evidéncias levantadas sirvam de base para o estudo e desenvolvimento de
novas arquiteturas e tecnologias passiveis de uso na solu¢ao de problemas como este.

4. Metodologia e Testes

Antes de testar e avaliar o desempenho da topologia proposta para interligar as LANS,
foram realizados experimentos isolados em cada rede, com trifego denso de mensagens
menos prioritarias que o GOOSE, simulando uma condi¢@o de regime permanente de uma
rede em operacdo, e também de uma rede totalmente disponivel.

4.1. Testes de Conformidade em Redes Isoladas

Para medir o desempenho das mensagens GOOSE e estimar o tempo de recomposi¢ao
baseado no atraso das mensagens durante uma falha na rede, uma l6gica simples de ping-
pong foi implementada nos IEDs, de modo a criar um loop de mensagens GOOSE. Essa
metodologia também é chamada de RTT (Round Trip Test - Teste de ida e volta), possibi-
litando o monitoramento do canal de comunicacao a partir da coleta de dados em escala
e dos registros sequencias dos IEDs. A Figura 7 apresenta a 16gica implementada para o
disparo inicial e dos ecos das mensagens GOOSE.

LT02
SET

IED B

RESET

e F——— veoor ]

Figura 7. Logica Ping-Pong desenvolvida entre IEDs

O disparo e a interrupcdo do ping-pong, foi realizado pelo agente ao pressionar
botdes no painel frontal do IED. As variaveis virtuais VB (Virtual Bits) apresentadas na
16gica tem seu valor atribuido na recep¢ao do GOOSE, e a variacdo de estado destas foi
utilizado como disparo para os ecos da logica. Para ndo associar erros de sincronismo
de tempo entre dispositivos aos resultados do teste, optou-se por registrar as varidveis
em um unico IED. Sendo assim, os tempos registrados no SOE (Sequencie of Events)
correspondem a soma do tempo de ida e volta das mensagens. Portanto, guardada a
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simetria do canal de comunicacdo, o tempo de transmissdo pode ser determinado como
metade do tempo registrado, descontando-se o tempo de um ciclo do IED (T =r/2 - CIED).

O SER dos IEDs registra até 1024 linhas, logo fez-se uso desta quantidade de
registros para cada teste realizado, preocupando-se apenas com o fato de que o evento
estudado (falha de link) deve estar contido dentro do intervalo experimental. Sendo assim,
disparou-se o teste de RTT e gerou-se a falha na rede removendo um dos cabos da porta
de rede do IED e devolvendo-o na sequéncia. Por fim, o teste foi interrompido. A Figura
8 exibe um exemplo do sequencial de eventos de um dos IEDs utilizado nos testes.

ELEMENT

TESTEL
LTe1
VBO11
LTe1
VBO11
LTe1
VBO11
LTe1
TESTE1
VBO11
LTe1l
VBO11
LTe1
VBO11
LTe1

Figura 8. Sequencial de eventos de um teste rapido contendo o inicio e o fim do
ping-pong

Inicialmente o desempenho e o tempo de recomposi¢ao, das redes RSTP e PRP, foi
testado sem que houvesse outro tipo de trafego concorrente na LAN. Deste modo, o teste
ping-pong resultou nas estatisticas exibidas na Tabela 2. Onde a coluna dois apresenta o
tempo maximo entre mensagens, que ocorre durante a recomposi¢ao da rede, e a coluna
trés contém o tempo médio entre mensagens trocadas durante todo o teste.

Tabela 2. Dados experimentais referentes ao desempenho das mensagens GO-
OSE nas redes vazias - tempo em milisegundos

Rede At Maximo | At Médio

PRP 4,5 4,168

RSTP 4,5 4,168
Recomp. PRP 6,5 5,210
Recomp. RSTP 517 5,906

Note que, como o tempo médio de ciclo dos IEDs € de 4 ms e a laté€ncia do canal é
muito semelhante entre as redes, devido as caracteristicas de meio fisico, o tempo médio
entre mensagens nas redes RSTP e PRP é praticamente 0 mesmo. Isso ocorre pois o
tempo de transferéncia esta contido quase que por completo no tempo de ciclo do IED.

A Figura 9 apresenta uma amostra do resultado dos testes realizados com a rede
totalmente disponivel. A LAN RSTP apresentou o comportamento inesperado no teste
de queda e recomposicao do link da porta designada (conectada ao root). Note que ha
um tempo maximo registrado para recomposi¢do da rede de aproximadamente 500 ms.
O tempo para a convergéncia do algoritmo RSTA medido durante os experimentos foi
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menor que 70 ms, como consta na Figura 2, entretanto hd um atraso até que o GOOSE
volte a ser recebido pelo assinante, e retomar o ping-pong. Como a légica desenvolvida
depende da borda de subida ou da borda de descida das varidveis para gerar eventos, a
hipétese para o atraso das mensagens GOOSE na retomada do link RSTP decai sobre
a légica do ping-pong e o modelo de transmissdo das mensagens GOOSE. Como este
fendmeno ndo ocorreu para quedas de links fora da rede RSTP, uma boa hipétese € que
ha alguma condicao que atrasa o disparo do evento.

Desempenho das Redes Disponiveis
® PRP RSTP RECOMPOSICAO PRP RECOMPOSICAO RSTP

500 *

100

50

ms

10

QYT P TY Py T Sy Ty ISR T EERTEIET LY

800 825 850 875 900

Figura 9. Amostra de dados resultantes dos experimentos de RTT com a rede
disponivel

A resposta vem quando se olha para o mecanismo de transmissdo do GOOSE. Na
configuracdo da transmissdao das mensagens, o Tempo Méximo entre mensagens foi defi-
nido como 1000 ms. Logo, se as retransmissoes do GOOSE geradas ap0s o evento, forem
perdidas por alguma indisponibilidade da rede, havera uma nova transmissao apds este
periodo (T0). Como o tempo de recomposi¢do do RSTP nos relés de protecao pode ser de
até 150 ms, como aponta o fabricante [SEL ], hd um atraso significativo na recomposi¢ao
que gera uma janela de perdas de mensagens GOOSE. Assim, a mensagem serd recebida
somente apds o tempo maximo definido. Somando o tempo de cilo do IED e considerando
que o tempo foi dividido ao meio (ida e vota), pois somente um IED faz o registro das
mensagens, tem-se um valor bem préximo ao medido na recomposi¢do do RSTP experi-
mentada. Da experimenta¢do obteve-se o tempo de aproximado de 500 ms na retomada
do ping-pong. Estudos futuros podem ser realizados no intuito de validar esta hipdtese.

Buscando simular uma condicao mais préxima da condi¢do de opera¢do de uma
rede em uma SE, um script em Python [dados omitidos para revisdo duplo-cega] foi
utilizado em um computador auxiliar, com sistema operacional Linux, para injetar trafego
narede, a fim de gerar uma sobrecarga controlada. A Figura 10 apresenta o fluxo de dados
capturado através do software Wireshark, injetado para simular a rede sobrecarregada em
pouco mais de 80 Mbps (Megabits por segundo), sendo as portas ethernet dos IEDs de no
maximo 100 Mbps.

Refazendo os testes de desempenho e de recomposicao, com a rede ocupada por
trafego menos prioritario que o GOOSE, os seguintes resultados foram obtidos:

A Figura 11 apresenta, graficamente, o comportamento das mensagens em uma
amostra de tamanho 100, contendo os piores casos. Novamente, o tempo de recomposi¢ao
da rede RSTP apresenta o tempo méaximo entre mensagens de aproximadamente 500 ms,
pelo mesmo motivo ja explicado anteriormente.
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Wireshark I/O Graphs: Captura.pcapng
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Figura 10. Volume de dados injetados para os testes com rede operacional

Tabela 3. Dados experimentais referentes ao desempenho das mensagens GO-
OSE nas redes sobrecarregadas - tempo em mili-segundos

Rede At Maximo | At Médio

PRP 6,5 4,953

RSTP 8,5 5,214
Recomp. PRP 6,5 5,210
Recomp. RSTP 519 5,975

4.2. Desempenho e Disponibilidade da Rede Integradora

Sabendo das limitacdes encontradas no desenvolvimento das regras aplicdveis ao SDN na
topologia 2, uma terceira topologia foi utilizada para prosseguir com os estudos. Nesta ha
um link simples interligando as redes PRP e RSTP. Considerando isso, 0s mesmos testes e
ferramentas foram utilizados para medir o tempo méaximo e médio de troca de mensagens,
permitindo avaliar o desempenho da rede. Nos testes efetuados com a rede disponivel, os
resultados obtidos se encontram na Tabela 4. Dois testes foram realizados, disparando o
ping-pong a partir de cada uma das redes.

Tabela 4. LAN integradora sem adicao de trafego - tempo em mili-segundos

Rede At Maximo | At Médio
PRP - RSTP 6,5 4,17844
RSTP - PRP 4,5 4,16793

O tempo méaximo divergiu entre os experimentos devido a algum evento intermi-
tente do canal de comunicacdo, consideram-se os atrasos no processamento do IED. Mas
o tempo medido ainda é adequado, pois se desconsiderarmos o ciclo do IED (4 ms) o
tempo de transferéncia da mensagem ainda € menor que 3 ms.

Os testes realizados com trafego denso na rede (80% da banda), resultaram nos
dados apresentados na Tabela 5.

Os testes realizados com trafego denso na rede apresentaram desempenho dife-
rente dos testes com a rede ociosa, pois hd sobrecarga na rede RSTP e os switches nao
gerencidveis nao estdo comissionados para restringir este trafego desconhecido.

Para além da disponibilidade mensurada com os testes, é preciso analisar a confi-
abilidade e integridade das mensagens através das estatisticas e relatdrios do GOOSE. Os
IEDs da topologia 2 respondem ao comando GOOSE com um relatorio das transmissoes
e recepcoes de mensagens, onde o item CODE consta como Out Of Sequence em men-
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Desempenho das Redes Ocupadas
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Figura 11. Amostra de dados resultantes dos experimentos de RTT com a rede
sobrecarregada

Tabela 5. LAN integradora com adicao de trafego - tempo em mili-segundos

Rede At Maximo | At Médio
PRP - RSTP 10,5 4,75429
RSTP - PRP 10,5 5,26044

sagens originarias da rede interligada, como mostrado na Figura 5, e isso indica que ha
perda ou replicagdo de pacotes na rede. Portanto, apds os testes com a topologia 2 fica
evidente que, apesar de os tempos médios estarem em acordo com as determinacdes da
norma [EC 61850, em todos os casos testados, os requisitos de qualidade do servico (QoS)
nao sdo cumpridos, pois hd falha de sequéncia nas mensagens transmitidas entre as redes,
e isso pode gerar, por exemplo, falhas na atuacdo de esquemas de prote¢do coordenada.

5. Conclusao

ApOs a realizacdo dos testes e andlise dos resultados obtidos, conclui-se que ambas as
topologias propostas sdo insuficientes para atingir os objetivos estabelecidos no inicio do
estudo. As restri¢cdes de rede necessdrias para tratar a redundancia de mensagens o mais
préximo possivel do dispositivo final ndo sdo cabiveis com a tecnologia e as topologias
utilizadas neste experimento.

Novas topologias podem ser avaliadas a partir dos testes realizados neste estudo
de caso, com uso de RedBox para tratar redundancias do PRP na estrada da rede RSTP,
por exemplo, e com trdfegos de igual ou maior prioridade, como o SV (Sampled Values),
concorrendo com o0 GOOSE na rede. Entretanto, com os resultados obtidos neste trabalho,
a proposicao ideal de aplicacio do PRP em todos os dispositivos finais, juntamente com
o uso de switches SDN como porta de entrada de cada LAN, se apresenta como a solucao
mais adequada para atuais projetos de engenharia de redes de comunicagdo em um SAS.

Finalmente conclui-se que o estudo de topologias de rede € importante para com-
preender os problemas de disponibilidade e qualidade de mensagens em comunicagdes
ponto a ponto de alta velocidade, sendo necessario a compreensao clara dos mecanis-
mos de transmissdo dos protocolos utilizados e das diretrizes da norma IEC 61850 em
aplicacdes nos SAS. Pois assim como a estrutura de protecdo deve ser rapida, segura e
confidvel, com a digitalizacdo das subestacOes a rede de TO e os sistemas de automagao
devem assim ser também confidveis, seguros e ageis.
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