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Abstract. Effective vulnerability management is essential for cybersecurity, but
the lack of skilled professionals makes this task challenging. Expert data labeling,
in conjunction with machine learning techniques, seeks to obtain models capable
of emulating the experience of security professionals. This paper investigates the
feasibility of using Gaussian Processes (GPs) with Active Learning to classify se-
curity vulnerabilities according to their risk of exploitation. The aim is to reduce
the labeled data required for an effective classifier. The proposed methodology
combines the uncertainties in predictions provided by GP models with five data
selection strategies for labeling available in the literature. The experiments used
the recently published CVEjoin data set, which contains information about more
than 200,000 vulnerabilities. Three evaluation scenarios are considered, all
with the same amount of labeled data but different amounts of Active Learning
iterations. The BSB strategy performed best in accuracy and F1 score, especially
with more labeling iterations.
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Resumo. O gerenciamento eficaz de vulnerabilidades é essencial para a
seguranga cibernética, mas a falta de profissionais especializados torna essa
tarefa desafiadora. A rotulagdo de dados por especialistas em conjunto com
técnicas de aprendizado de mdquina busca obter modelos capazes de emular
a experiéncia de profissionais da drea de seguranga. Este trabalho investiga
a viabilidade do uso de Processos Gaussianos (GPs) com Aprendizado Ativo
para classificar vulnerabilidades de seguranca conforme seu risco de exploragao.
O objetivo é reduzir a quantidade de dados rotulados necessdrios para obter
um classificador eficaz. A metodologia proposta combina as incertezas nas
predicoes fornecidas pelos modelos de GPs com cinco estratégias de selecdo
de dados para rotulagdo disponiveis na literatura. Os experimentos realizados
utilizam o conjunto de dados CVEjoin, publicado recentemente, que contém
informagcoes sobre mais de 200.000 vulnerabilidades. Sdo considerados trés
cendrios de avaliacdo, todos com a mesma quantidade total de dados rotulados,
mas diferentes quantidades de iteracoes de Aprendizado Ativo. A estratégia Best
and Second Best (BSB) apresentou o melhor desempenho em termos de acurdcia
e Fl-score, especialmente no cendrio em que hd mais iteracoes de rotulacdo.
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1. Introducao

O constante aumento de dispositivos conectados e a complexidade dos sistemas de tec-
nologia da informacao pode resultar no aumento da superficie de ataque de ambientes
computacionais, os deixando mais vulnerdveis a ameacas cibernéticas [Jakkal 2022].
Conforme definido pelo Instituto Nacional de Padroes e Tecnologia (NIST - National
Institute of Standards and Technology), vulnerabilidades sdo fraquezas em um sistema de
informagao ou implementacdes que podem ser exploradas por uma fonte de ameaca [Ross
2012].

Uma das abordagens para resolver esse problema envolve estratégias que auxiliem
analistas de seguranga cibernética na correc¢do proativa de vulnerabilidades, ou seja, antes
que estas possam ser exploradas por agentes mal-intencionados. Essa disciplina é chamada
de Gestao de Vulnerabilidades, e constitui um processo continuo que visa identificar,
categorizar, priorizar e remediar vulnerabilidades presentes em softwares, aplicacdes
e sistemas operacionais [Foreman 2019]. A gestdo de vulnerabilidades € crucial para
controlar as possiveis falhas em um ambiente computacional. E importante que haja uma
gestao eficaz, capaz de prioriza-las conforme sua criticidade e possibilidade de exploracdo
[Sabottke et al. 2015]. Para isso é fundamental que sejam coletadas informacdes sobre as
vulnerabilidades, como por exemplo as contidas nos CVEs (Common Vulnerabilities and
Exposures) organizados na base de dados NVD (National Vulnerability Database).

Dessa forma, torna-se necessaria a existéncia de niveis de classificacao de risco das
vulnerabilidades do ambiente, que devem ser classificadas quanto ao seu nivel de impacto
para uma institui¢do. Devido ao grande fluxo e variedade dos dados coletados em um am-
biente computacional, as equipes de seguranca enfrentam o desafio de analisar essa grande
quantidade de dados de forma minuciosa, para entdo tomar decisdes eficazes com base
nas vulnerabilidades encontradas e que representam perigo para as organizacdes [Tenable
2023]. A quantidade de profissionais de seguranca especializados para realizar essa tarefa é
pequena quando comparada a grande quantidade de sistemas e vulnerabilidades existentes
[Hore et al. 2023]. Rotular adequadamente as fraquezas da rede quanto ao risco € uma
tarefa dificil e requer tempo de equipes de seguranca especializadas, sendo o processo de
rotulacdo extremamente importante para que haja correcao das vulnerabilidades de um
ambiente computacional e uma vez que esse processo ocorre, as equipes de seguranca tém
seu tempo otimizado e o esforco pode ser focado na solucao de problemas, e nao mais em
rotulacdo [Ponte et al. 2023a].

Dada a necessidade de priorizar vulnerabilidades e os recursos limitados das equi-
pes de seguranca da informacgdo, o uso de Aprendizado de Maquina (ML - Machine
Learning) tem sido incluido nesse contexto para auxiliar na classificacdo das vulnerabilida-
des quanto ao risco para diferentes organiza¢des [Alshaya et al. 2023]. Nesse sentido, o
Aprendizado Ativo (AL - Active Learning), subtopico do ML, é capaz de identificar os
exemplos mais informativos para serem encaminhados a etapa de rotulacao, reduzindo
a quantidade de dados rotulados usados no treinamento e o correspondente esforco de
avaliacao por um ou mais especialistas. O resultado final € um modelo capaz de simular a
experiéncia de especialistas em seguranca da informac¢ao na avaliacdo do risco de gestao
de vulnerabilidades [Ponte et al. 2023a].

Modelos de Processos Gaussianos (GP - Gaussian Processes) sao métodos de
aprendizado supervisionado Bayesianos ndo paramétricos que tendem a apresentar bons
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resultados na presenga de poucos dados rotulados para treinamento [Williams e Rasmussen
2006]. Por ser uma abordagem Bayesiana, um modelo de GP retorna distribui¢oes de
probabilidade em suas predicdes, ao invés de estimagdes pontuais. Pela sua capacidade
inerente de quantificar a incerteza nas predi¢des fornecidas, GP s@o bons candidatos a
serem usados no contexto de AL.

Neste trabalho, € investigada a viabilidade da aplicagdo de um modelo de ML
utilizando GP em uma metodologia de AL para a classificacdo de vulnerabilidades de
seguranga quanto ao seu risco. A proposta visa reduzir o esforco humano na atividade de
rotulacdo enquanto mantém resultados de generalizacdo satisfatorios. Serdo exploradas
diferentes estratégias de AL para identificar qual delas apresenta melhor desempenho em
cenarios com poucos dados rotulados disponiveis. A avaliacao dessa combinacgdo entre
GP e AL sera dada ao testar diferentes cendrios de interagdo entre o AL e o especialista,
bem como diversas iteragdes do AL. Serd possivel observar que o desempenho do modelo
proposto tende a melhorar ao longo do tempo, a medida que mais exemplos informativos
sdo rotulados e adicionados ao conjunto de treinamento.

2. Trabalhos Relacionados

Nesta secdo € apresentada uma revisao da literatura sobre técnicas de ML e AL cooperando
no processo de gestdo de vulnerabilidades de seguranca (fases de detec¢do e avaliacdo),
com foco maior na tarefa de classificacdo de risco das vulnerabilidades.

Kashyap et al. [2022] discutiram a detec¢do de ataques cibernéticos em sistemas
de trafego automotivo. Os autores elaboraram um modelo com base em GP para identificar
veiculos maliciosos em ambientes de trafego misto. Foi discutido a possibilidade de
investigar e integrar outros métodos de detec¢ao de anomalias e ML para complementar o
modelo baseado em GP, com o objetivo de melhorar a capacidade de identificar e responder
a ataques cibernéticos de forma mais ampla e eficaz.

Sun et al. [2023] apresentaram o desenvolvimento de um framework, denomi-
nado ASSBert, que combinou AL e aprendizado semi-supervisionado para a deteccao
de vulnerabilidades em contratos inteligentes. O trabalho destacou que a deteccdo eficaz
de vulnerabilidades em contratos inteligentes enfrenta o desafio da escassez de dados
rotulados, por isso o framework utiliza ML para selecionar eficientemente dados valiosos
para aumentar o desempenho do modelo de deteccao. Em experimentos, a aplicacdo se
mostrou superior aos métodos convencionais, mesmo com uma pequena quantidade de
dados rotulados e uma grande quantidade de dados nao rotulados.

Kure et al. [2022] propuseram um método integrado para a avaliacao de riscos em
Sistemas Ciberfisicos (CPS), organizado em trés etapas distintas. Na primeira etapa, os
ativos sao classificados utilizando 16gica difusa para determinar sua criticidade. Os analistas
respondem a cinco perguntas sobre o potencial impacto na Confidencialidade, Integridade
e Disponibilidade (CIA) do ativo, bem como o tempo necessdrio para recuperagcdo apds um
ataque. Na segunda etapa, um modelo de ML é empregado para prever a vulnerabilidade
dos ativos a dez tipos de ataques cibernéticos especificos. Por fim, na terceira etapa, os
analistas avaliam a conformidade dos controles de seguranga da empresa com o0s requisitos
estabelecidos pelo ISO 27005 [Firoiu 2015]. Os experimentos realizados demonstraram a
eficicia da classificacdo da criticidade dos ativos e da avaliacdo dos controles de segurancga.

Elbaz et al. [2021] adotaram a técnica de AL para etiquetar um conjunto de
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dados contendo informacdes de CPE (Identificadores Unicos de Software), extraidos
das descri¢cdes de vulnerabilidades divulgadas pelo NIST. Esses dados rotulados foram
utilizados para treinar um modelo de ML capaz de classificar as vulnerabilidades em trés
niveis distintos: (I) LOG, onde a vulnerabilidade € registrada sem alertas imediatos; (II)
TICKET, onde um chamado é gerado para resolu¢do durante o horario comercial; e (III)
ALERT, indicando uma vulnerabilidade critica que requer acdo imediata. No entanto, essa
solucdo apresenta limitacOes, uma vez que se baseia apenas nas informacdes do CPE, que
frequentemente estdo ausentes no momento da publicacdo da vulnerabilidade. Além disso,
nao € levada em consideragao outras informagdes cruciais sobre as vulnerabilidades, como
inteligéncia de ameacas e contexto especifico, o que pode afetar a precisdo das decisdes de
alerta para os analistas de seguranca.

Por fim, Ponte et al. [2023a], apresentaram uma metodologia baseada em AL
para criar um modelo supervisionado capaz de emular a experiéncia de especialistas na
avaliacao de riscos de vulnerabilidades. O estudo destacou a importancia de considerar
informacgdes de vulnerabilidade, inteligéncia de ameacas e contexto para uma avaliacdo
eficaz de riscos, em contraste com praticas inadequadas que subestimam a probabilidade e
o impacto da exploracdo de vulnerabilidades. Os experimentos realizados demonstraram
que a solucdo alcangcou uma alta precisdo na identificacdo de vulnerabilidades criticas,
comparével ao desempenho dos analistas. A abordagem baseada em AL mostrou-se eficaz
na classificacdo de riscos, superando rapidamente a selecio aleatéria de instancias, mesmo
em um cendrio com um grande nimero de vulnerabilidades.

O presente trabalho se diferencia significativamente dos demais ao explorar mais
estratégias sofisticadas para calcular a incerteza, combinando AL com o modelo GP de
aprendizado supervisionado ndo paramétrico. A escolha de GP em nossa pesquisa se deve
a sua capacidade de proporcionar estimativas probabilisticas em suas predi¢des, o que €
crucial para quantificar a incerteza nos modelos utilizados no contexto de seguranca da
informacdo. Além disso serdo considerados diferentes cendrios de avaliacdo para cada uma
das estratégias, todas com a mesma quantidade total de dados rotulados, mas diferentes
quantidades de iteracdes de AL. Nesse contexto, a Tabela 1 sumariza as diferencas entre
os trabalhos relacionados e 0 nosso.

Tabela 1: Comparagdo entre os trabalhos relacionados e o presente artigo.

Deteccao de Classificacio Classificadores de Medicao de Incerteza -
Vulnerabilidades de Risco Aprendizado de Maquina Aprendizado Ativo
Kashyap et al. [2022] v GPR
Bert, Bert-AL
Sun et al. [2023] v Bert-SSL, ASSBert Entropy
KNN, NN, DT, RF
Kure et al. [2022] Ve LR, NBM. NB
Elbaz et al. [2021] v CRFs Least Confident
RF, GB, RL

Ponte et al. [2023a] v SVC, MLP Entropy
Este Trabalho v GP Entropy, Least Confident,

BSB, GPLCB, Random
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3. Ciclo de Aprendizado e Estratégias Utilizadas

Os dados analisados constituem um conjunto estruturado para o estudo de vulnerabilidades
especificas, cada amostra composta por atributos coletados e organizados, que detalham
a probabilidade de exploracdo de uma vulnerabilidade e as caracteristicas dos ativos
tecnoldgicos afetados. As amostras sao rotuladas de acordo com uma classificagdo de
risco: baixa (LOW), moderada (MODERATE), importante (IMPORTANT) ou critica
(CRITICAL). Essas classificagdes sao cruciais para determinar a urgéncia de resposta e as
medidas de mitigagdo necessarias contra potenciais ataques cibernéticos. A andlise desses
dados € fundamental para compreender e gerenciar ameacas cibernéticas organizacionais,
oferecendo uma base s6lida para implementar estratégias defensivas eficazes e aumentar a
resiliéncia das infraestruturas digitais contra vulnerabilidades identificadas.

A metodologia proposta utiliza um modelo de GP para AL, visando melhorar a
atividade de classificag@o das vulnerabilidades. O modelo de ML supervisionado adotado
oferece uma abordagem probabilistica flexivel para previsoes, que ndo s6 estima valores
especificos, mas também quantifica a incerteza associada a essas previsoes. Serd discutido
e analisado o desempenho de cada estratégia de quantificacio de incerteza relacionada ao
AL, validando suas aplicacdes no contexto de classificacdo de vulnerabilidades.

Modelos de aprendizado supervisionado, em geral, s3o dependentes da quantidade
e qualidade dos dados rotulados disponiveis. Nesse cenario, o AL surge como uma
abordagem complementar, permitindo que o modelo solicite de forma iterativa e interativa
as instancias de dados mais informativas para rotulagem. As iteracdes se referem ao fato
de ser um procedimento executado em ciclos que se repetem, a interatividade refere-se
a troca de informagdes entre o modelo e o agente rotulador, usualmente um especialista
na drea de estudo. Esta abordagem pode melhorar a eficiéncia da etapa de aprendizado,
garantindo que o modelo final seja eficaz mesmo na presenca de uma pequena quantidade
de dados rotulados [Swiler et al. 2020].

3.1. Ciclo Iterativo do Aprendizado Ativo

Na Figura 1 € possivel observar a divisdo do ciclo iterativo do AL em vérias etapas
distintas, sendo elas: (1) Inicializacao, (2) Treinamento do Modelo de ML, (3) Avaliacao
da Incerteza, (4) Selecao de Amostras, (5) Rotulacdo de Amostras e (6) Atualizacido do
Conjunto de Treinamento. Logo ap0s sdo especificadas cada uma dessas etapas.

Na fase de Inicializacao, ¢ definido um conjunto de dados inicial pequeno, rotulado,
que serd utilizado para treinar o modelo de ML. Esse conjunto inicial pode ser selecionado
de maneira aleatdria ou seguindo critérios especificos. A fase de Treinamento do Modelo
ocorre utilizando o conjunto de dados rotulados disponivel. Durante essa fase, o modelo
¢ ajustado para minimizar a diferenca entre as previsdes e os rotulos verdadeiros das
amostras de treinamento. Logo apds, ocorre a Avaliacao da Incerteza, onde o modelo é
aplicado ao conjunto de dados ndo rotulados (chamado de pool, na literatura) para estimar
a incerteza associada a cada amostra. A fase de Selecao de Amostras acontece com
base nas estimativas de incerteza obtidas na etapa anterior, onde sdo selecionadas uma ou
mais amostras mais informativas e incertas para serem rotuladas. Na fase de Rotulacao
de Amostras, ocorre o processo manual de rotulacdo por um especialista humano. Em
ambiente experimental, para a realizacdo de avaliagGes sistemadticas, o especialista pode ser
substituido por um oraculo, ou seja, um sistema simulado que fornece automaticamente os
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Figura 1: Ciclo iterativo do Aprendizado Ativo.

rotulos necessarios para as amostras selecionadas, a partir de uma base de conhecimento
ndo disponibilizada ao modelo. Os novos dados rotulados sdo entdo adicionados ao
conjunto de treinamento do modelo. Por fim, temos a Atualizacao do Conjunto de
Treinamento, com as novas informagdes oriundas da rotulagdo das amostras selecionadas.
Isso permitird que o modelo incorpore os novos exemplos rotulados durante o proximo
ciclo do processo de AL. Apos essa fase, retorna-se ao processo de treinamento e o ciclo
se repete.

3.2. Estratégias de Selecao para Aprendizado Ativo

Os critérios de incerteza sao métricas usadas para determinar quais amostras de dados sao
mais Uteis para rotular e adicionar ao conjunto de treinamento. A justificativa por tras
da selecdo dessas amostras € devido ao modelo estar mais incerto sobre suas previsoes
[Pereira-Santos et al. 2019]. Antes da aplicacdo do critério de incerteza, é necessario
realizar o cdlculo da classe predita. Modelos de GP somente possuem inferéncia analitica
em tarefas de regressdo com Verossimilhanca Gaussiana [Rasmussen e Williams 2006].
Como o problema tratado envolve uma classificacdo multiclasse, optou-se pelo uso de uma
verossimilhanga categorica, implementada via fungdo softmax.

Seguindo estratégias de GPs esparsos e inferéncia variacional [Hensman et al.
2013; Hensman et al. 2015], as predi¢des do modelo sdo aproximadas por amostras de
Monte Carlo, que sdo passadas para a funcao softmax para resultar em probabilidades.
Em seguida, a média da probabilidade de cada classe pode ser calculada tomando-se a
média das amostras geradas. Mais especificamente, considerando-se uma entrada x,,
representando uma vulnerabilidade sem rétulo, e a correspondente s-ésima amostra de
Monte Carlo fc(s) (x,) da posteriori do modelo para a classe de risco ¢, a probabilidade da
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saida (classe predita) ¥, serd dada por:

Py, =c|x,) = %Zsoftmax(fc(s)(w*)), (1)

(s)
em que softmax(f®(x,)) = xp(fe_(2.)) ()

> exp(f ()

Sendo S o total de amostras de Monte Carlo. A classe predita serd aquela com maior
probabilidade média, i.e., ¢, = arg max, P(y, = ¢ | «,). Ao final desses passos, aplica-se
o critério de incerteza desejado. O padrao com maior valor para o critério em questao serad
o escolhido para ser rotulada. A seguir sdo detalhados os critérios usados neste trabalho.

Least Confident. Esse critério € dado pelo complemento da maior probabilidade média
entre as classes. Trata-se de uma estratégia simples de implementar, entretanto em con-
juntos de dados com muitas variacdes e ruidos pode ndo ser suficiente para melhorar o
modelo. Este critério € calculado por

Nota-se que um maior valor para Ic(x,) estd relacionado a uma menor confian¢a na
predi¢do final.

BSB - Best and Second Best. Também chamada de critério de margem, mede a incerteza
de um modelo de ML considerando a diferenca entre as duas maiores probabilidades
preditas para cada amostra, que representa uma vulnerabilidade. E particularmente eficaz
em identificar amostras onde o modelo tem dificuldade em distinguir entre duas ou mais
classes, especialmente em situacdes de confianga similar em vérias classes. O BSB ¢é
menos sensivel a classes desbalanceadas em comparagao com outros critérios, fornecendo
uma medida mais equilibrada de incerteza [Joshi et al. 2009]. Matematicamente, para
uma entrada x,, seja P(y = c¢; | «.) a probabilidade predita da classe mais provavel ¢y, e
P(y = ¢y | o) a probabilidade predita da segunda classe mais provavel ¢y, a medida de
incerteza baseada no BSB € definida por

Alx,) =Ply=c|z.) = Ply=c2 | x.). 4)

Entropy. Quantifica a incerteza ou desordem associada a uma distribui¢do de probabilidade.
As amostras com alta entropia indicam maior incerteza do modelo, pois t€ém distribui¢des de
probabilidade mais equilibradas entre as classes. Este critério € util para identificar regides
do espaco de entrada onde o modelo tem menor confianga em suas previsdes. A entropia
captura a incerteza do modelo de forma mais completa, especialmente em situacdes com
distribui¢cdes de probabilidade desbalanceadas, contudo pode ser computacionalmente
mais custosa de calcular, especialmente em modelos com muitos rétulos, sendo sensivel
a desbalanceamento de classes, onde a incerteza pode ser superestimada para classes
minoritarias [Joshi et al. 2009]. Para distribui¢des discretas, como € o caso de tarefas de
classificagdo, a entropia H () é definida por

H(x.) :—ZP(y:c\ x.)log Py = c | x.). (5)
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GPLCB - Gaussian Process Lower Confidence Bound. Estima a incerteza ao considerar
a média das probabilidades preditivas e o desvio padrdo associado. O desvio € estimado a
partir dos valores softmax calculados a partir das amostras de Monte Carlo, sendo dado
por o.(x.) = +/V[softmax(f.(z.))], em que V|| é o estimador de varidncia amostral,

calculada considerando as S amostras fc(s)(a:*). As amostras com um limite inferior de
confianca mais baixo indicam maior incerteza do modelo [Garnett 2023]. O limite inferior
de confianca é dado por

GPLCB(z.) = 1 — (P(y = ¢\ | @) — foe(w.)), (6)

em que 3 € um parametro que regula o tamanho do intervalo de confianga a ser considerado.

Random. Consiste na sele¢do aleatdria de amostras do conjunto de dados para rotulagdo,
sem levar em conta a incerteza do modelo. Sua aplicacdo geralmente € levada em
consideracdo como linha de base (referéncia) na avaliacio de métodos alternativos de
selecdao de amostras [Pereira-Santos et al. 2019].

4. Experimentos

4.1. Conjunto de Dados

O presente estudo utilizou o conjunto de dados CVEjoin', que foi desenvolvido para
auxiliar analistas e pesquisadores na andlise de risco, classificagdo da criticidade de vulne-
rabilidades e outras atividades relacionadas a seguranca da informacao. Este conjunto de
dados, disponivel publicamente, contém informacdes sobre mais de 200.000 vulnerabilida-
des coletadas de diversas fontes [Ponte et al. 2023b].

O CVEjoin enfatiza a importancia de considerar ndo apenas o escore CVSS (Com-
mon Vulnerability Scoring System), mas também a inteligéncia de ameacas e informagdes
contextuais para avaliar adequadamente o risco de exploracdo de vulnerabilidades. O
conjunto aplicado nos experimentos realizados nesse trabalho contém 208 amostras rotu-
ladas, 29 atributos e 4 classes, classificando as vulnerabilidades de acordo com o risco
para o ambiente, definindo rétulos de risco das vulnerabilidades como: baixa, moderada,
importante ou critica. Alguns dos atributos utilizados sdo caracteristicas da vulnerabilidade,
como o impacto da vulnerabilidade na confidencialidade, integridade e disponibilidade,
e o escore CVSS. Além disso, incluem-se atributos de inteligéncia de ameacas, como a
presenca de exploracdo publica, feeds do Twitter e Google Trends.

4.2. Avaliacao do modelo de Aprendizado de Maquina

Diversas métricas serdo utilizadas para avaliar as estratégias de AL e o modelo de ML.
A acuracia é uma medida geral da exatiddo do modelo, representando a proporg¢io de
predicdes corretas em relacdo ao total de amostras. A precisao mede a proporcao de
verdadeiros positivos em relacio ao total de predi¢des positivas feitas pelo modelo. O recall
avalia a capacidade do modelo em identificar corretamente todas as amostras positivas,
sendo a proporcao de verdadeiros positivos em relagc@o ao total de amostras positivas na
base de dados. Por fim, o F1-Score ¢ uma combinagdo da precisdo e recall em uma tinica
medida, calculada pela média harmoénica entre essas duas métricas, proporcionando uma

Thttps://github.com/rodrigoparente/cvejoin-security-dataset
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avaliacdo balanceada do desempenho do modelo em relacdo a sua capacidade de predi¢ao
e capacidade de capturar todos os exemplos positivos de forma eficiente [Géron 2019].

Para realizacao deste estudo foi utilizada a biblioteca GPyTorch que otimiza a
utilizacao do hardware para aplicagdes de modelos de GPs. Na Tabela 2 sao descritas as
configuracdes utilizadas para o AL. Tamanho Inicial representa a quantidade de dados
rotulados usada para treinar o modelo antes de iniciar o processo de AL, sendo dimensio-
nado proporcionalmente ao nimero de classes. Iteracoes Ativas representam o nimero de
ciclos de AL executados, onde novas amostras sio selecionadas e adicionadas ao conjunto
de treinamento. Selecao Ativa por Iteracao configura o nimero de amostras escolhidas
em cada iteracdo para serem rotuladas e incluidas no treinamento. Estratégias de Selecao
representam os diferentes métodos para selecionar as amostras mais informativas (descritas
no subsecdo 3.2). Foram realizados experimentos para avaliar as estratégias de AL repeti-
das vezes de forma independente, aumentando a robustez estatistica e a confiabilidade dos
resultados. Com mais repeti¢cdes, a média e o desvio padrdao das métricas de desempenho
fornecem uma estimativa mais precisa do desempenho real do modelo, reduzindo o viés
aleatdrio causado por divisdes especificas dos dados.

Tabela 2: Configuracdes do Aprendizado Ativo usadas nos experimentos.

Configuracoes Valor

Tamanho Inicial 10x Numero de classes

Iteracoes Ativas Variacdo de acordo com o cendrio

Selecdo Ativa por Iteragdao Variacdo de acordo com o cenario

Estratégias de Sele¢ao Random, Least Confident, Entropy, BSB, GPLCB
Numero de repeti¢des independentes 30

Divisao de dados (Treino/Teste) 90%/10%

Do mesmo modo, a Tabela 3 apresenta as configuragdes utilizadas pelo GP. Numero
de Tarefas refere-se a quantidade de tarefas simultdneas que o modelo de GP precisa
resolver. Neste caso, é o dobro do nimero de classes para permitir a modelagem multitarefa.
Taxa de Aprendizado ¢ um parametro que controla a velocidade de ajuste do modelo
durante o treinamento a fim de garantir a convergéncia do modelo. Nimero de Pontos
de Inducao ¢ utilizado para aproximar o GP em grandes conjuntos de dados. Amostras
de Verossimilhanca representam a quantidade de amostras usadas tanto no treinamento
quanto no teste para estimar a verossimilhanca dos dados, influenciando a precisao e
a robustez do modelo. Namero de Epocas representa o total de passagens completas
através do conjunto de dados de treinamento. Kernel é usado para medir a similaridade
entre dados, sendo o kernel RBF, dado por k(z, ') = 07 exp(—3§ >, wj(za — 2;)?), uma
escolha comum na literatura. Os valores a]% e w§|dD:1, em que D € a dimensao de entrada,
s@o hiperparametros ajustados automaticamente durante o préprio treinamento [Hensman
et al. 2013; Rasmussen e Williams 2006].

Essas configuracdes utilizadas em conjunto proporcionam uma avaliacdo mais justa
e equilibrada do desempenho do modelo e das estratégias de selecdo ativa, otimizando
a avaliacao comparativa. Pois com mais dados, podemos comparar melhor as diferentes
estratégias de AL, identificando com mais clareza qual estratégia tende a performar melhor
em média. Por outro lado sofremos penalidades como o aumento do tempo de execugao,
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Tabela 3: Configuragdes do modelo de Processo Gaussiano.

Configuracoes Valor

Numero de tarefas 2 x nimero de classes
Taxa de aprendizado 0,05

Numero de pontos de indugdo 5 X ndmero de classes

Amostras de Monte Carlo (treino) 100

Amostras de Monte Carlo (teste) 1000
Numero de épocas 3000
Kernel RBF

porque cada repeti¢do envolve a realizacdo de um conjunto completo de experimentos de
AL, o que inclui o re-treinamento do modelo, a selecdo ativa de exemplos e a avaliacao
do desempenho, além de maior uso de recursos computacionais. O conjunto de dados
também passou por uma fase de pré-processamento, uma vez que contém atributos que
sdo continuos, discretos, booleanos e categéricos. Esse processo envolveu transformar os
dados categéricos em valores numéricos usando a técnica de one-hot-encoding, pois 0s
elementos ndo possuem nenhuma hierarquia entre eles e adicionalmente, quando preciso,
foi efetuada a normalizac¢do dos dados com média zero e desvio padrao unitdrio.

Para a solucdo proposta, os experimentos foram divididos em trés cendrios que emu-
lam diferentes niveis de intervencdo de um especialista em seguranca da informagdo para
classificar o risco das vulnerabilidades. Os cenarios de AL exploram como a frequéncia de
interagdo com o especialista e o nimero de iteracdes do algoritmo influenciam na acurécia
da classificag¢do do risco das vulnerabilidades. No Cenério I, sdo realizadas 100 consultas
individuais para rotular cada vulnerabilidade, resultando em 100 iteracdes do algoritmo
de AL. Essa abordagem permite uma analise detalhada e progressiva, porém requer um
investimento significativo de tempo e esfor¢o tanto do especialista quanto do sistema
computacional, que precisa retreinar o modelo a cada iteracao. O Cendrio II apresenta um
meio-termo, com 20 iteracdes em que cada uma envolve a rotulagdo de um conjunto de 5
vulnerabilidades, equilibrando a necessidade de interagcdo especializada com a eficiéncia do
processo de AL. Ja o Cenario III busca minimizar as interagdes, com apenas 10 consultas
para rotular 10 vulnerabilidades de uma vez, resultando em 10 iteracdes do algoritmo.
Essa estratégia reduz a demanda sobre o especialista, mas pode afetar a precisao da andlise
devido a menor frequéncia de retreinamentos do modelo.

5. Resultados

Nesta secdo, sdo apresentadas tabelas com a média e o desvio padrdo das métricas de
desempenho para diferentes estratégias de selecdo de amostras no final do ciclo de AL.
Também sdo exibidos graficos comparando as curvas de acurdcia média de diferentes
estratégias de AL ao longo das iteracdes de selecdo, rotulagdo e retreinamento do modelo.
Por fim, é feito o cédlculo da métrica AUC (Area Under the Curve), que representa a
area sob a curva de acurdcia média, e quantifica melhor o desempenho ao longo das
iteracdes, enquanto as outras métricas sé capturam o estado final. Todas as métricas foram
calculadas com base em 30 repeti¢des independentes dos experimentos para assegurar
robustez estatistica.
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5.1. Resultados do Cenario I

A Tabela 4 apresenta os resultados da média e desvio padrao das métricas alcancadas pelo
modelo de classificagdo GP ao final do ciclo de diferentes estratégias de AL no cenério I.
Nesse cendrio ocorrem 100 iteracoes de AL, onde em cada iteragdo, uma vulnerabilidade é
selecionada por vez pela estratégia e rotulada por um especialista.

Tabela 4: Média e desvio padrdao de diferentes métricas de avaliacdo do modelo de
classificacdo GP considerando vdrias estratégias de aprendizado ativo no Cendrio 1.

Estratégia Acuracia Precisao Recall F1-score
uwEo uEo nwEo uwto
BSB 0.78+0.05 0.83+0.06 0.78+0.05 0.78 =0.06
Entropy 0.77+£0.05 0.86+0.06 0.77+0.05 0.77£0.06
GPLCB 0.76 £0.05 0.80+0.02 0.76 +£0.06 0.76 &+ 0.07
Least Confident 0.78 +0.04 0.82+0.06 0.77+0.04 0.78 +0.05
Random 0.754+0.05 0.78+0.06 0.754+0.05 0.7440.06

Ao analisar os resultados, observa-se que a estratégia Random (selecao aleatoria)
apresenta o pior desempenho com os menores valores gerais. Por outro lado, destaca-se
que todas as outras estratégias de AL que utilizam algum célculo de incerteza apresentam
métricas melhores que o Random, e proximas entre si. As diferencas de desempenho entre
as estratégias podem ser atribuidas a maneira como cada uma delas seleciona os exemplos
para rotulacao, sendo que a selecao aleatoria nao proporciona esses beneficios, o que se
reflete em valores inferiores nas métricas de avaliagdo.

Considerando as quatro métricas (acurdcia, precisdo, recall e f1-score) em conjunto,
percebe-se que a estratégia BSB demonstra o melhor desempenho geral. O BSB € eficaz
na identificacdo correta de verdadeiros positivos enquanto minimiza falsos positivos e
negativos, resultando em um desempenho equilibrado. Esta estratégia mostra eficicia
especial na identificacdo de amostras em que o modelo enfrenta dificuldades para distinguir
entre duas ou mais classes, principalmente em cendrios de confianca similar entre diversas
classes. Além disso, ele € menos sensivel a desequilibrios de classes em compara¢do com
outros critérios, proporcionando uma medida mais equilibrada de incerteza.

A Figura 2 mostra as curvas de acuricia média da estratégia que apresenta me-
lhor desempenho (BSB) e da estratégia de benchmark (Random), em fun¢do do numero
de dados rotulados com suas respectivas AUCs. Com este grifico, pode-se observar o
comportamento das estratégias ao longo de todo o ciclo iterativo do AL.

Como esperado, percebe-se que a acurdcia do modelo de classificagdo do risco de
vulnerabilidades aumenta a medida que novas amostras selecionadas pelas estratégias de
AL sdo rotuladas pelo especialista e utilizadas para retreinamento do modelo. Além disso,
observa-se que a medida que esse processo avanga com mais dados rotulados, a estratégia
BSB comeca a apresentar um desempenho superior ao Random, culminando com uma
acurdcia final de 0,78, conforme observado na tabela 4. A acurdcia maior do BSB ao longo
das iteragdes do AL € demonstrado quantitativamente com um valor de AUC maior quando
comparado a estratégia Random, conforme informado na legenda do gréfico.
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Figura 2: Acuridcia média e AUC em fun¢do do niimero de dados rotulados no Cendrio 1.

5.2. Resultados do Cenario II

A Tabela 5 apresenta os resultados do cendrio II, onde 20 iteracdes do AL sdo executadas e
5 vulnerabilidades sao rotuladas por vez pelo especialista. Conforme observado no cendrio
anterior, a estratégia de selec@o aleatdria também € inferior as demais estratégias, e o BSB
apresenta as melhores métricas gerais.

Tabela 5: Média e desvio padrdo de diferentes métricas de avaliagdo do modelo de
classificagdo GP considerando vdrias estratégias de aprendizado ativo no Cendrio II.

Estratégia Acuracia Precisao Recall F1-score
uwto uwto uwto Lo
BSB 0.77+£0.05 0.73£0.06 0.77+0.05 0.76 %+ 0.06
Entropy 0.76 £0.05 0.72+£0.06 0.76+0.05 0.75£0.06
GPLCB 0.754+0.05 0.74+£0.02 0.75+0.06 0.75£0.07
Least Confident 0.75+0.04 0.724+0.06 0.75£0.04 0.75+0.05
Random 0.744+0.05 0.72+0.06 0.744+0.05 0.74+0.06

A Figura 3 exibe o grafico com as curvas de acurdcia média e as respectivas AUCs
das estratégias BSB e Random em func¢@o do nimero de dados rotulados durante o processo
iterativo. Mais uma vez nota-se que o BSB ultrapassa o Random em termos de acuricia
média nas iteragdes finais do AL, atingindo uma acurécia de 0,77 e uma AUC de 0,652.

5.3. Resultados do Cenario II1

A Tabela 6 e a Figura 4 exibem os resultados do cendrio III, onde menos iteragdes do
AL sao executadas (dez) e mais vulnerabilidades sdo rotuladas por vez pelo especialista
(dez). Observa-se um resultado similar aos outros dois cendrios: a estratégia BSB obteve
os melhores indicadores de desempenho na classificagdo de risco das vulnerabilidades,
enquanto o Random apresentou o pior desempenho. No entanto, nota-se um ganho mais
destacado no desempenho do BSB frente ao Random nas curvas de acurdcia média e AUC
ao longo do processo de AL, conforme pode ser observado na Figura 4.
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Figura 3: Acurdcia média e AUC em fun¢do do nimero de dados rotulados no Cenério II.

Tabela 6: Média e desvio padrdo de diferentes métricas de avaliagdo do modelo de
classificagdo GP considerando vdrias estratégias de aprendizado ativo no Cendrio II1.

Estratégia Acuracia Precisao Recall F1-score
uwto uwto uwto wto
BSB 0.76 £0.05 0.744+0.07 0.76 £0.05 0.76 £ 0.06
Entropy 0.74+0.05 0.74+0.07 0.744+0.05 0.7440.06
GPLCB 0.74+0.05 0.76+0.07 0.74+0.05 0.73 £0.06
Least Confident 0.76 £0.05 0.74+0.07 0.76 £0.05 0.75+0.04
Random 0.72+0.04 0.71+£0.07 0.724+0.04 0.724+0.04
o —— Random (AUC: 0.607)
BSB (AUC: 0.619)
‘% 0.700 4

0 20 a0 60 80 100
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Figura 4: Acurédcia média e AUC em fun¢do do nimero de dados rotulados no Cenério II1.

5.4. Resultados da Estratégia BSB em Diferentes Cenarios

Ap6s a realizacdo dos experimentos nos trés cendrios, a estratégia BSB emergiu como
a mais eficaz na classificacdo de risco das vulnerabilidades, apresentando resultados
superiores na maioria das métricas de desempenho em compara¢ao com as demais técnicas.
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Neste sentido, a estratégia com melhor desempenho foi escolhida para analisarmos nesta
secdo o efeito de fazermos menos ciclos de selecdo + rotulacdo + retreino do modelo no
processo de AL, ao agruparmos um subconjunto de vulnerabilidades a serem processadas
em cada iteracdo, conforme os cendrios descritos anteriormente.

A Figura 5 apresenta as curvas de acurdcia média e AUCs para a estratégia BSB
em fun¢do do nimero de dados rotulados. Embora o cenério I, caracterizado por ciclos
mais curtos e frequentes, apresente a maior acuricia ao final do processo € uma maior area
sob a curva, observa-se que os 3 cendrios apresentam resultados semelhantes. Isso indica
que pode ser vantajoso fazer menos iteracdes no processo de AL, com beneficio de ganho
de tempo oriundo de menos esfor¢co computacional e menos interagdes com o especialista
em seguranc¢a da informacao.

—— BSB Cenario 1 (AUC: 0.682)

BSB Cenario 2 (AUC: 0.652) f\ A/
—— BSB Cenario 3 (AUC: 0.619) " V.
0.75

0.65 1

Acurdcia Média

0.60 1

0 20 a0 60 80 100
Numero de Dados Rotulados (%)

Figura 5: Acuracia média e AUC da estratégia BSB em fun¢do do numero de dados
rotulados para os diferentes cendrios analisados.

6. Consideracoes Finais

Este estudo investigou a aplicabilidade de um modelo de ML baseado em processos gaus-
sianos em conjunto com aprendizado ativo para classificar vulnerabilidades de seguranca
em sistemas de tecnologia da informacdo, com base em seu risco de exploracao.

A metodologia foi testada em trés cendrios experimentais, cada um com uma quanti-
dade varidvel de vulnerabilidades rotuladas por iteracdo do AL, os resultados evidenciaram
que estratégias de AL permitem a reducdo do esfor¢co humano necessario para a rotulacao
de vulnerabilidades, sem comprometer a precisao dos modelos de classificacao de risco.
A comparacdo entre as estratégias de AL revelou que a selecdo de amostras baseada na
incerteza do modelo é mais eficiente do que a selecdo aleatéria, demonstrando que a
considera¢do da incerteza € fundamental para a otimizag¢do do processo de aprendizado.

Concluiu-se também que o uso de menos iteracdes no processo de AL, agrupando
o mesmo numero de dados a serem rotulados em grupos maiores, tem o beneficio de
reduzir o esfor¢co computacional para retreinar o modelo de GP e reduzir a interagdo com o
especialista para rotulacdo dos dados. Para trabalhos futuros, considera-se a investigacao
do processo de classificacdo de risco de vulnerabilidades baseado em ML em outros
contextos, tais como aplicagdes web e ambientes de nuvem.
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