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Abstract. Named Data Networking (NDN) offers a secure and optimized alter-
native for content distribution applications, a primary activity on the Internet.
One of the main requirements for those applications is access control. Access
control specifies authorization and accounting rules for certain entities when
requesting content. Name-based Access Control (NAC) solutions utilize NDN’s
semantically meaningful naming to express the access policy and granularity.
The Access Manager, one of the components of the NAC solution, centralizes
the access control policies and key management process. However, the centra-
lized design of Access Manager contrasts with NDN'’s distributed architecture,
which can lead to bottleneck and availability issues due to individual failures.
In this paper, we present the design and evaluation of D-NAC, which enhances
NAC architecture by making the access manager fully distributed. Experimen-
tal results demonstrate the resilience and performance of D-NAC compared to
standard NAC solution, with minimal overhead to the network.

Resumo. A Redes de Dados Nomeados (NDN) oferecem uma alternativa segura
e otimizada para cendrios de distribuicdo de conteiido, cujas aplicagoes lide-
ram os rankings de uso da Internet atual e previsoes futuras. Um dos requisitos
destas aplicagcoes estd no controle de acesso, que visa garantir aplica¢do de
politicas de autorizagdo e contabilizacdo aos dados requisitados. Para garantir
o controle de acesso, solugoes de NAC (do inglés Name-based Access Control)
fazem uso da semantica do esquema de nomeagdao da NDN para introduzir uso
de chaves criptogrdficas que garantem confidencialidade e controle de acesso
aos dados. Um dos componentes da solucdo de NAC é o gerenciador de acesso,
que centraliza a aplicagdo das politicas de controle, criagdo, gerenciamento e
revogacdo de chaves. O uso de uma entidade centralizada contrasta com o mo-
delo totalmente distribuido da NDN, propiciando gargalos e indisponibilidade
no advento de falhas. Este artigo apresenta o design, prototipagem e avaliagcdo
do D-NAC, uma melhoria da solugdo NAC que visa tornar o gerenciador de
acesso um componente totalmente distribuido. Uma avaliagdo experimental de-
monstra que o D-NAC proporciona resiliéncia a falhas e melhor desempenho
para os consumidores comparado com o NAC, sem trazer impactos significati-
vos no total de dados transmitidos na rede.

1. Introducao

Redes de Dados Nomeados (do inglés, Named Data Networking — NDN) € uma pro-
posta clean-slate para a Internet do Futuro cujo foco € a distribuicao de conteudo através
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de uma semantica enriquecida de nomeagdo de dados, culminando em uma arquite-
tura com suporte nativo a seguranca, encaminhamento stateful e caching oportunistico
[Zhang et al. 2014, Sampaio et al. 2021]. Tais caracteristicas convergem com 0S requi-
sitos das Redes de Distribui¢cdo de Conteudo (do inglés, Content Delivery Networks —
CDN), cujas aplicacdes lideram os rankings de uso da Internet atual e previsdes futu-
ras [Liang et al. 2023]. NDN pode fornecer recursos para entrega de conteido seguro e
otimizado pelas CDNs [Thelagathoti et al. 2020], porém um dos desafios em aberto € o
controle de acesso que faca cumprir as politicas de autorizacdo e contabilizagcdo alinhadas
ao modelo de negdcio, ao passo que mantendo as vantagens de caching da NDN.

O controle de acesso em redes TCP/IP, cujo modelo de comunicagdo € cliente-
servidor, € gerenciado pelo servidor do provedor de contetido que contém regras espe-
cificando quais clientes possuem acesso a determinados contetidos [Nour et al. 2021].
Na arquitetura NDN, por outro lado, o conteido pode ser obtido a partir da ca-
che de qualquer né NDN, impondo mudancgas fundamentais na estratégia de con-
trole de acesso. Diversos trabalhos exploram mecanismos de controle de acesso em
NDN [Nour et al. 2021, Sampaio et al. 2021, Zhang et al. 2018], alguns propondo uma
adaptacao da NDN de volta ao modelo cliente-servidor, forcando o cliente a sempre obter
os dados a partir do produtor original (e assim aplicar as regras de controle de acesso),
outros valendo-se das caracteristicas nativas da NDN para modelar novos esquemas de
controle de acesso, e ainda solu¢des hibridas. Em particular, uma solu¢do que se benefi-
cia do esquema de nomeagdo da NDN € a proposta NAC (do inglés Name-based Access
Control) [Zhang et al. 2018].

No NAC, a ideia basica consiste em definir uma nova entidade chamada “geren-
ciador de acesso”, que criard politicas de controle de acesso, € o produtor de dados que
criard chaves de sessdo para cifrar/decifrar os dados. Tais chaves de sessdo, por sua vez,
sdo protegidas com uso de criptografia assimétrica, cuja chave publica € distribuida a
partir da chave do consumidor. As chaves utilizadas para cifrar/decifrar os dados sdao
informadas através do esquema de nomeacao, o que torna a aplicacdo de NAC bastante
escaldvel e flexivel para cendrios com multiplos dados a serem protegidos. Nessa modela-
gem o né gerenciador de acesso executa um papel central e critico para o servico do NAC,
sendo responsavel pelo controle de acesso dos consumidores, pela criagdo, revogacao e
disponibilizacao de chaves. Falhas no gerenciador de acesso podem impactar uso do
servico por novos consumidores, bem como impactar no processo de gerenciamento da
chave. De fato, o uso de uma entidade centralizada como o gerenciador de acesso con-
trasta com o modelo totalmente distribuido da NDN, propiciando gargalos e indisponibi-
lidade no advento de falhas [Sampaio et al. 2021].

Este artigo apresenta o design, prototipagem e avaliacdo do D-NAC (Nome Des-
critivo da Proposta), que consiste em uma melhoria na arquitetura do NAC, em espe-
cial no componente do Gerenciador de Acesso, que passa a ser composto por diferen-
tes instancias sincronizadas e distribuidas na rede, com alcangabilidade controlada pelo
protocolo de roteamento NDN. O uso de protocolos de sincroniza¢do garante a con-
sisténcia dos dados da aplicacdo entre as multiplas instancias do gerenciador de acesso, ao
passo que o protocolo de roteamento realiza a tarefa de disseminagao de informagdes de
alcancabilidade para o prefixo comum do gerenciador de acesso e também garante as me-
lhores rotas para novos consumidores. Para validar a proposta D-NAC, apresenta-se um
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caso de uso cuja modelagem da aplicacdo se beneficia da arquitetura distribuida para im-
plantar seu modelo de negdcio. Além disso, experimentos sdo realizados para demonstrar
o funcionamento da proposta, verificagdao de cendrios de falha e avaliagdo de desempenho
comparando a solucao original de NAC com a proposta D-NAC.

Este artigo estd organizado da seguinte forma: a Secdo 2 apresenta os fundamen-
tos e trabalhos relacionados; a Secao 3 descreve o design do D-NAC, funcionalidades,
esquema de nomeacgdo e modelagem do caso de uso; a Secao 4 apresenta uma avaliagdo
de desempenho do D-NAC; e a Secdo 5 apresenta as conclusdes do trabalho.

2. Fundamentos e Trabalhos Relacionados

Esta secdo descreve alguns conceitos, estratégias e trabalhos relacionados ao D-NAC.
Fundamentos sobre o controle acesso em redes de dados nomeados, estratégias de
sincronizacao, estratégias de roteamento e publicacdes que estao relacionadas ao D-NAC
sdo alguns dos tépicos apresentados a seguir.

2.1. NAC - Controle de acesso baseado em nomes

Um dos requisitos basicos presente no modelo de negdcio de muitas aplicacdes atuais € o
controle e contabilizacdo de acesso com base no consumidor. Em contraponto com arqui-
tetura TCP/IP, cujo foco é nos hosts, a arquitetura NDN tem como base o encaminhamento
centrado na Informacao, portanto adicionar o controle de acesso com base no consumidor
a equagdo, além de ndo ser nativo da arquitetura, impde desafios principalmente relacio-
nados a manutencao das caracteristicas essenciais da arquitetura, como cache distribuido,
semantica de nomeacao, e resiliéncia.

A partir da necessidade de incorporar controle de acesso a arquitetura NDN, di-
versos mecanismos foram propostos [Nour et al. 2021]. Dentre as solu¢des baseadas em
cifragem, uma das mais relevantes foi a proposta por [Zhang et al. 2018], se destacando
por fornecer controle de acesso semanticamente significativo e automatizado, sendo com-
pativel com a natureza nomeada da NDN.

Controle de Acesso Baseado em Nome (do inglés Name Based Access Control -
NAC) utiliza uma convengdo de nomes para chaves que possibilita recupera-las automati-
camente, implementando controle de acesso granular através de seu design de espacos de
nomea¢do. Em [Zhang et al. 2018], uma nova entidade € introduzida: o gerenciador de
acesso. Seu papel € propagar as politicas de controle de acesso através de pares de chaves
publicas e privadas nomeadas.

Tal como em outras aplicacoes na Internet, o NAC faz uso de uma combinacgao
entre criptografia simétrica e assimétrica, onde os dados sao cifrados pela chave simétrica
CK, e chaves assimétricas sao usadas para distribuicdo da CK. A seguinte nomenclatura
se aplica as chaves assimétricas: KEK (Key Encryption Key), chave utilizada para cifrar
a CK de acordo com uma determinada granularidade que define as politicas de controle
de acesso; KDK (Key Decryption Key), chave utilizada para decifrar a CK. Antes de
ser distribuida para consumidores autorizados, a KDK ¢ cifrada com a chave publica do
consumidor. Um esquema de nomeagdo semanticamente enriquecido permite determinar
as chaves KEK, KDK e CK a serem empregadas no processo de cifragem e decifragem
dos dados, conforme ilustrado a seguir:
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Nome Conteudo: /<NomeOriginalConteudo>/ENCRYPTED-BY/<NomeCK>

Nome CK: /<NomeCK>/ENCRYPTED-BY/<PrefixoApp>/KEK/<id chave nac>

Nome KDK: /<PrefixoApp>/KDK/<id chave nac>/ENCRYPTED-BY/<PrefixoCliente>/
KEY/<id chave cliente>

De acordo com [Zhang et al. 2018], no advento da necessidade de revogacdo dos
direitos de acesso, tendo em vista a troca recorrente de chaves, a ndo renovacao dos direi-
tos de acesso por parte do gerenciador € suficiente para evitar consumo ilicito de novos
dados. Caso haja urgéncia nessa revoga¢ao, uma notificagdo pode ser enviada para os
produtores for¢ando a troca da CK e disponibilizando uma nova KEK para sua cifragem.

Em casos de eventual indisponibilidade do gerenciador de acesso decorrente de
instabilidade de conexao na rede, [Zhang et al. 2018] argumenta que as chaves publicadas
pelo gerenciador podem ser armazenadas em um data repository [Zhang 2019], possibi-
litando que produtores e consumidores continuem a funcionar normalmente. Contudo,
devemos perceber que durante esse periodo nenhuma nova politica poderd ser estabe-
lecida, ndo sendo possivel adicionar novos consumidores habilitados ou revogar acesso
indesejado.

2.2. Sincronizacao

Para o desenvolvimento de aplicativos distribuidos geralmente é necessario compartilhar
conjuntos de dados entre vérias partes, nesse contexto a sincronizacdo de dados surge
como uma forma de generalizacdo para entrega de dados confidveis multiparte. A arqui-
tetura NDN permite servigos de sincronizacao utilizando namespaces especificos, através
dos quais formam-se grupos com produtores e consumidores interessados em um deter-
minado conjunto de dados [Li et al. 2018]. Em particular, protocolos de sincroniza¢do
devem prover esquemas de nomeacao eficiente para os datasets disponibilizados, meca-
nismos de notificacdo de mudanca de estado, e mecanismos eficientes de comparacdo de
estado para recuperacdo de dados ausentes.

Exemplos de protocolos de sincronizacdo em NDN incluem a utilizacao de
técnicas como arvores [Ben Abraham and Crowley 2013], filtro de Bloom invertido
[Fu et al. 2015] e vetores de estado [Shang et al. 2017], dentre outros. Dentre as prin-
cipais solucgdes existentes, os protocolos de vetores de estado possuem destaque especial
em cendrios de rede disruptivos, com enlaces sujeitos a falhas frequentes [Li et al. 2019].

A Sincronizacdo de Vetor de Estado (do inglés State Vector Sync - SVS)
[Philipp Moll and Zhang 2021], propde o uso de um vetor de estado dindmico, que en-
capsula os prefixos dos participantes e seus numeros de sequéncia. [Sampaio et al. 2021]
cita que essas adaptacdoes podem ser muito vantajosas, uma vez que proporcionam
comunicacdo assincrona, modelo de dados totalmente distribuido e possibilidade de
sincronizac¢do incremental até mesmo quando do particionamento da rede.

O SVS utiliza um prefixo de grupo compartilhado, que, através de es-
tratégia de encaminhamento multicast, permite alcancar os participantes envolvidos.
Além do prefixo de grupo, cada né utiliza um prefixo de publicacdo préprio para
disponibilizacdo dos dados produzidos. Os interesses de sincronizacdo sdo enviados
quando mudangas ocorrem no dataset e também periodicamente, para garantia de con-
sisténcia [Philipp Moll and Zhang 2021]. Ademais, os interesses sdo assinados e valida-
dos com um modelo de confianca, garantindo a confiabilidade das notificagcdes do SVS.
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2.3. Protocolos de roteamento

O protocolo de roteamento mais comumente adotado na NDN € o Roteamento de Es-
tado de Enlace de Dados Nomeados (do inglés Named-data Link State Routing - NLSR)
[Hoque et al. 2013]. Esse protocolo calcula uma lista ordenada de préximos saltos defi-
nida através da execucdo do algoritmo de Dijkstra em cada interface ativa dos roteadores.
Essas informacdes de roteamento calculadas sdo entdo disseminadas pela rede utilizando
protocolos de sincronizagao.

Além do NLSR, diversos outros protocolos de roteamento NDN foram desenvol-
vidos para tratar limitacdes especificas. O MUCA [Ghasemi et al. 2018], por exemplo,
combina o algoritmo de estado de enlace com vetor distincia para melhorar a escalabili-
dade do NLSR. O NDN Distance Vector Routing (NDVR) [Brito and Sampaio 2021], foi
desenvolvido para cendrios de rede disruptivo, onde mudangas frequentes na topologia
impactam protocolos que dependem de sincronizagdo como NLSR. O NDVR ¢ baseado
no algoritmo vetor distancia e foi desenvolvido com o objetivo de realizar a troca de
informagdes de alcancabilidade e determinacdao de caminhos para NDN de forma leve e
eficiente [Brito and Sampaio 2021]. Combinando mecanismos de detec¢ao e manutengao
dindmica de vizinhos, com a troca de informacdes de alcancgabilidade de forma distribuida
e assincrona, 0 NDVR possui reduzida quantidade de mensagens do protocolo e forte
aproveitamento do esquema de nomeacao para difusdo de informacdes importantes na
tomada de decisdes de roteamento.

3. D-NAC

Dois aspectos importantes para o design e desenvolvimento do D-NAC sdo a desco-
berta de gerenciadores de acesso e consisténcia entre eles. No que tange a descoberta
de servicos, consumidores devem ser aptos a encontrar o gerenciador de acesso mais
proximo na rede. Os gerenciadores de acesso, por sua vez, partem da premissa sobre a
consisténcia das politicas e chaves de controle de acesso entre si. Para acomodar esses
requisitos, o0 D-NAC faz uso de solucdes existentes na NDN, respectivamente: protocolo
de roteamento NDVR e protocolo de sincronizacdo SVS.

Para facilitar a discuss@o da solugdo, utilizamos um caso de uso, a ndnflix, uma
aplicacdo ficticia de um possivel servico de streaming de video na NDN.

3.1. Caso de uso

A ndnflix é um servigo ficticio de distribui¢do de filmes e séries para multiplos assinantes
no mundo NDN. Seu modelo de negdcio determina que para ter acesso ao seu catdlogo,
usudrios precisam ter uma assinatura ativa, o que requer renova¢ao mensal mediante pa-
gamento ou acordo de colaboragdo especifico. Além disso, o ndnflix precisa de outros de
tipos de controle granular, como por exemplo controle por regido, garantindo que usudrios
consumam apenas conteudo disponivel para sua localidade.

Uma solugdo simples para prover esse controle seria criptografar o contetido para
cada assinante utilizando suas chaves publicas, resolvendo o problema do consumo nao
autorizado. Contudo, essa abordagem despreza um dos grandes beneficios da arquitetura
NDN, seu cache oportunistico, visto que cada consumidor implicaria em uma copia do
mesmo contetdo nas caches.



Anais do SBSeg 2024 Artigos Completos

Em contrapartida, quando utilizamos o NAC, usudrios podem resgatar o contetido
desejado de qualquer local que esteja disponivel na rede, tendo em vista que o conteido
em si € cifrado apenas com a CK, sendo necessario somente resgatar uma chave especifica
de descriptografia para decifra-la. Deste modo, o NAC seria 0 mecanismo de controle de
acesso mais adequado para a ndnflix.

Considerando que a ndnflix possui diversos assinantes, um gerenciador de acesso
unico e centralizado para toda sua rede tornaria o servigo pouco confidvel. Multiplos
consumidores requisitando permissdes a0 mesmo tempo para um mesmo servidor provo-
caria gargalos, principalmente considerando a troca de chaves recorrente modelada pelo
NAC. Adicionalmente, em caso de falha do gerenciador de acesso, novos assinantes € o
processo de mudanca de chaves seriam impactados.

Considerando os fatores supracitados, uma adaptacdo do NAC para um modelo
distribuido traria beneficios para que a ndnflix tenha controle de acesso eficaz, confidvel
e bem adaptado a NDN.

3.1.1. Esquema de nomeacao

Para atender as necessidades da ndnflix descritas anteriormente, definimos o esquema de
nomeacao a seguir:

e Produtor:
— Prefixo: /ndnflix
— Dataset: /ndnflix/brazil
— Contetido:
+ /ndnflix/brazil/series/<nome da série>/<seq>
% /ndnflix/brazil/filmes/<nome do filme>/<seq>
¢ Gerenciador de acesso:
— Prefixo: /ndnflix/NAC/<dataset>
— Chaves:
% /<Prefixo>/KEK/<key-id>
% /<Prefixo>/KDK/<key-id>/ENCRYPTED-BY/<ChaveAssinante>

O dataset define a granularidade da chave, portanto, para definirmos controle de
acesso por localidade, criamos as chaves e inserimos usudrios sob sua hierarquia. Caso
exista uma ndnflix nos Estados Unidos por exemplo, apenas usudrios inscritos nessa lo-
calidade poderdo consumir seu catdlogo especifico.

Para ser possivel a adicao de assinantes e também a sua remog¢do, definimos os
seguintes prefixos adicionais:

e /ndnflix/NAC/<dataset>/add_subscription/<ChaveAssinante>
e /ndnflix/NAC/<dataset>/revoke_subscription/<ChaveAssinante>

Esses prefixos sdo locais e servem para recebimento de interesses de uma entidade
interna responsavel por notificar o gerenciador de acesso sobre a assinatura de novos
clientes.

J& para realizar a sincronizagdo dos gerenciadores com o SVS, precisamos adici-
onar mais dois prefixos:
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e Prefixo de grupo: /ndnflix/NAC/server
e Prefixo de publicacdo: /ndnflix/NAC/server/<NomeServidor>/<ChaveID>

Todos os gerenciadores de acesso enviardo interesses periddicos para o prefixo do
grupo em busca de novas chaves. Caso novas chaves tenham sido geradas, o resgate das
mesmas serd feito através do prefixo de publicacao do servidor em especifico.

Além dos prefixos definidos acima, cada usudrio precisa disponibilizar suas cha-
ves para que seja possivel a distribuicao da KDK, portanto, para os experimentos alguns
prefixos de usudrios foram definidos, como a seguir:

e Consumidor: /<PrefixoProvedor>/<NomeUsuario>/KEY/<ChaveID>

3.2. Desenvolvimento do protétipo D-NAC

O protoétipo do D-NAC foi desenvolvido em C++, fazendo uso do proprio pipeline NDN
e das APIs da biblioteca ndn-cxx, buscando integrar o NAC, o SVS e o NDVR de forma
que conserve o maximo possivel as implementacdes originais.

Durante o desenvolvimento, algumas premissas sao assumidas, a saber: 1) o produ-
tor de conteudo conhece o prefixo do gerenciador de acesso e vice-versa; ii) existe um pro-
cesso confidvel de distribui¢cdo de chaves entre os gerenciadores que ocorre previamente a
inicializacdo do D-NAC. Ja que todos os gerenciadores pertencem a mesma organizagao,
¢ razodvel assumir tais premissas, que juntas compdem o modelo de confianca, onde o
conteddo produzido € assinado pela chave de cada gerenciador e validado pelos outros
gerenciadores através do trust anchor estabelecido.

O bootstrap do modelo de confianga do D-NAC inclui também uma troca de cha-
ves simétrica entre os gerenciadores de acesso, conforme ilustrado na Figura 1. Essa
chave funcionard como a senha mestra do chaveiro compartilhado. Para compreender a
necessidade de sua existéncia, precisamos lembrar de trés fatores importantes:

1. A KDKs sdo chaves privadas que ndo podem ser compartilhadas em texto claro na
rede sem comprometer a confidencialidade;

2. Nao é possivel, pela propria defini¢ao de chaves criptograficas assimétricas, de-
duzir uma KDK a partir de uma KEK;

3. A requisic¢ao de adi¢do e remoc¢do de membros pode ocorrer em qualquer né ge-
renciador da rede.

Portanto, para conseguirmos adicionar novos membros nao apenas no nd que ori-
ginalmente gerou a KEK, mas em todos os gerenciadores de acesso da rede, precisamos
importar a KDK de forma legivel para todos os chaveiros. Considerando que a KDK ge-
rada especificamente para um assinante nao pode ser lida pelo né gerenciador, precisamos
que a KDK seja criptografada por uma chave comum entre eles.
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Chave dos
gerenciadores

Sync Sync

Servidor 1 |———| Servidor2 [«——| Servidor3

Figura 1. Pré-configuracao dos gerenciadores

Na implementacdo do D-NAC definimos quatro classes: Manager, Consumer,
Producer e Operator.

A classe Manager serve de interface para a Access Manager, classe original do
NAC, definindo o dataset para as chaves que irdo ser produzidas. Nessa classe € adicio-
nada preliminarmente a rota para requisi¢ao de KEKs pelo produtor, a chave HMAC para
os interesses de sincronizagdo entre os gerenciadores, o prefixo de sincronizac¢ao de grupo
e o prefixo de publicacdo do servidor.

A modelagem original do NAC para recuperacao da KEK se dda como na Figura
2. Neste fluxo, no momento que o gerenciador de acesso recebe interesse de um produtor,
ocorre imediatamente a producdo do par de chaves, o envio da KEK para o produtor e a
disponibiliza¢do da KDK correspondente para adi¢do de assinantes.

Produtor

nicia novo Requisita KEK Recebe KEK Disponibiliza CK Publica gados
dataset sob demanda

Dispenibiliza KDK
para adicdic de
assinantes

Recebe interesse
Gera chaves
por KEK

Gerenclador de Acesso

Figura 2. Fluxo de recuperagédo da KEK no NAC

No D-NAC, tendo em vista sua proposta distribuida, o fluxo de requisicao da KEK
sofreu modificacdes. Podemos observar na Figura 3 que no momento em que o gerenci-
ador comecga sua execucao, ja se inicia o envio de interesses para o prefixo de grupo dos
gerenciadores, com o objetivo de realizar a inicializa¢do no estado correto. Caso j4 exis-
tam chaves publicadas por outros gerenciadores, sua recuperagao € feita imediatamente.

Assim que um gerenciador do grupo recebe um interesse de um produtor por uma
KEK, ¢ realizada uma checagem no chaveiro compartilhado, verificando se a KEK para
esse dataset ja existe advinda de outro gerenciador. Caso exista, o gerenciador responderd
ao interesse com a KEK correspondente. Em caso negativo, um novo par de chaves €
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gerado, respondendo ao produtor com a KEK requerida e realizando a publicacdao das
chaves no grupo de sincronizagao.

Produtor

nicia novo Bublica dados
. @ Requisita KEK Recebe KEK Disponibiliza CK

Escutando preﬁxo'
do grupo

Disponibiliza KDK
para adicio de
assinantes

Recebe interesse
por KEK

Publica chaves no
Gera chaves
grupo

Extstem Ja existe

oY KEK/KDK?

chaves?

Chaveiro
lsincronizadol

Chaveiro
lsincronizado)

Gerenclador de Acesso

Figura 3. Fluxo de recupera¢ao da KEK no D-NAC

Na implementag¢do atual, a adi¢do de novos membros se da como na Figura 4. O
Departamento Comercial, implementado na classe Operator, funciona como um autori-
zador interno, informando ao gerenciador de acesso quem sao 0s usudrios com assinatura
ativa na ndnflix, bem como quem sao os usudrios que precisam ter seus direitos suspen-
sos. Usudrios que tivessem interesse de adquirir o servi¢o da ndnflix entrariam em contato
com esta entidade para realizar as transac¢des financeiras necessdrias.

Mediante pedido de adi¢ao de assinante, o primeiro passo consiste no gerenciador
de acesso obter a chave publica do consumidor, seja pelo cache oportunistico da NDN,
por um data repository ou pelo fluxo normal de satisfacdo de interesse. Como alternativa
a esse modelo de comunicacdo direta com o consumidor para obtencdo do certificado,
que exigiria esquema de nomeacao e alcangabilidade dos consumidores, pode-se adotar
também um esquema de delega¢dao onde um conjunto de consumidores hospeda suas cha-
ves publicas em determinado produtor autorizado [Tehrani et al. 2022]. Neste trabalho,
assume-se que os assinantes possuem alcancabilidade para recuperacdo da chave publica.

Envia interesse com
nome do novo assinante,
Recebe inferesse por
adicdo
Chave do assinante
localizada

Figura 4. Fluxo de adi¢ao de assinantes

Departamento Comercial

Publica KDK
griptografada p/ grupg

Recebe chave do
assinante

Criptografa KDK para
assinante

Gerenciador de Acesso

Chaveiro
sincronizado

il

Rede

O consumo de contetido no NAC se da em duas fases. De inicio t€ém-se a fase
slowpath, quando a recuperacdo da KDK ¢ necessdria, ou seja momentos de criacdo ou
renovacao de chaves, nos quais ocorre mudanga de CKs, KEKs e KDKs. Em contrapar-
tida, a fase fastpath ocorre ap0s a troca de chaves entre as partes envolvidas. Nesta fase,
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a comunicacdo se da exclusivamente entre o produtor de contetido e os consumidores
habilitados, ndo havendo envolvimento do gerenciador de acesso.

A representacdo do consumo do conteudo por clientes com o D-NAC é demons-
trada na Figura 5. Como as KDKs criptografadas para os novos membros também sao
publicadas para todos os gerenciadores de acesso da rede, checamos o chaveiro sincroni-
zado entre as instancias em busca da KDK desejada. A existéncia desse chaveiro é o que
torna possivel que o usudrio faga o resgate da KDK do gerenciador mais proximo de si,
proporcionando uma possivel melhora de desempenho em momentos de slowpath.

| Chavero

P —

Existe Nao
KDK para
assinante?

sim

Gerenciador de Acesso

Recebe interesse por
KDK
Ja possuo Nao
cK?
S Sim
Recebe contéudo in Recebe CK Recebe KDK Descriptografa
Requisia contaddo criptografado contéudo
. Ja possuo
KDK?

Consumidor

Nao
Recebe interesse Criptografa Recebe interesse Criptografa CK com’
por contéuda contéudo com CK, pela CK KEK

Figura 5. Fluxo de requisicao da KDK no D-NAC

Produtor

A classe Consumer instancia a classe Decryptor original do NAC, passando seu
par de chaves para decifragem das KDKs recebidas. Ja a classe Producer instancia a
classe Encryptor, informando o prefixo do gerenciador de acesso e o prefixo da CK que
serd gerada. A tnica acomodac¢do necessdria no SVS foi a adi¢do de um parametro adi-
cional na funcao de publishData, o nome das chaves. Possuindo o nome das chaves, os
gerenciadores que receberem os dados sincronizados conseguem configurar seus chavei-
ros corretamente.

4. Avaliacao

A avaliagdo da proposta foi realizada de duas formas: prova de funcionamento e avaliagao
de desempenho. Na prova de funcionamento o objetivo € avaliar o funcionamento da pro-
posta a partir de uma topologia simples e do caso de uso descrito previamente. Ja a
avaliacdo de desempenho apresenta os resultados de um conjunto de experimentos que
comparam métricas de qualidade e sobrecarga entre a solu¢do original de NAC e a pro-
posta D-NAC.

4.1. Prova de funcionamento

Para validar o funcionamento do D-NAC foi considerado o caso de uso descrito anterior-
mente, ndnflix, bem como uma topologia simplificada apresentada a seguir e cenarios de
falha. Na Figura 6 temos a topologia de exemplo definida para execucao dos testes. O
delay entre n6 BA (Bahia) e o n6 SP (Sao Paulo) foi configurado para 14 milissegundos
com base nos valores reais coletados no backbone da RNP (Rede Nacional de Ensino e
Pesquisa).
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14ms

1ms

Figura 6. Topologia utilizada nos experimentos

Os nos representados na topologia seguem as defini¢des a seguir: [M1, M2]:
Gerenciadores de acesso; [C1, C2, C3, C4]: Assinantes da ndnflix; P: Produtor de
contetido da ndnflix; [BA, SP]: Roteadores da regido. Além disso, foram definidos pre-
fixos de assinantes, a saber: C1 - /orgl/usuarioCl, C2 - /org2/usuarioC2, C3 -
/org3/sp/usuarioC3, C4 - /org4/usuarioC4.

Durante a inicializacdo do gerenciador M1, interesses periddicos em busca de
outros gerenciadores sdo enviados na rede (fase de descoberta de gerenciadores). Ao
iniciarmos o produtor P, ocorrerd a requisi¢ao da KEK para o gerenciador mais proximo,
portanto o né M2 sera utilizado conforme topologia proposta. O gerenciador M2 faz
a criacdo das novas chaves KEK e KDK, e responde ao interesse do produtor com a
KEK. Essa chave também € compartilhada no grupo de sincronizagdo através da fungdo
publishData. Em seguida a KDK € exportada, cifrada com a chave dos gerenciadores e
igualmente compartilhada entre as entidades sincronizadas.

Em seguida, o M1, ao detectar divergéncias de estado, requisita as novas chaves
com a funcgdo fetchData e as importa para seu chaveiro. Ao receber o interesse para
inclusdo de assinantes, o M2 requisita as chaves desses novos consumidores, cripto-
grafa a KDK com chaves dos consumidores e compartilha igualmente com o grupo de
sincronizacao.

No momento em que o consumidor C1 tenta recuperar a KDK para decifrar o
conteudo recebido pelo produtor, 0 né6 M2 responde ao consumidor, devido a sua proxi-
midade, ao passo que consumidores como C2, C3, e C4, que se encontram na regiao de
Sao Paulo, tem seus interesses satisfeitos pelo gerenciador M 1.

4.1.1. Cenario de falha

Com o proposito de validar o funcionamento do D-NAC em caso de falha de algum dos
gerenciadores, um script para automatizacao de falhas durante a execugao foi criado. Os
cendrios testados foram: a) Falha no M2 logo apds adicao dos assinantes; b) Falha no M1
logo apds adigdo dos assinantes.

A fim de simular a falha do n6 M2, cinco segundos apds o gerenciador ter cri-
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ado KDKs para assinantes, uma falha € introduzida através do encerramento do NFD e
do NDVR, o que indisponibiliza as chaves criadas no nd. Porém, gracas a sincronizagao
do D-NAC, todos os consumidores obtiveram sucesso no resgate da KDK, visto a pos-
sibilidade de requisitar para o n6 M1. Em particular, esse comportamento € alcancado
gracas ao mecanismo de sincronizagdo das chaves presentes no D-NAC, além do rote-
amento dindmico provido pelo NDVR, que garante que informag¢des de alcancabilidade
com multiplas rotas para determinado prefixo ja sdo instaladas previamente nos nos.

Observa-se uma situacao andloga quando o né M1 € inesperadamente desconec-
tado da rede. Nesse caso, os clientes sdo re-roteados para o gerenciador M2, que passa
a responder tanto para interesses de KDK, quanto para criacdo de novos pares de chaves
para produtores e consumidores.

4.2. Analise comparativa entre NAC e o0 D-NAC

Os testes foram realizados em um ambiente emulado, através do software MiniNDN
(v0.5.0), executando em uma mdquina virtual com 4G de RAM e 4 cores. A mesma
topologia apresentada anteriormente foi utilizada. Todos os experimentos foram analisa-
dos a partir do intervalo de confianca, da média e do desvio padrdo aferidos, utilizando
distribuicdo t-student com replicagcdes de 10 execugdes por experimento e @ = 0,05. As
métricas utilizadas foram:

e Data Retrieval Delay (ms): Atraso para recuperacdo dos dados.
e Overhead: Quantidade total de pacotes de interesses e de dados enviados e rece-
bidos referentes a cada implementacao.

O Data Retrieval Delay é uma métrica que avalia se a abordagem distribuida do
D-NAC se traduz em ganho de desempenho, levando em consideracdo que um dos seus
objetivos principais € reduzir o tempo gasto para recuperacao da KDK. Esta diferenca no
tempo de recuperacdo da KDK impacta diretamente no atraso de recuperacdo de dados
em momentos de slowpath. J4 o Overhead é uma métrica importante para analisarmos
quais sdo os impactos a nivel de consumo de banda da rede, tendo em vista que a adi¢ao
da funcionalidade de sincroniza¢do pode impactar na quantidade de pacotes transmitidos.

Os experimentos conduzidos tiveram duracdo de 60 segundos, durante os quais
cada consumidor envia um interesse para o produtor da ndnflix a cada dois segundos.
O atraso para obten¢do do dados foi medido em todos os nds consumidores, sendo feita
uma média do atraso para todos os consumidores. J& o overhead foi medido em todos
os nds da topologia para termos um visdo geral da sobrecarga na rede, considerando a
movimentacao de todos os pacotes de interesses € de dados.

Para andlise dos resultados € importante notarmos que por ser um experimento
de curta duragdo, a recuperacdo da KDK acontece apenas no momento da obten¢do do
primeiro pacote de dados, ocorrendo comunicacao apenas entre o consumidor e o produtor
apoOs essa etapa.

Os graficos obtidos corroboram a expectativa de que na existéncia de multiplos
gerenciadores conseguimos uma melhora na velocidade de obten¢do dos dados em mo-
mentos de slowpath. Comparando a Figura 7 e a Figura 8 podemos ver que o atraso €
significativamente menor quanto utilizamos mais de um gerenciador de acesso. Com o
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NAC, o atraso médio na obtenc@o do primeiro pacote de dados, considerando-se o inter-
valo de confianca, fica na casa dos 284 a 407 milissegundos, enquanto com o D-NAC
temos atrasos na faixa dos 135 a 208 milissegundos.
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Figura 7. Atraso na recuperacao de dados no NAC
50
200
'E_ 150
T 100
]

Ln
L=}

[=]

0 10 20 30 40 50 a0

Tempo (s)
Figura 8. Atraso na recuperacao de dados no D-NAC

Na Figura 9 podemos ver o grafico de comparagdo do overhead na rede. Através
dele é possivel constatar, como esperado, que por conta da utilizacdo da sincronizagao
no D-NAC, temos uma sobrecarga adicional, acarretada principalmente pelo envio de in-
teresses entre os gerenciadores de acesso. E importante ressaltar que os interesses de
sincroniza¢do enviados pelo SVS s6 se convertem em respostas de pacotes de dados no
momento que ha divergéncia no vetor de estado entre as entidades sincronizadas. Em
funcao disso, ndo vemos diferencas significativas na quantidade de pacotes de dados trans-
mitidos entre 0 NAC e o D-NAC. Essa quantidade adicional de interesses transmitidos
pode ser vista como de baixo impacto principalmente quando levamos em consideracao
que os pacotes de interesse sao consideravelmente menores que pacotes de dados, repre-
sentando uma diferenca pequena quando falamos de bits transmitidos na rede. Entdo,
considerando os dados analisados, o D-NAC ndo se mostra uma solucdo onerosa frente
aos beneficios adquiridos.

5. Conclusoes e Trabalhos Futuros

Este artigo apresentou o design e prototipagem do D-NAC, uma solugdo distribuida para
controle de acesso de multiplos consumidores na arquitetura NDN. A partir do apri-
moramento da solucdo existente de NAC, foi possivel tornar a solu¢do mais eficiente
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Figura 9. Comparacao de sobrecarga na rede entre o D-NAC e NAC

e resiliente a falhas. A proposta descrita neste artigo traz contribui¢des na modelagem
da solucdo, com inclusao de novos componentes, como os gerenciadores de acesso dis-
tribuidos, customizagdo no esquema de nomeacgdo e integracao de protocolos existentes
na NDN, como o protocolo de sincroniza¢do SVS e de roteamento NDVR, bem como na
avaliacdo da solug@o proposta e na prototipagem de um caso de uso do D-NAC com um
servico de streaming na NDN. O design do D-NAC, seguindo os padrdes de projeto, APIs
e modelo de comunicagdo baseado em pacotes de interesse/dados da NDN, mostrou-se
uma oportunidade de aprendizagem profunda da arquitetura.

Os resultados do D-NAC apresentam vantagens em relacdo ao NAC, tendo em
vista que o atraso para recupera¢ao de dados foi consideravelmente menor que na solugao
original. Ademais, experimentos com cendrios de falha demonstraram que mesmo que
o gerenciador que gerou as chaves fique indisponivel, os consumidores ainda conseguem
recuperd-las com sucesso. Da mesma forma, € possivel adicionar ou remover assinantes,
nao ocorrendo interrup¢do do servico. Notou-se aumento na quantidade da pacotes tran-
sitados na rede, porém dentro de limites ja esperados tendo em vista o uso de interesses
decorrentes para a sincroniza¢do, bem como o envio adicional das chaves para o grupo
de sincronizacdo. Contudo, esse impacto se mostrou pequeno para overhead total da rede
em relagdo aos ganhos obtidos.

Em trabalhos futuros espera-se investigar o uso de outros protocolos de rotea-
mento e sincronizagdo, avaliando ndo apenas a diferenca de desempenho mas também o
desacoplamento entre design do D-NAC e os componentes de servico. Outro aspecto a ser
explorado € a avaliacdo de desempenho, considerando novas métricas como uso efetivo
do cache, cendrios mais complexos de falhas e com multiplos eventos de troca de chave.
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