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Abstract. Ransomware is a type of malicious software that blocks access to a
system or its data and demands a ransom payment. Volatile memory analysis
allows for the observation of the state of a running system in certain moments
of its execution, making it an interesting approach for malware analysis. This
work aims to explore volatile memory analysis techniques and tools applied to
the defense against crypto-ransomware attacks by presenting a practical expe-
riment. Through volatile memory analysis, one can likely identify cryptographic
material in memory, which enables the recovery of encrypted files in some cir-
cumstances. The experiment demonstrated the application of cryptographic key
identification techniques based on static analysis and the virtual memory struc-
ture.

Resumo. Ransomware é um tipo de software malicioso que restringe acesso
a um sistema ou seus dados, exigindo o pagamento do resgate. A andlise de
memdria voldtil permite observar o estado de um sistema em determinados mo-
mentos de execucdo, o que a torna uma abordagem interessante para a andlise
de malware. Este trabalho tem como objetivo explorar técnicas e ferramen-
tas de andlise de memoria voldtil aplicadas a defesa contra ataques de ran-
somware criptogrdfico, através de um experimento prdtico. Com a andlise de
memdria, é possivel identificar material criptogrdfico na memoria, o que pos-
sibilita, em certas circunstdncias, a recuperacdo de arquivos criptografados.
O experimento demonstrou a aplicacdo de técnicas de identificacdo de chaves
criptogrdficas com base na andlise estdtica e estrutura da memdria virtual.

1. Introducao

Ransomware designa um tipo de software malicioso projetado para restringir ou limi-
tar acesso a sistemas ou dados até que o valor de resgate requisitado pelo atacante seja
pago pela vitima [Savage et al. 2015]. Em 2022, 66% de 3000 organizagdes lideres
no setor de tecnologia da informacao no mundo todo foram atingidas por ransomware,
tornando-o um dos maiores riscos para organizagdes e individuos no contexto digital
[Sophos 2023]. Ransomware criptografico é uma das ameagas mais alarmantes, uma
vez que a recuperacdo dos dados criptografados sem o pagamento do resgate € invidvel
[Oz et al. 2022]. E necessario entender o funcionamento de softwares maliciosos como
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ransomware, e projetar solugcdes de defesa efetivas para impedir que informagdes caiam
em maos erradas.

Existem duas abordagens fundamentais para a anélise de malware, anélise estatica
e andlise dindmica. A andlise estdtica consiste em examinar a amostra sem executa-
la, e a andlise dinamica envolve a execuc¢do do malware [Sikorski and Honig 2012].
Dentre os métodos de andlise dinamica, a andlise de memoria volatil destaca-se por
ser um método considerado confidvel, pois ndo deixa tracos no sistema examinado
[Cohen and Nissim 2018].

A aquisicdo e andlise de memoria volatil sdo fases da metodologia forense de
memoria volatil. Aquisi¢do € o processo de obter uma cépia da memoria RAM, e andlise
€ o processo de extrair informagoes uteis do arquivo de memoria [Vomel 2013]. A anélise
de memoria € 1til para a andlise e deteccao de malware, em especial malware que reside
na memoria por longos periodos de tempo. Um ataque de ransomware geralmente é com-
posto por varias fases, incluindo infec¢cdo, comunicagdo com servidores C&C (servidores
de controle e comando), e extorsao [Keshavarzi and Ghaffari 2020]. Portanto, o estado da
memoria volétil pode ser uma caracteristica diferencial na defesa contra ransomware.

O presente trabalho tem como objetivo explorar as aplicacdes da andlise de
memoria volatil na defesa contra ransomware criptografico. Para isso, foi definido e
realizado um experimento envolvendo a recuperagdo de chaves criptograficas durante um
ataque de ransomware baseado em criptografia hibrida. O artigo estd organizado da se-
guinte forma: a Sec¢do 2 apresenta a fundamentagao sobre ransomware criptografico; a
Secdo 3 apresenta os principais conceitos em andlise de memoria e uma revisio da li-
teratura sobre identificacdo de chaves criptograficas; a Secdo 4 apresenta os trabalhos
correlatos; a Secdo 5 descreve o experimento e seus resultados; e a Se¢do 6 apresenta as
consideragdes finais.

2. Ransomware Criptografico

Ransomware é um tipo de software malicioso projetado para restringir ou limitar acesso
a sistemas de computadores ou dados do usudrio até que o valor de resgate requisitado
pelo atacante seja pago [Oz et al. 2022]. Qualquer malware que realiza um ataque de
extorsdo, geralmente envolvendo negacdo de recursos, se encaixa em alguma categoria
de ransomware. O método de negacdo de recursos determina a severidade do ataque,
classificando ransomware em ransomware criptografico e ransomware de bloqueio.

Ransomware criptografico é um tipo de ransomware que criptografa os arquivos
armazenados em um sistema, impedindo o usudrio de acessa-los [Savage et al. 2015].
Esse tipo de ransomware utiliza a criptografia de maneira ofensiva para a extorsao
da vitima, exigindo pagamento em troca da chave para descriptografar os dados
[Young and Moti Yung 1996]. Ransomware de bloqueio limita o acesso ao proprio sis-
tema, geralmente através da interface de usudrio. Ransomware de bloqueio geralmente
€ menos sofisticado e pode ser removido através da restauracdo do sistema , enquanto
para ransomware criptografico, em casos que nao existam backups, € impossivel recupe-
rar arquivos apds um ataque sem possuir a chave privada — ou seja, sem o pagamento do
resgate.

A técnica de criptografia empregada em um ataque pode ser criptografia simétrica,
assimétrica ou hibrida, ¢ pode ser realizada através de APIs do sistema operacional ou
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implementada pelo ransomware [Oz et al. 2022]. Entender os modelos de criptografia
utilizados em ataques de ransomware é importante para explorar vulnerabilidades no ge-
renciamento de chaves e desenvolver possiveis métodos de mitigacao. [Bajpai et al. 2018]
apresenta os modelos de criptografia utilizados em diferentes ransomware criptograficos,
e introduz uma taxonomia baseada em gerenciamento de chaves.

Ransomware geralmente utiliza algoritmos conhecidos, como criptografia
simétrica AES (Advanced Encryption Standard) [Dworkin et al. 2001] e criptografia as-
simétrica RSA [Rivest et al. 1978] . Algoritmos de chave simétrica utilizam a mesma
chave para criptografar e descriptografar dados. Criptografia simétrica é mais rapida que
criptografia assimétrica, o que é uma vantagem para ransomware, que busca criptografar
o maximo de dados possiveis antes de ser detectado. Uma desvantagem € que, com ge-
renciamento de chaves improprio, a chave simétrica pode ser exposta. A criptografia de
chave assimétrica, também conhecida como criptografia de chave ptiblica, utiliza um par
de chaves, que consiste em uma chave publica e uma chave privada. A chave publica é
utilizada para criptografar os dados, mas somente possuindo a chave privada € possivel
descriptografd-los. Porém, além de ser mais lenta que a criptografia simétrica, os dados
criptografados com criptografia assimétrica ocupam mais espaco que os dados originais.
Por essa razao, ransomware atuais utilizam uma abordagem hibrida, que une as vantagens
dos dois tipos de criptografia [Bajpai et al. 2018].

Na abordagem hibrida, dados sdo criptografados utilizando um algoritmo de chave
simétrica, pela sua velocidade, e em seguida a chave simétrica € criptografada com um
algoritmo de chave assimétrica, utilizando a chave publica do atacante. A chave publica
pode ser incluida no cédigo do ransomware ou obtida por comunicagdo com o servidor de
comando e controle. A chave simétrica original € destruida, tornando o atacante o inico
capaz de obté-la a partir da chave criptografada [Keshavarzi and Ghaffari 2020].

3. Analise de Memoria Volatil

A metodologia forense de memdria volatil consiste nas fases de andlise e aquisicdo da
memoria de um sistema. A andlise de memoria volétil € o processo de extrair informacdes
tteis do arquivo de memoria adquirido, podendo envolver a detec¢do de malware e anélise
de seu comportamento [Vomel 2013]. Essa metodologia oferece uma alternativa para sis-
temas em que os métodos tradicionais de andlise dinAmica ndo sdo viadveis, devido a recur-
sos computacionais ou requisitos de disponibilidade. Os processos de aquisi¢cdo e andlise
podem ser realizados em mdquinas diferentes, o que reduz os recursos computacionais ne-
cessarios em comparacao com a andlise dinamica tradicional. Andlise de memdria volatil
€ efetiva para a andlise de malware que reside na memoria por longos periodos de tempo,
pois permite analisar as mudangas no sistema entre uma aquisic@o e a préoxima. O estado
da memodria volatil oferece uma perspectiva melhor sobre o estado do sistema em um dado
instante de tempo do que qualquer outra forma de anélise dinamica [Or-Meir et al. 2019].

A aquisi¢do de memoria volatil deve ser confidvel e segura, de modo a garantir a
validade das evidéncias e evitar que o software analisado interfira no processo de andlise
[Cohen and Nissim 2018]. Técnicas de aquisicdo de memoria volatil sdo divididas em
técnicas baseadas em hardware e software. Técnicas baseadas em software dependem
de fun¢des oferecidas pelo sistema operacional, enquanto técnicas baseadas em hardware
acessam diretamente a memoria de um computador, e sdo portanto consideradas mais
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seguras e confidveis [Vomel 2013]. Técnicas com base em hardware incluem placas de
hardware dedicadas e barramentos de hardware especiais. Técnicas com base em soft-
ware incluem virtualizagio, software crash dumps', aplicativos de aquisi¢io de memdria
e drivers, ataques de cold boot?, e arquivos de hibernacao.

A técnica explorada neste trabalho € a aquisicdo de memoria volatil com base
em software através da virtualizacdo, devido a sua disponibilidade em comparacdo com
as outras técnicas. A tecnologia de virtualizagao facilita a execuc¢do de malware em um
ambiente isolado e seguro [Sikorski and Honig 2012]. Utilizando mdquinas virtuais, €
possivel executar multiplos sistemas operacionais simultaneamente, e garantir o isola-
mento entre estes e o sistema hospedeiro [Smith and Nair 2005]. A aquisi¢cdo de memoria
volatil através de virtualizacdo € possivel devido a funcionalidade de snapshots ofere-
cida por miquinas virtuais, em que é possivel suspender a execu¢do da maquina virtual
e obter uma captura do seu estado da memoria, que é armazenada no disco da maquina
hospedeira [Vomel 2013]. Essa funcionalidade € essencial para a andlise de malware na
memoria volatil.

3.1. Identificacao de Chaves Criptograficas

Dentre os principais artefatos que podem ser encontrados na memdria principal de um sis-
tema durante a execugao do ransomware tém-se a chave e outros materiais criptograficos,
em especial chaves simétricas em ransomware de criptografia simétrica ou hibrida. Ob-
tendo a chave simétrica, que deve estar na memoria durante o processo de criptografia, é
possivel em teoria descriptografar o arquivo criptografado.

Um dos primeiros trabalhos que trata de ataques de identificacdo de chaves crip-
togréaficas na literatura € [Shamir and van Someren 1999], no contexto de ataque a um
disco rigido. Segundo os autores, esse tipo de ataque € diferente da criptandlise, que con-
siste em computar chaves desconhecidas. Sao apresentados um algoritmo para localizar
chaves RSA utilizando o conhecimento da infraestrutura de chave publica; e um algo-
ritmo para encontrar chaves criptogréficas arbitrarias em programas grandes. Apenas a
segunda abordagem € aplicdvel a criptografia simétrica, e tem como base a caracteristica
de aleatoriedade de chaves criptograficas, o que as diferencia significativamente de outras
sequéncias de bytes de dados ou cddigo . Quando dados sdo aleatdrios, eles possuem um
valor maior de entropia — dessa forma, é possivel encontrar chaves localizando se¢des
com altos valores de entropia. Os autores afirmam que, na pratica, nao € necessaria uma
medida correta de entropia, considerando que a entropia de codigo e dados geralmente é
baixa — sendo assim, uma estimativa do valor € suficiente, como a contagem de valores
unicos de bytes em uma sequéncia. Utilizar uma estimativa também reduz a complexidade
da busca devido a complexidade do calculo da entropia.

[Kaplan 2007] aborda extragao de evidéncia criminosa de discos rigidos criptogra-
fados utilizando anélise de memdria volatil, no contexto da metodologia de resposta ao
incidente em forense digital. Segundo os autores, para uma chave assimétrica, cada ten-
tativa de decodificac@o € custosa, mas o atacante tem a vantagem de poder gerar um par
de texto original e texto criptografado utilizando a chave ptblica, que pode ser utilizado

! Arquivos de despejo de falhas de software.
2Um tipo de ataque em que explora a permanéncia de meméria em células DRAM para acessar a
memodria principal de um sistema [Halderman et al. 2009].
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para checar cada chave candidata. No caso de chaves simétricas, se os dados originais
sdo o conteudo do disco, € possivel tomar vantagem de caracteristicas estruturais, como
estruturas de sistemas de arquivo e a localizacdo do bootloader.

[Kaplan 2007] propde também um novo método para a extragdo de chaves
simétricas, explorando detalhes de implementagdo de cifras de bloco. O algoritmo tem
como base a computagdo do cronograma de chaves, uma sequéncia de sub-chaves utili-
zadas em cada round de uma cifra de bloco. O cronograma de chaves geralmente é pré-
computado e armazenado junto com a chave original por razdes de performance, portanto,
sabendo o algoritmo de criptografia, € possivel computar o cronograma de chaves de uma
chave candidata e verificar se uma sub-chave aparece em alguma posi¢dao na memoria.
Entretanto, na pratica, sistemas de criptografia simétricos consistem em mais elementos
do que apenas uma cifra de blocos e uma chave privada [Kaplan 2007]. Ou seja, € ne-
cessario entender os detalhes como o modo de operacdo da cifra, e como os vetores de
inicializacdo sdo gerados, caso contrdrio o ataque torna-se um ataque de for¢a bruta contra
a implementacdo da criptografia.

[Maartmann-Moe et al. 2009] propdem utilizar a estrutura da memoria para redu-
zir o espaco de busca, observando apenas regides mais provaveis da memoria, como o
espaco de endereco virtual de um processo especifico, através da traducdo de enderecos.
Isso pode ser feito automaticamente utilizando ferramentas de analise de memdoria, como
o framework Volatility’. Dessa forma, a regido de memoéria reconstruida pode ser utili-
zada em um ataque de for¢a bruta. Outros trabalhos apresentam técnicas de identificacao
de chaves que dependem do acesso ao codigo fonte para determinar caracteristicas ou es-
truturas da chave, como [Walters and Petroni 2007]. Esse tipo de técnica ndo € muito
util quando aplicada a c6digo malicioso, em que ndo se tem acesso ao codigo fonte
[Davies et al. 2020], porém a anélise do cddigo bindrio pode levar a conclusdes seme-
lhantes.

As técnicas descritas sdo efetivas, porém podem ser frustradas.
[Shamir and van Someren 1999] sugerem armazenar a chave em partes separadas
como medida preventiva. A técnica com base no cronograma de chaves falha se o
cronograma estd armazenado em outro tipo de estrutura, ou se ele € sempre re-computado
[Kaplan 2007]. Outras estratégias de mitigacdo sugeridas em [Halderman et al. 2009]
envolvem descartar ou ofuscar chaves antes que um adversirio possa obter acesso
fisico a mdquina; transformar a chave quando ela é gravada na memoria e recons-
trui-la quando necessario; e impedir que software de extragdo de memdria execute na
maquina. Software criptografico deve destruir chaves e dados ndo criptografados na
memoria assim que nao sdo mais necessarios. Também € preciso garantir que as chaves
nunca sejam escritas no disco, como resultado do gerenciamento da memoria virtual
[Maartmann-Moe et al. 2009].

4. Trabalhos Correlatos

Enquanto as pesquisas nas areas individuais de andlise de memdria volatil e defesa contra
ransomware sao abundantes atualmente, trabalhos que abordam ambas as dreas sdo pou-
cos: a maioria dos trabalhos exploram a anélise de memoria aplicada a malware em geral.
Por outro lado, os trabalhos que abordam ransomware variam na aplicacdo da anélise

Shttps://github.com/volatilityfoundation/volatility3
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de memoria. [Davies et al. 2020] e [Bajpai and Enbody 2020] sao dois dos dos primei-
ros trabalhos na literatura que abordam identificacdo de chaves de criptografia aplicado
especificamente a ransomware.

Em [Cohen and Nissim 2018] foi proposta e testada uma soluc@o de deteccao de
ransomware € outros tipos de malware com base na aplicacdo de algoritmos de apren-
dizagem de mdquina a caracteristicas extraidas de capturas de memoria. Os algoritmos
aplicados apresentaram resultados altos de deteccdo. A solugdo proposta, porém, nao €
capaz de identificar qual processo do sistema representa um malware — ela é projetada
para analisar a memoria do sistema como um todo. [Davies et al. 2020] investiga a uti-
lidade de técnicas atuais da andlise forense de memoria para a descoberta de chaves de
criptografia utilizadas por ransomware. Foi conduzida uma série de experimentos com as
diferentes familias NotPetya*, BadRabbit® e Phobos®, envolvendo a tentativa de descrip-
tografar os arquivos criptografados, e a criagdo de uma timeline da presenca da chave na
memoria durante a execugao do ransomware.

Uma das principais diferencas entre ransomware e outras aplicagdes crip-
togréficas, além do comportamento malicioso, é que ransomware executa diversas etapas
fundamentais antes de iniciar a criptografia dos dados no sistema da vitima. Ou seja, as
chaves ndo estardo presentes na memoria do sistema da vitima no inicio da execucdo do
programa, por isso determinar quando capturar a memoria € essencial. Considerando as
fases de ataque, idealmente a memoria deve ser adquirida durante a fase de criptografia,
porém essa pode durar de alguns minutos até horas, e nada garante que o ransomware nao
realize um bom gerenciamento de chaves e apague as chaves da memoria imediatamente
apos seu uso [Davies et al. 2020].

Em [Bajpai and Enbody 2020] € apresentada uma técnica de resposta e
recuperacao para neutralizar um ataque de ransomware ap0Os a sua ocorréncia, em con-
traste com solugdes focadas na prevencdo e detec¢do. Os autores argumentam que a
ameaca de ransomware exige uma estratégia de defesa com foco em todos os aspec-
tos de seguranga, inclusive na recuperagdo, e solugdes alternativas a backups também
devem ser consideradas. Segundo os autores, entre as solucdes de defesa existentes,
existe uma disparidade entre solucdes de deteccdo e de neutralizacdo de ransomware.
Implementacdes convencionais de algoritmos criptogrificos sdo altamente suscetiveis a
ataques side-channel, como a analise de memoria volatil, quando a criptografia € reali-
zada em um sistema adversario. Em um ataque de ransomware, a aquisi¢ao da chave
de criptografia através da exploragdo de erros na implementacdo do sistema de cripto-
grafia ou através de ataques side-channel permite a restauracao dos dados sem o paga-
mento do resgate. No caso de ransomware de criptografia hibrida, na auséncia de falhas
de implementacao, a criptografia é inquebravel — entretanto, o conhecimento da chave
simétrica antes da aplicagdo da criptografia assimétrica € suficiente para descriptografia.

5. Experimento

O experimento conduzido seguiu um conjunto de etapas determinadas a partir da revisao
da literatura e andlise de trabalhos correlatos. A Figura 1 apresenta um diagrama simpli-

“https://en.wikipedia.org/wiki/Petya_ (malware_family)
Shttps://attack.mitre.org/software/S0606/
Shttps://www.cisa.gov/news—events/cybersecurity-advisories/aa24-060a
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ficado da execucdo. As etapas sdo listadas abaixo.

1. Selecao da amostra de ransomware criptografico: Pesquisar e escolher uma
familia de ransomware criptografico, e obter a amostra a ser estudada.

2. Execucao da amostra em um ambiente isolado: Executar a amostra em uma
maquina virtual, em um ambiente seguro e isolado da internet.

3. Aquisicao de memdria volatil: Adquirir uma imagem da memdria volatil da
maéaquina virtual durante o periodo de execucao do ransomware.

4. Analise da imagem de memodria: Aplicar técnicas e ferramentas de andlise de
memoria volatil para obter informagao sobre o ransomware e o estado da maquina.

5. Recuperacao: Partindo dos resultados da andlise, explorar as possibilidades de
recuperacdo de dados criptografados.

Méaquina Virtual Maquina Hospedeira

{(gé} Identificagdo G‘g

Chave  processo do Aquisicao Andlise de

AN
P d < . (;? Crr:ave Chave
PUblica - pansomware © memoria 5 memoéria i imetrica Simétrica
) o) L Y \ N
AN AN | p Regides de ﬁ ’
‘ ﬁ magem de Meméria do
Memobria

Processo Arquivo Arquivo
bR Arquivo Arquivo Criptografado Original
Simétrica g jging| Criptografado

Maqguina Hospedeira

Figura 1. Execugao do experimento

O ransomware selecionado como objeto de estudo € denominado Dearcry, em-
pregado em ataques operados manualmente no inicio de 2021. Os ataques foram faci-
litados através da exploracdo das vulnerabilidade CVE-2021-26855 e CVE-2021-27065
em servidores Microsoft Exchange’ [Loman 2021]. O ransomware fez vitimas nos Es-
tados Unidos, Luxemburgo, Indonesia, Irlanda, India e Alemanha, exigindo quantias de
até 16 mil ddlares como resgate [Abrams 2021]. Em 2024, ndo é uma ameaca recente
ou particularmente relevante, porém foi escolhida devido a sua baixa complexidade,
como atestado na analise relatada em [Loman 2021]. A hash MD5 da amostra obtida
¢ 0e55ead3b8fd305d%ab4f78c7b56741a.

Ap6s a escolha do ransomware, a amostra foi executada em um ambiente iso-
lado, utilizando a ferramenta VirtualBox para o gerenciamento de maquinas virtuais. Foi
preparada uma mdquina virtual com o sistema operacional Windows 10 de 64 bits, uti-
lizando a midia de instalacdo obtida em https://www.microsoft.com/pt-br/
software-download/windows10ISO. A maquina hospedeira tem 4 gigabytes de
memoria, processador Intel Core i3, executando o sistema operacional Arch Linux, e a
maquina héspede tem 2 gigabytes de memoria e 80 gigabytes de armazenamento.

Anterior a execucdo da amostra, foi gerado um arquivo de texto teste de 500
megabytes, chamado sample.txt, com uma sequéncia de caracteres alfabéticos
aleatdrios. Este € o arquivo a ser criptografado e posteriormente recuperado. Tendo
em mente o interesse na extracdo de chaves criptograficas, foi necessdria a aquisi¢ao

7 Aplicacdo servidora de e-mails e calenddrio digital. Disponivel em https://www.microsoft.
com/pt-br/microsoft-365/exchange/email.
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da memodria da maquina durante o processo de criptografia. Sendo assim, o tamanho do
arquivo foi determinado de modo a aumentar o periodo de tempo necessario para sua
criptografia completa, facilitando a aquisicdo. O arquivo foi transferido para a maquina
virtual, utilizando a funcionalidade de pastas compartilhadas do pacote de software Guest
Additions do VirtualBox [Oracle 2024].

VirtualBox oferece funcionalidades de snapshot, em que € possivel salvar o es-
tado de uma méquina virtual. Entretanto, o formato de arquivo de snapshot nao pode ser
analisado diretamente com o framework Volatility. Portanto, para adquirir a memoria da
maquina, foi utilizada a ferramenta VBoxManage, a interface de linha de comando para
VirtualBox. A etapa de andlise de memoria foi realizada utilizando o framework Volatility
3 e o dissassembler IDA. O objetivo da andlise foi investigar o comportamento do ran-
somware € seu efeito na memoria do sistema, e entender como a criptografia de arquivos
¢ realizada. Em seguida, a etapa de recuperagado utilizou as informag¢des adquiridas para
descriptografar o arquivo teste criptografado, obtendo a versdo original do arquivo. As
etapas de analise e de recuperacdo foram realizadas na maquina hospedeira.

5.1. Analise de Memoria

A captura foi realizada apos ser verificada a criacdo do arquivo sample.txt .CRYPT,
a versao criptografada do arquivo original. Utilizando o framework Volatility, a imagem
de memoria obtida foi analisada para obter informagdes sobre os processos em execugao
no momento da captura e extrair paginas e artefatos da memoria. Esse processo € descrito
nesta subsecao.

Através do plugin windows.pslist, foi obtida uma lista dos processos em
execucdo no sistema. A saida apresenta o PID do processo, o PID do processo pai,
o nome do arquivo, o endereco de memoria virtual, o nimero de threads, o nimero
de handles, o horario de criacdo e terminagdo, entre outras informagdes sobre proces-
sos. Nesse caso, € facil identificar o malware pelo nome do arquivo correspondente ao
processo, 0e55ead3b8£fd305d9a54f78c7b56741a.exe. Em situacdes reais, a
identificacdo do processo pode ser dificultada por nomes parecidos com processos do
sistema, ou pela manipulacdo dos ponteiros da lista ligada de processos mantida pelo
sistema. Neste ultimo caso, pode-se utilizar o plugin windows .psscan, que varre a
memoria em busca de estruturas do tipo _EPROCESS [Ligh et al. 2014].

Obtendo o PID do processo malicioso, é possivel obter também a lista de han-
dles® através do plugin windows.handles; e o comando utilizado para executar o
processo, sabendo que seu processo pai é o prompt de comando do Windows, utili-
zando o plugin windows.cmdline. De maior interesse € a possibilidade de extrair
arquivos residentes na memoria, em especial os arquivos executdveis, utilizando o plu-
gin windows.dumpfiles. Através desse plugin, filtrando os resultados pelo PID do
processo, foi obtido o arquivo executdvel do ransomware.

Muitos arquivos PE, especialmente executaveis maliciosos, modificam seu préprio
codigo em tempo de execucdo, utilizando técnicas como packing ou criptografia. Essas
técnicas dificultam a andlise estética do c6digo quando ele estd em disco. Quando carre-
gado na memoria, porém, a camada de ofuscagdo introduzida é removida, sendo possivel

8Referéncias a objetos do sistema operacional, como um arquivo, processo, ou fluxo de execucio.
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extrair o c6digo descomprimido da memoria [Ligh et al. 2014]. No caso de Dearcry, o
executdvel em disco ndo apresenta sinais de ofuscacdo — suas strings e bibliotecas impor-
tadas sdo visiveis a analise estatica.

5.2. Analise Estatica

Ap0s a extracdo do arquivo executdvel da memoria, € possivel realizar a andlise estatica
como qualquer outro executdvel. Arquivos executdveis e DLLs em sistemas Windows
32 e 64 bits sao estruturados no formato PE, ou Portable Executable. Esse formato de
arquivos contém a informagdo necessdria para que o sistema carregue e execute o pro-
grama, incluindo referéncias de bibliotecas dinamicas, tabelas de fun¢des importadas e
exportadas, etc®. [Sikorski and Honig 2012] divide a andlise estitica em andlise estética
basica e andlise estdtica avangada, ou engenharia reversa. A primeira consiste em utilizar
ferramentas para extrair informacgdes do executavel — como strings, bibliotecas e fun¢des
— sem analisar o c6digo de maquina; a segunda consiste em utilizar ferramentas de disas-
sembly para examinar o cédigo de miquina.

Posicao Conteudo da string

0xf078c  OpenSSL

0x12e388 .CRYPT

0x1354a0 ——BEGIN RSA PUBLIC KEY—

0x13562d ——END RSA PUBLIC KEY—

0x135718 ... .EXE .DLL .CAD .AVI .H.CSV .DAT .ISO .PST .PGD .7Z ...

Tabela 1. Saida da ferramena GNU Strings

A andlise estatica basica revelou informacdes relevantes sobre o provavel compor-
tamento do ransomware. A tabela 1 apresenta os dados encontrados através da ferramenta
GNU Strings'. A tabela 2 apresenta as DLLs importadas pelo executdvel, obtidas através
da ferramenta readpe'!. Partindo desses dados, é possivel supor que:

* A amostra provavelmente utiliza criptografia hibrida, devido a chave ptblica RSA.

* A amostra criptografa os arquivos com as extensoes da lista, incluindo arquivos
executaveis e DLLs.

* O executavel € estaticamente ligado com a biblioteca de criptografia OpenSSL'2.

A engenharia reversa da amostra foi conduzida utilizando o disassembler IDA
Free'*. O objetivo principal desta andlise foi obter informacdes detalhadas sobre o pro-
cesso de criptografia realizado pelo ransomware. Essas informagdes sdo uteis para expor
possiveis falhas de implementacdo ou vulnerabilidades do sistema de criptografia, e pos-
sivelmente para restaurar danos causados pelo malware.

O arquivo executdvel foi carregado no disassembler IDA e submetido a anélise
automadtica inicial. Como foi verificada a presenga da biblioteca OpenSSL, fez-se ne-
cessario diferenciar os procedimentos definidos pela aplicacao daqueles oferecidos pela

https://en.wikipedia.org/wiki/Portable\_Executable
Ohttps://www.man7.org/linux/man-pages/manl/strings.1l.html
"mttps://github.com/mentebinaria/readpe
Phttps://www.openssl.org/
“https://hex-rays.com/ida-free/
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DLL Descricao

KERNEL32.d11l APIs bésicas para gerenciamento de memdria, operagdes de
entrada e saida, e criacdo de processos e threads.
ADVAPI32.d11 Providencia fungdes para manipulacdo do registro do win-

dows.
Ws2_32.d11 Funcionalidades de comunicacdo pela internet.
USER32.d11 Componentes de interface de usuario.

CRYPT32.dl1l Implementa funcdes de certificacio e comunicagdo crip-
tografica 3.

Tabela 2. DLLs importadas

biblioteca. Para isso, foi utilizada a tecnologia IDA FLIRT, aplicando a assinatura FLIRT
da biblioteca OpenSSL disponivel no repositério FLIRTDB!. A tecnologia FLIRT é
um diferencial do disassembler IDA, que emprega algoritmos de correspondéncia de
padrdes para identificar sequéncias de codigo de biblioteca segundo assinaturas conhe-
cidas [Eagle 2008].

Realizando uma busca pela string “.CRYPT” observada anteriormente durante a
andlise de strings, reconhecida como a extensdo adicionada ao nome de arquivos crip-
tografados, foi possivel encontrar resultados promissores. Uma ocorréncia da string foi
encontrada no segmento de dados, e uma tnica referéncia a essa string na sub-rotina
sub_B311C0. Analisando esta sub-rotina, € possivel identifica-la como a sub-rotina res-
ponsavel pela criptografia de arquivos individuais. A seguir, a operacdo da sub-rotina é
descrita em detalhes.

1. A sub-rotina recebe como argumento a chave publica RSA do ransomware e o
nome do arquivo a ser criptografado.

2. O nome do novo arquivo € criado concatenando o nome do arquivo original com
a extensdo “.CRYPT”.

3. Dois fluxos de arquivos sdo abertos, o arquivo original no modo de leitura e
gravagdo, e o arquivo de saida no modo de gravacao.

4. Um buffer € preenchido com 48 bytes aleatdrios, identificados como a chave de 32
bytes e vetor de inicializacdo de 16 bytes para o algoritmo de criptografia simétrica
AES.

5. Os dados de cabecgalho sdo escritos no arquivo de saida, incluindo a chave e o
vetor de inicializag¢do criptografados em RSA!S.

6. Realiza a criptografia do arquivo de entrada em AES no modo CBC, gravando o
resultado no arquivo de saida.

7. Sobrescreve o arquivo de entrada para evitar a recuperagao do seu contetido no
disco.

5.3. Recuperacao

As informacdes adquiridas pela andlise de memoria e anélise estatica do executdvel facili-
tam o processo de extracdo de chaves, que possibilita a descriptografia do arquivo cripto-
grafado. O arquivo em questdo € o arquivo sample.txt.CRYPT e sua versao original

Bhttps://github.com/Maktm/FLIRTDB
16Ver apendice A.
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sample.txt, que estava sendo criptografado no momento da aquisi¢do de memoria.
Como Dearcry usa criptografia hibrida, com uma chave simétrica para cada arquivo, ao
obter uma chave de criptografia simétrica s6 € possivel descriptografar o arquivo corres-
pondente.

Foi determinado que o algoritmo utilizado pelo ransomware é o algoritmo de
criptografia simétrica AES com chave de 256 bits, no modo de operacdo CBC, e que
na sub-rotina utilizada para a criptografia de arquivos, é gerada uma chave e vetor de
inicializagdo, alocados de forma contigua na pilha em um buffer de 48 bytes. A chave tem
32 bytes ou 256 bits, e o vetor de inicializacdo tem 16 bytes, como especificado para o
algoritmo. Sabendo que o material criptografico é alocado na pilha, € possivel reduzir sig-
nificativamente o espago de busca. Para isso, é necessdrio conhecimento da organizacao
do espaco de memoria virtual de um processo no sistema operacional Windows, de modo
a identificar as regides de memoria que contém dados de pilhas de execucdo de threads.

O posicionamento de regides de memoria especificas em um processo pode variar
de acordo com o sistema e arquitetura do processador. E possivel obter informacdes
sobre as regides de memoria de um processo de diferentes fontes. Uma das princi-
pais fontes sdo virtual address descriptors (VADs), ou descritores de memoria virtual
[Ligh et al. 2014]. Virtual Address Descriptors sdo estruturas de dados mantidas pelo ge-
renciador de memoria do Windows que mantém os enderecos virtuais utilizados por um
processo. Para cada processo, € mantida um conjunto de VADs que descrevem o estado
de seu espaco de endereco virtual. VADs sdo organizadas em arvores AVL auto balan-
ceadas, para facilitar a inserc@o, busca, e remocao de nés. Cada n6 da arvore representa
uma regido de memdria virtualmente contigua que apresenta as mesmas caracteristicas
[Yosifovich et al. 2017].

As caracteristicas de uma regido de memoria na VAD sdo descritas por um
conjunto de flags. Duas das principais flags sdo Protection e PrivateMemory.
Protection indica que tipo de acesso deve ser permitido na regido de memoria. O
valor dessa flag pode ser util para determinar que dados podem estar presentes na regiao.
PrivateMemory indica que a regido de memoria € privada e ndo pode ser compar-
tilhada ou herdada por outros processos. Se essa flag estd presente, entdo a regido de
memoria ndo contém arquivos mapeados, como executdveis ou DLLs. As regides de
heap e pilhas de um processo geralmente sdo marcadas como privadas [Ligh et al. 2014].

O plugin windows.vadinfo do framework Volatility lista os n6s VAD em
uma imagem de memoria e seus atributos, incluindo enderecos iniciais e finais, flags,
e localizacdo de arquivos mapeados, e permite a extracdo das regides apresentadas. O
plugin foi utilizado na imagem de memoria adquirida, e 183 arquivos foram extraidos,
totalizando 169 megabytes. Dentre estes foram selecionadas as regides de memoria que
podem conter paginas da pilha — regides com nivel de protecdo PAGE_READWRITE (lei-
tura e escrita) e memoria privada. Com os 16 arquivos resultantes foi realizada a busca
por chaves criptogréficas, utilizando um algoritmo de busca por entropia.

O algoritmo obtem uma estimativa do valor de entropia para cada subsequéncia
de n bytes. A estimativa € calculada contando o numero de valores Unicos bytes na sub-
sequéncia — quanto mais valores inicos, maior a entropia; e quanto mais valores repetidos,
menor a entropia. Se essa estimativa exceder o limite estabelecido, a subsequéncia é con-
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siderada uma possivel chave criptogréfica, e a tentativa de descriptografia € realizada.
Nessa aplicacdo do algoritmo, n € o tamanho do buffer que contém ambos a chave e o
vetor de inicializacdo AES, ou seja, n = 48 bytes. O limite de entropia foi determinado
por tentativa e erro como 42 bytes.

Para a tentativa de descriptografia, foram considerados somente os 16 primeiros
bytes do contetido do arquivo, isto €, apenas 16 bytes ap6s o final do cabecalho adicionado
pelo ransomware. Como o algoritmo AES € uma cifra de blocos [Dworkin et al. 2001], o
contetdo pode ser parcialmente descriptografado, reduzindo o tempo de busca.

Para determinar se a chave correta foi encontrada, é necessario diferenciar uma
tentativa de descriptografia bem sucedida de uma tentativa falha, o que pode ser dificil se
nao se tem nenhum conhecimento do arquivo original. Em outras palavras, € necessario
saber o conteudo de alguma parte do arquivo para comparar com o contetido obtido —
caso contrdrio, as tentativas ndo podem ser automatizadas e a busca torna-se invidvel.
Isso apresenta um desafio um tanto contraditério, pois € necessario conhecer o conteido
original para obter o contetido original. Entretanto, um detalhe € essencial: basta conhe-
cer a0 menos o valor de um byte e sua posicao no arquivo, e os resultados das tentativas
sdo drasticamente reduzidos, e podem entdo ser examinados manualmente para encontrar
o resultado correto. No caso de formatos de arquivos estruturados, por exemplo, pode ser
possivel obter um tnico resultado, conhecendo a estrutura interna do arquivo. E possivel
comparar os valores de nlimeros magicos, que sdo valores especiais utilizados para reco-
nhecimento de formatos de arquivos'’. Por outro lado, para arquivos ndo estruturados,
algum outro tipo de informacdo deve ser conhecida. No presente experimento, 0 arquivo
em questdo € um arquivo de texto simples, porém tem-se conhecimento do conteudo do
arquivo original. O valor utilizado para a comparagao foi o primeiro caractere do arquivo.
Também € possivel descriptografar grande parte do arquivo sem o vetor de inicializacao,
devido a natureza do modo CBC.

O processo de extracdo de chaves foi realizado através de um script em Python's.
O algoritmo de busca foi aplicado em cada um dos arquivos de memdria selecionados,
seguindo para o proximo arquivo se nenhuma tentativa de criptografia teve sucesso. Os
arquivos de regides de memoria foram ordenados pelo VPN, ou niimero virtual de pagina.
A chave e o vetor de inicializa¢ado utilizados na criptografia do arquivo teste foram encon-
trados com sucesso, possibilitando a recuperacio de todos os 500 megabytes do arquivo
original. Foram necessdrias 3 122 955 tentativas de descriptografia para encontrar a chave
original, que foi encontrada na oitava regido de memoria analisada, percorrendo um total
de 5 646 677 bytes (aproximadamente 5.4 megabytes) dos 169 megabytes de memoria.

Embora ndo seja possivel recuperar o restante dos arquivos comprometidos devido
ao uso de diferentes chaves simétricas para cada arquivo, esse experimento demonstra
que a criptografia simétrica e hibrida € vulnerdvel quando se tem acesso a memoria, e
sdo apresentados alguns métodos interessantes para a reducdo do espaco de busca das
chaves e do tempo de execucao do algoritmo, utilizando a andlise estitica de malware e
conhecimento da estrutura da memoria volétil.

"https://pt.wikipedia.org/wiki/N\%C3\%BAmero\_m\$C3\%$Algico\
_(programa\%C3\%A7\%C3\%A30\_de\_sistemas)
8Disponivel em https://github.com/anabravn/ransom-key-ex
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6. Consideracoes Finais

O experimento realizado com o ransomware Dearcry envolveu o processo de analise de
memoria de uma méquina virtual vitima de um ataque. Foram descritas as ferramentas e
métodos utilizados para obter informagdes da imagem de memdria capturada, utilizando
o framework Volatility para extrair a memoria individual do processo malicioso, € o di-
sassembler IDA para analisar o c6digo de criptografia do ransomware. O comportamento
do ransomware e sua abordagem de criptografia foram expostos, analisados, e discutidos.
O experimento demonstrou como € possivel identificar a chave simétrica de criptografia,
apresentando métodos para reduzir o espagco de busca através da estrutura da memoria,
conhecimento da aplicacdo maliciosa obtido através da andlise estética, e conhecimento
do sistema de criptografia. O experimento teve sucesso em recuperar um dos arquivos
criptografados, explorando a abordagem de criptografia hibrida. Nao foram identificadas
falhas na implementagao da criptografia, o que impossibilita a recuperacao de outros ar-
quivos devido ao uso de diferentes chaves simétricas para cada arquivo, que existem na
memoria em diferentes periodos de tempo.

A identificacdo de chaves criptogrificas como um contra-ataque para a criptogra-
fia de um ransomware em execugao nao € uma solucdo pratica. Primeiramente, a andlise
de memoria nao € um processo continuo no sistema, ou seja, € necessario a aquisicao da
memoria em um momento especifico para que esta possa ser analisada — sendo assim,
seria dificil obter uma imagem de memoria que coincida com 0 momento em que o ran-
somware esteja em execugdo e que contenha o material criptografico necessdario para a
eventual recuperacao de dados. Além disso, se a execugdo do ransomware foi detectada
no sistema, a solugdo racional é terminar o processo imediatamente, minimizando a perda
de arquivos. Por essas razdes, o experimento aqui apresentado atualmente € invidvel
em uma situacdo real. Apesar dessas limitagOes, os autores acreditam que a situagcdo
explorada traz conhecimentos importantes para a area da seguranca, e que vale a pena
ser examinada, se ndo pela sua utilidade atual, entdo pela sua possivel utilidade futura.
Como afirmado em [Bajpai and Enbody 2020], € importante considerar todos os aspectos
de seguranga para construir boas estratégias de defesa.

Diferentemente de outros trabalhos que abordam a extracdo de chaves crip-
togréficas de ransomware, este trabalho destaca a anélise estdtica de c6digo como a princi-
pal ferramenta para guiar a andlise de memdoria. Possiveis questdes a serem exploradas em
trabalhos futuros incluem: andlise € comparacao de familias de ransomware na perspec-
tiva de métodos de criptografia e gerenciamento de chaves; e automacgdo da identificacio
de chaves com base na estrutura da memoria virtual.
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A. Arquivos, Cabecalho e Chaves

D1 7B 33 8B A5 91 B1 A8 3B DO 89 A0 FO E1 02 02
79 52 9A 99 11 A4 3D 23 EA A0 70 5D 55 60 D6 15
DE 80 E1 A2 EC E6 A8 73 19 A4 AF 0D 28 9D 3B D6

Figura 2. Chave simétrica e vetor de inicializacao

gdlndeygjcyhvcawlltpnxjooivvlvmcdvyzrhtxvgxtiuy ]
gxvgjindxjwhgjfxghudahmrxktgcivwggnikgghuaubsuba
uavanytodgukenydfgszpriselnvvylhcgzxmvmzubifurmm

Figura 3. Inicio do arquivo original

A Figura 2 apresenta a chave e o vetor de inicializa¢ao para o algoritmo AES para
o arquivo teste. A Figura 3 apresenta os primeiros 144 bytes do arquivo original, e a Fi-
gura 4 apresenta os primeiros 432 bytes do arquivo criptografado. A Figura 5 apresenta o
cabecalho do arquivo criptografado. Os campos sdo: o marcador "DEARCRY ! ”, o tama-
nho da chave e vetor criptografados em RSA, o contetido da chave e vetor criptografados,
os bytes 04 00 00 00, e o tamanho do arquivo original.
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Figura 4. Inicio do arquivo criptografado
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Figura 5. Cabecalho adicionado ao arquivo criptografado
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