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Abstract. In this article, we propose a reliable method for hierarchical detection
of Android malware using CNN. The method consists of two steps: hierarchical
classification of malware applications and selection of highly reliable applica-
tions using rejection. Experiments conducted on a new dataset with over 26,000
Android applications, divided into 29 malware families, showed that CNN for
malware detection is unable to provide high detection accuracy. In contrast, the
proposed model is capable of reliably detecting malware applications, impro-
ving the TN rates by up to 5.5% and the average TP rate of accepted malware
families by up to 12.7%, while rejecting only 10% of Android applications.

Resumo. Neste artigo, propomos um método confidvel de deteccdo hierdrquica
de malware Android utilizando CNN. O método possui duas etapas:
classificacdo hierdrquica de aplicativos de malware e selecdo de aplicativos
altamente confidveis utilizando rejeicdo. Experimentos realizados em um novo
dataset com mais de 26 mil aplicativos Android, divididos em 29 familias de
malware, mostraram que a CNN para detec¢do de malware é incapaz de for-
necer alta precisdo de deteccdo. Em contraste, o modelo proposto é capaz de
detectar malware de forma confidvel em aplicativos, melhorando as taxas de
TN em até 5,5% e a taxa média de TP das familias de malware de aplicativos
aceitos em até 12,7%, enquanto rejeita apenas 10% dos aplicativos Android.

1. Introducao

O Android € atualmente o sistema operacional mével mais popular, com estimativas de
2,5 bilhdes de dispositivos ativos, respondendo por mais de 70% da participagdao no mer-
cado de smartphones [inMobi 2021]. Infelizmente, o nimero de aplicativos Android in-
desejados, como malwares, adwares e bloatwares, também estd aumentando, afetando
atualmente cerca de 24% de todos os usuarios do Android [Kotzias et al. 2021]. Sur-
preendentemente, 67% de todos os aplicativos Android indesejados foram originados de
mercados de aplicativos oficiais [Kotzias et al. 2021], demonstrando que as abordagens
atuais de deteccdo de malware do Android ndo estdo conseguindo proteger seus usudrios.

Ao longo dos ultimos anos, vdrias técnicas foram propostas para a deteccao
de malware no Android, por meio de abordagens de analise dindmicas ou estaticas
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[Qiu et al. 2020]. As abordagens baseadas em andlise dinamica dependem da execucao
do aplicativo Android, monitorado em um ambiente sandbox, enquanto avaliam con-
tinuamente o comportamento do aplicativo buscam por impressoes digitais maliciosas
[Spreitzenbarth et al. 2013]. Como resultado, esta abordagem € capaz de avaliar de forma
realista o comportamento do aplicativo, porém, representa um grande desafio quanto a
geracdo de um estimulo adequado no aplicativo a fim de desencadear as atividades mali-
ciosas, dado que existem aplicativos capazes de permanecer ocultos mesmo quando exe-
cutados em ambiente sandbox [Vidas and Christin 2014]. Por outro lado, as técnicas base-
adas em estatica avaliam as caracteristicas do aplicativo de maneira offfine, de acordo com
o conteddo do arquivo Android Application Pack (apk), como as permissdes solicitadas
do aplicativo (manifest), cddigos compilados nativos (/ib) ou até mesmo os arquivos fonte
compilados em Java (dex) [Taheri et al. 2020]. Como resultado, ndo requer a execugdo da
amostra do aplicativo Android que estd sendo analisado, facilitando significativamente o
processo de deteccdo.

Virias técnicas baseadas em andlise estdtica foram propostas para caracteri-
zar aplicativos de malware nos ultimos anos, uma abordagem promissora realiza a
classificagdao dos arquivos compilados em java (dex) em uma tarefa de classificacdo de
imagem [Spreitzenbarth et al. 2013, dos Santos et al. 2023]. Nesse caso, o arquivo dex
bindrio analisado € traduzido para um formato de imagem, normalmente representando
cada byte do arquivo dex em um pixel de uma imagem, na sequéncia, a imagem gerada
€ classificada por uma rede neural convolucional (CNN) [Vasan et al. 2020]. Para atingir
tal objetivo, um dataset de treinamento composto por um nimero significativo de amos-
tras de malware e aplicativos benignos € utilizado para o treinamento de uma arquitetura
CNN. O modelo construido pode entdao ser usado em producdo para a identificacdo de
novos aplicativos Android maliciosos.

No entanto, apesar de tais técnicas serem capazes de fornecer alta acurédcia na
tarefa de deteccao de malware, os esquemas propostos geralmente ndo sao confidveis para
configuracio implementada no mundo real [Vasan et al. 2020, Horchulhack et al. 2024b].
Na prética, os autores avaliam principalmente seu modelo para a classificagdo entre varias
familias de malware, negligenciando a identificacdo da amostra do aplicativo malware
em primeiro lugar [Horchulhack et al. 2024a]. Como resultado, ndo existem garantias de
que as taxas de precisdo relatadas serdo alcangadas em configuracdes do mundo real,
quando o modelo CNN construido for utilizado efetivamente para a identificacdo das
amostras de aplicativos de malware. Além disso, como a deteccao de malware baseada em
imagens ainda estd em seus primordios, os datasets utilizados para avaliacdo sao muitas
vezes irrealistas, na maioria das vezes coletados de uma unica fonte, portanto, impondo
problemas de generalizacao.

Diante disso, este artigo propde um novo modelo CNN hierdrquico e confidvel
baseado em imagens para a classificacdo de malwares Android, implementado em duas
etapas. Primeiro, a classificacdo de malware Android é realizada por meio de uma CNN
baseada em imagem em uma configuracio de classificagdo local estruturada hierarquica-
mente. Assim, os aplicativos analisados sao primeiro classificados como amostras benig-
nas ou malware em um né pai, enquanto a familia dos aplicativos classificados maliciosos
¢ identificada em um n¢ filho por um modelo CNN especializado. Em segundo lugar, para
melhorar a confiabilidade da classificacdo, apenas as classificagdes altamente confidveis
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realizadas pelo n6 CNN pai sdo passadas para o n6 filho, em uma classificagdo com abor-
dagem de opg¢do de rejei¢do. O insight dessa proposta é que apenas amostras de malware
altamente confidveis devem ter sua familia identificada, mantendo assim a acuracia do
sistema.

Em resumo, entre as principais contribuicdes desse trabalho destacam-se:

* Um novo dataset de malware de aplicativos Android composto por mais de 29 mil
amostras de aplicativos benignos e de malware, divididos em 29 familias;

e Uma avaliagdo das abordagens atuais CNN baseadas em imagens para
classificacdo de malware Android, mostrando suas limitagdes e falta de confia-
bilidade em fornecer alta acurdcia quando um dataset mais desafiador € utilizado;

* Um novo modelo CNN hierarquico e confidvel baseado em imagem para deteccao
de malware Android capaz de melhorar a acuricia da detec¢ao quando comparado
aos trabalhos do estado da arte.

O restante deste artigo estd organizado da seguinte forma. A Secdo II descreve a
aplicagdo de técnicas de ML na classificagdo de malware Android. A Secao III descreve
os trabalhos relacionados. A Sec¢do IV apresenta nossa proposta. A Secdo IV avalia o
desempenho das técnicas tradicionais em comparacdo com a nossa proposta sob o novo
conjunto de dados. A Secdo VI fornece a conclusdo deste trabalho.

2. Preliminares

As redes neurais convolucionais (CNN) tém sido aplicadas com sucesso em vdrias dreas,
normalmente para detec¢do de objetos e classificacao de imagens [Katta and Viegas 2023,
Shrestha et al. 2023]. No entanto, a classifica¢do de aplicativos de malware para Android
ainda estd no principio, os autores costumam aplicd-la para classificacdo do arquivo de
origem Java compilado, ou seja, dex. Para atingir tal objetivo, o arquivo dex da amostra
do aplicativo Android analisado € representado como uma imagem; na prética, os pixels
da imagem sdo convertidos em uma representacdo direta dos valores de byte do arquivo
dex. Consequentemente, como o tamanho do arquivo dex de cada aplicativo pode variar
significativamente, o tamanho da imagem de saida também tende a variar, portanto, um
redimensionamento de imagem € frequentemente aplicado antes de usd-lo como entrada
no modelo CNN.

Para implementar tal processo, os autores contam com quatro médulos sequen-
ciais. Primeiro, o0 médulo de aquisicdo de Dados, este médulo extrai o arquivo dex do
arquivo apk do aplicativo Android analisado. Em segundo lugar, 0 médulo Construtor
da Imagem que converte o contetido binério do arquivo dex em uma imagem, geralmente
representando cada byfe como um pixel de imagem, ja redimensionando a imagem de
saida para uma dimensdo predefinida. Terceiro, a imagem construida € classificada no
modulo de Classificacdo, que aplica um modelo CNN previamente treinado. Finalmente,
as amostras classificadas como malware sdo sinalizadas no médulo de Alerta.

Nos ultimos anos, devido aos resultados promissores relatados em vdrias ou-
tras areas, inimeros trabalhos exploram a abordagem CNN baseados em imagens para
classificacdo de malware Android [Qiu et al. 2020]. Em geral, as abordagens propostas
classificam amostras de aplicativos analisados de acordo com sua familia de malware,
porém acabam negligenciando a identificacdo de amostras de malware na andlise inicial
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[Vasan et al. 2020]. Consequentemente, mesmo que sejam capazes de fornecer esquemas
baseados em CNN altamente precisos, eles s6 podem ser usados para a classificacdo de
amostras de aplicativos que ja sdo conhecidas como malware, deixando o desempenho de
deteccdo entre malware e benigno ainda em aberto.

O procedimento de treinamento das abordagens baseadas em CNN requer grandes
quantidades de dados para o treinamento, onde € necessario fornecer amostras diversas e
realistas. Surpreendentemente, as abordagens propostas muitas vezes fazem uso de um
unico dataset, que € coletado por meio de uma unica fonte de dados, tornando os resulta-
dos obtidos irrealistas. Isso ocorre porque, em configuragdes do mundo real, a abordagem
de deteccdo construida deve ser capaz de classificar as amostras de aplicativos analisadas,
independentemente da fonte de dados do aplicativo. Portanto, mesmo que o esquema pro-
posto leve em conta a classificagdo entre malware e amostras benignas, as limitacdes do
dataset subjacente refletem nos resultados obtidos, tornam-se pouco confidveis.

3. Trabalhos Relacionados

A deteccao de malware em aplicativos Android tem sido um tema amplamente explorado
na literatura nos ultimos anos [Geremias et al. 2022, Santos et al. 2023]. Em geral, as
abordagens baseadas em andlise estatica propostas realizam a classificacio como uma ta-
refa de reconhecimento de padrdes, normalmente por meio de algoritmos de aprendizado
de méaquina (ML). Por exemplo, [Li et al. 2018] propde um modelo baseado em ML para
a identificacao de aplicativos Android de malware de acordo com as permissoes solicita-
das. Seu modelo € capaz de fornecer alta acurdcia em um tnico dataset, porém depende
das permissoes de acesso dos aplicativos e ignora a identificacdo de familias de malware.
Z. Ma et ai. [Ma et al. 2019] aplica algoritmos de ML de acordo com o grafo de fluxo de
controle do cédigo-fonte do aplicativo avaliado. O esquema proposto € capaz de fornecer
alta acurdcia para a deteccao em uma configuracdo de duas classes, contudo, negligencia
a identificacdo de familias de malware. Em contraste, S. Xue et al. [Xue et al. 2018]
também faz uso do grafo de fluxo de controle do cédigo-fonte do aplicativo, mas, para
a identificacdo da familia de malware. O esquema proposto, baseia-se em modelos de
aprendizado profundo, sendo capaz de fornecer altas taxas de acurécia, no entanto, negli-
gencia a identificagdo de aplicativos de malware em primeiro lugar.

Nos ultimos anos, devido as altas taxas de acuracia relatadas, varios trabalhos tém
recorrido a abordagens baseadas em imagens para deteccao de malware Android com
arquiteturas CNN [Qiu et al. 2020]. Por exemplo, J. Singh et al. [Singh et al. 2021] re-
aliza a conversdo de vdrios arquivos apk em uma imagem em escala de cinza e aplica
uma técnica baseada em CNN combinada com um método de fusdo para a classificacdao
de familias de malware em aplicativos. O modelo proposto foi capaz de fornecer altas
taxas de acurécia, no entanto, depende de um unico dataset e negligencia a deteccao
de aplicativos de malware em primeiro lugar. Outro modelo baseado em CNN foi
proposto por D. Vasan et al. [Vasan et al. 2020] que converte o arquivo dex em um
formato de imagem colorida. Os autores sdo capazes de melhorar a acurdcia por
meio de sua arquitetura CNN proposta, no entanto, negligenciam a confiabilidade na
classificacdo e a hierarquia dos aplicativos Android. Da mesma forma, T.H. Huang et
al. [Hsien-De Huang and Kao 2018] propde uma nova arquitetura baseada em CNN para
classificacdo de aplicativos de malware de acordo com a imagem construida do arquivo
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dex. O modelo proposto forneceu altas taxas de acurdcia para a classificacao de aplicati-
vos malware em Android, porém negligencia a deteccao das familias de malware.

4. Modelo de Deteccao de Malware Android Hierarquico e Confiavel

Para enfrentar os desafios mencionados, apresentamos uma nova detec¢ao hierdrquica
confidvel de malware para Android por meio de CNN. O insight da proposta é que a
acurdcia da classificacdo de malware pode ser aperfeicoada por meio de uma abordagem
de classificacdo utilizando rejeicao, onde a familia de malware pode ser identificada uti-
lizando uma configuracdo de classificacdo hierdrquica. O modelo proposto é mostrado
na Figura 1, composto por duas etapas principais, a saber: Classificacdo de Aplicativos
Android e Classificagdo Confiavel de Familia de Malware.

apk ——>» Aquisi¢@o de Dados

¢ arquivo dex

Construtor de Imagem

¢ imagem

Malware CNN

¢ confianga CNN

Verificador —X

rejeitado

malware

Familia CNN

benigno

Alerta

classificacoes aceitas

Figura 1. Proposta de deteccao hierarquica confiavel de malware Android utili-
zando CNN.

A proposta considera uma abordagem de classificagao CNN baseado em imagem
para identificar padroes de malware em aplicativos Android, primeiro visando a detec¢ao
de amostras de malware e sua familia, para analisar se o apk deve ser classificado como
malicioso. O procedimento de classificagdo inicia com um arquivo apk Android sendo
fornecido como entrada para classificacdo. O arquivo dex correspondente ao apk é ex-
traido e representado em um formato de imagem. Vdrias técnicas podem ser usadas para
cumprir tal tarefa, como as usadas em nosso dataset IAMD (consulte a Secao 5.2). A
imagem construida € classificada como amostra benigna ou malware pelo médulo CNN
(Estrutura Hierdrquica, Fig. 1), gerando um valor de confianga para classificagdo. O va-
lor de confianca € usado por nossa abordagem em uma classificacao utilizando rejei¢ao
permitindo melhorar a acurdcia na detec¢do. O insight desta proposta € utilizar apenas
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classificagcdes altamente confidveis, fornecendo uma maior probabilidade de serem classi-
ficadas corretamente, assim, apenas instancias altamente confiaveis sdo aceitas por nosso
modelo, mantendo a confiabilidade do sistema. As classificacdes rejeitadas sdo descar-
tadas pelo nosso modelo. Em contraste, aplicativos classificados de malware aceitos sao
classificados por um modelo CNN secundério (Estrutura Hierarquica, Fig. 1), para a
identificacdo adequada da familia de malware. As proximas subse¢des descrevem melhor
o esquema de classificagdo proposto e processo de verificacao.

4.1. Classificacao de aplicativos Android

Em geral, as propostas de malware Android baseadas em imagens visam a classificacao de
amostras de malware entre uma variedade de familias. Portanto, a entrada dos esquemas
propostos € considerada malware. No entanto, em um cendrio em produ¢do no mundo
real, os aplicativos Android devem primeiro ser identificado como malware ou benigno,
sO entdo, se um determinado malware for sinalizado, sua familia devera ser identificada.

Diante disso, o modelo aqui proposto realiza a classificacdo de aplicativos An-
droid considerando uma forma de classificacdo local estruturada hierarquicamente. A
l6gica desse esquema € que os aplicativos Android podem ser classificados em um né pai
como benigno ou malware e, somente entao, a familia de malware devera ser identificada
em um no filho. Para atingir tal objetivo, nosso modelo proposto dispde de duas CNNs,
que realizam a classificacdo de forma hierdrquica (Estrutura Hierdrquica, Fig. 1). Inici-
almente, a entrada do esquema € classificada como benigna ou malware por um modelo
CNN de duas classes (Malware CNN, Fig. 1). Na sequéncia, aplicativos classificados
como malware com alta confianga em sua classifica¢ao, sao posteriomente classificados
de acordo com sua familia (Familia CNN, Fig. 1).

Como resultado, nosso esquema proposto € capaz de identificar correta-
mente os malwares e suas respectivas familias. Isso ocorre porque o esquema de
classificagao hierdrquica primeiro identifica aplicativos de malware, antes de utiliza-los
para identificacdo da familia de malware. No entanto, para fornecer tal identificacdo,
nosso modelo proposto deve garantir a confiabilidade na tarefa de classificagdo.

4.2. Classificacao Confiavel de Familias de malware

A identificacdo de aplicativos de malware Android € uma tarefa desafiadora, em que os
esquemas de deteccdo estdo sujeitos a uma alta taxa de falsos positivos (ver Tabela 1). Por-
tanto, os esquemas propostos devem garantir que apenas classificagdes corretas sejam uti-
lizadas para acionar alertas de malware, caso contrario, o usudrio pode ignorar alertas adi-
cionais. Para fornecer tal nivel de confiabilidade, nosso modelo lida com a classificacdao
hierarquica acima mencionada em um modulo verificador. O objetivo do médulo € garan-
tir que apenas classificacoes altamente confidveis sejam usadas para alertar os usudrios,
melhorando assim a acuricia da classificacdo do sistema. Portanto, a classificacao € reali-
zada por meio de uma classificagdo com rejeicao, em que classificagdes de baixa confiancga
nao sdo utilizadas para acionar alertas.

Conforme mostrado na Figura 1, o procedimento de classificagdo comeca com
um arquivo apk de aplicativo Android a ser classificado. O mddulo de Aquisi¢do de
Dados extrai o arquivo dex para andlise posterior. O arquivo dex obtido € usado como
entrada por um modulo Construtor de Imagem, que constroi uma imagem correspondente.
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Virias abordagens podem ser usadas para cumprir essa tarefa, tal como a técnica usada
para construir nosso dataset IAMD (consulte a Secdo 5.2), que representa cada byte do
arquivo dex como um pixel de imagem. Em seguida, a imagem construida € classificada
pelo médulo Malware CNN, como malware ou benigno, e gera um valor de confianca
de classificacdo correspondente. O mddulo Verificador avalia o valor de confianca da
classificacdo para garantir que o nivel desejado do limiar de confianca de classificacao
seja atendido. Classificagdes de baixa confianga sdo rejeitadas pelo nosso modelo. Por
outro lado, classificacOes altamente confidveis sdo usadas para alertar os usudrios, na
situacdo em que os aplicativos malware forem classificados como altamente confidveis,
estes também sdo usados como entrada por uma segunda CNN, seguindo nossa estrutura
hierdrquica (Familia CNN, Fig. 1). Por fim, as classificacOes aceitas sdo enviadas ao
modulo de Alerta, relatando a familia de malware encontrada ou atestando os aplicativos
como benignos.

5. Avaliacao

A deteccdo de malware Android baseada em CNN como uma tarefa de classificacio de
imagens ainda estd em seus primordios. Nesta secdo avaliamos o desempenho das abor-
dagens amplamente utilizadas na literatura. Mais especificamente, primeiro introduzimos
nosso novo dataset com caracteristicas do mundo real, contendo amostras de malware
Android bem representativas, em seguida, avaliamos o desempenho das abordagens CNN
sobre este dataset.

A avaliagdo visa responder a quatro questdes principais de pesquisa: (RQ1) Como
as arquiteturas CNN tradicionais classificam amostras de malware e benignos entre apli-
cativos Android? (RQ2) Como as arquiteturas CNN tradicionais realizam a classificacdao
familias de malware?(RQ3) Como a abordagem da avaliacdo na classificacio melhora o
modelo de classificagdo de malware? (RQ4) Como o modelo proposto se comporta na
classificacdo de familias de malware?

5.1. Dataset de Imagem de Malware de Android Realista

Os datasets atuais utilizados na literatura para classificacdo de amostras de aplicativos
Android ndo fornecem caracteristicas realistas em um ambiente de producdo no mundo
real. Em geral, autores recorrem a um unico dataset, ficando propenso a trabalhar com
um conjunto limitado de amostras, problema inerente a sua fonte de dados. Idealmente,
os datasets utilizados devem ser compostos por um nimero representativo de malware e
amostras benignas, coletados de uma variedade de fontes ao longo do tempo.

5.2. Android Malware Detection as a Image Classification Task

Para resolver tal limitacdo, apresentamos o dataset o IAMD (Image Android Malware
Dataset). Um dataset composto por amostras benignas e de malware de dois datasets
publicamente disponiveis, nomeadamente CICMalDroid [Mahdavifar et al. 2020], e Ma-
lilmagens [Nataraj et al. 2011]. O primeiro, CICMalDroid, dispde de 17.341 amostras
benignas e de malware, divididas em 4 familias de malware. O Malilmages, é concebido
de 9.458 malwares amostras, divididas em 25 familias. Como resultado, nosso conjunto
de dados, IAMD, é composto por 26.799 amostras de aplicativos Android, com 6.815
amostras benignas e 19.984 amostras de malware divididas em 29 familias. Os arquivos
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(a) Amostra benigna (b) Amostra malware

Figura 2. Amostras de imagens criadas a partir dos arquivos dex de aplicativos
Android disponivel no dataset IAMD, resolugao 224x224.
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Figura 3. Top N da taxa FN do Resnet para a classificacao da familia de malware
no dataset IAMD de 29 classes.

apk do Android coletados sdao representados como uma imagem em nosso dataset, fa-
zendo uso da mesma metodologia utilizados na literatura (ver Se¢do 2). Assim, o0 arquivo
dex é extraido do arquivo do aplicativo apk e convertido em escala de cinza em um ar-
quivo de imagem no formato PNG. As imagens foram geradas através o Python Image
Library (PIL) API v.8.4.0. as dimensdes das imagens construidas varia de acordo com
o tamanho do arquivo dex, portanto, todas as imagens foram redimensionadas para uma
dimensao de 224x224 antes de fornecer como entrada para arquiteturas CNN. No total, o
dataset IAMD € composto por mais de 13,4 GB de imagens. A Figura 2 mostra amostras
de imagens do dataset IAMD.

5.3. Deteccao de Malware Android Utilizando Classificacao de Imagem

Uma arquitetura CNN amplamente utilizadas foi avaliada, a saber, Restnet50. A arquite-
tura avaliada foi executada por 1.000 épocas, e o valor de learning rate definido empirica-
mente de acordo com a funcdo /oss resultante e um peso do parametro momentum fixado
em 0.9. Ainda, uma subamostragem aleatdria sem reposi¢ao foi realizada no conjunto
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Tabela 1. Acuracia das arquitetura REsnet50 no dataset IAMD de duas classes
(benigno vs malware).

Arquitetura CNN | TP (%) | TN (%) | F1 | AUC
Resnet50 92,95 92,77 10,929 | 0,97

de treinamento para balancear a ocorréncia entre as classes. Para fins de treinamento, o
dataset IAMD foi dividido em conjuntos de dados para treinamento, validacdo e teste,
compreendendo 40%, 30% e 30% do dataset original, respectivamente. As CNNs foram
implementadas utilizando as API’s keras v.2.4.0 e tensorflow v.2.4.1. O desempenho da
classificagao foi medido de acordo com suas métricas True-Positive (TP), True-Negative
(TN), F1-Score e AUC. O TP denota a propor¢ao de instancias de malware classificadas
corretamente como malware, enquanto o TN denota a propor¢cdo de instancias benig-
nas classificadas corretamente como benignas. A F/-Score foi calculada como a média
harmonica dos valores de precisado e recall, considerando malware como amostras positi-
vas e aplicativos benignos como amostras negativas.

O primeiro experimento visa responder RQ1 e avalia o desempenho das arquitetu-
ras CNN na classificacdo de amostras de aplicativos Android como benignas ou malware,
em uma configuragcdo de duas classes. Para atingir tal objetivo, as arquiteturas seleciona-
das sdo treinadas com o dataset reservado para o treinamento, construido aleatoriamente
com 40% das amostras do JAMD, independentemente da familia de malware subjacente,
e também utilizando amostras benignas.

A Tabela I mostra o desempenho de classificacao das arquiteturas CNN selecio-
nadas ao classificar amostras IAMD como malware ou benignas. Surpreendentemente, a
arquitetura avaliada nao foi capaz de fornecer acurdcia de classificag@o significativamente
altas. A CNN Resnet50, foi capaz de fornecer uma AUC de 0,97, apresentou uma taxa de
TP de apenas 92,95% e uma taxa de TN de apenas 92,77%. Assim, o experimento mos-
tra que as técnicas tradicionais baseadas em CNN sao incapazes de identificar de forma
confidvel amostras de aplicativos Android maliciosos.

O segundo experimento visa responder ao RQ2 e avalia o desempenho de
classificacdo das arquiteturas CNN selecionadas quando aplicadas para a identificagdo
da familia de malware, abordagem comumente realizada na literatura. Para atingir tal
objetivo, as amostras benignas sdo removidas do dataset IAMD, deste modo a arquitetura
CNN classifica a instancia entre uma das 29 familias de malware. Assim, assume que a
entrada da CNN € sempre uma amostra de malware.

Na Figura 3 demostramos a acuracia da classificacdo da familia de malware orde-
nada do menos preciso ao mais preciso. E possivel observar que as arquiteturas selecio-
nadas também ndo foram capazes de fornecer alta acurdcia para a identificacao da familia
de malware. Por exemplo, em média, o Resnet apresentou uma taxa de FN de apenas
18.34%. Assim, podemos observar que a arquitetura CNN ndo foi capaz de fornecer
confiabilidade na tarefa de classificagao de familias de malware Android.

5.4. Construcao dos Modelos

O modelo proposto (Fig. 1) foi implementado e avaliado em cima de nosso dataset, ou
seja, IAMD (ver Se¢do 5.2). Da mesma forma, a arquitetura CNN utilizada também foi
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Tabela 2. Desempenho da acuracia da abordagem proposta para classificacao
de amostras benignas e de malware (Malware CNN), de acordo com a taxa
de rejeicao (Fig. 4b).

CNN | TP (%) | TN (%) | F1 | Rejection (%)
o 92.95 92.77 | 0.929 0.00
ke 96.25 98.27 | 0.972 5.00
% 96.54 98.30 | 0.970 10.00
~ 97.00 98.33 | 0.977 15.00

avaliada em nossa proposta, a saber, a arquitetura Resnet50. A arquitetura avaliada foi
executada por 1.000 épocas, e o learning rate definido empiricamente de acordo com
a funcdo perda (loss) e o peso do parametro momentum fixado em 0.9. Uma técnica
de subamostragem aleatoria sem reposicao foi utilizada no procedimento de treinamento
para balancear a ocorréncia entre as classes. Para fins de treinamento, o dataset IAMD foi
dividido em conjuntos de dados de treinamento, validacao e teste, compreendendo 40%,
30% e 30% do conjunto de dados original, respectivamente.

5.5. Classificacao Hierarquica Confiavel
5.6. Deteccao de Malware Android Utilizando Classificacao de Imagem

O experimento seguinte visa responder a RQ3 e avalia o desempenho da classificacao
do modelo proposto enquanto faz uso do mdédulo Verificador para a avaliacdo das
classificagdes realizadas em um ambiente de duas classes (Malware CNN, Fig. 1). A
Figura 4a mostra a curva ROC das arquitetura CNN selecionada. Em seguida, fazendo
uso da arquitetura Resnet40, avaliamos o médulo Verificador para avaliagdao da confiagao
das classificagdes realizadas. Os limiares de classificagdo foram definidos por meio da
abordagem Class-Related-Threshold (CRT), que busca um limiar 6timo de aceitacdo para
cada classe.

A Figura 4b mostra o tradeoff entre o erro versus a rejeicao, nas duas arquiteturas
CNN selecionadas para a classificacdo considerando uma configuracdo de duas classes
(Malware CNN, Fig. 1). E possivel notar a relagdo entre a taxa de erro e a taxa de rejeigéo,
portanto, uma maior rejeicao dos aplicativos Android avaliados € capaz de diminuir o
taxa de erro médio em nossa proposta. A Tabela 2 mostra o desempenho da acuricia
do nosso modelo lidando com o médulo Verificador de acordo com a taxa de rejei¢ao
definida. E importante notar que o ponto de operagio deve ser escolhido de acordo com
o usudrio critério. Por exemplo, rejeitando apenas 10,0% das instancias, nosso modelo
proposto € capaz de melhorar a taxa de TP em 3,6% e 1,33% para Resnet50 e InceptionV3,
respectivamente. Como resultado, o esquema proposto que avalia os valores de confianca
na classificacdo por meio do médulo Verificador é capaz de melhorar a confiabilidade do
sistema na detecgdo de malware.

O segundo experimento visa responder a RQ4 e avalia nosso modelo proposto
para a classificacao de familias de malware aceitas pelo nosso médulo Verificador. Para
alcancar tal objetivo, avaliamos a acuricia da classificagdo para a identificacdo entre as
29 familias no dataset IAMD, usando apenas os aplicativos aceitos de acordo com o
ponto de operacdo definido na rejei¢ao(Rejeicao de 10%, Tabela 2). A Figura 5 mostra
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Figura 4. Desempenho de acuracia do esquema proposto e tradeoff entre erro e
rejeicao na classificacao de amostras benignas e malware.
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Figura 5. Top N da taxa FN da arquitetura CNN Resnet50 no mddulo Verificador
(Ponto de operacao, Fig. 4b) para a classificacao da familia de malware.

a acurdcia da nossa abordagem na identificacdo das familias de malware (Family CNN,
Fig 1) conforme ordenado do menos preciso ao mais preciso em nossa proposta. Nesse
caso, nosso esquema proposto € capaz de melhorar significativamente a classificagdo das
instancias aceitas para classificacdo de familias de malware. Mais especificamente, ao
rejeitar apenas 10% dos aplicativos avaliados, nosso modelo melhora o taxa média de TP
médio na identificacdo de familia de malware em 12,75% para o Resnet50 (Fig. 3 vs 5).

6. Conclusao

A deteccao de malware Android como uma tarefa de classificacdo de imagens por meio
de CNNs ainda estd em seus primordios. Neste artigo, propusemos uma nova abordagem
para deteccao de malware Android confidvel e hierdrquica por meio do uso de arquiteturas
CNN na deteccao de aplicativos maliciosos, bem como de sua familia. Nosso esquema
¢ capaz de melhorar a detecc¢ao de aplicativos de malware rejeitando apenas um pequeno
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subconjunto de amostras de aplicativos. Além disso, € capaz de melhorar a taxa média de
detec¢do das familias de malware aceitas quando comparadas as técnicas tradicionais.
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