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Abstract. Deep Neural Networks (DNN) are the state-of-the-art in intrusion
detection, but they increase computational costs and are usually impractical
for resource-limited devices. We present a novel early-exit DNN for fast in-
ference and reliable intrusion detection. Our approach divides the DNN into
branches, classifying most samples into the initial branches to reduce inference
costs. Challenging samples in the latter branch are classified with a reject op-
tion, improving reliability. The multi-objective optimized method was tested on
an 8 TB data set, reducing computational costs by up to 82% and decreasing
error rates by up to 3.3%.

Resumo. Redes Neurais Profundas (DNN) representam o estado da arte em
deteccdo de intrusdes, mas aumentam os custos computacionais, tornando-as
impraticdveis para dispositivos com recursos limitados. Apresentamos uma
nova DNN com saida antecipada para inferéncia rdpida e detec¢do confidvel
de intrusoes. Nossa abordagem divide a DNN em ramificacoes, classificando
a maioria das amostras nas ramificacdes iniciais para reduzir os custos de
inferéncia. Amostras que apresentam um desafio maior de classificacdo sdo
categorizadas na ultima ramificagdo, utilizando uma opgdo de rejeicdo para
aprimorar a confiabilidade. O método de otimizacdo multi-objetivo foi testado
em um conjunto de dados de 8 TB, resultando em uma redugdo de até 82% nos
custos computacionais e diminuicdo das taxas de erro em até 3,3%.

1. Introducao

A utilizacdo de dispositivos com recursos limitados, tais como os usados no contexto de
Internet of Things (IoT), aumentou significativamente nos ultimos anos. Esses disposi-
tivos sdo geralmente sistemas computacionais embarcados alimentados por bateria, com
capacidade limitada de processamento e normalmente operam conectados a uma rede.
Devido a sua ampla utilizacdo, esses dispositivos sdo os principais alvos de ataques ci-
bernéticos, com relatérios indicando um aumento de 40% nos ataques apenas no ultimo
ano [SonicWall 2023, Abreu et al. 2017].

Para proteger dispositivos de IoT, uma abordagem comum € a utilizacdo de
Network-based Intrusion Detection System (NIDS), que monitoram o trafego de rede dos
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dispositivos identificando padrdes suspeitos [Viegas et al. 2017]. Com o passar dos anos,
muitas técnicas foram propostas com esse objetivo, sendo elas normalmente categorizadas
como baseadas em assinatura ou baseadas em comportamento [Al-Garadi et al. 2020].
Por um lado, a abordagem baseada em assinatura identifica tentativas de intrusdo com-
parando o trifego de rede com um banco de dados de acdes maliciosas bem conhecidas,
limitando sua habilidade de deteccdo apenas a ataques conhecidos previamente. Por outro
lado, técnicas baseada em comportamento identificam irregularidades com base em des-
vios de um perfil previamente estabelecido, sendo potencialmente capaz de detectar tipos
de ataque desconhecidos.

Buscando esse objetivo, muitos trabalhos propdem novas técnicas de deteccdo de
intrusdo baseada em comportamento, nos quais as abordagens baseadas em Deep Neural
Networks (DNN) frequentemente atingem os maiores niveis de acurdcia [Ma et al. 2020].
Para atingir tal objetivo, pesquisadores, em sua vasta maioria, aumentam o nimero de
parametros de suas arquiteturas de DNN procurando melhores acurdcias. Essa abor-
dagem, além de aumentar os custos computacionais da inferéncia, também torna esses
modelos inadequados para dispositivos com recursos limitados, devido a restri¢do de
memoria e baixa capacidade de processamento [Ge et al. 2021].

Ao ser utilizada, a deteccdo de intrusdo baseada em DNN implica em processar
os parametros de entrada por toda a arquitetura da rede, até que a camada de saida seja
alcancada. Nesse processo, multiplas caracteristicas e padroes ndo lineares sao extraidos,
servindo entdo como indicadores para a tarefa de classificacdo realizada na camada de
saida. Dessa forma, independentemente da complexidade do evento avaliado, seja ele
simples ou complexo, a decisdao somente pode ser tomada uma vez que todos os indi-
cadores forem extraidos, potencialmente resultando em um uso ineficiente dos recursos
computacionais [Li et al. 2020]. Levando isso em consideracdo, nos ultimos anos, al-
guns estudos exploraram a introdug@o de saidas antecipadas em arquiteturas DNN. A
técnica de saidas antecipadas adiciona multiplos pontos de terminagcdo que dividem a
rede em ramificacdes, permitindo que a tarefa de inferéncia seja concluida antecipada-
mente se os padrdes e caracteristicas ja extraidas puderem, de forma confiavel, obter uma
decisdo [Seifeddine et al. 2021].

Enquanto as saidas antecipadas tipicamente reduzem o custo computacional de in-
feréncia das DNNs com impacto minimo na acurdcia, elas ndo podem ser imediatamente
aplicadas a detecc@o de intrusdo de rede, especialmente em dispositivos com recursos
limitados [Laskaridis et al. 2021]. Em contraste com outras areas, em relacdo aos da-
dos analisados, o comportamento do trifego de rede é notavelmente dinamico e evolui
continuamente. Isso exige capacidades avangadas de generalizacdo do modelo da DNN,
enquanto o dinamismo do comportamento geralmente s6 pode ser corrigido por meio de
atualizacoes do modelo [Fontugne et al. 2010]. Por outro lado, estratégias existentes de
deteccao de intrusdo baseadas em saidas antecipadas frequentemente deixam de consi-
derar as compensag¢des na generalizacdo do modelo que surgem ao encerrar antecipada-
mente a tarefa de inferéncia. Além disso, geralmente € possivel corrigir os resultados
ndo confidveis de classificacdo de um modelo DNN desatualizado, devido a mudanca
no comportamento de trafego de rede, através da atualizagdo do modelo. Porém, esse
procedimento frequentemente necessita de um longo periodo, muitas vezes por dias ou
semanas, obrigando o modelo implantado a ter uma vida util prolongada para garantir sua
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confiabilidade.

Contribuicao. Diante disso, este artigo apresenta uma nova abordagem utilizando DNN
com saidas antecipadas, visando reduzir tempos de inferéncia ao mesmo tempo que
mantém a confiabilidade da detec¢do de intrusdo. O modelo proposto foi implemen-
tado usando duas estratégias. Primeiro, tratamos as saidas antecipadas na deteccdo de
intrusdo usando DNN como uma tarefa de otimizacdo multi-objetivo. Nosso objetivo é
reduzir o tempo de inferéncia do modelo e aumentar a acurécia do sistema de detec¢do por
meio da otimizagao da sele¢do dos limiares de saida. Apds isso, nds introduzimos uma
abordagem de classificacdo com uma op¢ao de rejeicdo na dltima ramificacdo da DNN,
permitindo a rejeicdo de classificagdes potencialmente nao confidveis, influenciadas pelo
novo comportamento de trafego de rede. Como resultado, nds garantimos a confiabilidade
da classificagdo através da opcao de rejeicdo ao mesmo tempo que reduzimos 0s custos
computacionais da inferéncia ao aplicar as saidas antecipadas.

Em resumo, as principais contribui¢des do artigo sao:

* Uma avaliacdo da confiabilidade da classificacdo de arquiteturas de DNN ampla-
mente usadas para tarefas de detec¢do de intrusao. Experimentos em um conjunto
de dados contendo um ano de trafego de rede real demonstraram que as abor-
dagens atuais demandam processamento computacional impraticavel e também
sofrem de uma reducdo na acurdcia nos meses subsequentes ao treinamento.

* Uma nova nova abordagem com DNN com saidas antecipadas para deteccao de
intrusdo confidvel implementada através de otimizagdo multi-objetivo associada a
uma classificacdo com a op¢ao de rejeicao. Nossa proposta pode reduzir a taxa de
erro média em até 3.3 enquanto reduz o custo computacional de inferéncia por até
82%.

2. Fundamentacao

2.1. Sistema de deteccao de intrusao baseado em rede para IoT

NIDSs baseados em comportamento t€ém sido amplamente utilizados por operadores
de rede para monitorar a comunicagdo entre dispositivos e detectar atividades malicio-
sas [Geremias et al. 2022]. Geralmente, essas ferramentas implementam deteccao de in-
trusao baseado em DNN seguindo uma implementacdo modular sequencial, que abrange
Aquisicdo de Dados, Extracdo de Caracteristicas, Classificacdo, e Alerta. O primeiro
modulo € responsdvel pela coleta em tempo real de pacotes de uma interface de rede es-
pecifica. O comportamento dos dados coletados € extraido pelo mddulo de Extragdo de
Caracteristicas, que tipicamente constr6i um vetor, resumindo a comunicagdo entre as
entidades de rede em uma janela de tempo especifica [Horchulhack et al. 2024a]. O vetor
resultante serve como entrada para o médulo de Classificagcdo, que utiliza uma DNN pré-
treinada para classificar os eventos como sendo normal ou ataque. Finalmente, o médulo
Alerta envia eventos classificados como ataque.

A aplicacdo de DNNs para classificacdo de trafego de rede em dispo-
sitivos com recursos limitados requer a prévia execucdo da etapa de treina-
mento [dos Santos et al. 2023]. O comportamento de um conjunto de dados de treina-
mento € extraido durante a fase de treinamento. Portanto, o conjunto de dados deveria,
idealmente, possuir milhdes de amostras de rede categorizadas que representam o que
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¢ esperado em um ambiente de produgdo. A acuricia do modelo resultante é avaliada
durante a fase de testes, e espera-se que as taxas de acurdcia medidas indiquem sua per-
formance em um ambiente de produgdo.

2.2. Saidas Antecipadas

Nos ultimos anos, a acuricia das técnicas de deteccao de intrusdo propostas baseadas em
DNN aumentou consistentemente [Ma et al. 2020]. Para abrir caminhos a detec¢cdes com
maior acuricia, pesquisadores geralmente aumentam o nimero de parametros da DNN.
Consequentemente, as solugcdes implementadas muitas vezes demandam custos compu-
tacionais impraticdveis para a inferéncia, inviabilizando suas aplica¢des em dispositivos
com recursos limitados. Saidas antecipadas sdo projetadas para enfrentar esse desafio,
introduzindo ramifica¢Oes adicionais que permitem a terminacao prematura da inferéncia
da rede [Seifeddine et al. 2021]. Cada saida antecipada geralmente consiste em camadas
totalmente conectadas, capazes de classificar a entrada na camada atual. Se uma amostra
de entrada tiver confian¢a elevada em uma determinada ramificacdo, ela pode sair naquela
ramificagdo sem percorrer toda a rede, reduzindo eficientemente a profundidade da rede
que uma parcela das amostras precisa percorrer.

Para conduzir o processo de treinamento da DNN com saidas anteci-
padas, pesquisadores frequentemente utilizam o a técnica de treinamento con-
junto [Al-Garadi et al. 2020]. Sendo N o nimero de saidas ramificadas e 7 a saida de
classificacdo de cada ramificacio ¢ de um dado evento com rétulo y. Podemos computar a
func¢do de perda conjunta como a soma ponderada das perdas de cada ramificagdo através
da seguinte equacao:

N

Liom(7',y") = Y will (i, y') (1)

i=1

onde L € a fungio de perda conjunta, £ a func¢do de perda, e w; o peso da ramificacdo
1. Aqui, w; pode ser usado para fazer o ajuste fino das acurdcias em cada ramificacdo, de
forma a permitir uma preferéncia em dire¢do as saidas antecipadas com maior acurécia,
resultando em uma reducao geral no custo computacional.

Na fase de testes a tarefa de inferéncia da rede processa o evento de entrada até
que ele encontre a primeira ramificacdo, prematuramente interrompendo a inferéncia com
base na condi¢do de que o limiar de classificacao supere um limiar de confianca ¢. Tipi-
camente, o limiar de aceitagcdo € estabelecido com base na decisdo do operador da rede,
considerando a relacdo desejada entre a acuricia e o tempo de inferéncia médio. Se a
ramificacdo final € alcancada, a classificacdo do evento é determinada com base na de-
cisdo feita nessa ramificagao.

3. Trabalhos Relacionados

NIDSs utilizando abordagens de DNN té€m sido um assunto popular de pesquisa na li-
teratura nos ultimos anos [Molina-Coronado et al. 2020, Horchulhack et al. 2024b]. Ge-
ralmente, 0s esquemas propostos priorizam maiores acuricias na detec¢do, ignorando
sua aplicabilidade pratica. Por exemplo, Li Ma ef al. [Ma et al. 2020] sugerem o uso
de DNN para detec¢do de intrusao em IoT utilizacdo a fusdo de caracteristicas. Apesar
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dessa abordagem aumentar a acurdcia da classificacdo em um conjunto de dados desatua-
lizado, h4d uma tendéncia em ignorar os custos de inferéncia e problemas com a confiabi-
lidade da classificac@o. Outra abordagem focada em acurdcia foi proposta por J. Zhang et
al. [Zhang et al. 2020], que recorre a um conjunto de DNN para a tarefa de deteccdo. Ape-
sar dos beneficios na acuricia, a utilizacdo de multiplas DNNs prejudica sua utilizacdo
em dispositivos com recursos limitados. M. Ge et al. [Ge et al. 2021] propoe a aplicagdo
de uma DNN para detectar intrusdes enquanto considera os custos computacionais asso-
ciados. Sua proposta superou métodos tradicionais simples mas negligenciou a confiabi-
lidade na classificacao.

Nos ultimos anos, reconhecendo a impraticabilidade de aplicar esses métodos
em dispositivos com recursos limitados, algumas pesquisas ttm mudado o foco da
acurdcia para melhorar os custos computacionais da inferéncia [Al-Garadi et al. 2020,
Santos et al. 2023]. Y. Wang et al. [Wang et al. 2023] propde a aplicacdo da MobileNet,
uma implementagdo leve de uma DNN, para deteccdo de intrusdo. Os autores mostraram
que altas acuricias podem ser alcangadas juntamente com altas taxas de detec¢do e re-
quisitos de memoria minimos. No entanto, os autores negligenciaram o comportamento
evolutivo do trafego de rede. Enquanto a aplicacdo de saidas antecipadas tem sido exten-
sivamente tratada em varios dominios [Laskaridis et al. 2021], sua ado¢do em deteccao de
intrusdo ainda estd em suas fases iniciais. En Li ef al. [Li et al. 2020] propde a aplicacao
de saidas antecipadas em detec¢do de intrusao para aumentar a taxa de detec¢ao. Sua abor-
dagem melhora o tempo de inferéncia de forma notavel, ainda que nao trate da influéncia
das alteracdes do comportamento do trafego de rede na confiabilidade de sua solugio.
Uma abordagem similar foi proposta por W. Seifeddine et al. [Seifeddine et al. 2021] que
criou ramificagdes de inferéncia para distribuir a DNN em multiplos dispositivos. Ape-
sar dos autores conseguirem diminuir os custos computacionais da inferéncia, eles ndo
atentaram para o efeito do comportamento nao estaciondrio do trafego de rede em seu
modelo. Como resultado, hd uma lacuna na literatura para a detec¢ao de intrusdao que
considere o comportamento evolutivo do trafego de rede enquanto também endereca os
custos computacionais da inferéncia.

4. DNN com Saidas Antecipadas para Inferéncia Rapida e Deteccao de
Intrusao Confiavel

Para abordar o comportamento evolutivo do trafego de rede a0 mesmo tempo em que se
minimizam as demandas de processamento, nés introduzimos um modelo de detec¢ao
de intrusdo realizado através de saidas antecipadas com uma opcao de rejei¢cao. A visao
geral do modelo € ilustrada na Figura 1 e € implementado segundo duas etapas principais,
Méddulo de Rejeicdo, e Otimizagdo Multi-objetivo.

O objetivo do Modulo de Rejeicdo € identificar classificagdes nao confidveis na
ultima ramificacdo da DNN, mesmo se desatualizada. Classificagdes ndo confidveis siao
atribuidas aos novos comportamentos de trafego de rede que podem causar um aumento
nas taxas de classificacdes incorretas. Como resultado, diante do longo prazo necessario
para obter um modelo atualizado, nés utilizamos a classificacdo com a opg¢ao de rejeicao
para estender a vida 1til do modelo. Noés assumimos que a confianca da classificacao
pode servir como uma medida da qualidade da classificacdo, e portanto, a rejeicdo de
classificagdes com baixa confianca pode ajudar a aumentar de forma eficiente a confiabi-
lidade do sistema.
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Figura 1. Visao geral do modelo proposto para deteccao de intrusao confiavel
baseado em saidas antecipadas para inferéncia rapida.

O objetivo da Otimizagcdo Multi-objetivo € pro-ativamente determinar o limiar de
aceitacdo para as ramificacdes da DNN e o limiar de rejeicdo para a ramificagcdo final
(vide Figura 1, indicadas como limiares ¢ € t,.;). Nossa principal ideia € otimizar os
limiares das saidas antecipadas baseado no comportamento de trafego de rede e, simulta-
neamente, aumentar a confiabilidade do sistema através da classificagdo com a opcao de
rejeicdo. Como resultado, nosso modelo pode reduzir os custos de computacgdo associados
a inferéncia enquanto garante a confiabilidade do sistema.

A subsecdes seguintes apresentam uma descricao detalhada do modelo proposto.

4.1. Classificacao com Opcao de Rejeicao

O comportamento do trafego de rede € altamente varidvel e também evolui com o pas-
sar do tempo. Considerando a natureza ndo estaciondria do comportamento do trafego
de rede, o NIDSs baseado em DNN deve passar por atualizagdes periddicas, um procedi-
mento que frequentemente leva varias semanas ou até meses para ser concluido. Enquanto
isso, o modelo implantado no ambiente de producdo, embora desatualizado, deve manter
a confiabilidade de sua classificacdo.

Para enfrentar tal desafio, implementamos o procedimento de classifica¢do através
de uma classificagdo com a opg¢do de rejeicao para aumentar o tempo de vida do mo-
delo. O modelo proposto adere ao fluxo convencional de NIDS baseados em DNN im-
plementados utilizando saidas antecipadas (Figura 1). Dado um modelo DNN com N
ramificagdes, onde a ramificacdo final produz um valor de confianca de classificacao
a = {Qnormal, Qintrusion ; Para cada evento de entrada x. Aqui, ®v,ormq denota a confianga
do evento para a classe normal, € cvpirusion @ confianca do evento para ataque, de forma
que a € R[0,1]. O Mddulo de rejeicdo aceita ou rejeita a classificagdo baseado nos va-
lores de confianca o vs. um limiar de rejei¢ao previamente definido, ¢,.; (vide Figura 1).
Para atingir tal objetivo, a implementacdo do modulo utiliza a fungdo de rejei¢do, deter-
minada pelo algoritmo 1.

onde () denota eventos nos quais a dltima ramificacio do modelo DNN provavelmente
classificou incorretamente. Como resultado, o Mddulo de Rejeigcdo suprime classificacoes
nao confidveis, medidas por seus valores de confianca associados a ultima ramificagio
da DNN. E importante notar que o limiar de rejei¢io deve ser determinado de acordo
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Algorithm 1 Rejector Module (o, t,¢;)

1: for Event do
2: if o <t,.; then

3 return ()
4 else

5: return «
6 end if

7: end for

com as necessidades do operador de rede. Um limiar mais alto de rejeicio aumentara a
confiabilidade do sistema, mas resultdi em um maior nimero de eventos rejeitados. Por
outro lado, um limiar mais baixo aceitard mais eventos, mas deixard o sistema exposto a
classificagdes potencialmente ndo confidveis.

4.2. Otimizacao Multi-objetivo

Deteccao de intrusdo baseado em rede para dispositivos com recursos limitados deve ser
realizada com os minimos requisitos de processamento enquanto mantém os niveis de
acuracia e confiabilidade. Para tratar esse desafio, nds construimos o modelo com uma
tarefa de otimizacao multi-objetivo.

Consideramos um modelo DNN h implementado com /N ramificagdes, acoplado
com um Mddulo de rejeicdo na ramificacdo final (vide Secdo 4.1). Nesse caso, o obje-
tivo da otimizacdo multi-objetivo € encontrar N — 1 limiares associados as ramificagdes
tp, juntamente com o limiar do Mddulo de rejei¢do t,.;. Portanto, consideramos dois
objetivos baseados nos custos de processamento do sistema e acurdcia. Assumimos que
o primeiro objetivo € um resultado direto de aceitar um nimero maior de eventos nas
ramificagdes iniciais, enquanto o segundo objetivo € relacionado ao aumento da taxa de
rejeicdo, que, por sua vez, aumenta custos de processamento devido a mais eventos chega-
rem na dltima ramifica¢do. Dessa forma, podemos trabalhar o multi-objetivo resolvendo
a seguinte equacao:

arg min tempC’(h(D? trej7 {tll)v ) tljyv_l}))
trej {thy oty '}
e ()
argmin  erro(h(D, t,e;, {ty, ... 5 '}))

trejy{tév'”7t[],\,71}

onde h denota as multiplas ramificacdes do modelo DNN acoplado com nosso Mddulo
de Rejeicdo (vide Figura 1). Aqui, tempo mede o tempo de inferéncia do modelo h em
um dado conjunto de dados D quando usando uma taxa de rejeigdo t,.; € um conjunto de
limiares de ramificacdo t,. Por sua vez, erro mede a taxa de erro com 0 mesmo conjunto
de limiares. Como resultado, nosso esquema proposto tem como objetivo identificar os
limiares 6timos para o sistema, que melhoram o tempo de inferéncia a0 mesmo tempo
que minimizam as taxas de erro.
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Tabela 1. Taxa média de deteccao de eventos (eventos/seg).

Ambiente
DNN Desktop
CPU GPU
AlexNet | 247.34 | 17,609

5. Resultados

Nesta secao, aprofundamos o desempenho das técnicas de DNN em relagdo em relacio
a acurdcia e aos requisitos de processamento quando confrontados com mudancas no
comportamento do trafego de rede. Mais especificamente, apresentamos inicialmente o
conjunto de dados utilizado nos experimentos conduzidos nesse trabalho, seguido de uma
avaliacdo do desempenho das técnicas de DNN sobre esse conjunto de dados.

5.1. MAWIFlow

Para garantir uma avaliacao realista, utilizamos o conjunto de dados MAWIFlow, um con-
junto de dados de intrusdo disponivel publicamente, contendo trafego de rede real, valido
e rotulado extraido de ambientes de producdo durante um longo periodo. Para alcancar
essas caracteristicas, o conjunto de dados é construido a partir dos arquivos de trafego
do grupo de trabalho MAWI [MAWI 2023]. Ele inclui trafego de rede do Samplepoint-F
do MAWI, um link de transito de rede entre o Japao e os EUA, coletado diariamente em
intervalos de 15 segundos. Os dados de rede sdo coletados diariamente, resultando em um
arquivo de rede PCAP para cada dia do periodo avaliado, totalizado mais de 7TB de dados
e abrangendo mais de 70 bilhdes de fluxos de rede. Para este trabalho, os dados de rede
coletados no ano de 2016 foram utilizados. Os dados coletados sdo organizados em fluxos
de rede baseados nos nos e servigos envolvidos em cada comunicagdo. Cada fluxo de rede
representa um segmento de 15 segundos de dados de cliente/servigo e servidor/servigo,
que ¢ subsequentemente resumido em um conjunto de caracteristicas associado. Para o
propésito deste trabalho, extraimos 58 caracteristicas do trabalho de Moore [Moore 2005].
Para atribuir rétulos, nosso trabalho utiliza os algoritmos ndo-supervisionados de aprendi-
zagem de maquina MAWILab [Fontugne et al. 2010] que identificam anomalias de rede
que sao entdo rotuladas como ataques em nosso conjunto de dados.

5.2. Perseguindo um alvo em movimento
A primeira avaliagdo tem como objetivo responder duas Questdes de Pesquisas (QPs):

* (QPI) Qual o desempenho em detecgdo de intrusdo de técnicas de DNN ampla-
mente utilizadas?
* (QP2) Quais sdo os custos computacionais das técnicas avaliadas?

N6s avaliamos o desempenho de um arquiteturas de DNN amplamente utilizada,
denominada AlexNet. A arquitetura foi ajustada para se adequar ao formato tabular do
MAWIFlow. Mais precisamente, nds transformamos a entrada em um canal tnico, em
uma matriz de dimensdo 8x8. Foi entdo expandido utilizando uma camada totalmente
conectada com 2304 neurdnios e uma funcdo de ativacdo relu. A camada de saida é
entdo ajustada para 48x48x1 utilizando agrupamento médio (average pooling), servindo
entdo como entrada para a arquitetura DNN. A DNNs foi entdo treinadas utilizando o
otimizador adam, executando o treinamento por 1.000 épocas. Nos utilizamos categorical
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Figura 2. Tendéncia da acuracia em um ano do classificador utilizado, sem
atualizacoes periddicas do modelo. Classificador for treinados em janeiro e ava-
liados nos meses subsequentes, sem atualizacoes

cross-entropy como a funcdo de perda. A taxa de aprendizado foi de 0,001 com um
avaliador que interrompe o treinamento se nao houver melhoria na acuricia de validacao
apo6s 50 épocas. Esse modelo foi implementados utilizando a API PyTorch versao 2.1.0. O
classificador € avaliado em termos de taxas de Falso Positivo (FP) e Falso Negativo (FN).
FP refere-se a taxa de eventos normais que sdo incorretamente classificados como ataques,
enquanto FN apresenta a taxa de ataques que foram incorretamente classificadas como
trafego normal.

O experimento inicial foi projetado para responder a QP/ e avalia o desempenho
da classificagdo da técnica de deteccdo de intrusdo escolhida no conjunto de dados MAWI-
Flow quando encontra as mudangas de comportamento do trafego de rede no tempo. Para
atingir esse objetivo, nds treinamos a arquitetura DNN selecionada usando os dados de
janeiro do MAWIFlow. Noés avaliamos o desempenho do modelo nos demais meses do
ano sem nenhuma atualizacio periddica no modelo. A Figura 2 mostra a acurdcia mensal
da arquitetura DNN escolhida, onde € notavel uma reducgdo significativa da acurécia no
tempo. Por exemplo, o modelo, como visto na Figura 2, sofre um aumento na sua taxa FP
de até 25% quando comparado com periodo de treinamento (Jan. vs Nov.). As técnicas
de deteccao de intrusdo avaliadas tém dificuldade em lidar com a evolug¢do dos padroes
do trafego de rede no tempo.

O segundo experimento buscou responder a QP2 e examina os custos computacio-
nais associados as técnicas selecionadas. N6s avaliamos os custos computacionais médios
de inferéncia em um ambientes Desktop, equipado com um 16 nicleos de processamento
Intel Xeon E5-2640 v3, 32 GB de memoéria e uma GPU Nvidia Tesla T4, rodando Ubuntu
Linux 22.04. A Tabela 1 mostra a taxa de inferéncia média para a DNN avaliadas na pla-
taformas selecionada. Nesse cendrio, uma taxa média de ~ 247.34 eventos por segundo
se mostra insuficiente para lidar com milhares de eventos de rede que um dispositivo pode
encontrar quando instalado em uma rede real. Portanto, além de lidar com as nuangas no
comportamento do trafego de rede no tempo, os esquemas propostos também devem ser
capazes de realizar essa tarefa com demandas minimas de recursos de processamento.
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Figura 3. Otimizacao Multi-objetivo para a arquitetura avaliada. Taxa de erro foi
medida em MAWIFlow meses de Fev. e Mar.

5.3. Avaliacoes

Nés avaliamos nosso sistema respondendo as seguintes QPs:

* (QP3) Como nossa otimizagdo multi-objetivo proposta melhora a confiabilidade
do sistema?

* (QP4) Como nossa técnica de rejeicdo melhora o desempenho da classificacdo?

* (QP5) Quais sdo os custos computacionais do esquema proposto?

As subsecdes a seguir apresentam detalhes adicionais sobre a implementagdo do
nosso modelo e seu desempenho.

5.4. Construcao do modelo

N6s implementamos nosso modelo proposto utilizando a arquitetura de DNN AlexNet
que serd avaliada posteriormente. Dados que usamos saidas antecipadas, adicionamos
a DNN uma ramificac@o intermedidria. Adicionamos uma saida antecipada entre as 1%
e 2" camadas convolucionais. A saida antecipada da rede AlexNet planifica a camada
de saida anterior e aplica uma camada totalmente conectada com 1600 neurdnios de en-
trada e 2 neur6nios de saida. Portanto, arquitetura de DNN avaliada € composta por duas
ramificacOes, abrangendo as camadas adicionadas da primeira ramificacdo, enquanto a
ultima ramificacdo compreende a saida tradicional da DNN. O modelos modificado é
treinado utilizando a fun¢do de perda categorical cross-entropy para cada ramificaciao
(vide Eq. 1) com o peso w de cada camada definido como 1.0. A taxa de aprendizado

foi definida em 0.001. Esse modelo foi implementados utilizando a API PyTorch versao
2.1.0.

5.5. Inferéncia Rapida e Detecciao de Intrusao Confiavel

Nosso primeiro experimento tem como objetivo responder a QP3 e avaliar como nossa
otimizacao multi-objetivo proposta pode diminuir o custo computacional da inferéncia
enquanto mantém a acurdcia do sistema. NGs implementamos nosso esquema utilizando
Non-dominated Sorting Genetic Algorithm Il (NSGA-I1)) [Deb et al. 2002] utilizando a
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Figura 4. Comparacao de acuracia e tempo de processamento da AlexNet com e
sem hosso esquema ho conjunto de dados MAWIFlow.

API pymoo. O NSGA-II usa uma populacdo de tamanho 100, 1000 geracdes, um cros-
sover de 0.9 e uma probabilidade de mutacdo de 1.0. A selecdo de caracteristicas multi-
objetivo procura resolver a Equacao 2 enquanto otimiza o limiar utilizado para a primeira
ramificacdo () e o limiar do Mddulo de Rejeigdo (t,.;), considerando dois objetivos, de-
nominados fempo e erro. N6s medimos tempo normalizando o tempo de processamento
medido no conjunto de dados de teste entre o tempo de processamento minimo (primeira
ramificacdo) e o tempo méaximo (ultima ramificacido), como determinado pela arquitetura
DNN. De forma similar, nds medimos erro como a média entre as taxas FP e FN. Nos
também consideramos uma restricao de otimizacdo que a taxa minima de aceitacdo na
tltima ramificacdo seja de 90% (Figura 1, Médulo de Rejeicdo)

A Figura 3 mostra a curva de Pareto para a técnica de otimizagdo multi-objetivo
proposta, onde nota-se uma relacdo de escolha entre a acurdcia do modelo vs. a taxa
de deteccdo. Por exemplo, a otimizagdo multi-objetivo permite que o operador de rede
alcance uma taxa de erro de apenas 6.6% enquanto requer apenas ~ 16% dos custos com-
putacionais (Figura 3, Ponto de Operagdo para AlexNet). Aprofundamos a investigagao
nos ganhos do nosso esquema quando comparados a abordagem tradicional. Nossa
otimiza¢do multi-objetivo pode reduzir a taxa de erro do sistema em 3.3 a0 mesmo tempo
que reduz o tempo médio de processamento em até 82%, quando utilizando os limiares
de ramificagdo e de rejeicdo definidos no Ponto de Operagdo destacado na Figura 3..

Para responder a QP4, nds analisamos o desempenho do nosso esquema sobre o
conjunto de dados MAWIFlow, com a adi¢ao do Mddulo de rejeicdo na dltima camada.
Nesse caso, nés definimos o limiar da primeira ramificagdo (}) e o limiar do Mddulo de
rejei¢do (1,;) para os valores do Ponto de Operagdo destacado na Figura 3. A DNNs €
entdo avaliada utilizando o conjunto de dados MAWIFlow sem atualizagdes de modelo.
A Figura 5 mostra a acurdcia do nosso esquema sem atualizacdes periédicas do modelo
com o Mdédulo de rejeicdo. Nosso esquema proposto apresenta melhores taxas de acurdcia
conforme o tempo passa. A Figura 4 aprofunda a investigacdo dos beneficios na acuricia
do nosso modelo com AlexNet quando comparado a abordagem tradicional. Nosso es-
quema consegue melhorar o F1 por uma média de 0.03, com um ganho de até 0.06 em
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Figura 5. Acuracia em um ano no esquema proposto. O classificador é treinado
em janeiro e avaliado nos demais meses, sem atualizacao.

agosto para a DNN AlexNet.

Para responder a QP5 nds investigamos os beneficios em processamento do nosso
esquema. Para isso, medimos o custo mensal médio de processamento de eventos, lem-
brando que ele varia de acordo com a proporcao de eventos que sao aceitos na primeira
ramificacdo. Em média, nosso modelo requer apenas ~ 25% de processamento quando
comparado a abordagem tradicional. Na pratica, nosso modelo pode reduzir a taxa de
erro, a0 mesmo tempo em que pode aprimorar significativamente os tempos médios de
processamento, abrindo perspectivas para a implementacdo de NIDSs utilizando DNN
em dispositivos com recursos limitados.

6. Conclusao

As abordagens de NIDS enfrentam dificuldades para realizar detec¢des confidveis em
dispositivos IoT. Elas ndo apenas requerem niveis impraticaveis de recursos de proces-
samento, mas também enfrentam desafios ao lidar com mudangas de comportamento no
trafego de rede. Esse artigo introduziu um novo esquema de detec¢do de intrusdo in-
corporando saidas antecipadas e um classificador com uma opg¢ao de rejeicdo. O pri-
meiro elemento € projetado para aumentar a taxa de deteccdo de intrusdo em dispositivos
com recursos limitados, enquanto o outro tem como objetivo garantir a confiabilidade da
classificacdo mesmo na presenca de novos comportamentos de trafego de rede. Os expe-
rimentos mostram que nosso esquema proposto reduz custos de processamento a0 mesmo
tempo em que aumentam a acurdcia da classifica¢do, gracas a abordagem de otimizacao
multi-objetivo. Como parte de trabalhos futuros, planejamos incorporar atualizagdes de
modelo em eventos rejeitados.
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