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Abstract. The social phenomenon of echo chambers is a serious threat to the
cybersecurity in social networks, as they foster environments conducive to hate
speech and the spread of fake news. Members of an echo chamber tend to ignore
attempts to refute the unilateral ideas constantly disseminated within it. In this
paper, we propose an optimized containment strategy for the spread of informa-
tion in echo chambers based on Simulated Annealing (ECO-SA). The proposal
identifies critical nodes in graphs, which, when blocked, significantly reduce in-
formation diffusion. Simulations on 15 samples of echo chambers, applied to an
information diffusion model under different scenarios, show that blocking the
strategic nodes identified by ECO-SA reduced the spread to only 45% of the no-
des in the network, while the competing method restricts the spread to at least
65% of the nodes.

Resumo. O fenomeno social das camaras de eco (echo chamber) é uma
grave ameacga a ciberseguranca em redes sociais, jd que fomentam ambientes
propicios ao discurso de ddio e a propagagdo de noticias falsas. Os membros
de uma camara de eco tendem a ignorar tentativas de refutar as ideias uni-
laterais constantemente difundidas em seu interior. Este artigo propde uma
estratégia de contencdo otimizada da propagacdo de informagdo em cdmaras
de eco baseada no Simulated Annealing (ECO-SA). A proposta identifica nos
criticos em grafos, que, quando bloqueados, reduzem significativamente a di-
fusdo de informacoes. Simulacoes em 15 amostras de camaras de eco, aplicadas
a um modelo de difusdo de informagdo sob diferentes cendrios, que o blogueio
dos nos estratégicos identificados pela ECO-SA reduziu a disseminagdo a so-
mente 45% dos nos na rede, enquanto que o método concorrente restringe a
disseminagdo a no minimo 65% dos nos.

1. Introducao

A facilidade de acesso pervasivo e ubiquo as redes sociais tornou plata-
formas online como Facebook e X (ex-Twitter) importantes meios de interagdo e
comunicacdo publica, sendo a principal fonte de informagao para 74% dos brasilei-
ros [Newman et al., 2024]]. Apesar de hospedarem tanto conteidos tteis para geracao
de conhecimento, quanto para o entretenimento, € latente a vocacdo das redes sociais
para fomentar e repercutir conteidos focados no discurso de 6dio e em noticias fal-
sas (fake news) [de Oliveira et al., 2020]]. Tradicionalmente o processo de selecdao de
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informacdo era mediado por jornalistas ou editores. Atualmente, com as midias soci-
ais, essa mediagdo passou a ser exercida por todos os usudrios. A auséncia da mediagcdo
profissional especializada contribui para degradacao dos principios de imparcialidade e
legitimidade da informacdo, uma vez que usudrios ndo treinados sdo mais suscetiveis ao
fendmeno de “viés de confirmagdo”. Tal fendmeno expressa a tendéncia dos usudrios
de absorverem e compartilharem informacdes que se aderem ao seu sistema de crencas,
mesmo que essas informacoes sejam inveridicas. Igualmente recorrente nas redes soci-
ais, a camara de eco (echo chamber) é um fendmeno social relacionado a tendéncia dos
usudrios de interagirem e ingressarem em grupos homogéneos com ideias semelhantes as
suas [[Cota et al., 2019, [Zollo et al., 2017].

Implicitamente, o fendmeno das camaras de eco envolve mecanismos que alie-
nam os membros da comunidade, impedindo o acesso a fontes externas de informacao
epistémica. Assim, as camaras de eco funcionam sistematicamente para formar padroes
ideoldgicos disfuncionais que bloqueiam buscas informativas além da comunidade inte-
lectual e desacreditam ativamente informagdes externas. Como consequéncia, ocorre um
desequilibrio epistémico, ou seja, uma distorcao e limitacao do acesso a informagdes di-
versas. Logo, em vez de apenas omitir pontos de vista contrarios, esse desequilibrio gera
uma desconfianga ideoldgica preventiva, confinando os individuos dentro das camaras de
eco [Donkers e Ziegler, 2021].

Este artigo propdoe a ECO-SA, uma Estratégia de Contencdo Otimizada da
propagacdo de informacdo em camaras de eco baseada em arrefecimento simulado (Si-
mulated Annealing). A estratégia visa encontrar pontos criticos na estrutura das cadmaras
de eco, reduzindo o nivel de propagacao de informacdes aos integrantes da camara e, con-
sequentemente, desarticulando o ciclo disseminatdrio. Assim, utiliza-se a metaheuristica
SA no problema de minimizacdo da propagacdo para identificar um conjunto de nds
especificos em grafos que, quando bloqueados, reduzem drasticamente a contaminagao
nominal, ou seja, a quantidade total de nds afetados na propagacdo da informacao. A
proposta simula a dinAmica de propagacdo da desinformacgdo dentro de 15 amostras de
camaras de eco reais, aplicadas a modelos de difusdo probabilisticos.

Diferentemente de abordagens preventivas, tais como ChamberBreaker
[Jeon et al., 2021]], Check-my-echo [Bail et al., 2018]], StarryThoughts [Kim et al., 2021]]
e HearHere [Jeon et al., 2024]], que focam na preservacdo de ambientes virtuais plurais
ideologicamente, a proposta concentra-se na neutralizacdo estratégica do processo de
disseminacdo de informagao em camaras de eco ja formadas. Adicionalmente, a proposta
contrasta-se com abordagens anteriores de contencdo de desinformacdo, sendo mais
disruptiva por aplicar uma abordagem de busca otimizada. O impacto da proposta
relaciona-se a sua capacidade de encontrar um conjunto 6timo e ndo trivial de nés em
uma rede de usudrios, o que resulta em um melhor desempenho em comparacdo com 0s
trabalhos que focam a escolha de nds criticos de acordo com métricas de grafos.

O restante do artigo estd organizado da seguinte forma. A Secdo [2] introduz o
fendmeno das camaras de eco e a sua importancia para a ciberseguranga. A Secao
explica o processo de estruturagdo e modelagem das cdmaras de eco. A Secdo[d|aborda os
principais trabalhos relacionados. A Secdo [5|detalha a estratégia proposta para mitigacao
dos efeitos das camaras de eco. A Secdo [6] discute os resultados obtidos e a Se¢do
conclui o artigo.
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2. Efeitos das Camaras de Eco

A interagdo entre usudrios dentro das camaras de eco ¢ marcada pela disseminacao
de conteddos enviesados e pela blindagem a tentativas de refutagdo por opinides externas.
Além disso, devido a natural baixa capacidade humana de distinguir entre noticias verda-
deiras e falsas [Shu et al., 2017], as camaras de eco propiciam a criag@o e divulgacdo de
noticias falsas. Esses fatores degradam a ciberseguranca em redes sociais e geram atritos
em diversos campos da sociedade.

A relagdo de simbiose existente entre redes sociais e eventos ou situagdes cotidia-
nas impacta diretamente a ciberseguranga, permitindo que qualquer individuo externalize
suas opinides, crencas e posicionamentos ideoldgicos através de postagens em seus per-
fis. A auséncia da mediacdo de profissionais relacionados a divulga¢do de noticias aliada
a liberdade e a facilidade de divulgacdo de informacdes nas redes sociais por quaisquer
usudrios reforca a formacdo das cadmaras de eco [de Oliveira et al., 2021]]. Dessa forma,
¢ fundamental desenvolver solucdes capazes de detectar e caracterizar camaras de eco
em torno das repercussdes de eventos externos as redes sociais. Atrelado ao desafio da
caracterizacao esté a dificuldade de fazé-la dinamicamente, acompanhando a velocidade
natural de geragdo e o volume de dados relacionados a eventos reais que potencializam
a polaridade de opinides. Uma maneira de satisfazer esse imediatismo, sem recorrer a
técnicas possivelmente mais demoradas e complexas de processamento de linguagem na-
tural e aprendizado de maquina, é através do processamento das palavras-chave indexa-
doras das mensagens, como as hashtags utilizadas nos postagens online.

Além dos desafios de monitoramento, deteccdo e caracterizagdo de camaras de
eco, um terceiro desafio emergente envolve a mitigacao de sua expansao e reducdo de
seus efeitos tanto dentro quanto fora da redoma de usuérios. Recentemente, o tratamento
dessa questdao advém de abordagens passivas que visam principalmente o caréter preven-
tivo, buscando a reducdo da influéncia de conteido tendencioso em usudrios por meio
da exposicao a uma diversidade de perspectivas informacionais. Iniciativas de contengdo
variam desde abordagens de treinamento baseadas na gamificagdo, como o ChamberBre-
aker [Jeon et al., 2021]], até ferramentas de deteccdao de enviesamento de perfis, como o
Check-my-echo [Bail et al., 2018]], e sistemas de andlise e consumo de informag¢des multi-
ideoldgicas, como o StarryThoughts e o HearHere [Kim et al., 2021, Jeon et al., 2024]).
No entanto, a falta de uma metodologia ativa de atuag¢do para remover usudrios membros
de camaras de eco torna a questdo um desafio em aberto tanto no ambito psicolégico
quanto computacional. Motivada por acdes judiciai{] ou tomada de decisdo voluntaria
de gestores de redes sociaiﬂ a solucdo de combate mais incisiva consiste no bloqueio
de contas ou perfis de usudrios especificos. Essa pratica de regulacao visa desmantelar o
ciclo de disseminagao em estruturas extremamente polarizadas, como as camaras de eco.
Na pritica, a selecdo de tais contas € normalmente fundamentada na andlise do histdrico
de postagens de perfis em busca dos chamados disseminadores primérios, ou seja, aque-
les usudrios responsaveis pela criagdo ou compartilhamento inicial em massa de conteudo
falso na rede.

O isolamento de usudrios em camaras de eco facilita a disseminacdo de

'Dispom’vel em: https://www.nbcnews.com/news/world/brazil-supreme-court—justice
—orders—elon-musk—investigation-fake-news-rcnal46799.
“Disponivel em: https://www.reuters.com/article/idUSKBN2BE17T/.
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desinformacdo e a manipulacdo de opinides, sendo um desafio para a ciberseguranca.
A polarizacdo intensificada promove a propagacdo de informagdes falsas e aumenta a
vulnerabilidade dos usudrios a ataques de phishing e engenharia social. Além disso, redes
formadas a partir da divulgacdo de malware em camaras podem ser usadas para ativida-
des maliciosas, como ataques DDoS e criacdo de botnets, ameacando a integridade das
infraestruturas digitais [Lee et al., 2023]]. Mitigar os efeitos das camaras de eco promove
um ambiente de redes sociais mais saudavel e fortalece a ciberseguranca global.

3. Estruturacao e Modelagem de Camaras de Eco

O problema abstrato de reduzir o compartilhamento de informagdes inveridicas
em camaras de eco em redes sociais parte da representacdo do fenomeno segundo uma
perspectiva topoldgica. Diante das suas caracteristicas estruturais, uma camara de eco
pode ser representada como uma comunidade em um grafo. Na teoria de redes complexas,
define-se uma comunidade como um subconjunto de nds densamente conectados entre si
e esparsamente conectado aos demais nos [Terren e Borge-Bravo, 2021]).

Em uma rede estatica, a topologia ndo se altera ao longo do tempo, facilitando
a aplicacdo direta de algoritmos classicos de deteccdo de comunidades. Porém, essa
estruturacdo estatica nao € capaz de retratar a natureza evolutiva de sistemas reais, como
a criacdo de novos vinculos com outras pessoas e a extingao de antigos vinculos, o que re-
presentaria, por exemplo, novas amizades e o término de antigas amizades. Assim, devido
a dinamicidade das redes sociais, a topologia da rede varia ao longo do tempo e a rede
estdtica ndo € a melhor representacdo. Nesse sentido, € vélido utilizar a representacao de
redes temporais para modelar a rede social em observacdo. As redes temporais t€m uma
topologia varidvel no tempo, em que nds e arestas podem estar ativos ou nao, dependendo
do instante de observacdo. Existem trés modelos principais para representacdo de redes
temporais [Xu, 2021]], sendo eles: (1) sequéncia de contato, redes cujas arestas existem
por um tempo desprezivel e sdo representadas como um conjunto de sequéncia de contato
(7,7,t) em que i e j sdo nds, e t é o carimbo de tempo do contato; (ii) grafo de intervalo,
redes que registram a duracdo dos periodos de atividade da uma aresta e através um con-
junto de intervalos T, = (t1,t})...(t,, t,); e (iii) séries de instantineos, rede segmentada
em um conjunto de janelas de tempo sequenciais (snapshot) em que contatos em uma ja-
nela de tempo s@o agregados em arestas. A evolucdo da rede temporal pode ser estudada
através desses snapshots.

Embora as redes temporais de sequéncia de contato e grafo de intervalo preser-
vem as informacdes temporais, a andlise desses modelos é mais complexa e depende da
aplicacao de novas metodologias e algoritmos. A rede temporal representada por uma
série de instantaneos reduz a complexidade da andlise, permitindo o uso de métodos de
pesquisa de redes estaticas de forma independente em cada snapshot. Contudo, a princi-
pal limitacdo do modelo de séries de instantaneos € a indeterminacao quanto ao tamanho
otimo do intervalo de tempo usado para analisar o grafo. Na prética, a escolha do ta-
manho adequado depende de uma profunda compreensdo da rede em questao, sendo vital
para evitar a particularizacdo da anélise e a obtenc¢ao de resultados dissonantes. Snapshots
muito curtos podem nao conter arestas suficientes agregadas em cada instantaneo, resul-
tando em informacdes incompletas. Por outro lado, o uso de snapshots muito longos pode
mascarar detalhes da evolucao do grafo [Rossetti e Cazabet, 2018]].
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Figura 1. Representacado de grafos temporais baseada em séries de instantaneos. A
evolugao de um grafo dinamico em tempo discreto G é modelada como uma série de
instantaneos discretos em diferentes intervalos de tempo (A), i.e., G = {51, 52,...,57},
que contém 7T instantaneos estaticos. A modelagem de uma camara de eco segundo
esta representacao discreta permite que modificagcoes na sua estrutura, como inclusao
ou remocao de nds e arestas, sejam analisadas entre snapshots consecutivos.

Devido a dificuldade de investigar camaras de eco em cendrios reais € de ma-
neira continua e integrada ao fluxo de interagdes entre seus membros nas redes sociais,
alguns trabalhos empregam modelos estatisticos para simular o processo de disseminacao
de informagdes e determinar a influéncia de um conjunto inicial de nés propagadores.
Embora detenham critérios de propagacao particulares, os modelos podem ser agrupados
em trés categorias [Zareie e Sakellariou, 2021]]: (i) Modelos Epidémicos, aplicaveis em
contextos de “contagio social”, onde as pessoas estdo tomando decisdes para adotar uma
nova ideia ou inovacao; (ii) Modelos de Dinamicas de Opinides, capazes de lidar com
as oscilacdes dos valores de parametros, simulando a mutabilidade das opinides de cada
usudrio; e (iii) Modelos de Redes Dinamicas, adaptados para lidar com a evolugao tem-
poral de grafos baseados em instantaneos (snapshots) discretos. Apesar da pluralidade de
modelos de difusdo existentes na literatura, apenas um subconjunto deles é efetivamente
aplicavel para investigar as camaras de eco e a difusdao de informagdes e opinides den-
tro delas. Essa limitacdo decorre tanto do modelo possuir uma légica de funcionamento
incoerente com o fendmeno, quanto da obrigatoriedade do uso de parametros nativos in-
compativeis.

Dentre os modelos alinhados ao cendrio de difusdo observado em cdmaras de eco,
destaca-se o modelo Profile. Proposto por Milli er al. [Milli et al., 2018]], este modelo
epidémico considera que cada usudrio na rede, representado como um nd, possui uma
resisténcia individual a ado¢do da informagdo. Esta resisténcia interna € o Unico fator
que influencia a mudancga de estado de cada usudrio durante a propagacio, sendo definida
entre [0, 1] pelo parAmetro perfil do usudrio (Pfl). Valores préximos ao limite superior
(1) implicam alta resisténcia interna, enquanto valores proximos ao limite inferior (0)
indicam baixa resisténcia interna a adesao de informacdes propagadas por terceiros. Op-
cionalmente, o0 modelo permite que a mudanga de estado ocorra de maneira espontanea,
ou seja, independentemente da existéncia de vizinhos ativos. A probabilidade da ativagao
exdgena ¢ controlada pelo pardmetro p;, definido entre [0, 1]. O limite inferior indica uma
probabilidade nula de adotantes espontineos, enquanto o limite superior indica que to-
dos 0s nds sdo adotantes espontaneos. Neste modelo, os n6s da rede podem assumir trés
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estados possiveis — ativo, inativo ou bloqueado — que representam diferentes niveis de
adogdo da informagdo. Na pratica, a definicdo dos nds ativos e bloqueados pode ser feita
de maneira declarativa ou aleatoria.

O processo de difusdo do modelo Profile pode ser sumarizado em cinco etapas:
(1) Escolha do conjunto de nds ativos, ou seja, as fontes de propagacao, e o conjunto de
nds bloqueados; (2) Varredura e identificagdo do subconjunto de nds inativos contendo
vizinhos ativos; (3) Ativa¢do de cada n6 do subconjunto caso seu perfil (Pfl)) seja menor
que uma probabilidade gerada aleatoriamente. Tentativas falhas de ativagao resultam na
alteracdo do estado inativo para bloqueado; (4) Caso p; > 0, adotantes espontaneos
podem surgir a qualquer momento da propagacao, independente do perfil; e (5) Repeti¢do
das trés etapas anteriores até alcancar o nimero maximo de iteracdes estabelecido.

4. Trabalhos Relacionados

Embora permeie diversas finalidades, como controle epidemioldgico, gestdo de
trafego, gestdo de abastecimento hidrico ou marketing viral, a incorporacdo de es-
tratégias de mitigacdo da propagacdo de fluxos em grafos mostra-se eficaz na reducao
da disseminacdo de desinformacdo [Zareie e Sakellariou, 2021]]. A prevaléncia do com-
partilhamento de informacdes inveridicas entre integrantes de cdmaras de eco torna essas
estratégias uma oportunidade para atenuar esse fendmeno. Ao focar trabalhos relacio-
nados a mitigacdo da propagacao de informacao, pode-se distingui-los em dois grupos,
dependendo do parametro modificado na estrutura do grafo analisado.

As estratégias baseadas no bloqueio de nés sio também conhecidas como
métodos de imunizacdo de nds. Essa classe de estratégias de bloqueio baseia-se na
identificagdo e remog¢do de um conjunto de nds criticos de um grafo antes do inicio do
processo de propagacdo. Tais estratégias sdo consideradas mais disruptiva dado que
a remocdo de um né implica a remog¢do de todas as suas arestas convergente ou di-
vergentes. Dentro deste escopo, Holme ef al. propdem a identificacio de nos-chave
cuja remocao aumenta o comprimento geodésico médio inverso, ou seja, a distancia
média entre pares de nés no grafo [Holme et al., 2002]. O impacto da remocao de nds
com alto grau e alta intermedia¢do € avaliado considerando modelos de rede com pro-
priedades estruturais e comportamentais distintivas. Embora diminua a propagacdo de
desinformacdo de maneira diversa dependendo da rede, a alta intermediagdo mostrou-
se a solugdo testada mais eficiente para escolha dos nés bloqueados. Diferentemente,
Dey e Roy [Dey e Roy, 2017]] mostram que as maiores diminui¢des na propagacao de
informacdes na rede sdo alcancadas mediante a adocdo de nds com alta centralidade de
proximidade como nds bloqueados. Essa conclusdo € fundamentada pela modelagem da
propagacao segundo o algoritmo de passeio aleatério, ao bloquear os nds mais centrais
em termos de diversas centralidades. Paralelamente, Pham ef al. desenvolvem um método
para encontrar um conjunto de nds a serem removidos, considerando o custo associado
a cada n6 bloqueado [Pham et al., 2018]. O intuito € garantir que o custo total ndo ex-
ceda um limite e que o nimero méaximo de saltos na propagacao seja limitado. A partir da
constru¢cdo de uma subdrvore a partir do n6 inicial, calcula-se a influéncia de cada n6 nessa
subdrvore usando busca em profundidade. Ao aplicar programagdo dinamica, garante-se
uma solu¢do quase 6tima composta pelos nés com maior impacto na disseminacido da
desinformacao.
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As estratégias baseadas no bloqueio de arestas identificam e removem um con-
junto especifico de arestas de um grafo antes do inicio do processo de propagagdo. Ape-
sar de serem menos disruptivas e permitirem uma canaliza¢do mais refinada do fluxo de
informacao, métodos dessa classe podem ser mais computacionalmente custosos devido
a tradicional despropor¢do entre o nimero de nds e arestas. Dentre essas estratégias, Ki-
mura et al. introduzem um método capaz de estimar e minimizar a contamina¢ao em um
grafo segundo trés principais etapas [Kimura et al., 2009]. Na primeira etapa, € executada
a percolagdo de ligacdo, um processo repetido varias vezes no grafo original, resultando
em uma série de M variagdes do grafo original com arestas aleatoriamente removidas.
Na segunda etapa, calcula-se a influéncia de cada né com base nas conexdes presentes
nos grafos resultantes. Essa influéncia € uma medida da extensdo em que um né afeta
a propagacao da contaminac¢ao no grafo. Na terceira etapa, um algoritmo ganancioso €
aplicado para identificar as k£ arestas que minimizam a contamina¢cdo média ou maxima
no grafo, selecionando-as de acordo com o objetivo definido. Khalil et al. t€m como
objetivo bloquear um conjunto de k arestas para reduzir a suscetibilidade a propagacao
na rede, definida como a soma das influéncias de todos os nds [Khalil et al., 2013[]. Sob
o modelo de difusao Linear Threshold, demonstra-se que o problema formulado € sub-
modular e monotonico. Para resolvé-lo, propde-se um algoritmo ganancioso que utiliza
o método de arestas ativas, garantindo uma solu¢@o préxima da 6tima. Em outra pers-
pectiva, Tong ef al. visam identificar um conjunto de arestas cuja remog¢ao minimize 0s
autovalores da matriz de adjacéncia da rede, utilizados como medida de suscetibilidade a
propagacao [Tong et al., 2012]. Com base nos autovetores associados a esses autovalores,
calcula-se uma pontuacao para cada aresta, e as k arestas com as maiores pontuagdes sao
selecionadas como solugdo.

Perante os trabalhos publicados na literatura que objetivam reduzir a propagacao
de informacdo em redes sociais, a proposta diferencia-se em trés aspectos. (i) O primeiro
aspecto reside na aplicabilidade especifica da proposta. Dentro do escopo bibliogréfico
pesquisado, ndo foram encontrados trabalhos prévios que se dediquem especificamente
a minimizacdo da propaga¢do de informagdo dentro de camaras de eco, tampouco utili-
zando uma estratégia otimizada baseada no bloqueio de nds criticos. (ii) O segundo dife-
rencial diz respeito a eficicia das solugdes encontradas pela estratégia proposta, uma vez
que € baseada no Simulated Annealing. (iii) O terceiro aspecto relaciona-se a abrangéncia
das avaliacOes, uma vez que as modelagens sdo conduzidas considerando 15 amostras
de camaras de eco explorados em cendrios diversos. Além dessa avaliacdo intrameto-
doldgica, a proposta € comparada com outras estratégias de contencdo de propagacio,
sob as mesmas condicdes iniciais. Independentemente dos cendrios modelados e dos tra-
balhos comparados, a solucao encontrada pela estratégia proposta resulta em um maior
impacto na reducao da propagacdo de informacao na rede.

5. Estratégia de Bloqueio Otimizada

Este artigo visa reduzir a disseminagdo excessiva de conteudos em redes sociais,
especialmente em estruturas conhecidas como camaras de eco. Para isso, propde-se a
ECO-SA, uma Estratégia de Contencdo Otimizada da propagacdo em camaras de eco
baseada no Simulated Annealing. Essa estratégia € uma variacdo da meta-heuristica Si-
mulated Annealing (SA), adaptada para otimizar a busca por um subconjunto estratégico
de nés em um grafo, que quando bloqueados minimizam a propagacao de conteudos
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dentro da rede. Assim, o ECO-SA combina a exploragdo aleatéria de solugdes com um
mecanismo de aceita¢cdo probabilistica para encontrar uma solug¢ao 6tima.

A meta-heuristica SA foi originalmente desenvolvida com o propésito de en-
contrar o minimo global de uma funcdo, baseando-se nos principios da mecanica es-
tatistica [Kirkpatrick et al., 1983|]. Esta busca parte de uma solugdo inicial gerada alea-
toriamente e possui uma convergéncia comprovadamente assegurada para uma solucao
global 6tima . Em cada iteragdo, a meta-heuristica produz uma solugdo aleatdria £’ na
vizinhanca da melhor solu¢do atualmente conhecida. O desempenho da soluciao candi-
data ¢ € avaliado segundo uma fung¢do de perda f(&), que no contexto da mitigacdo da
propagacao da informacao € a funcdo de perda global. Solu¢des que minimizam a fungdo
de perda sdo sempre aceitas, enquanto que as demais podem ser aceitas probabilistica-
mente dependendo do pardmetro de temperatura simulada 7" atual e da degradacdo AFE
da func@o de perda. Expresso na Equacdo|[I} o AE quantifica a diferenca entre o valor da
funcéo de perda para a solucéo atual f() e para a solug¢do candidata f(&’).

AE=fE)=f&) M) P(AE,T) =251 (2)

A fungdo de probabilidade dada pela Equagéo 2] mede a probabilidade de transi¢do da
solugdo atual £ para uma solugio candidata pior &', seguindo a distribui¢cdo de Boltzmann.
Uma temperatura mais baixa reduz a probabilidade de aceitar uma solugdo pior, favore-
cendo a melhor solugdo. O valor negativo darazdo AF e T na fun¢do exponencial reforca
essa diminui¢@o de probabilidade. O pardmetro «, definido no intervalo |0, 1], representa
a reducdo gradual da temperatura simulada [Neto et al., 2022].

Computacionalmente, a estratégia ECO-SA pode ser codificada segundo o Al-
goritmo 1. Dentre os parametros de entrada admitidos pelo algoritmo estdo: o grafo
analisado (G), o conjunto de nds propagadores iniciais (1), a temperatura inicial (7p),
a temperatura minima (75,,;,,), a taxa de resfriamento (a)) e uma solucgdo inicial (S;p;ciar)-
Esta solu¢@o é modelada como o conjunto composto por N nés bloqueados escolhidos
aleatoriamente. Sendo uma estratégia insensivel a fonte, a ECO-SA sempre exclui os nds
iniciais desse conjunto de bloqueio.

A 1inicializacdo do algoritmo inclui a definicdo da temperatura atual (7') como
sendo igual a 7 e a determinagdo do conjunto de nos disponiveis para bloqueio (Vp),
dado pela diferenca entre o conjunto total de nés do grafo e o conjunto de nds iniciais
(linhas 1 e 2). O impacto mitigatério da solugdo inicial no grafo analisado é modelado
segundo a fun¢do objetivo PropagationImpact (linha 4). Internamente, a funcdo
implementa um modelo de difusdo de informacao iniciado nos nds iniciais e bloqueando
os nos definidos pela solucao inicial. Assim, o custo relacionado a solugao inicial € retor-
nado na forma de nivel de propagacdo nominal, ou seja, na quantidade de nds ativados ao
término de um nimero fixo de iteracdes do modelo. Essa solu¢do inicial é considerada a
melhor solucio encontrada até o momento, e seu custo € registrado como o melhor custo
(linhas 5 e 6). Em seguida, o algoritmo mantém-se em um /oop principal, enquanto a tem-
peratura atual for maior ou igual a temperatura minima 7},;,. Dentro do loop, diferentes
solugcdes candidatas sdo exploradas com o objetivo de encontrar aquela que minimize a
propagacdo. A cada iteracdo, uma solucdo candidata (S.qndidata) € Obtida modificando a
solugdo atual usando a funcdo UpdateSolution (linha 8). Essa funcdo € responsavel
pela substituicdo aleatéria de um n6 presente na solucdo atual por outro pertencente ao

8
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Algoritmo 1: Estratégia Otimizada de Bloqueio de No6s
Entrada: G = (‘/7 E), ‘/E), T(), Tmina a, Sinicz'al
Saida :S,.cnor

11T+ T

2 Vp V-V,

3 Satual — Sinicial

4 Cyyar < PropagationImpact(G, Vo, Sutual)
5 Smelhor — Satual

6 Cmelhor — Catual

7 while T" > 71}, do

8 Seandidata < UpdatesSolution(Vp, Sutual)

9 Chovo < PropagationImpact(G, Vo, Seandidata)
10 AL — Cnovo - C(atual

n | P=eAE/T

12 | if AE < 0or norm.cdfinp.random.normal(0, 1)) < P then
13 Satual — Scandidata

14 C1atual — Cnovo

15 if sztual < Cmelhor then

16 Smelhor — Satual

17 Cmelhor — C(atual

18 end

19 end

20 T+—a- T

21 end

22 return S,,cihor

conjunto de ndés disponiveis para bloqueio. A solugao candidata encontrada tem seu custo
calculado usando a funcao objetivo e comparado com o custo atual (linhas 9 e 10). A partir
da variacao de energia entre a solucao atual e a solucdo candidata e da temperatura atual,
calcula-se a probabilidade P (linha 11). Quaisquer solu¢des que derivem em variacoes
negativas sdo imediatamente aceitas. Contudo, a solucao piorante também pode ser aceita,
desde que a probabilidade calculada seja maior que a funcio de distribuicdo acumulada
de uma varidvel aleatoria normal com média igual a 0 e desvio padrdo igual a 1 (linha 12).
A solugdo candidata aceita e seus respectivos custos (linhas 13 e 14) atualizam a solugdo
atual e seu custo, respectivamente. Em seguida, verifica-se se o custo atual Cl,,,; € menor
do que o custo da melhor solu¢do encontrada até o momento C,¢in0-. Se isso for verdade,
a melhor solug@o S,,cinor € seu custo Chernor S0 atualizados com os valores da solugdo
atual e do novo custo, respectivamente. Durante o decorrer do loop, a temperatura atual
¢ gradualmente reduzida multiplicando-a pelo fator de resfriamento («)), o que controla
a probabilidade de aceitar solug¢des piores (linha 20). Tal procedimento € realizado para
prevenir o aprisionamento em 6timos locais subdtimos e promover a exploragdao abran-
gente do espaco de solugdes. Uma vez atingida a condi¢do de parada (7' < T},;,), O
algoritmo retorna a melhor solu¢do encontrada .S,,¢n0r, que representa o conjunto 6timo
de nés a serem bloqueados.
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6. Avaliacao da Proposta e Resultados Experimentais

A avaliacdo da proposta foi conduzida sob duas perspectivas: (i) intrameto-
dolégica, contendo um conjunto de experimentos simulando a propaga¢do de informacdes
dentro de camaras de eco em diferentes redes e cendrios de configuracdo; (i1) interme-
todoldgica, incluindo um conjunto de experimentos comparativos entre o desempenho
mitigatério da ECO-SA e de outras abordagens de bloqueio. Em ambas as perspectivas
utiliza-se a base de dados apresentada por Morini ef al. [Morini et al., 2021]], composta
por camaras de eco construidas a partir do monitoramento do uso da rede social Red-
dit por usudrios americanos. Embora pouco explorado na literatura, o Reddit facilita o
processo de construcdo de camaras de eco, uma vez que a propria plataforma é orga-
nizada em comunidades. Os 15 exemplares de camaras de eco permeiam o debate so-
bre trés questdes sociopoliticas: controle de armas, discriminacdo de minorias e politica
americana, durante cinco semestres consecutivos. Na prdtica, cada camara de eco € re-
presentada por um grafo ndo direcionado e ponderado G = (V, E, W), onde cada né v;
representa um usudrio distinto, cada aresta ¢; j; representa uma intera¢do entre usuarios
e 0 peso w; ; representa a intensidade dessa interacdo entre eles. Mediante uma andlise
manual da inclinagdo ideoldgica de cada postagem, os autores classificaram cada né em
um dos trés possiveis rétulos: Pro-Trump, Anti-Trump ou Neutro. Detalhes estruturais e
estatisticas sobre cada exemplo sdo expressos na Tabela[]

Tabela 1. Caracteristicas e estatisticas das camaras de eco analisadas.

Tépico Debatido Snapshot Periodo # Nos | # Arestas | Densidade | Didmetro | Condutiancia
S1 01/17-07/17 | 833 4044 0.006 11 0.444
S 07/17-01/18 | 847 3925 0.007 11 0.498
Controle de Armas S 01/18 - 07/18 | 1054 3942 0.007 10 0.494
Sy 07/18 - 01/19 | 985 3478 0.006 10 0.551
S5 01/19-07/19 | 1046 3601 0.006 10 0.459
S1 01/17-07/17 | 1040 3765 0.007 11 0.421
S 07/17-01/18 | 1004 3465 0.007 10 0.417
Discriminagao de Minorias S 01/18-07/18 | 1170 3832 0.006 10 0.417
Sy 07/18 -01/19 | 1113 3594 0.006 10 0.409
S5 01/19-07/19 | 1126 3405 0.007 11 0.404
S1 01/17-07/17 | 917 2525 0.007 10 0.639
So 07/17-01/18 | 746 1816 0.006 12 0.561
Esfera Politica S 01/18 -07/18 | 825 2179 0.006 13 0.516
Sy 07/18 - 01/19 | 775 1787 0.005 11 0.543
S5 01/19-07/19 | 686 1411 0.012 8 0.558

Vale ressaltar que as simulagdes foram realizados em uma maquina virtual com
Ubuntu 22.04 LTS, equipado com um processador QEMU Virtual versdo 2.5+ 3,2 Ghz,
com 4 GB de RAM e 40 GB de armazenamento. Os resultados apresentados sao médias
de 30 execugdes com intervalo de confianga de 95%.

6.1. Avaliacao Intrametodolégica

O primeiro conjunto de simulacdes considera cendrios contendo estratégias de
mitigacdo da disseminacdo de informagdo em grafos, adotando o modelo Profile. Este
modelo de difusdo de informagdo admite apenas um snapshot por execugdo, permitindo
analisar a propagacdo de forma individualizada e independente dos demais snapshots. Ao
variar o critério de escolha dos nés iniciais (V{)) e a presenga e o critério de escolha dos
nos bloqueados (Vp), foram originados quatro cendrios distintos:
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* Cenario 1. Propagacdo iniciada por 2,5% dos n6s da rede, escolhidos aleatoria-
mente (VOA = 2,5%) e sem bloqueio de nds.

* Cenario 2. Propagacio iniciada por 2,5% dos nds mais centrais da rede, esco-
lhidos com base na centralidade de informagio (V] = 2,5%) e sem bloqueio de
nos.

* Cenario 3. Propagacao iniciada por 2,5% dos nés mais centrais da rede, escolhi-
dos com base na centralidade de informagao (VOI = 2,5%), e com bloqueio de 5%
dos nos da rede, selecionados aleatoriamente (Vjé4 = 5%).

* Cenario 4. Propagacao iniciada por 2,5% dos nés mais centrais da rede, escolhi-
dos com base na centralidade de informagdo (V] = 2,5%), e com bloqueio de 5%
dos nés da rede, selecionados estrategicamente pelo ECO-SA (V5 = 5%).

Cada cendrio foi testado em todos os snapshots (S a S5) de cada tépico relacio-
nado as camaras de eco. Além disso, todos os cenarios foram avaliados considerando dois
perfis de usudrios: aqueles com alta resisténcia a adesdo de contetidos compartilhados por
vizinhos e aqueles com média resisténcia a adesdo. Esses perfis foram inseridos no mo-
delo por meio do parametro inicial Profile (Pfl), com valores de 0.9 e 0.5, respectivamente.
Os efeitos dos cendrios na modelagem computacional da propagacao de informagdes den-
tro das camaras de eco sdo observados nas Figuras[2|(a)—(1). Todos os resultados exibem a
porcentagem da rede afetada ao longo das 100 iteracdes do modelo. As curvas referentes
a cada snapshot representam as médias extraidas apds multiplas execugdes, enquanto a
area sombreada representa a faixa de confianca.

Analisando as Figuras[2}(a)—(c), percebe-se que no Cendrio 1 hd uma sobreposigdo
de todas as curvas de propagacdo relativas ao mesmo perfil de usudrio, independente-
mente do tépico analisado. Contudo, € notorio e esperado que as curvas relativas ao perfil
com média resisténcia (Pfl = 0.5) ascendam mais rapidamente que as do perfil com alta
resisténcia (Pfl = 0.9). Vale destacar que as curvas, especialmente as verdes, exibem
um leve padrdo sigmoidal, demonstrando que a aleatoriedade na escolha dos nds iniciais
atrasou a propaga¢do na camara de eco. No Cendrio 2, observa-se um comportamento
muito semelhante ao cendrio anterior. No entanto, a selecdo dos nds iniciais com base
na centralidade de informacgao resultou na perda da caracteristica sigmoidal das curvas.
No Cendrio 3, percebe-se que a escolha aleatéria dos nés bloqueados limita a propagacao
a, no maximo, 85% do total de nés da rede. Considerando que o percentual maximo de
adesdo num cenario sem nds bloqueados é de 95%, o impacto desse bloqueio aleatdrio foi
de aproximadamente 10%.

Por fim, as Figuras 2| j)—(I) exibem os efeitos na propagag@o ao adotar o Cendrio
4, onde a selecdo do grupo de nds bloqueados é orientada pela estratégia de mitigacao
proposta. Percebe-se que todas as curvas, independentemente do perfil, foram reduzidas
a no maximo 65% da rede. Isto corresponde a uma queda de aproximadamente 30%
na porcentagem da rede afetada. Ademais, é perceptivel que a inclinacdo das curvas,
sobretudo as verdes, foi suavizada, corroborando a percepcio de reducdo do efeito em
cascata na propagacao entre os nds. A Figura (l ) expressa um resultado similar, contudo
a reducdo na propagacdo foi mais varidvel, alternando entre 15 a 35% de redugdo na
disseminacdo dentro de camaras de eco.

11



Anais do SBSeg 2024 Artigos Completos

—mm S5(Pfl=0.9)
Sy(Pfl=0.5)

0 15 30 45 60

75 90
Iteracoes

(b) Cenario 1.

0 15 30 45 60 75 90

Iteragdes

(e) Cenario 2.

0 15 30 45 60 75 90

Iteracdes

(h) Cenario 3.

—— S51(Pf1=0.9) e S3(Pfl=0.9)
---- S;(Pfl=0.9) —— S4(Pfl=0.9)

1.0 1.0
30.8 30.8
£ £
<0.6 <0.6
() ()

° °
< 0.4 x 0.4
(© ©
kel o
R0.2 R0.2
0.0 0.0
0 15 30 45 60 75 90
Iteragdes
(a) Cenario 1.

1.0 1.0
Jo0.8 0.8
o i
(i [
<0.6 <0.6
[ Q
kel kel
[ Q
< 0.4 < 0.4
(© ©
kel o
R0.2 R0.2

0.0 0.0

0 15 30 45 60 75 90
Iteragbes
(d) Cenario 2.
0.8 0.8
el kel
8 I
(i (<
b4 0.6 % 0.6
[ Q
kel kel
& 0.4 goa
© ©
el ©
X0.2 X0.2
0.0 0.0
0 15 30 45 60 75 90
Iteragdes
(g) Cendrio 3.
1.0 1.0
© 0.8 © 0.8
el kel
i) I
Q (<
% 0.6 %06
[ (]
ks 3
< 0.4 < 0.4
© ©
el kel
Xo.2 X0.2
0.0 0.0

0 15 30 45 60 75 90
Iteragdes

(j) Cendrio 4.

0 15 30 45 60 75 90
Iteracdes

(k) Cenario 4.

S,(Pfl=0.5)
S3(Pfl =0.5)

S4(Pfl =0.5)
Ss(Pfl=0.5)

1.0

% da Rede Afetada
c o o
£ (o)) ©

o
N

o
=)

0

15 30 45 60 75 90
Iteracoes

(c) Cenario 1.

°c o o =
N o o o

% da Rede Afetada

o
N

o
o

0 15 30 45 60 75 90

Iteracdes

(f) Cenario 2.

% da Rede Afetada
I o o
£ o ©

o
N

o
=)

0 15 30 45 60

75 90
Iteracdes

(i) Cenaério 3.

N o o =
IS o o =]

% da Rede Afetada

o
N

o
=)

0 15 30 45 60 75 90

Iteracdes

(1) Cenario 4.

Figura 2. Disseminagao em camaras de eco pelo modelo Profile com e sem estratégias
de contencao. As colunas de graficos, da esquerda para a direita, representam os temas:
controle de armas, discriminacao de minorias e esfera politica, respectivamente.
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6.2. Avaliacao Intermetodologica

O segundo grupo de simulagdes atua na avaliacdo do desempenho do ECO-SA
perante trabalhos prévios na tarefa de conter a propaga¢do no interior de camaras de eco.
Diante da auséncia de estratégias ou métodos especificos para esse cendrio na literatura,
optou-se por comparar a proposta com trabalhos dedicados ao controle da difusdo de
informacgdes em redes sociais. Os trabalhos usados como base comparativa — Holme
et al. [Holme et al., 2002]], Dey et al. [Dey e Roy, 2017|], Tong et al. [Tong et al., 2012]
e Kimura et al. [Kimura et al., 2009] — propdem estratégias distintas para minimizar
a contaminacdo, seja pelo bloqueio de nds ou de arestas. Para compara-los sob as
mesmas perspectivas, os dois ultimos foram minimamente adaptados para o cendrio de
identificacdo de nés criticos. Em Kimura et al., essa adaptagao foi realizada por meio
da percolacdo de nds em vez de arestas. Assim, ao executar o processo de percolacdao
500 vezes (M = 500) e calcular o grau de contaminag¢do pelo pior caso, identifica-se um
grupo de nos estratégicos. Em Tong et al., modificou-se o parametro analisado, fazendo
com que o novo objetivo seja localizar o conjunto de nés do grafo cuja remog¢ao minimize
os autovalores da matriz de adjacéncia da rede.

Adotando o modelo Profile, as simula¢des empregaram o segundo snapshot (S3)
de cada tema relacionada a camaras de eco. Cada simulacao foi executada sob as mesmas
condig¢des iniciais: (i) propagacdo iniciada por 2,5% dos nds mais centrais da rede, esco-
lhidos com base na centralidade de informacao (VOI = 2,5%); (ii) com bloqueio de 5%
dos néds da rede, selecionados por cada estratégia comparada. O parametro profile (Pfl)
foi alternado entre 0.1, 0.5 e 0.9, refletindo perfis de usudrios com baixa, média e alta
resisténcia a adesdo de conteudos compartilhados por vizinhos.

A Figura 3 ilustra comparativamente o impacto percentual na propaga¢do mode-
lada pelo modelo Profile, utilizando os nés bloqueados derivados de cada estratégia. Cada
curva representa a porcentagem acumulada da rede afetada ao longo de 100 iteracdes do
modelo, calculada com base na média de 30 execucdes. Independente do perfil ou tépico
analisado, constata-se uma superioridade da estratégia otimizada proposta em relacao as
demais. O maior desempenho na contenc¢do é refletido tanto de maneira evolutiva, es-
tabilizando mais rapidamente a propagac¢do entre nds, quanto nominal, reduzindo drasti-
camente a porcentagem de nds afetados. Conforme observado nas Figuras e 0
bloqueio dos nds estratégicos identificados pela ECO-SA limitou a disseminagao a aproxi-
madamente 45% a 60% do total de nds, enquanto que o segundo melhor método restringiu
a disseminacdo a cerca de 65% a 75%, respetivamente.

7. Conclusao

Esse artigo propos a ECO-SA, uma estratégia otimizada para conter a propagacao
de informagdo em camaras de eco, utilizando a meta-heuristica Simulated Annealing. Tra-
dicionalmente utilizada para resolver problemas complexos, essa meta-heuristica com-
bina exploracdo aleatdria e aceitagdo probabilistica para encontrar uma solucdo 6tima.
Adaptando-a ao cendrio de contengdo da difusdo de informacdo em grafos, a ECO-SA
visou encontrar o conjunto 6timo de nds criticos em uma camara de eco que, quando
bloqueados, minimizam a contamina¢do nominal. Experimentos foram conduzidos se-
gundo dois conjuntos de simulacdes adotando 15 amostras de camaras de eco aplica-
das a um modelos de difusdo de informac¢do sob diferentes cendrios. No primeiro con-
junto de simulag¢des, foi conduzida uma avaliagdo intrametodoldgica que compara tanto
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Figura 3. Comparacao das estratégias de contencao da propagacao de informacao den-
tro de camaras de eco utilizando o modelo Profile. As colunas de graficos, da esquerda
para a direita, representam os temas: controle de armas, discriminacao de minorias e es-
fera politica, respectivamente. Independentemente do cenario testado, constata-se que a
ECO-SA supera as demais propostas, limitando a disseminacao entre os nés a aproxima-

damente 45% a 60% do total.

cendrios de disseminacdo submetidos a estratégia de mitigacao proposta quanto aqueles
sem ela, utilizando o modelo Profile. As simulacdes mediram a porcentagem acumu-
lada de nés afetados e o nimero minimo de iteragdes até a estabilidade, considerando
perfis de usudrios com resisténcia média e baixa a adesao de contetidos compartilhados
por vizinhos. O segundo conjunto de simulagdes focou na avaliagdo intermetodoldgica,
comparando a ECO-SA com outros métodos de mitigagdo da propaga¢do de informacgao
em redes. Utilizando as mesmas condigdes iniciais, demonstrou-se a superioridade da
ECO-SA em relacdo aos demais métodos. Como trabalhos futuros, pretende-se estender
as anédlises de propagacdo de informagdo em camaras de eco, incorporando outras bases

de dados e incluindo modelos de disseminagdo simultanea de multiplas opinides.
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