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Abstract. In-vehicle networks that use the Controller Area Network (CAN) pro-
tocol are vulnerable to attacks such as fuzzing, fabrication, DoS, spoofing, re-
play, message injection, and fault injection. Existing studies typically address
this problem through Intrusion Detection Systems (IDSs). However, these IDSs
often lack explainability, compromising their reliability and interpretability, es-
pecially in CAN networks where information patterns are varied. This study
explores the explainability of IDSs in CAN networks using the X-CANIDS data-
set, which contains real vehicle data. The SHAP library was employed to pro-
vide model explainability, revealing relationships between CAN messages and
attacker behavior, contributing to the interpretation of IDS decisions.

Resumo. Redes intra-veiculares que utilizam o protocolo Controller Area
Network (CAN) sdo vulnerdveis a ataques como fuzzing, fabricacdo, DoS, spo-
ofing, replay, injecdo de mensagens e injecdo de falhas. Estudos existentes ti-
picamente abordam esse problema por meio de Sistemas de Deteccdo de In-
trusoes (IDSs). Contudo, esses IDSs frequentemente carecem de explicabili-
dade, o que compromete sua confiabilidade e interpretabilidade, especialmente
em redes CAN, onde os padroes de comunicac¢do sdo variados. Este estudo
investiga a explicabilidade dos IDSs em redes CAN, utilizando o conjunto de
dados X-CANIDS, que contém dados reais de veiculos. A biblioteca SHAP foi
empregada para fornecer explicabilidade ao modelo, revelando as relagéoes en-
tre mensagens CAN e o comportamento dos atacantes, contribuindo para uma
melhor interpretagdo das decisoes do IDS.

1. Introducao

A seguranca de redes intra-veiculares do tipo Controller Area Network (CAN) é um
campo em constante evolucgdo e alvo recorrente de criticas devido a auséncia de mecanis-
mos robustos para a garantia da seguranga cibernética [Buscemi et al. 2023]. Os ataques
em redes CAN ocorrem, em parte, pela fragilidade dos protocolos de segurancga, que se
deve aos limitados recursos computacionais disponiveis, o que inviabiliza a adocdo de
medidas de seguranca convencionais tipicamente utilizadas em outras redes. Como resul-
tado, as redes CAN t€m se tornado um alvo atrativo para invasores [Jeong et al. 2024].
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E importante destacar também que as transmissdes realizadas nessa rede deman-
dam baixa laténcia, ja que informacdes e eventos devem ocorrer em tempo real para
garantir o bom funcionamento do veiculo. Para realizar transmissdes dentro da rede,
utilizam-se Unidades de Controle Eletronico, do inglés Electronic Control Unit (ECU),
que sdo responsaveis por receber os sinais de outros dispositivos e emiti-los na rede. A
falta de medidas efetivas de seguranca nesse tipo de protocolo resulta em significativas
vulnerabilidades, fato exemplificado pela auséncia de autenticagdo de mensagens. Isso
significa que o destinatdrio de um pacote ndo consegue verificar a sua legitimidade e, com
isso, ECUs comprometidas podem ser utilizadas por atacantes para enviar pacotes falsos
com a inteng¢do de comprometer o sistema [Lokman et al. 2019].

Com o objetivo de mitigar possiveis incidentes de seguranga, trabalhos recen-
tes t€m avangado significativamente na utilizacdo de Sistemas de Deteccdo de In-
trusdes (IDSs) baseados em Inteligéncia Artificial (IA), os quais t€m demonstrado re-
sultados promissores na detec¢do de intrusdes [Jeong et al. 2024, Moulabhi et al. 2021,
Quincozes et al. 2023]. Apesar de sua eficicia, o uso de mecanismos baseados em IA
frequentemente levanta duvidas quanto a confiabilidade dos sistemas, uma vez que 0s
motivos por trds de suas decisdes sdo obscurecidos devido a complexidade dos algorit-
mos.

Além disso, esse tipo de sistema ndo permite inferir muito a respeito dos ataques
reconhecidos, nem sobre eventuais falhas na detec¢do. Nesse contexto, a aplicagcdo de
ferramentas de Inteligéncia Artificial Explicavel (XAI) torna-se um recurso essencial para
entender os mecanismos de ataque e identificar falhas nos algoritmos implementados em
IDSs [Gunning et al. 2019, Swetha et al. 2023, Jeong et al. 2024, Quincozes et al. 2024].

Diante das limitagdes da literatura em apresentar abordagens que considerem a
explicabilidade de IDSs aplicados as redes CAN e levando em conta as vulnerabilidades
inerentes a esse tipo de rede, este trabalho propde o uso de técnicas de XAl para eluci-
dar de forma clara e explicativa a relevancia das caracteristicas — também chamadas de
features, compostas por informagdes contidas nos quadros transmitidos pela rede CAN
— na deteccao de intrusdes. Ademais, a relacdo dessas caracteristicas com o modo de
operacdo dos atacantes € mapeada, de modo a fornecer uma interpretacao das agdes ma-
liciosas executadas por eles. Como resultado, este trabalho contribui para a evolucdo dos
algoritmos utilizados em IDSs aplicados as redes CAN, avancando na direcdo da adogao
extensiva e compreensiva de IDSs Explicaveis, ou eXplainable IDSs (X-IDS).

Em particular, este trabalho se destaca por estudar o conjunto de dados recente
denominado X-CAN-IDS [Jeong et al. 2024], o qual contém dados reais e contempla ata-
ques como fuzzing e fabricacdo (fabrication). Para identificar e classificar esses ataques,
emprega-se 0 XGBoost [Dhaliwal et al. 2018] (Se¢do 5), um algoritmo classificador po-
pular e de comprovada eficiéncia na deteccao de intrusdes. Para obter a explicabilidade do
modelo gerado pelo XGBoost, emprega-se o uso da biblioteca SHAP (SHapley Additive
exPlanations), como detalhado na Secdo 6. No entanto, a verdadeira explicabilidade dos
dados s6 pode ser alcancada com conhecimento técnico detalhado do dominio, algo que
este trabalho busca aprimorar através de engenharia reversa e da andlise de documentagdo
especifica, como pode ser observado nas discussdes da Secdo 6.2.
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Figura 1. Quadro CAN (autoria propria, baseado em [Jeong et al. 2024]).

2. Redes CAN e Modelos de Ataques

As redes Controller Area Network (CAN) sdao assim chamadas devido ao uso do proto-
colo CAN. Em particular, este € um protocolo de comunicacao utilizado para permitir a
troca de informacdes entre as varias ECUs dentro de um veiculo. Esses componentes pos-
suem uma série de sensores que sdo responsdveis por coletar dados diversos, tais como a
temperatura do motor, velocidade e torque do veiculo [Jeong et al. 2024].

Cada ECU retne os sinais coletados por seus sensores acoplados e transmite es-
ses sinais na rede através de um quadro CAN, conforme ilustra a Figura 1. O quadro
CAN ¢é composto de diversos atributos, conforme € possivel visualizar na figura. Dentre
esses, destacam-se: i) o “Identificador de Arbitracdo” — Arbitration ID (AID) — que € o
ID da mensagem cujo valor é utilizado como parametro para definir a prioridade de uma
mensagem, sendo valores mais baixos prioritérios; € ii) o “Campo de Dados” (do inglés,
Data Payload), o qual carrega a carga util da mensagem, tal como valores de sensores
do veiculo, por exemplo. E importante mencionar que o Campo de Dados néo possui um
padrao unico e a sua codificacdo pode variar de acordo com o fabricante. Essa codificacao
especifica leva a desafios de interoperabilidade e interpretabilidade universal de mensa-
gens CAN [D’ANDRADA 2020].

O quadro CAN ¢ processado pelas ECUs, que utilizam as informacdes nele trans-
mitidas para realizar suas funcdes. Por exemplo, o cluster do painel do veiculo é contro-
lado por uma ECU que usa os dados das demais ECUs para identificar e sinalizar eventos
relevantes.

As redes CAN adotam uma topologia de barramento, comumente conhecida como
CAN Bus, na qual todos os componentes sao conectados por um unico fio ou par de
fios. Essa topologia permite que todos 0os componentes se comuniquem entre si € tenham
acesso a todas as transmissoes realizadas na rede.

No entanto, as redes CAN sao amplamente reconhecidas por suas vulnerabilida-
des significativas, principalmente devido a auséncia de mecanismos bésicos de segurancga,
como autenticagdo e confidencialidade na transmissdo de mensagens [Lundberg 2022].
Exemplos de vulnerabilidades incluem ataques de spoofing, onde um atacante pode inje-
tar mensagens falsas na rede; ataques de replay, onde mensagens capturadas podem ser
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retransmitidas para induzir comportamentos indesejados; e ataques de flooding, onde um
grande nimero de mensagens € enviado para sobrecarregar o barramento e comprometer
a comunicac¢ao normal.

Entre as varias possibilidades de ataques cibernéticos, existem modelos em que o
atacante atua enviando mensagens com informagdes falsas para provocar o mau funcio-
namento das ECUs conectadas a rede. O ataque fuzzing, por exemplo, manipula diversas
ECUs com sinais falsos contendo campos de dados e AIDs aleatdrios, resultando em fa-
lhas no funcionamento do veiculo. Esse tipo de ataque € frequentemente escolhido por
atacantes que nao possuem conhecimento detalhado da rede alvo.

Por outro lado, nos ataques de fabricacao, as ECUs sdo manipuladas para agir
conforme a inten¢do do atacante. Isso pode incluir a execu¢do de mensagens com AlIDs
manipulados ou a modificacdo do contetido dos campos de dados das mensagens. Neste
tipo de ataque, o atacante transmite uma mensagem fabricada logo apds uma mensagem
legitima. A finalidade do ataque pode variar dependendo da abordagem do atacante:
utilizando um AID baixo para atrasar uma mensagem real ou injetando uma mensagem
maliciosa com o objetivo de causar mau funcionamento nas ECUs.

Em geral, conforme discutido anteriormente, os ataques as redes CAN podem ser
realizados de diversas maneiras e direcionados a diferentes ECUs, comprometendo nao
apenas a segurancga das informagdes, mas também colocando potencialmente em risco a
vida dos motoristas. Neste trabalho, serdo abordadas as caracteristicas que podem ser uti-
lizadas por IDSs para identificar corretamente ataques como fuzzing e fabricacdo durante
sua execugao.

3. Trabalhos Relacionados

IDSs em redes CAN sdo uma temadtica complexa e relativamente nova. Além disso, as-
sim como ocorre em outros dominios, existe uma certa falta de confianga nas decisdes
tomadas por modelos IA empregados na detec¢dao de ataques. Isto evidencia a necessi-
dade de aliar a explicabilidade as decisdes tomadas pelo modelo, proporcionando uma
visdo mais completa do contexto no qual o IDS estd inserido. Ainda, o modo como é
realizado o treinamento dos modelos e as ferramentas utilizadas para isso — como o da-
taset e o classificador — também podem impactar significativamente a explicabilidade e
a confiabilidade do IDS.

Os principais trabalhos correlatos sdo sumarizados na Tabela 1. Como pode ser
observado, ha diversos trabalhos que investigam detectores e ataques em redes CAN. Uma
parcela significativa dos trabalhos também utiliza X Al para prover as decisdes do detector
em ataques e conjuntos de dados especificos. Entretanto, € importante destacar que este é
o primeiro trabalho a utilizar XAl no conjunto de dados X-CANIDS [Jeong et al. 2024],
um dataset atual e representativo, analisando ataques de fabricacao e fuzzing. Adici-
onalmente, este também € o primeiro trabalho a apresentar interpretacdes baseadas em
engenharia reversa neste contexto.

O trabalho [Swetha et al. 2023] discorre acerca da necessidade de explicabilidade
em modelos de IDS baseados em IA. Os autores empregam os algoritmos XGBoost, RF
e GB na avaliacdo de ataques DoS. Ademais, o modelo de predi¢do dos algoritmos em-
pregados € analisado por meio da biblioteca SHAP [ORG 2024]. No entanto, apesar do
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Tabela 1. Trabalhos Relacionados

Ref. CAN XAI Interpretacio Detector Ataques (Dataset)

[Lundberg et al. 2022] VR X DNN DoS e Fabricagdo
(Survival)

XGBoost, Spoofing, Replay, Fuzzing

,,,,,, Leetal.2023) ¥ ¥ X AdaBoosteGB e Flooding (CHADC2020)
Spoofing, DoS e Fuzzing
[Metwalyand Blhenawy 20231 v v o P (CarMacking
. . RX-ADS DoS e Spoofing
[Wicknmasingheetal 2231 v 0 o (ResNet AE)  (Car-Hacking ¢ OTIDS)
Fuzzing e Replay
( [MHomeeral22dl o SO (Dados Prdprios)
[Swetha et al. 2023] X v X iﬁ?&’g DoS (NSL-KDD)
S .~ DeepLearning DoS,Fuzzy e Spoofing
,,,,, Pingeral 224 v X Gnudiple)  (CarHacking
Fabricacdo, Masquerade,
[Jeong et al. 2024] v X X X-CANIDS Suspension e Fuzzing
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, (X-CANIDS)
Fabricacao e Fuzzing
Este trabalho v v v XGBoost (X-CANIDS)

emprego de métodos adequados para a XAl, o contexto analisado no trabalho se limita ao
escopo das redes tradicionais. Por outro lado, hd trabalhos como o de [Hoang et al. 2023],
que focam na deteccao de intrusdes especificas para o dominio particular das redes CAN,
mas ndo empregam nenhuma técnica de XAl. Outra limitagdo do trabalho consiste no uso
de dados privados, os quais ndo sio disponibilizados. Por fim, os autores reconhecem a
limitagao da auséncia de explicabilidade dos resultados de seu trabalho.

A lacuna existente na relacdo entre explicabilidade e modelos de IDS aplicados as
redes CAN € enfatizada em [Le et al. 2023]. Nesse trabalho, o classificador XGBoost é
elencado como o que traz as melhores métricas de confiabilidade para o contexto do pro-
jeto. Enquanto os autores apresentam um esforco para prover explicabilidade do modelo
através da biblioteca SHAP, o conjunto de dados utilizado limita significativamente a efe-
tividade do uso de ferramentas XAl. O trabalho utiliza o conjunto de dados Car-Hacking
Dataset [Seo et al. 2018], o qual apesar de contemplar amostras de ataques do tipo DoS,
Fuzzy e Spoofing, contém apenas 12 atributos. Oito desses atributos sdo representados por
bytes cujos significados nao sao definidos. Portanto, o uso de técnicas de XAl limita-se
a mensurar o impacto que esses conjuntos de atributos ndo definidos causam no modelo,
o que pode impactar a confiabilidade [Jeong et al. 2024]. Similarmente, outros estudos,
como [Metwaly and Elhenawy 2023], [Ding et al. 2024] e [Wickramasinghe et al. 2023],
que utilizam o mesmo conjunto de dados para a avaliagdao da explicabilidade de IDSs,
possuem a mesma limitacdo de interpretabilidade do real significado das caracteristicas
analisadas.

Ja no trabalho de [Wickramasinghe et al. 2023] os autores criam uma abordagem
de explicabilidade especifica para o modelo proposto. Eles utilizam uma abordagem ba-
seada em aprendizado de maquina adversarial, do inglé€s adversarial machine learning,
que exige que novas amostras sejam geradas para explicar o modelo. Essa abordagem
torna a proposta limitada, uma vez que para dispor de uma explicabilidade € necessario
novas amostras. Além disso, ndo € possivel replicar a explicabilidade proposta em ou-
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tros modelos de IDS, devido ao fato dela estar restrita ao contexto do IDS construido no
trabalho.

Diferentemente de abordagens anteriores, como [Le et al. 2023], os autores de
[Lundberg et al. 2022] direcionam o foco exclusivamente para a explicabilidade das de-
cisdes do modelo IDS aplicado as redes CAN, em detrimento de métricas de avaliacdo de
desempenho da IA empregada. O estudo propde um método de explicabilidade préprio
para elucidar as decisdoes do modelo, que € baseado em DNN (Deep Neural Network). Tra-
tar a explicabilidade de maneira a negligenciar métricas de precisao pode ser contraprodu-
tivo, dado que para termos confianca e fidelidade em XAl precisamos de um modelo com
métricas razoavelmente precisas. Adicionalmente, o dataset survival [Han et al. 2018]
utilizado no trabalho compartilha das mesmas limita¢des anteriormente mencionadas.

Um passo importante rumo a explicabilidade foi dado no trabalho de
[Jeong et al. 2024]. Além desse trabalho propor um IDS por meio de um mecanismo
proprio, desenvolvido pelos autores, os mesmos coletaram mensagens CAN a partir de
um veiculo real (Hyundai Sonata 2015) e tornaram essas mensagens publicamente dis-
poniveis através do dataset X-CANIDS. Um diferencial significativo desse conjunto de
dados para os datasets Car-Hacking [Seo et al. 2018] e OTIDS [Lee et al. 2017] consiste
no processo de desserializacdo da carga util da mensagem CAN, onde dados bindrios
tornam-se sinais legiveis a humanos. Tais dados permitem a criacdo de um modelo mais
robusto, além de contribuir com a explicabilidade. E importante destacar que apesar da
maior legibilidade, o significado exato de cada informagao nao é definido pelos autores
do conjunto de dados, os quais argumentam que tais informagdes nao sdo disponiveis para
o publico geral, isto €, ndo é apresentada a interpretacdo dos dados. Ademais, os autores
nao apresentam a aplicagdo de técnicas de XAl, como o SHAP [ORG 2024].

Conclui-se, portanto, que a literatura que trabalha IDSs, redes CAN e explicabili-
dade de maneira simultanea € limitada, pois ndo contempla a interpretacdo. Desse modo,
o presente trabalho propdem-se a abordar tal lacuna por meio da utilizagdo de dados reais
e desserializados, conforme providos pelo dataset X-CAN-IDS [Jeong et al. 2024].

4. Materiais e Métodos

Uma estratégia amplamente adotada para a implementacdo de IDSs consiste no uso de
algoritmos de aprendizado de maquina, uma subcategoria da IA. No entanto, a utilizagdo
desses algoritmos apresenta uma limitacdo significativa: a falta de interpretabilidade dos
modelos gerados. Em outras palavras, interpretar ou explicar por que determinada de-
cisdo foi tomada pela [A ndo € trivial, pois as decisdes sdo baseadas em multiplos fatores
complexos. Como resultado, compreender essas decisoes pode se tornar uma tarefa desa-
fiadora.

A TA Explicavel surgiu para enfrentar essa limitacdo, tornando as agdes dos mo-
delos mais compreensiveis para os seres humanos [Gunning et al. 2019]. Existem varias
ferramentas que auxiliam nesse objetivo, sendo a biblioteca SHAP uma das mais po-
pulares [Dwivedi et al. 2023]. O SHAP permite analisar como o modelo chegou a uma
decisdo, visualizando quais informacdes foram utilizadas e evidenciando o impacto de di-
ferentes caracteristicas no processo de tomada de decisdo. Dessa forma, € possivel gerar
diversos graficos focados em caracteristicas especificas, contribuindo para a interpretagao
dos resultados sob diferentes perspectivas [ORG 2024].
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Este trabalho foi realizado com base na utilizacdo do dataset X-CAN-IDS
[Jeong et al. 2024], devido as suas vantagens quando comparado a outros dados publi-
camente acessiveis, como discutido na Secao 3. Em virtude de sua alta precisdo quando
aplicado ao contexto em destaque, o algoritmo classificador XGBoost foi o escolhido
para o treinamento do modelo. Foram utilizados os hiperparametros padrdes do algo-
ritmo [Le et al. 2023]. Ademais, de modo a adequar os tipos de dados existentes no data-
set ao esperado pelo XGBoost, empregou-se biblioteca LabelEnconder' para transformar
os dados String em tipos numéricos.

Para o treinamento do nosso modelo, utilizamos um conjunto de dados composto
por 392.387 instancias de dados benignos, concatenado com um conjunto de dados ma-
lignos de igual tamanho, que inclui todos os tipos de ataque discutidos anteriormente.
Durante o treinamento, aplicamos uma divisdo (split) de 20% das instancias (ja concate-
nadas) para a amostra de teste, deixando os 80% restantes para a amostra de treinamento.
A quantidade de instancias foi equilibrada para todos os tipos de ataque. Na Tabela 2,
apresentamos de forma mais detalhada a distribui¢do das instancias entre as amostras de
treinamento e teste.

Tabela 2. Divisao de Instancias

Total de Instancias Amostras de Treinamento Amostras de Teste
784.744 627.819 156.955

Com o modelo treinado, realizamos a visualizagdo dos resultados utilizando a
biblioteca SHAP. Neste trabalho, empregamos o método explainer, que utiliza valores
SHAP para explicar qualquer modelo de aprendizado de maquina (ML), no nosso caso
0 XGBoost. Em seguida, geramos diferentes tipos de graficos fornecidos pela biblio-
teca SHAP, como os graficos do tipo summary plot, que utilizamos para visualizar a
distribui¢do dos valores SHAP e a importancia das caracteristicas no modelo.

5. Avaliacao de Desempenho do XGBoost

Na Figura 2 sao apresentados os resultados para o modelo XGBoost treinado para o con-
junto de dados X-CANIDS. Como pode ser observado, o modelo atinge resultados mui-
tos bons para todas as métricas, indicando uma elevada eficicia na identificagdo precisa
desses dois tipo de ataques. Entretanto, é importante notar também que o modelo foi
ligeiramente melhor para ataques de fuzzing.

A sensibilidade € uma métrica que avalia a capacidade do modelo de identificar
verdadeiros positivos. Esse valor € crucial para a confiabilidade do IDS, uma vez que uma
alta taxa de sensibilidade implica em uma redugdo na classificacdo de falsos negativos.
Assim, os valores elevados dessa métrica indicam que o modelo € capaz de classificar
corretamente a maioria das amostras representando ataques, o que é fundamental para a
eficicia de IDSs.

A anélise da métrica de precisdo, que avalia a propor¢do de ataques corretamente
identificados pelo XGBoost em relacdo ao total de alertas gerados, € essencial para indicar

IDisponivel em: https://scikit-learn.org/stable/modules/generated/
sklearn.preprocessing.LabelEncoder.html
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Figura 2. Comparacao das métricas avaliadas

baixas taxas de falsos positivos. Os resultados relativamente altos observados para essa
métrica impactaram positivamente a explicabilidade do modelo. O modelo atingiu uma
alta precisao no conjunto de dados do ataque fuzzing, alcangando uma taxa de 98,93%.
No caso do ataque de fabricacdo, embora a precisdo tenha sido inferior, o desempenho
ainda foi bastante satisfatorio, com uma taxa de 92,46%.

Conclui-se, portanto, que o IDS proposto apresenta um bom nivel de confiabi-
lidade, tendo em vista os elevados valores obtidos em todas as métricas analisadas. O
modelo alcangou uma média de 96,22% para o FI-Score e de 99,07% para a acurécia.
Esses resultados evidenciam o alto nivel de eficacia do modelo na deteccao de intrusdes
no cendrio estudado. No entanto, ao se limitar apenas a anélise dessas métricas — como
frequentemente observado na literatura —, as nuances por trds dos resultados ndo sao ple-
namente reveladas. Em outras palavras, esses dados carecem de artefatos que sustentem
sua interpretabilidade. Portanto, na Secdo 6, investigamos a explicabilidade das decisdes
tomadas pelo modelo. Dessa forma, além de avaliar o desempenho final do IDS, os admi-
nistradores de rede podem compreender de forma mais detalhada o modus operandi dos
atacantes.

6. Explicabilidade do Modelo

Com o objetivo de fornecer explicabilidade ao modelo construido com o algoritmo XGBo-
ost, esta secdo € dividida em trés partes. Primeiramente, na subsecdo 6.1, utiliza-se a bi-
blioteca SHAP para analisar o impacto das caracteristicas nas decisdes do modelo. Em se-
guida, na subsec¢ao 6.2, os resultados obtidos sdo cruzados com informacdes do dominio,
permitindo uma explicabilidade mais profunda sobre o0 modo de operacdo dos atacantes e
os respectivos impactos nos componentes ECUs atacados. Por fim, na subsecdo 6.3, sao
apresentados os mapeamentos das ECUs afetadas e os riscos associados.

6.1. Analise dos Valores SHAP

No contexto da andlise dos graficos produzidos através da ferramenta SHAP, € importante
destacar que valores vermelhos significam valores altos, enquanto os azuis significam va-
lores baixos. Ademais, no eixo horizontal os valores SHAP sdo apresentados em uma
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escala que comeca com valores negativos, passando pelo valor zero e chegando nos valo-
res positivos. Em suma, valores SHAP negativos para uma caracteristica indicam que essa
caracteristica contribui para a classificagdo como normal (ndo intrusdo). Valores positi-
vos indicam contribui¢c@o para a classificacdo como intrusdo (fuzzing ou fabricagdo). Ja
os valores préximos de zero indicam pouca ou nenhuma influéncia na decisao do modelo.
Os valores SHAP para ambos os ataques estudados sdo exibidos no grifico da Figura 3.

5FA_CR_Wcs_ErrStat { *  2B0_SAS Angle "

042_CR_Datc_RearDrTempDispF * v | — 2BO_SAS_Stat
042_CF_Datc_CO2_Warning d 5B0_CF_Clu_Odometer
5B0_CF_Clu_Odometer —*—0— 2B0_SAS_Speed
044_CR_Datc_OutTempF +'-— 50C_CF_Clu_DTE
5A0_CF_Acu_NumOfFit 260 _AliveCounter
081_CR_Ems_IndAirTemp 113 CF Tcu_ChkSum3
52A_CF_Clu_HudInfoSet 111 CF_Tcu_Alivel

507_AVH_CLU 111_CF_Teu_ChkSuml w

545_EMS_VS 113_CF Tcu_Alive3 §

52A_CF_Clu_Languagelnfo 044_CF_Datc_IncarTemp %

044_CF_Datc_VerMin 081_CR_Ems_IndAirTemp £
043_CF_Datc_RearAutoDisp 18F_R_PAcnC
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18F_R_PACNC

+
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112_N_TC_RAW 50C_CF_Clu_AvgFCl
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081_CR_Ems_SoakTimeExt
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Fuzzing Fabrication

Figura 3. Grafico Summary Plot: Valores SHAP das caracteristicas.

A andlise dos valores SHAP para cada uma das caracteristicas revela diferencas
significativas entre os ataques de fuzzing e de fabricacdo. Vale ressaltar que o conjunto
de dados analisado [Jeong et al. 2024] contém 688 caracteristicas, contudo, o gréfico se
limita a exibir apenas aquelas com maior impacto, conforme medido pelos valores SHAP.
Das caracteristicas apresentadas no gréfico, as cinco mais relevantes serdo discutidas a
seguir.

Com relacdo as andlises do ataque de fuzzing, que sido apresentadas a esquerda
do grafico, observa-se alguns padrdes para as principais caracteristicas listadas. Primei-
ramente, as amostras que apresentam valores SHAP negativos possuem valores baixos
para as caracteristicas SFA_CR Wcs ErrStat, 042 CR Datc ReardrTempDispF,
042_CF_Datc_CO2_Warninge 5B0O_CF_Clu_Odometer. Isso sugere que tais valores
baixos contribuem para a predi¢ao da classe normal, evitando especialmente a ocorréncia
de falsos negativos. Em contraste, a caracteristica 5B0_CF_Clu_Odometer destaca-se
por ndo apresentar o comportamento inverso, onde seus valores altos estdo contribuindo
para a predicao das amostras de ataques. Ademais, observa-se que para todas essas carac-
teristicas hd uma zona de sobreposi¢do para os valores SHAP positivos. Isso sugere que
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o modelo pode enfrentar dificuldades em diferenciar determinados padrdes de ataque, ja
que as caracteristicas apresentam tanto valores baixos quanto altos.

Na classe de ataque de fabricacdo (a direita do gréfico), a 2B0O_SAS_Angle exibe
uma predominancia de amostras contribuindo para a predi¢ao da classe normal, onde
seus valores variam de alto a baixo. Observa-se, neste caso, que as amostras de maior
influéncia sdo os que possuem os valores mais altos para esta caracteristica. Ja a ca-
racteristica 2B0_SAS_Stat exibe um comportamento interessante: seus valores baixos
contribuem tanto para a predi¢ao da classe normal quanto para a classe de ataque. Em
contraste, os valores altos para essa caracteristica, além de contribuirem apenas para a
predi¢do de amostras normais, possuem uma contribui¢do menor do que os valores baixos.
Um comportamento diferente € observado pela caracteristica 580 _CF_Clu_Odometer,
a qual novamente mostra contribuicdes mistas, com uma maior tendéncia para valores
SHAP negativos, indicando que seus valores altos estdo associados a classe normal.

Uma caracteristica com comportamento que se destaca entre as demais para o
ataque de fabricagc@o consiste na caracteristica 2B0_SAS_Speed. Ela estabelece uma
clara distin¢do entre as amostras com valores baixos contribuindo para a predi¢do da
classe normal, enquanto que as amostras com valores altos indicam o contrario. Por
fim, a caracteristica 50C_CF_C1u_DTE apresenta uma distribuicdo também relevante: as
amostras com menor valor SHAP sdo majoritariamente aquelas com valores altos.

A partir da anélise dos valores SHAP, € possivel identificar uma clara distin¢ao
entre as caracteristicas impactadas por cada tipo de ataque. Isso sugere que diferentes
componentes do veiculo podem estar sendo afetados por cada ataque explorado. No
entanto, o uso de ferramentas de explicabilidade como o SHAP ndo garante, por si s0,
uma verdadeira interpretabilidade do significado das informacdes consideradas rele-
vantes. Para alcancar tal interpretabilidade, € necessdrio o conhecimento técnico de
dominio [Hoang et al. 2023], o que € particularmente desafiador em redes CAN, onde
o significado exato das caracteristicas é confidencial. Ainda assim, este trabalho rea-
liza uma investigagdo (ver Secdo 6.2) para possibilitar a interpretabilidade dos resultados
apresentados.

6.2. Interpretabilidade por Engenharia Reversa

Em aplicacdes de IDSs, o usudrio (e.g., administrador de rede) geralmente possui co-
nhecimento sobre as informacdes sendo analisadas e, portanto, estd capacitado para in-
terpretar o significado das caracteristicas identificadas como relevantes pelas ferramentas
de XAI. No entanto, em redes CAN, os IDSs enfrentam uma limitacio comum relaci-
onada a interpretabilidade dos dados. Isso ocorre principalmente porque os fabricantes
de veiculos mantém em segredo os mapeamentos que permitem a decodificacdo precisa
do contetdo da carga 1til [Hoang et al. 2023]. Além disso, essas defini¢des variam con-
forme a marca, o modelo e o ano do veiculo [Verma et al. 2021]. Implementar um IDS
interpretavel/explicavel, assim como realizar qualquer analise de dados coletados de re-
des CAN, ¢€ de fato um desafio amplamente reconhecido na literatura [Hoang et al. 2023,
Verma et al. 2021, Dupont et al. 2019, Shahriar et al. 2023, Jeong et al. 2024].

E importante destacar que o dataset X-CANIDS [Jeong et al. 2024] ndo inclui
uma documentac¢do detalhada e completa sobre o conteido da carga util das mensagens.
Para enfrentar essa limitacao, foi realizado contato via e-mail com os autores do conjunto
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de dados, os quais confirmaram a hipétese de que essas informagdes geralmente sdo priva-
das e de dificil acesso ao publico. Portanto, a fim de contornar esse desafio e prover inter-
pretabilidade, este trabalho empreendeu um esfor¢o de engenharia reversa. Esse esforco
incluiu o mapeamento das ECUs responsaveis pela transmissao de cada sinal, utilizando o
documento CAN Database [Paul 2021, OpenDBC 2024] e o manual de reparac¢do de com-
ponentes do veiculo [Hyundai Motor Company 2018a, Hyundai Motor Company 2018b,
Hyundai 2024]. Esses documentos foram localizados por meio de investigagdes con-
duzidas pelos autores deste trabalho. Assim, a correlagdo dessas informacdes permitiu
embasar a interpretacdo das caracteristicas analisadas. Os resultados dessa andlise sao
discutidos a seguir, considerando-se as caracteristicas de maior impacto, identificadas a
partir dos valores SHAP.

A caracteristica 5FA_CR_Wcs_ErrStat se destaca de maneira mais evidente
e enfdtica no ataque fuzzing. Para o fuzzing, valores altos dessa caracteristica (cor
vermelha) estdo associados a valores SHAP positivos, indicando que essas amos-
tras contribuem para a identificacio da classe alvo. Em contraste, valores bai-
xos (cor azul) resultam em valores SHAP negativos, sugerindo uma contribui¢io
para a deteccdo da classe normal. A investigacdo realizada neste trabalho reve-
lou que a caracteristica SFA_CR_Wcs_ErrStat refere-se ao status de erro do sis-
tema de controle de carga, conhecido em inglés como Weight Classification System
(WCS) [Hyundai Motor Company 2018b]. Assim, tal informacdo de fato apresenta um
significado em termos de monitoramento de anomalias e, potencialmente, intrusdes no
sistema. Em se tratando do ataque fuzzing, o qual manipula diversas ECUs com sinais fal-
sos a fim de gerar um mau funcionamento do veiculo, essa caracteristica traduz o objetivo
do atacante.

A caracteristica 5BO_CF_Clu_Odometer € significativa em ambos os ataques
fuzzing e fabricacdo. No ataque fuzzing, valores elevados tém um impacto positivo
no valor SHAP, auxiliando na detec¢do da classe alvo. No ataque de fabricagio,
essa caracteristica também aparece entre as principais, indicando sua importancia na
identificagdo de ambos os tipos de ataque. A 5BO_CF_Clu_Odometer esta relacio-
nada ao hodémetro do veiculo, fornecendo informacdes sobre a distancia percorrida por
ele [Hyundai Motor Company 2018b]. E razodvel, portanto, a relacio desta informagcio
com ambos os ataques estudados, pois a manipulacdo dos dados do hoddmetro pode ser
um indicativo de comportamento andmalo associado a tentativas de ataque. No caso do
fuzzing, o envio de dados aleatdrios ou andmalos ao sistema pode alterar os registros do
hodoémetro, enquanto na fabricagao, a falsificacao de informagdes sobre a quilometragem
pode ser usada para mascarar a verdadeira condi¢do do veiculo, ambos os casos sendo
detectaveis por essa caracteristica.

A caracteristica 042 _CR_Datc_RearDrTempDispF € outra com significincia
para o ataque fuzzing. Os valores altos resultam em valores SHAP positivos, en-
quanto valores baixos resultam em valores SHAP negativos, indicando sua contribui¢ao
para a identificacdo da classe alvo e da classe normal, respectivamente. Através
da sua denominacdo (042_CR._Datc_RearDrTempDispF) € possivel inferir que
estd relacionada a temperatura exibida na porta traseira do sistema de controle
climitico [Hyundai Motor Company 2018b]. = De maneira similar, a caracteristica
044 _CR Datc_OutTempF € relevante para o ataque fuzzing, com valores altos con-
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tribuindo positivamente para a predicdo da classe alvo e valores baixos contribuindo
para a classe normal. A 044 _CR Datc_OutTempF, que é emitida pelo sistema de
controle climatico, refere-se a temperatura externa e € crucial na utilizacao do veiculo,
dado que auxilia no ajuste adequado da temperatura do ambiente interno do automével.
Tal informacdo pode ser inferida com base em sua nomenclatura e no manual do
veiculo [Hyundai Motor Company 2018b]. E, portanto, justificivel a relacio de ambas
as caracteristicas com o ataque fuzzing, pois a manipulacio dos dados de temperatura ex-
terna pode indicar comportamento andmalo, como a tentativa de confundir o sistema de

controle climatico e afetar o conforto e a seguranca dos ocupantes.

A caracteristica 042 _CF _Datc_CO2 _Warning se destaca no ataque fuzzing. Va-
lores altos estdo associados a valores SHAP positivos, contribuindo para a detecgao da
classe alvo, enquanto valores baixos resultam em valores SHAP negativos, contribuindo
para a deteccdo da classe normal. Com base em sua nomenclatura e no manual do
veiculo [Hyundai Motor Company 2018a], é possivel inferir que tal caracteristica estd
associada ao alerta de emissdo de CO2 emitido pelo sistema de controle climatico. Esse
recurso € essencial para a seguranga dos ocupantes do veiculo. Assim, € plausivel as-
sumir que ha a relagdo desta informag¢ao com o ataque fuzzing, pois a manipulagcdo dos
dados de alerta de CO2 pode indicar comportamento andmalo (e.g., tentativas de interfe-
rir no funcionamento do sistema climético). Esse ataque pode ser potencialmente peri-
goso em situagdes onde o atacante prejudica a detec¢do de altas concentracdes de didxido
de carbono (CO2) dentro da cabine, o que deveria indicar a necessidade de aumentar a
ventilacdo para garantir a segurancga dos ocupantes.

Baseado na discussdo das caracteristicas de maior impacto no ataque fuz-
zing, destacam-se principalmente as caracteristicas relacionadas ao sistema de controle
climatico [Hyundai Motor Company 2018a], que possuem maior influéncia e ocorréncia
de acordo com o nosso grafico disposto pela ferramenta SHAP através de valores altos.
Isso revela que o atacante estd operando especialmente nas ECUs relacionadas a esse
sistema, sugerindo que as mesmas possam estar comprometidas.

Ja para o ataque de fabricacdo, além da caracteristica 5BO_CF_Clu_Odometer,a
caracteristica 2B0_SAS_Angle ¢ bastante significativa, com valores altos resultando em
valores SHAP positivos. Essa caracteristica refere-se a informacgao sobre o angulo do sen-
sor de direcdo, no inglés Steering Angle Sensor (SAS), transmitida através do fluxo iden-
tificado por 2B0 [OpenDBC 2024], a qual é fundamental para a estabilidade e controle
do veiculo. Outra caracteristica importante para a identificacdo do ataque de Fabricacao
¢ a 2B0_SAS_Stat, onde valores altos estdo associados a valores SHAP positivos. A
nomenclatura dessa caracteristica sugere que a mesma estd relacionada ao status do sen-
sor de dire¢do, assim, sendo crucial para monitorar o desempenho do sistema de dire¢do.
Ademais, a caracteristica 2B0_SAS_Speed também € relevante no ataque de fabricagao,
com valores altos contribuindo positivamente para a predi¢ao da classe alvo. Essa carac-
teristica esté relacionada a velocidade do sensor de direcdo, importante para o controle
dindmico do veiculo [Hyundai 2024].

Adicionalmente, a caracteristica 50C_CF_C1lu._DTE se destaca no ataque de
fabricagcdo, com valores altos contribuindo positivamente para a predi¢ao da classe alvo.
Com base em sua nomenclatura, € possivel inferir que essa caracteristica esta associada
a distancia estimada até o esgotamento (DTE) [Hyundai Motor Company 2018b], crucial

12



Anais do SBSeg 2024 Artigos Completos

para o gerenciamento de energia e eficiéncia do veiculo.

Essa andlise mostra a robustez do modelo em utilizar multiplas caracteristicas para
diferenciar eficazmente entre amostras normais e de ataque, destacando a importincia
dessas caracteristicas no contexto dos ataques fuzzing e de fabricacdo. Ademais, como
principais conclusdes, é possivel perceber que os dois modelos de ataques estudados ex-
ploram componentes distintos do veiculo. Portanto, para além do modo de operagdo do
atacante, € possivel estimar que os impactos desses ataques também sdo diferentes. Por
exemplo, foi possivel observar que o ataque fuzzing estd visando, principalmente, as fun-
cionalidades relacionadas ao controle de temperatura e qualidade do ar do veiculo. Ja a
andlise do ataque de fabricacdo demonstra que os principais componentes afetados sao
aqueles relacionados ao controle de estabilidade do veiculo.

6.3. Mapeamento de ECUs e Riscos Associados

Mapear a origem das mensagens maliciosas é fundamental para a conten¢do do ataque
em curso. Com base nas caracteristicas mais afetadas, foi possivel a investigacao de quais
sdo as ECUs correspondentes. Na Tabela 3, a relagdo entre os sinais mais impactantes e
suas ECUs de origem € apresentada.

Tabela 3. Relagdao ECU x Sinal

Ataque Caracteristica ECU Funcio Principal
o Fuzzing SFACRMWcs ErrStat _____ODS __ Detecglio de Ocupantes
042 _CR.Datc_RearDrTempDispF,

Aquecimento, Ventilaciao

Fuzzing 044_CR_Datc_OutTempF, DATC -
, e Ar-condicionado
,,,,,,,,,,,,, 042.CF.Datc.COZWarning
Fuzzi )
MZ'le’lg 5B0_CF_Clu_Odometer CLU Painel de Instrumentos
(_Fabricagio T T T
2BO0_SAS_Angle L L
. ’ Modbdulo de D
Fabricagio 2BO_SAS_Stat, MDPS ocueo de LIreeao
Assistida
,,,,,,,,,,,,,,,,, 2B0.sAS.Speed
Fabricacdo 50C_CF_Clu.DTE CLU Nivel de Combustivel.

Os ataques de fuzzing representam uma ameaca significativa para varias ECUs.
A Tabela 3 ilustra a relacdo entre diferentes ECUs, os sinais que elas transmitem e suas
fungdes principais, destacando as implicacdes dos ataques a essas ECUs. A andlise inter-
pretativa dos valores SHAP resultou em conclusdes importantes sobre o comportamento
do atacante nos cendrios de ataques fuzzing e de fabricacgao.

A ECU de Detecgao de Ocupantes (Occupant Detection System — ODS) apre-
senta indicios de que foi comprometida durante o ataque de fuzzing, que manipula o sinal
5FA_CR.Wcs_ErrStat. Este sinal € crucial para a detec¢ao de ocupantes, e ataques po-
dem levar a falsas leituras que afetam a ativacao de sistemas de seguranca, como airbags.
A ECU de Aquecimento, Ventilagdo e Ar-condicionado (Dual Automatic Temperature
Control — DATC) também esta potencialmente em risco, especialmente pelas suspeitas de
anomalias nos sinais 042 _CR_Datc_RearDrTempDispF, 044 _CR_Datc_OutTempF
e 042 _CF_Datc_CO2 Warning. A manipulacdo desses sinais pode resultar em descon-
forto térmico ou falha em alertas de niveis perigosos de didéxido de carbono.

As informagdes 5B0_CF_Clu_Odometer e 50C_CF_C1lu_DTE, exibidas no pai-
nel de instrumentos, evidenciam o potencial comprometimento da ECU responsavel por
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esses sinais, a Cluster Control Unit (CLU). Isso pode resultar na exibi¢ao de dados incor-
retos sobre a odometria ou o nivel de combustivel, confundindo o motorista e afetando
decisdes criticas durante a condu¢do. Ademais, o Mddulo de Direcdo Assistida (Mo-
tor Driven Power Steering — MDPS) se mostra vulnerdvel aos sinais 2B0_SAS_Angle,
2B0_SAS_Stat e 2B0_SAS_Speed. Ataques a esses sinais podem influenciar direta-
mente a direcdo do veiculo, criando situagdes de conducdo perigosa.

Entender qual ECU est4 emitindo mensagens maliciosas € crucial para mitigar es-
ses ataques. Ferramentas XAI, como o SHAP foram vitais nessa analise. O SHAP ajudou
a identificar quais caracteristicas dos dados de entrada mais contribuem para as decisodes
do modelo de aprendizado de maquina do algoritmo XGBoost, revelando quais ECUs po-
dem estar comprometidas e permitindo a implementacdo de medidas de seguranca apro-
priadas. Portanto, outro tipo de aplicacdo interessante de XAl consiste na selecao de
caracteristicas, tal como é explorado em [Scherer et al. 2024]. A aplicacdo dessas ferra-
mentas € fundamental para aprimorar a seguranca automotiva e garantir a integridade dos
sistemas criticos dos veiculos.

7. Conclusao e Trabalhos Futuros

Este estudo apresentou uma abordagem inovadora para aprimorar a explicabilidade de
um IDS, utilizando o algoritmo XGBoost e a biblioteca SHAP no processamento de da-
dos reais coletados de uma rede CAN. Através da analise detalhada dos valores SHAP, foi
possivel identificar caracteristicas-chave que contribuem para a classificagdo de amostras
como normais ou intrusivas. Ademais, o mapeamento das ECUs envolvidas, juntamente
com a obten¢do de informagdes de referéncias externas (e.g., manuais do veiculo), pos-
sibilitou uma melhor interpretabilidade, permitindo a compreensdo dos componentes do
veiculo potencialmente comprometidos por diferentes tipos de ataques.

A investigacdo conduzida ressalta a importancia das ferramentas de XAI na
seguranca automotiva e na integridade dos sistemas criticos dos veiculos. No entanto, a
verdadeira explicabilidade dos dados s6 pode ser alcancada com o conhecimento técnico
especializado, algo que este trabalho buscou aprimorar por meio de engenharia reversa e
andlise de documentacao especifica.

Ainda assim, permanecem desafios significativos devido a natureza confiden-
cial das informagdes em redes CAN. Pesquisas futuras podem explorar, por exemplo,
a integracao de ferramentas de processamento de linguagem natural com XAlI, visando
facilitar o tratamento de informagdes e melhorar ainda mais a interpretabilidade dos da-
dos.
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