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Abstract. The video game market is constantly growing, and with it, the use
of cheat software, where users cheat to gain unfair advantages. As a conse-
quence, game developers dedicate efforts to developing techniques to detect and
prevent malicious users from using such software. One of the strategies used
is the adoption of anti-cheat software. However, anti-cheats typically operate
intrusively on their users’ systems, sometimes requiring execution permissions
at the kernel level, raising concerns about the privacy and security of the per-
sonal data collected. This paper presents a technical analysis of anti-cheats,
investigating their operations looking for potential privacy breaches for users.

Resumo. O mercado de jogos eletronicos estd em constante crescimento e, com
ele, o uso de softwares de cheat, onde os usudrios trapaceiam para obter be-
neficios irregulares. Como consequéncia, desenvolvedores de jogos dedicam
esforcos ao desenvolvimento de técnicas para detectar e impedir que usudrios
mal-intencionados usem tais softwares. Uma das estratégias utilizadas con-
siste na adogdo de software anti-cheat. No entanto, os anti-cheats tipicamente
operam de maneira intrusiva nos sistemas de seus usudrios, podendo reque-
rer permissoes de execucdo até em kernel-level, gerando preocupacdo quanto a
privacidade e seguranca dos dados pessoais coletados. Este trabalho apresenta
uma andlise técnica de anti-cheats, capturando e investigando suas operacoes
executadas em busca de potenciais brechas de privacidade para os usudrios.

1. Introducao

O numero, a variedade e o valor agregado dos jogos eletronicos vém crescendo continua-
mente nos ultimos anos [Goh et al. 2023]. Nesse cendrio, jogadores que desejam vencer a
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qualquer custo recorrem a trapagas para obter vantagem de maneira desonesta e alcangar
a vitoria. Existe uma variedade de trapacas, desde as inofensivas e previstas, implemen-
tadas pelos proprios desenvolvedores de um jogo, até as mais lesivas e agressivas, como
softwares chamados de hacks ou cheats, criados com a inten¢do de manipular ilegalmente
operacdes e recursos em um jogo. Estes softwares alteram propriedades fundamentais do
jogo, fornecendo vantagens aos jogadores maliciosos, chamados de cheaters.

Um agravante que incentiva o uso de cheats esta relacionado a fraudes financeiras,
onde moedas virtuais sdo vinculadas a moedas reais. Jogos com essas caracteristicas
motivam ainda mais jogadores maliciosos a trapacear. Essa trapaga pode ocorrer, por
exemplo, através de duping, que ¢ uma maneira desonesta de duplicacdo de itens, como
moedas, por meio da exploracdo de vulnerabilidades de um jogo [DeLap et al. 2004].
Empresas que desenvolvem e mantém jogos com esse tipo de moeda devem redobrar a
atencdo para a prevencao de cheats, ja que trapacas envolvendo moedas virtuais causam
perdas financeiras para jogadores e desenvolvedores [Greidanus 2017].

Para prevenir e detectar cheaters em jogos, diferentes estratégias podem ser usa-
das, tais como: (1) coleta de dentncias de jogadores dentro do jogo; (ii) uso de software
especializado nos servidores do jogo; e (iii) uso de software especializado instalado nas
maquinas dos usudrios. A primeira técnica requer especialistas para analisar as dendncias,
aceitando ou rejeitando as suspeitas levantadas [Eung et al. 2006]. As demais estratégias
definem os anti-cheats, que podem ser executadas no server-side, onde o0 monitoramento
de comportamentos € realizado pelo servidor em busca de padrdes que representem che-
aters, ou no client-side, onde o software € instalado diretamente na maquina do usué-
rio, monitorando e coletando informagdes do sistema [Greidanus 2017]. Cabe ressaltar
que um client-side anti-cheat consome recursos dos computadores dos jogadores e acaba
sendo vulnerdvel a alteragdes maliciosas feitas por cheaters, ja que estd diretamente aces-
sivel no computador do usudrio, podendo ser analisado e burlado [Ven 2023].

Assim, visando aperfeicoar a deteccdo de usudrios trapaceiros, os anti-cheats es-
tdo se tornando cada vez mais intrusivos, com permissdes abrangentes no dispositivo.
Eles sdo executados junto ao sistema, mesmo na auséncia de um jogo em execuc¢do. Suas
acoes sdo tornadas obscuras para dificultar ao maximo o trabalho de engenharia reversa
feito pelos desenvolvedores de cheats, evitando a descoberta de pontos fracos que pode-
riam ser explorados [Greidanus 2017]. Além disso, para realizar uma andlise detalhada,
alguns anti-cheats adotam a estratégia de enviar arquivos das maquinas dos jogadores
para verificacdo remota em servidor. Essas acdes causam uma grande preocupacao com a
privacidade dos usudrios, ja que nao € possivel saber exatamente quais dados estdo sendo
coletados [Ronkainen 2021].

Exemplos de suspeitas de invasao de privacidade por parte de anti-cheats sao vas-
tos e publicos. Como mencionado em [Wendel 2012], apés uma atualizagdo no anti-cheat
do jogo World of Warcraft, uma parte da comunidade sentiu sua privacidade afetada e, para
jogar, optava por fechar todas as aplicagdes possiveis, além de abandonar ocasionalmente
0 jogo por completo. Em [Pontiroli 2019], € apontado que alguns anti-cheats ja impe-
diram jogadores de se conectar a servidores apenas por usarem a palavra-chave “cheat”
em navegadores web. Ainda, o anti-cheat Vanguard, criado pela Riot Games, no inicio
do seu desenvolvimento, erroneamente detectou softwares e drivers basicos de teclado e
mouse como trapagas, gerando mau funcionamento de drivers fundamentais do sistema
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e interferindo em atividades essenciais, como a refrigeracdo dos componentes, causando
superaquecimento de computadores [Ven 2023].

A anélise das operagdes realizadas por softwares anti-cheat é crucial para enten-
der seu impacto na privacidade dos usudrios. Este trabalho visa monitorar a atividade e
operacdes de anti-cheats, incluindo o acesso a diretdrios, permissdes concedidas, comu-
nicacdes de rede, e consultas ou modificagdes nos registros, identificando aspectos que
possam comprometer a privacidade dos usudrios. As principais contribuigdes sao:

* Rastreamento de interagdes e recursos acessados por softwares anti-cheat; e
* Investigacdo e discuss@o ampla sobre o impacto dos softwares anti-cheat na pri-
vacidade e segurancga do usudrio e sistemas.

O artigo € organizado da seguinte forma: a Secdo 2 explica os conceitos-chave;
a Secdo 3 discute os desafios associados aos softwares anti-cheat; a Segao 4 detalha a
proposta considerada; a Se¢do 5 discute os experimentos e resultados; a Secdo 6 relaciona
pesquisas na drea; e, finalmente, a Se¢do 7 conclui o artigo.

2. Fundamentacao Tedrica

Esta secdo apresenta os principais conceitos que fundamentam o presente trabalho.

2.1. Seguranca & Privacidade

Na 4rea de computacdo e desenvolvimento de soffware, a seguranga contra ameagas en-
globa um conjunto de cinco propriedades fundamentais: confidencialidade, integridade,
disponibilidade, autenticidade e irretratabilidade [Maziero 2020]. Em geral, um software
¢ considerado seguro em relagdo a ataques de usudrios maliciosos se essas cinco proprie-
dades sdo garantidas.

A privacidade, por sua vez, é definida como o direito ao isolamento de informa-
coes, onde os individuos devem ser protegidos da publicacdo de qualquer detalhe consi-
derado confidencial [Doneda 2006, Iachello et al. 2007]. Atualmente, a privacidade € um
direito fundamental, incluida na Declaracdo Universal dos Direitos Humanos.

Com o aprimoramento da tecnologia e surgimento da Internet, a privacidade se tor-
nou um recurso fundamental [Machado 2014]. Particularmente, em computacao, a priva-
cidade da informacao € frequentemente discutida, sendo uma area identificada como a me-
dida de quanto as pessoas decidem quais informagdes sdo coletadas sobre elas; ou, ainda,
como o risco de informagdes pessoais serem usadas indevidamente [Schellens 2021].

No trabalho de [Shin 2010], destaca-se que, no contexto de software, privacidade
e seguranca sao frequentemente confundidas. Esse equivoco ocorre porque problemas de
seguranca muitas vezes resultam em violag¢des de privacidade, vinculando os dois concei-
tos. Por exemplo, uma falha na confidencialidade expde inevitavelmente dados pessoais,
comprometendo a privacidade dos usuarios.

Alguns paises possuem leis que regulamentam a privacidade no desenvolvimento
de software. No Brasil, por exemplo, existe a Lei Geral de Protecdo de Dados Pessoais
(LGPD), que € semelhante a General Data Protection Regulation (GDPR) em vigor na
Unido Europeia. Essas legislacdes determinam regras que devem ser observadas por todos
0s softwares que circulam em seus paises.
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Na LGPD, regras definem que usudrios devem ser capazes de solicitar a exclusao
de suas informacdes pessoais; as empresas devem fornecer um relatério detalhado de
como serdo utilizadas as informagdes dos clientes; e os usudrios devem poder de recusar
o tratamento e manipulacdo de qualquer um de seus dados [Dias Canedo et al. 2020].

2.2. Cheat Software

Cheat € um tipo de software utilizado para obter vantagem em jogos eletronicos, forne-
cendo beneficios aos seus usudrios de maneira ilegitima [Ronkainen 2021]. Esses softwa-
res podem ser divididos em diversos tipos, como, por exemplo, aqueles que ndo afetam
o comportamento fundamental do jogo, como bots. Bots sdo cheats que executam acoes
automadticas dentro dos jogos, permitindo que o jogador humano se ausente. Estes geral-
mente sdo usados para adquirir recursos automaticamente durante longos periodos, sem a
necessidade de interagcdes do usudrio com o0 jogo.

Outros softwares de cheats podem alterar diretamente as regras fundamentais dos
jogos, modificando suas leis ou automatizando agdes essenciais, o que oferece vanta-
gens significativas aos cheaters. Esses cheats podem injetar cédigo malicioso durante
a execugdo do jogo para alterar dados em memoria e modificar o comportamento do
jogo, ou capturar dados durante a execucdo para realizar agdes perfeitas. Exemplos in-
cluem Aimbot, Triggerbot, Wallhacks, Maphacks, No Recoil, Speedhack e Lag Switches
[Ronkainen 2021].

2.3. Software Anti-cheat

Anti-cheat € um tipo de software desenvolvido especificamente para detectar cheats e
alertar sobre, ou punir, cheaters [Ven 2023], aplicando desde restri¢des na jogabilidade
até o total banimento do jogador [Lan et al. 2009]. Os anti-cheats guardam uma lista de
todos os jogadores que jd utilizaram cheats em seus jogos; alguns sdo mais agressivos,
e quando detectam o uso em um jogo, banem o jogador em todos 0s jogos que usam o
mesmo anti-cheat [Wendel 2012].

Os anti-cheats utilizam vdrias estratégias para impedir que jogadores trapaceiem
em seus jogos. Essas estratégias incluem o reconhecimento de padrdes recebidos pelo
servidor, verificando se o jogador ndo apresenta picos de desempenho em determinados
momentos ou se acdes inconsistentes e ndo permitidas foram enviadas. Além disso, re-
alizam a anédlise de integridade dos arquivos e o escaneamento de memoria durante a
execucao dos jogos na maquina dos usudrios [Maario et al. 2021]. Os anti-cheats podem
ser divididos em duas grandes categorias, baseadas no local de execugdo: server-side, que
sdo executados apenas no servidor, e client-side, instalados nas maquinas dos jogadores.

Atualmente, existem solucdes anti-cheat sendo vendidas e usadas em jogos, tanto
do tipo server-side, quanto client-side, ou ainda solugdes hibridas. As solucdes server-
side funcionam conforme as regras do jogo definidas pelo servidor. Assim, cada agdo
executada pelos jogadores e cada estado de jogo tém sua validade verificada no ser-
vidor, evitando que modificagdes e inje¢des de cddigo nos clientes afetem o servidor
[Maario et al. 2021]. Ja os anti-cheats client-side sdo instalados diretamente nas ma-
quinas dos jogadores, analisando a memoria dos computadores e podendo detectar até
os cheats discretos e ofuscados. Estes também liberam recursos dos servidores, pois
utilizam os recursos das maquinas dos clientes; contudo, acabam ficando vulneraveis a
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estudos, alteragdes e injecoes de cddigo pelos cheaters [Ven 2023]. Alguns dos anti-
cheats mais populares sdo Easy Anti-Cheat, BattlEye, Valve Anti-Cheat e Vanguard
[Pilipovic 2023, PCGamingWiki 2023].

3. Problematica

Alguns softwares anti-cheat requerem acesso ao nivel de kernel, gerando preocupagdes
dos usudrios quanto a violagdo de sua privacidade e a instabilidade que esses softwa-
res podem causar no sistema. Além disso, qualquer vulnerabilidade nesses anti-cheats
pode fornecer acesso privilegiado a atacantes, comprometendo a seguranca do sistema
[Basque-Rice 2023]. Um agravante € que alguns softwares anti-cheat sao iniciados antes
mesmo de seu respectivo jogo ser aberto. Um exemplo € o Vanguard, executado assim
que o sistema operacional do usudrio € iniciado [Ven 2023].

Formalmente, empresas que oferecem solucdes de anti-cheat utilizam um termo
de consentimento que os jogadores devem aceitar antes de instalar o software. Esses
termos geralmente informam quais a¢des serdo executadas e quais informagdes serdo co-
letadas, além de avisar que apenas dados fundamentais para a deteccao de trapacas serao
analisados. Porém, o escopo dessas necessidades nao € bem estabelecido, sendo nebuloso
ou ocultado detalhes do que é considerada uma andlise fundamental [Greidanus 2017].

Com o uso de anti-cheats, ja foram registrados casos de invasdo de privacidade,
como o caso do VAC, anti-cheat da Valve. Tal solugdo foi detectada acessando dire-
tamente o histérico de pesquisas dos usudrios [Maario et al. 2021]. Também, ja houve
casos de falha seguranga, como o anti-cheat utilizado no jogo Genshin Impact, mhy-
prot2.sys, que possui uma vulnerabilidade que possibilita atacantes desabilitar softwares
de antivirus [Basque-Rice 2023].

Um caso popular envolvendo anti-cheats ocorreu com o ESEA anti-cheat. Assim
como o Vanguard, o ESEA anti-cheat se mantém ativo mesmo que um jogo monitorado
nao esteja em execucdo. Dessa forma, por possuir permissoes privilegiadas no computa-
dor dos jogadores, e ter a natureza de ser silencioso e esconder suas acdes, um funciondrio
de sua desenvolvedora inseriu malware de mineracao de bitcoins, que executou oculto e
sem a anuéncia dos usuarios [Greidanus 2017].

4. Proposta

Este trabalho visa realizar uma andlise detalhada da execugdo e das acdes realizadas por
softwares anti-cheat disponiveis no mercado, buscando e evidenciando pontos que pos-
sam afetar a privacidade dos usudrios. Para isso, foram utilizadas algumas ferramentas,
descritas a seguir, para capturar dados relevantes para a avaliagdo das agdes executadas
por esses softwares, como alteracdes em registros, permissdes concedidas aos processos,
diretorios acessados, dynamic link libraries (DLLs) utilizadas e dados transmitidos na
Internet.

Como objeto de estudo serdo utilizados os anti-cheats BattlEye [BattlEye 2024] e
Vanguard [Riot 2024b], tanto por sua relevancia e popularidade no cendrio atual de jogos
digitais quanto por suas caracteristicas técnicas: (i) o Vanguard € executado automatica-
mente durante o boot do host e permanece ativo mesmo sem 0 jogo monitorado estar em
execucgdo, além de haver diversos relatos de problemas com a interrupcdo de processos
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nao relacionados a cheats; (ii) o BattlEye foi escolhido por ser executado em kernel-level
(assim como o Vanguard), por sua grande popularidade, e, diferente do Vanguard, por ndo
se tornar ativo desde a inicializag¢do do sistema operacional.

Para observar as interacdes dos softwares com os sistemas subjacentes, foram uti-
lizadas trés ferramentas: (i) Process Explorer, que permite coletar os diretérios acessados
pelos anti-cheats, verificar incoeréncias, DLLs carregadas e fungdes com comportamento
invasivo; (ii) Process Monitor, que permite monitorar as alteragdes no registro do sistema,
averiguando se os anti-cheats executam alteracdes ou consultas desnecessdrias, desviando
de sua funcao e afetando a privacidade; e (iii) Wireshark, utilizado para capturar e avaliar
o trafego de rede gerado por esses softwares. Por fim, analisam-se também as licengas das
solugdes anti-cheat consideradas, onde se espera encontrar informagdes sobre os compor-
tamentos observados empiricamente.

5. Avaliacao

Esta secdo apresenta e discute em detalhes o processo de coleta e os dados obtidos sob
um aspecto técnico, operacional e burocratico.

5.1. Coleta de dados

Para a coleta dos dados, foi empregado um computador com o Windows 10 Pro versdo
22H2 Build 19045.4046, Process Explorer versao 17.05, Process Monitor versao 3.96 e
Wireshark versao 4.2.3-0-gal5d7331476c. As versdes dos softwares anti-cheat sao vin-
culadas as versdes dos jogos monitorados. Para a execugao do BattlEye, foram utilizados
os jogos Unturned versao 3.24.1.0 e Tibia versao 13.34.14623; ja para o Vanguard, o Va-
lorant versao 8.02 foi considerado. Foram realizadas trés capturas com cada ferramenta,
separadamente, para evitar conflitos entre elas, para cada jogo considerado. Esse niimero
se mostrou satisfatorio, ja que ndo existiram diferencas significativas entre as capturas.

A captura de dados do Vanguard apresentou alguns desafios, pois sempre que
o Process Monitor estava em execugdo, o jogo exibia uma tela de erro, solicitando a
reinicializacdo do sistema. Apds diversas tentativas e mudangas de configuragdo, como
ativar e desativar o Secure Boot e TPM 2.0, foi possivel capturar algumas execucdes
completas do Vanguard durante partidas de Valorant. Essa situacdo, no entanto, nao foi
enfrentada com o BattlEye, que permitiu a execugdo plena do Process Monitor.

A principal diferenga entre o BattlEye e o Vanguard é observada na forma como
o anti-cheat € integrado ao sistema. O BattlEye é executado junto ao jogo, sendo iniciado
e encerrado independentemente do ciclo de vida do sistema. J4 o Vanguard emprega um
driver iniciado com o sistema Windows. Ambos modelos de execu¢ao podem ser observa-
dos pelo Process Explorer, ja que os anti-cheats iniciam um processo ao executar o jogo
ao qual estdo vinculados, sendo esse processo o alvo da andlise. Assim, para realizar a
coleta de dados, o processo padrdo consistiu (1) na abertura da aplicagdo responsavel pela
captura de dados e (ii) na abertura do jogo, que inicia a execucao do software anti-cheat.

5.2. Analise de dados

Com o Process Explorer, foi possivel obter a lista de DLLs com as quais a aplicac¢do in-
terage durante seu processo de execu¢do, bem como os arquivos abertos € 0s registros
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do sistema. Os softwares anti-cheat nao parecem dedicar esforcos para ocultar os recur-
sos acessados durante sua execucdo. Identificou-se que 42% das DLLs observadas sdo
comuns a ambos 0s softwares, com as respectivas aplicagdes acessando recursos como
fungdes ao nivel de kernel, além de informacdes sobre o sistema, como hardware, dispo-
sitivos e eventos gerados, através das DLLs ntdll e ntmarta. As solugdes também utilizam
DLLs para a manipulacdo da shell do Windows, como SHCore, shell32 e shlwapi, que
possibilitam executar qualquer comando do sistema e, assim, obter diversas informagdes,
desde o sistema de arquivos até processos € drivers em execucao.

Através do Process Monitor, foi construido um esquema de tragos de execucao
da aplicacdo, identificando as principais operacdes realizadas pelos anti-cheats. Esse
traco de execugdo visa representar todo o processo, desde o inicio até o encerramento da
execucdo, evidenciando os padroes que também permitem a comparagdo entre diferentes
softwares anti-cheat, para a compreensao de suas semelhancas e diferencas.

A Figura 1 exibe o traco de execucdo identificado para o BattlEye. A sequéncia de
execucdo observada no BattlEye comega com o carregamento das DLLs do sistema. Em
seguida, ha a leitura do registro do Safer (uma API do Windows que controla a politica
de execucdo das aplicacdes no sistema) e da chave Codeldentifiers, indicando o local
onde reside um arquivo de log contendo todas as aplicacdes executadas no sistema, qual
processo iniciou € a regra usada para avaliar a permissao de execugdo [Microsoft 2024].

Query para o registro do Safer C

api de restrigao de execugao de software do

windows, parece estar acessando o log de
aplicagdes executadas no sistema

Verfca a hash das i [, craarauos no appta, alguns st
it ) tDat:
(CryptSIPDIVerifyindirectData) I proivavelmente logs e configs

l Abre diversas dlls e drivers do sistema, incluindo
Apbs leitura de cada dil e verificagao da hash,

required packages do windows, e arquivo do jogo,
?“E”ef W'““ s fe"‘"‘ca““s ‘:“ " envia Udp para ns3181880.ip-51-195-88.eu
nicio Carrega Dils sistema / escrita e leftura no catroo! wireshark traduz como unturned1.battleye.com
do sistema
T T T

criando mapeamentos em memoria
Lé os registros dos servigos do sistema que estdo [+~ | Abre o disco do sistema /Device/Harddisk0/DRO

De tempos em tempos, em outra thead, 1& vérias
rodando, pegando as instancias, flags e altitude 18 0 status smart do hd e termina uma thread diis

{ )

Figura 1. Representagao do traco de execucao do BattlEye.

O anti-cheat continua com o carregamento de DLLs, verificando a integridade das
mesmas via hashes e a funcdo CryptSIPDIIVerifylndirectData. Ao mesmo tempo, sao
feitas queries para os registros de certificados do sistema e escritas/leituras no diretdrio
CatRoot, que contém certificados do sistema, indicando uma verificacao de autenticidade
dos arquivos usados pelo anti-cheat. Durante esse processo, alguns arquivos s@o criados
no diretério AppData. A andlise desses arquivos revelou que consistiam em certificados
ou arquivos criptografados (potencialmente logs de execugao).

Ap6s os eventos relatados, um padrdo parece se repetir durante a execugdo do
BattlEye, consistindo na abertura de uma DLL ou Driver, seguida pela verificagdo do seu
hash utilizando a funcdo CryptSIPDIIVerifylndirectData, de um acesso aos certificados
do sistema e do envio de um pacote UDP para o servidor do BattlEye. Apés tal ciclo, sao
lidos os registros dos servigos que estdo executando no sistema (incluindo as aplicagdes
usadas para coleta de dados). Finalmente, o ciclo principal € concluido, fazendo a aber-
tura do disco do sistema para leitura e escrita e capturando as informagdes SMART do
dispositivo. Dessa forma, o anti-cheat passa a fazer verificagdes periddicas em intervalos

7



Anais do SBSeg 2024 Artigos Completos

irregulares de alguns segundos, repetindo o ciclo descrito anteriormente.

Query para o registro do Safer Codeldentifiers,
Carrega dlls api de restrigéo de execugéo de software do
do sistema - windows, parece estar acessando o log de
aplicagdes executadas no sistema

Queries para alguns registros do sistema, como L Leitura no catroot, certificados J

Inicio

safeboot, session manager, folder descriptions, do sistema

computer name, cryptography, display...

A Y
I I Escreve logs no diretdrio do J
Y

v vanguard

Comunicagdes TCP para o
servidor do vanguard

Figura 2. Representacao do traco de execucgao do Vanguard.

CreateFile e QueryDirectory para diversos
arquivos do sistema (Appdata, programdata,
program files, desktop, documentos, menu iniciar,
onedrive, system32, microsoft e nvidia)

A Figura 2 mostra o traco de execugdo observado para o Vanguard. A sequéncia
de execugao inicia com o carregamento das DLLs do sistema, seguido da leitura do regis-
tro do Safer. Em seguida, o anti-cheat carrega DLLs e sdo realizadas leituras no diretdrio
CatRoot. Um segundo conjunto de DLLs € carregado e consultas sdo feitas para diversos
registros do sistema, incluindo o computer name e o display, que podem respectivamente
fornecer o nome do computador do usudrio e informag¢des do monitor. Apés, o anti-cheat
1€ diversos diretérios de arquivos do sistema, incluindo Desktop e onedrive, documentos e
diretérios dedicados majoritariamente para armazenamento de arquivos pessoais. Ao fim
das verificagdes, diversos pacotes TCP sdo enviados para o servidor do Vanguard em con-
junto com a escrita de novos logs. Durante o restante do ciclo de vida, o processo de envio
de queries para certificados e leitura de arquivos mantém-se como descrito anteriormente.

Através da investigacdo dos tragos de execucao, foi possivel identificar fatores-
chave no processo de execucdo dos anti-cheats. Por exemplo, ambos os softwares iniciam
sua execugdo carregando as DLLs necessarias e fazendo uma query para o registro Co-
deldentifiers do Safer, que é uma API de restricao de execugdo de softwares do Windows.
As caracteristicas dessa guery remetem a configuracdo do acesso a um arquivo de log,
permitindo que os anti-cheats observem todas as aplicacdes executadas no sistema.

Foi observado também que as solucdes analisadas verificam certificados do sis-
tema, tanto no diretdrio catroot quanto nos registros, escrevendo logs em seus diretérios
e enviando pacotes de maneira recorrente a servidores proprios. A maioria da execugao
envolve a verificacdo dos arquivos do sistema; o BattlEye foca apenas nas DLLs, reali-
zando verificagdo de hash. Ja o Vanguard, além das DLLs, também faz uma varredura em
diversos arquivos do sistema, incluindo diretérios pessoais do usuério.

No fluxo de execucdo, destaca-se que a privacidade do usudrio pode ser impactada
nos momentos em que a aplicacio troca mensagens com o servidor, ja que existe a possi-
bilidade de transmissdo de informacdes sensiveis dos usudrios, decorrente do acesso que
0 anti-cheat possui ao sistema. Ambos os anti-cheats verificam as DLLs do sistema. Em
especial, o BattlEye realiza essa verificacdo inimeras vezes ao longo da sua execugdo e,
apos cada verificagdo, envia um pacote UDP para seu servidor. Essas DLLs incluem até
mesmo configuracdes do Windows Defender.

O Vanguard, além das DLLs, também realiza uma varredura em diversos arqui-
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vos do sistema, desde diretérios do usudrio, como Desktop, Documentos € OneDrive,
até diretdrios do sistema operacional, como system32, programfiles e Appdata. Em um
anuncio oficial da Riot Games [Riot 2024a], destaca-se a afirmacdo de que, assim como
outros anti-cheats, o Vanguard executa uma varredura de assinaturas, buscando dados
em memoria que sejam iguais aos utilizados por softwares de trapaca. Apds a varredura
executada pelo Vanguard, foram observadas diversas comunicagdes com seu servidor uti-
lizando TCP, semelhante ao comportamento do BattlEye ap0s a andlise das DLLs.

Apesar das mensagens enviadas pela rede estarem criptografadas, foi possivel ob-
servar que ambos 0s anti-cheats se comunicam com certa frequéncia com seus respec-
tivos servidores. No caso do Vanguard, as mensagens sdo enviadas para uma CDN na
Cloudflare, totalizando 16,2 MB de dados comunicados durante 2 minutos de execucao.
Analogamente, para o BattlEye, observamos um processo inicial de comunicacao utili-
zando TCP quando a aplicagao € executada, com uma CDN do BattlEye, totalizando 16,9
MB. Apoés essa operacdo, o anti-cheat envia mensagens para um servidor do BattlEye,
que aparenta ser especifico para o jogo sendo executado, gerando um total de 33 KB de
dados.

Dentre as DLLs usadas pelo BattlEye, mas nao utilizadas pelo Vanguard,
destacam-se: cfgmgr32, responsdvel por interagir com os dispositivos de hardware do sis-
tema, como discos, mouses, teclados, cameras, etc.; sfc, responsavel pelo verificador de
arquivos do sistema do Windows e pode ser utilizada para checar a integridade do sistema
e restaurar arquivos corrompidos ou danificados; e mpr, dedicada a interacao com dispo-
sitivos e diretérios compartilhados na rede. Dentre as DLLs empregadas pelo Vanguard,
mas nao pelo BattlEye, destacam-se: FWPUCLNT, que permite a filtragem e inspe¢do de
pacotes de rede em baixo nivel, habilitando até o bloqueio de pacotes; wintrust, utilizada
para verificacdo e validacdo de arquivos e dados, validando e verificando assinaturas e
certificados; e wtsapi32, utilizada para interagir com o Terminal Services, uma tecnologia
da Microsoft que possibilita a conexao remota a computadores e a execugdo de aplicativos
em sessoOes de usudrio remoto.

Ja considerando as DLLs acessadas por ambos os anti-cheats, destacam-se: ntdll
e ntmarta, utilizadas para acessar fungdes de baixo nivel do kernel e obter informacdes
sobre o sistema, como hardware, dispositivos e eventos gerados; rpcrt4, responsavel pelo
Protocolo de Chamada de Procedimento Remoto, que permite a comunicacdo entre pro-
cessos em computadores diferentes na mesma rede ou até mesmo entre processos em
computadores diferentes pela Internet; wldp, relacionada ao Windows Defender Applica-
tion Control (WDAC), sendo usada para restringir os programas e scripts que podem ser
executados no sistema; e windows.storage, responsavel pelo armazenamento do sistema
e manipulacdo de arquivos e diretérios. Além disso, ambos os anti-cheats também uti-
lizam DLLs para manipulagcdo da shell do Windows, como SHCore, shell32 e shlwapi,
que possibilitam a execuc¢@o de diversos comandos e a obten¢ao de varias informacgdes do
sistema.

5.3. Licencas de Software Anti-Cheat

Examinando a politica de privacidade do BattlEye, encontramos informagdes relaciona-
das ao processamento de dados pessoais dos usudrios. O BattlEye declara processar dados
pessoais para fornecer seus servi¢os de prevencdo e detecgdo do uso de software fraudu-
lento, visando garantir um ambiente de jogo justo [BattlEye 2024]. E estabelecido que
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o principal destinatdrio dos dados é o préprio BattlEye, porém essas informagdes tam-
bém podem ser compartilhadas com o editor do jogo monitorado, ou quaisquer parceiros,
ou afiliados. Essa mesma politica define que os principais dados pessoais processados e
coletados pelo anti-cheat sdo: (i) enderego IP; (ii) identificadores do jogo como apelido
no jogo e identificador da conta; (iii) informagdes do hardware do dispositivo; (iv) infor-
macodes do sistema operacional; (v) informacdes dos arquivos em memoria do jogo; (vi)
informagdes sobre os processos, drivers e outros codigos executaveis; e (vii) nomes de
arquivos que podem conter o nome de usudrio.

O BattlEye afirma s6 coletar dados quando necessario, armazenado apenas quando
sdo encontradas evidéncias de uso de cheats, podendo ser retidas por toda a duragdo do
servico da empresa para o jogo. A empresa também esclarece que, embora precise de
acesso total ao sistema para detectar todos os tipos de cheats, ndo busca, transmite ou
vende informagdes pessoais. No entanto, cddigos executdveis suspeitos podem ser trans-
mitidos aos servidores para andlise posterior quando detectados.

Avaliando o Contrato de Licenca do Usuario Final (EULA) do BattlEye, € pos-
sivel encontrar informagdes adicionais sobre os dados coletados e processados. Nele, é
estabelecido que o anti-cheat tem permissao para verificar toda a memdoria das maquinas
dos usudrios, assim como quaisquer arquivos e diretérios relacionados ao jogo e ao sis-
tema, utilizando algoritmos para identificacdo de programas fraudulentos. Além disso, a
solucdo pode reportar os resultados desses algoritmos para outros computadores conecta-
dos e/ou para o préprio servidor, armazenando essas informagdes com o tnico propdsito
de prevenir e detectar o uso de programas fraudulentos.

Ja analisando os termos de servico da Riot Games, responsédvel pelo Vanguard,
€ possivel encontrar uma secdo sobre monitoramento e anti-cheat, onde é declarado que
a solu¢ao pode monitorar ativamente o uso dos servigos da Riot, tanto nos proprios ser-
vidores quanto nos computadores ou dispositivos dos usudrios, para uma variedade de
finalidades, incluindo prevencao de trapacas e reducido de comportamento toxico de joga-
dores. Ademais, € declarado que, para prevenir trapacas, a empresa pode exigir a insta-
lacdo de software anti-cheat, que pode ser executado em segundo plano nos dispositivos
dos usudrios.

Ainda, em sua nota de privacidade, a Riot Games informa que, em sua politica
anti-cheat, programas de terceiros que atuam sobre servigos Riot, como mods, hacks,
cheats, scripts e bots, sdo proibidos. Assim, em caso de deteccdo de atividade maliciosa,
o anti-cheat pode tomar decisdes automatizadas, como suspensdes temporarias ou per-
manentes de conta, restricdes de comunicagdo, remog¢ao de conteido ou acesso limitado
ao conteddo do jogo [Games 2024]. Nesse contexto, a coleta dos seguintes tipos de dados
dos usudrios € prevista:

* Identificadores que consistem de informagdes como jogo, nome do usudrio, email,
telefone, e endereco IP;

 Caracteristicas que podem ser utilizadas para a classificagdo, como data de nasci-
mento e género;

* Informacdes comerciais relacionadas a servigos da Riot como histérico de com-
pras e informacgdes de pagamento;

» Atividade na Internet ou em redes eletrOnicas, as informagdes coletadas variam de
interagdes com os servicos da Riot como plataforma de terceiros.
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* Dados de geolocalizacao derivada do endereco IP;
* Informacdes de dudio e visuais como bate-papo.

Para realizar a tarefa de monitoramento, a Riot Games informa que seus servi-
cos utilizam por exemplo cookies para coletar, armazenar e ler arquivos nos dispositivos.
Essas tecnologias sao também empregadas em seus servidores para coletar informagdes
sobre a interagdo dos usudrios com os servi¢os da Riot, armazenando-as em arquivos de
log.

Em uma publicacdo [Riot 2024a], € afirmado que o Vanguard coleta dados estri-
tamente necessarios para proteger os jogos, executando uma varredura nos arquivos do
sistema e buscando por bytes na memoria que correspondam a um cheat conhecido, en-
viando ao seu servidor apenas uma resposta bindria, informando se existe ou ndo uma
correspondéncia e qual programa ou processo a disparou. No entanto, a empresa também
alega que algumas detec¢Oes necessitam de uma captura instantanea para anélise poste-
rior, e estas podem conter informacdes pessoais identificiveis, como nome de usudrio em
caminhos de arquivos. Por fim, a empresa declara que utilizam as informagdes dessas
capturas somente para identificar cheats e que os dados ficam armazenados por 14 dias.

Apesar das informacdes nas licencas da Riot Games serem mais abrangentes que
as do BattlEye, cobrindo ndo apenas o anti-cheat Vanguard, mas todos os diversos ser-
vicos prestados, ambas as empresas deixam explicito que o papel de seus anti-cheats é
detectar trapacas utilizadas nos jogos, garantindo um ambiente justo e competitivo.

Com as informagdes apresentadas nas licencas dos anti-cheats e nas publicacdes
da Riot Games, é possivel observar uma linha delicada entre a privacidade do usudrio
e as funcionalidades exercidas pelos anti-cheats. A privacidade € respeitada de forma
limitada, uma vez que as empresas reconhecem que dados sensiveis dos usudrios podem
ser capturados, mas apenas em situagdes suspeitas de fraude. No entanto, ndo ha uma
definicao clara e final do que constitui um comportamento suspeito.

5.4. Discussao

Devido a falta de clareza das operacdes realizadas por um software anti-cheat, e levando
em consideracdo as informacdes obtidas nas licencas e pela andlise dos anti-cheats em
execucao, € possivel afirmar que este tipo de aplicacao tem acesso ao sistema de arquivos,
memoria e diretdrios pessoais dos usudrios; indicios suficientes para afirmar que apresen-
tam potencial ameaca a privacidade do usudrio.

O nivel de acesso garantido aos softwares anti-cheat os coloca como um impor-
tante ponto nevralgico para a seguranca do sistema, uma vez que essas solucdes podem ser
atacadas e/ou comprometidas por entidades maliciosas e falhas na execucdo. Nesses ca-
sos, atacantes podem obter acesso e controle abrangente ao sistema devido aos privilégios
concedidos aos anti-cheats.

Outro ponto de atengao refere-se as caracteristicas que definem um software como
invasivo a privacidade do usudrio. Uma definicao apropriada consiste em considerar como
invasiva toda e qualquer aplicacdo que coleta e transmite informag¢des que podem ser uti-
lizadas para a identificacdo de um individuo [Boldt and Carlsson 2006], se assemelhando
muito ao padrdo de operacao das solugdes anti-cheat analisadas neste artigo.
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Esse tipo de padriao de operacdo apresenta similaridades com os padrdes percebi-
dos em spywares. Spyware pode ser definido como um programa instalado e executado
clandestinamente em um sistema computacional, monitorando as atividades dos usudrios
e reportando-as para terceiros. Essencialmente, € um software que exerce controle so-
bre um computador sem o consentimento do usudrio. Entre as categorias de spywares,
destacam-se os adwares, keyloggers e cavalos de Troia [Stafford and Urbaczewski 2004]:

* Adware: software que monitora a navegacdo na Internet, gerando pop-ups com
anuncios [Gao et al. 2019]. Apesar de intrusivos, adwares alteram tipicamente a
experiéncia de navegacado do usudrio, sem causar maiores problemas operacionais
ao sistema infectado;

* Key Loggers: software que monitora os usudrios de um sistema para captu-
rar informacdes sensiveis, como e-mails, senhas, dados financeiros, entre outros
[Bhardwaj and Goundar 2020];

» Cavalos de Troia: software aparentemente benigno e de interesse do usudrio, mas
que contém fun¢des maliciosas ocultas, podendo monitorar e roubar dados dos
usudrios de um sistema computacional [Chen et al. 2012].

Os softwares anti-cheat, apesar de dependerem do consentimento do usudrio para
a sua instalacdo e operagdo, nao descrevem em detalhes quais recursos sao monitorados
nem os algoritmos usados na andlise desses recursos. Além disso, apOs a andlise dos
tracos de execugdo dos anti-cheats, foi possivel aferir o nivel de acesso que este tipo de
aplicagdo possui, bem como suas caracteristicas intrusivas que podem impactar direta-
mente a seguranca e a privacidade do usudrio. E fato que eles possuem a capacidade de
leitura e amplo acesso aos arquivos do sistema dos usudrios, além de total liberdade para
se comunicar com qualquer servidor na Internet, recebendo e enviando dados arbitraria-
mente.

Considerando a definicdo de spyware como um software que monitora as ativida-
des dos usudrios em seus computadores e as reporta para terceiros sem o consentimento
dos usudrios, os anti-cheats, para usuarios comuns e leigos que simplesmente jogam um
jogo que utiliza uma dessas solu¢des sem se atentarem as politicas de privacidade, podem
apresentar fortes caracteristicas operacionais de um spyware.

Como mencionado anteriormente, os anti-cheats t€m acesso a diversas informa-
coes dos usudrios, tornando-se potenciais alvos para entidades maliciosas. No entanto, €
igualmente importante destacar que os servidores que armazenam as informacgdes coleta-
das pelos anti-cheats também sdo alvos significativos para ataques. Essa situacdo pode
resultar no vazamento de dados sensiveis, como nomes, e-mails e senhas de usuarios.
Embora todos os servidores conectados na Internet estejam sujeitos a ataques e vazamen-
tos, as informagdes mantidas pelos anti-cheats sao particularmente comprometedoras,
podendo manter qualquer arquivo dos computadores dos usudrios, incluindo dados ban-
carios anotados em um simples arquivo de texto.

De maneira geral, os softwares anti-cheat sdo considerados essenciais para pre-
servar a equidade nos jogos, mas conforme indicam os dados coletados, também podem
representar um alto custo em termos de privacidade para os usudrios. Uma possivel so-
lucdo para esse cendrio envolve estabelecer politicas mais transparentes por parte das
desenvolvedoras quanto as permissoes e limitacdes de suas solugdes. Além disso, consi-
derar a adocdo de estratégias menos intrusivas, como realizar a andlise das regras de jogo
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de forma centralizada em servidores, pode contribuir para manter tanto a privacidade dos
jogadores, quanto a justica nos ambientes de jogo.

6. Trabalhos Relacionados

Ao melhor de nosso conhecimento, ainda ndo existe um trabalho de avaliagcdo e discussao
técnica aprofundada sobre anti-cheats na literatura recente. No entanto, existem trabalhos
que abordam algumas questdes relacionadas aos softwares anti-cheats, discutindo, em
outras searas, questdes de privacidade.

Em [Greidanus 2017], a questdo legal da privacidade nos anti-cheats client-side
¢ abordada, tratando esse tipo de software como um spyware em potencial. O trabalho
objetiva definir em quais circunstancias os anti-cheats client-side seriam ilegais, anali-
sando a literatura, legislacdo e jurisprudéncias, considerando principalmente o Regula-
mento Geral de Prote¢do de Dados da Unido Europeia. Para realizar a anélise, o trabalho
usa informacdes especulativas e as informacdes limitadas existentes na literatura sobre o
funcionamento dos anti-cheats.

Em [Maario et al. 2021], a questdo da invasdo de privacidade e os problemas de
seguranca causados pelos anti-cheats kernel-level sao considerados, fornecendo opcoes
alternativas de sistemas de detec¢do, como o espelhamento das regras do jogo no servi-
dor e a analise estatistica dos eventos e desempenho dos jogadores. O trabalho aponta
que solugdes anti-cheat instaladas com permissao de kernel podem causar problemas até
mesmo com atualizagdes do sistema operacional e, com a estratégia de escanear toda a
memoria do dispositivo, levantam intimeras suspeitas de invasdo de privacidade dos seus
usudrios.

Em [Ronkainen 2021], sdo exploradas as diferencgas entre solu¢gdes preventivas e
detectivas de trapagas em jogos online. O estudo expde diversos problemas de privacidade
e seguranca contidos nas solucdes anti-cheat, como a estratégia de escaneamento da me-
moria que verifica informagdes de outros processos em execugdo nas maquinas dos usud-
rios. Também € mencionada a capacidade do BattlEye de enviar arquivos dos usudrios
para seus servidores e executar codigos shell diretamente nos computadores de maneira
remota. O trabalho conclui com a discussdo de que uma alternativa preventiva poderia
ser projetada e integrada durante o desenvolvimento dos jogos, evitando a necessidade de
solugdes terceiras e intrusivas de monitoramento e detec¢do de cheats.

7. Conclusao

A popularizacdo do mercado de jogos contribuiu para o surgimento e disseminagdo de
softwares cheats, amplamente utilizados por usudrios mal-intencionados para obter van-
tagens indevidas. Em resposta a isso, 0s softwares anti-cheat se tornaram uma escolha
comum entre as empresas desenvolvedoras de jogos para detectar e prevenir o uso de
cheats, garantindo a justi¢a e a equidade nas condi¢des de jogo.

No entanto, o impacto dos softwares anti-cheat na privacidade dos usudrios ainda
nao € totalmente compreendido. Portanto, este trabalho apresenta um estudo focado na
andlise dos processos de execucdo de softwares anti-cheat, especificamente o BattlEye € o
Vanguard. O estudo revelou que os anti-cheats, conforme escopo investigado, apresentam
potenciais problemas para a privacidade e seguranga dos usudrios, devido ao alto nivel de
acesso e a falta de transparéncia nas operagdes realizadas por eles.
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Como trabalhos futuros, pretende-se ampliar o escopo de anti-cheats analisados
para verificar se os comportamentos identificados nas opcdes estudadas se mantém nas
demais disponiveis. Além disso, hd o objetivo de determinar o nivel de semelhanca
operacional dos anti-cheats com softwares spywares convencionais. Por fim, planeja-
se comparar a eficicia e eficiéncia de estratégias menos intrusivas para combater cheats
em comparagdo com 0s softwares anti-cheat tradicionais.
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