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Abstract. In 2023, over 300 vulnerabilities were reported in the Linux kernel.
This emphasizes the need for exploit analysis aiming at understanding and pro-
tecting affected systems (including Android) from privilege escalation, data lea-
kage, and other attacks. In this article, we address the challenges and solutions
for the security of Android kernel memory, as well as present an evaluation
of available tracing and memory sanitization tools for this operating system.
This research includes performance tests of these tools and the implementation
of a proof of concept at the kernel level to improve memory exploit analysis,
providing complete attack observation and allowing continued execution after
detection, which is not achieved by the state of the art.

Resumo. Em 2023, foram reportadas mais de 300 vulnerabilidades no kernel
Linux, corroborando a necessidade da andlise de exploits para compreendé-las
e proteger os sistemas afetados (inclusive Android) de escaladas de privilégio,
vazamento de dados e outros ataques. Este artigo aborda os desafios e solu-
¢oes para seguranga da memoria do kernel Android, e avalia ferramentas de
tracing e sanitizagdo de memoria disponiveis para esse sistema operacional. A
pesquisa inclui testes de desempenho dessas ferramentas e a implementagdo de
uma prova de conceito em nivel de kernel para melhorar a andlise de exploits
de memoria, provendo observagcdo completa do ataque e permitindo continuar
sua execugdo apos a detecg¢do, o que ndo é alcangado pelo estado da arte.

1. Introducao

A quantidade de bugs em um software é diretamente proporcional ao tamanho de seu
codigo [McConnell 2004]. O kernel Linux, com suas quase 30 milhdes de linhas de c6-
digo, € alvo frequente para atacantes que podem explorar diversos de seus componentes,
com potencial de escalada de privilégio, vazamento de dados sensiveis ou ataques per-
sistentes [Hund et al. 2009].Em 2023, mais de 300 vulnerabilidades (bugs passiveis de
exploragdo) no kernel Linux foram reportadas [CVEDetails 2024]. Tais preocupagdes se
acentuam no contexto de dispositivos méveis, dado que o Android (sistema operacional
mais utilizado neste tipo de dispositivo [Curry 2024]) adiciona c6digo ao kernel Linux.

Dentre as vulnerabilidades mais comuns no kernel Android, bugs em memo-
ria como use-after-free (UAF) e double-free (DF) se destacam pela sua recorrén-

1



Anais do SBSeg 2024 Artigos Completos

cia [Liang et al. 2024]. Para mitiga-las adequadamente, € necessdrio investigar o fun-
cionamento dos exploits que tiram proveito dessas vulnerabilidades. Assim, pode-se de-
senvolver novas arquiteturas e ferramentas para prote¢do e, consequentemente, aumentar
a seguranca dos sistemas em geral. Contudo, mesmo entre os especialistas em seguranca,
os conceitos acerca dos funcionamentos dos exploits que exploram bugs relacionados a
memoria do kernel ainda se confundem [Zeng et al. 2022], tendo em vista as diferentes
técnicas de exploracdo [Song et al. 2019] e a complexidade desse ambiente.

Isto ocorre em parte devido a falta de solugdes integradas e especializadas em ob-
servar o fluxo de execugdo dos exploits em sistemas operacionais (inclusive méveis) de
maneira completa e em cendrios reais. No caso da monitoracdo dos exploits de memoria,
tenta-se suprir a falta dessas solu¢cdes com o uso de tracers e sanitizadores de memo-
ria [Lin et al. 2022, Wu et al. 2018]. Porém, esse tipo de ferramenta pode interferir no
ambiente de execug¢do, influenciar o comportamento dos exploits ou inserir sobrecarga a
ponto de impedir a andlise do ataque e, consequentemente, sua compreensao (por exem-
plo, evitando que uma condi¢do de corrida ocorra ou modificando varidveis de ambiente
necessdrias para o sucesso do exploit). Além disso, analisar exploits de vulnerabilidades
em kernel requer monitoracdo e andlise de chamadas de fun¢des e das corrupcdes que
podem ocorrer neste ambiente privilegiado, impossivel de ser alcangado com ferramen-
tas em espaco de usudrio. Isto € acentuado no contexto do Android, pois ferramentas
importantes nao estao disponiveis nesse sistema operacional.

As contribuicdes deste artigo incluem: (i) levantamento e a comparagdo de mé-
todos que podem ser usados na andlise de exploits de memoria do kernel Android, le-
vando em conta desempenho, funcionalidades, capacidade de observacdo de ataques e
limitag¢des; (ii) introduc@o de potenciais adaptagdes para solucdes existentes por meio da
proposicdo de prova de conceito que integra funcionalidades do KASAN com tracers
personalizados usando kprobes, possibilitando a execucao dos exploits apds detec¢do da
corrup¢do de memoria. Tal abordagem inclui um mecanismo aprimorado de quarentena
de memdria e instrumentacio que rastreia os acessos a memoria, proporcionando obser-
vagdo completa dos exploits em execucdo e superando o estado da arte.

2. Conceitos Fundamentais

Vulnerabilidades de Meméria. Ataques a memdria representam uma categoria cri-
tica de vulnerabilidades e geralmente envolvem técnicas de Use-After-Free ¢ Double-
Free [CWE 2023]. Um ataque de Use-After-Free (UAF) consiste no acesso, a partir de
ponteiros que ndo apontam para regides validas (dangling pointers), a regides de memo-
rias que ja foram liberadas, podendo resultar em vazamento de informacdes sensiveis,
corrup¢do de dados e até execucdo arbitrdria de codigo [Wu et al. 2018]. Cabe ressaltar
que 88% das vulnerabilidades UAF encontradas sdo consideradas criticas ou de alta gra-
vidade [Lee et al. 2015]. J4 um ataque de Double Free (DF) ocorre quando uma regiao
de memoria liberada € novamente liberada (i.e., 0 mesmo endereco aparece duas vezes
na lista de free), levando a um estado inconsistente do gerenciador de memdria e, conse-
quentemente a uma série de erros criticos. Isso pode permitir que atacantes manipulem
a estrutura de dados do gerenciador de memoria (ou até mesmo da memoria) possibili-
tando a insercdo de payloads maliciosos, execu¢do de cddigo arbitrdrio ou negacdo de
servigco [Liang et al. 2024]. A analise e a mitigagcdo de ataques a memoria enfrentam va-
rias dificuldades, tais como espaco de busca enorme—no qual a identificacdo de cami-

2



Anais do SBSeg 2024 Artigos Completos

nhos de fluxo de dados que levam a vazamento de informacao ou outros comportamentos
explordveis pode ser extremamente desafiadora devido ao espaco de busca no cédigo do
Kernel [Liang et al. 2024]—e contexto de execucio variado—onde a forma como um
bug se manifesta pode variar significativamente dependendo do contexto de execugao.

Gerenciamento da Heap do kernel. O gerenciamento de memoria dindmica (heap) do
kernel Linux e Android € realizado através do subsistema SLUB [Khan 2022], cujo obje-
tivo € evitar fragmentagdo e aumentar a eficiéncia das alocagdes e desalocacodes frequen-
tes. Para tanto, o SLUB mantém diversos grupos de memoria denominados Slab Caches,
que contém blocos de memdria prontos para serem alocados. Cada Slab Cache possui
uma série de blocos de mesmo tamanho, retornados quando uma alocagdo de memoria
dentro deste tamanho € solicitada. Por exemplo, quando € feita uma alocacdo de 4KB,
um bloco de memoria da Slab Cache que contém blocos de 4KB € retornado, mas quando
um espago de SKB ¢€ requisitado, o menor bloco de memoria da Slab Cache que o con-
segue comportar é o de 8KB, o qual é entdo retornado. De forma simplificada, pode-se
enxergar os blocos de uma Slab Cache como uma lista encadeada com politica LIFO.
Assim, quando um espaco de memoria € liberado, o bloco referente a ele é colocado na
cabeca da lista da sua Slab Cache. De maneira andloga, quando um espaco de memoria
€ requisitado, o bloco da cabeca da lista é retornado. Esse tipo de gerenciamento de lis-
tas das Slab Caches é o que permite a exploracdo de vulnerabilidades Use-After-Free e
Double-Free. Por exemplo, supondo a execucdo de duas operacdes subsequentes, [OP1]
a desalocacao de um espago de memoria de tamanho SKB e [OP2] a alocacao de um es-
paco de memoria de 6KB.Quando [OP1] for executada, o bloco que mantinha os dados
do espaco de memoria liberado serd colocado na cabeca da lista da Slab Cache de 8KB.
Quando [OP2] for executada, o bloco retornado serd o mesmo que foi liberado na [OP1].
Isso permite que exploits manipulem as listas das Slabs Caches de forma quase determi-
nistica [Zeng et al. 2022], aumentando consideravelmente a probabilidade de um bloco
especifico estar na cabeca da lista em um dado momento.

Moédulos de Kernel do Linux. Um mdédulo de kernel é um arquivo objeto que compde
um subsistema do kernel Linux. Dois tipos de mddulos sdo importantes no presente tra-
balho: Mdédulos Carregaveis de Kernel (LKM) e Médulos de Seguranca do Linux (LSM).
Os LKM sao médulos que podem ser inseridos no kernel por usudrios em tempo de exe-
cucdo, sem necessidade de recompilagdo, reboot ou modificacdo do cédigo-fonte princi-
pal, e com o objetivo de fornecer funcionalidades adicionais, como drivers de dispositi-
vos. No entanto, por operarem com privilégios elevados, os LKM ndo foram original-
mente projetados para acomodar medidas de seguranca suplementares e podem incorrer
em risco a seguranca do kernel se ndo forem implementados e gerenciados adequada-
mente [Kernel Development Community 2024]. Para superar essa limitagdo, sdo usados
os LSM, que fornecem uma interface padronizada para melhorias de seguranca no kernel.
Um LSM ¢ integrado de forma transparente ao kernel, com impacto minimo no desempe-
nho do sistema e possibilidade de controlar o acesso a diferentes recursos, como syscalls.
Diferente dos LKM, os LSM tornam-se parte do kernel na compilacdo e ndo podem ser
modificados apos inicializacdo, proporcionando um nivel mais alto de seguranca.

Analise de Aplicacdes Android. As técnicas de andlise de aplicacdes podem ser dividi-
das em dois tipos: estdtica e dindmica. A analise estatica envolve o estudo do cédigo-
fonte da aplicagdo alvo, juntamente com as APIs utilizadas. Esse tipo de andlise pode ge-
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rar indicios do comportamento de um exploit, mas que nem sempre sao suficientes para o
entendimento completo do impacto de sua execucdo [Afonso et al. 2016, Lin et al. 2023].
Isso ocorre por que os exploits em geral dependem da interacdo entre diversas threads
para gerar situacoes de condicdes de corrida, ou até mesmo da execugao repetida de uma
operacdo para gerar a exaustdo de um subsistema. Além disso, ataques ao kernel po-
dem passar despercebidos na andlise estdtica, uma vez que ndo se observa a execugao
do c6digo. Por outro lado, a analise dindmica requer a execugdo das aplicagdes para
monitorar seu fluxo, auxiliando na observa¢do de comportamentos que se manifestam du-
rante seu uso em tempo real. No entanto, essa abordagem pode exigir muitos recursos
computacionais [Kang et al. 2021], além de ser limitada nos casos em que as aplicacdes
implementem técnicas anti-debug e anti-emulador para detectar se estdo sendo executa-
das em sandbox ou debugger [Marco et al. 2020, Jing et al. 2014]. A anélise dindmica
¢ mais eficaz na identificagdo de ataques ao kernel, pois pode monitorar diretamente as
interacoes da aplicacdo com o sistema operacional durante sua execucdo, detectando com-
portamentos andmalos ou potencialmente maliciosos.

3. Trabalhos Relacionados

Ainda que ndo sejam encontrados trabalhos académicos que avaliam o desempenho de
solucOes para andlise de exploits para memoria do kernel Linux/Android, ha literatura
sobre ferramentas para andlise de malware, tracers e sanitizadores de memoria. O enten-
dimento dessas ferramentas possibilita compreender suas principais funcionalidades e os
desafios que uma ferramenta de andlise de exploits deve superar para poder ser usada na
observacao de ataques em ambientes reais, especialmente os moveis.

O trabalho mais proximo deste € o de [Sutter et al. 2024], onde os autores condu-
zem uma revisao sistematica da literatura sobre técnicas de andlise dindmica no Android.
Sdo discutidas ferramentas e técnicas obtidas do estudo de 43 publicagdes, as quais in-
cluem monitoramento de rede, rastreamento de chamadas de sistema, andlise dinAmica
de fluxo de dados e instrumentacdo bindria.Os principais desafios levantados para essas
abordagens estdo ligados a sobrecarga de execuc¢ao das aplicacdes, perda de desempenho
do sistema como um todo devido ao alto consumo de recursos adicionais para andlise
dindmica e, principalmente, interferéncia na experiéncia dos usudrios.

[Or-Meir et al. 2019] sumarizam técnicas de analise de malware e suas ferramen-
tas. Dentre elas, uma estratégia se destaca pelo potencial de ser utilizada no contexto de
observacao de exploits: a andlise de chamadas de funcdes. Tendo em vista que o entendi-
mento do funcionamento de um exploit esta fortemente ligado ao seu fluxo de execugdo
(e.g., sequéncia de chamadas de funcgdes e seus parametros), ferramentas que implemen-
tam esse tipo de andlise podem ser muito uteis. Entretanto, as solucdes listadas no artigo
limitam-se a instrumentac¢do do processo-alvo (via inje¢do de c6digo), dependem de am-
bientes virtuais e sdo restritas ao espaco de usudrio. Tudo isso inviabiliza a aplicacao
direta delas em dispositivos Android.

[Gebai and Dagenais 2018] analisam o desempenho e as funcionalidades de di-
versas ferramentas de tracing que executam tanto em espaco de kernel como de usudrio.
Ainda que uteis, fracers ndo sdo suficientes para prover as informagdes necessdrias para
andlise de exploits em memoria. Para suprir tal necessidade, especialistas os utilizam em
conjunto com sanitizadores de memoria a fim de identificar as operagdes chaves realizadas
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pelo exploit. [Nong et al. 2021] analisam diversos detectores de corrupcdo de memoria,
avaliando métricas como eficicia, desempenho e acuricia.

4. Solucoes para Analise de Exploits na Memoria do Kernel Android

Em geral, solucdes para andlise de exploits de memoria combinam tracers com saniti-
zadores de memoria [Wu et al. 2018, Lin et al. 2022]. Como o kernel Android possui
peculiaridades em seu ambiente de execucao, nesta secao descreve-se como tais solugdes
sdo usadas nesse contexto, enfatizando suas limitacdes, desempenho e usabilidade.

4.1. Ferramentas para observacao de aplicacoes

Strace. Ferramenta em espago de usudrio para a interceptacao de syscalls e sinais recebi-
dos por um processo especifico!. Permite extrair informag¢des como argumentos e valores
de retorno das chamadas de sistema. Seu funcionamento se d4 pela utilizacdo do ptrace?,
uma chamada de sistema que permite que um processo tenha a capacidade de monitorar
outro. Quando um processo € configurado para ser rastreado, a execucdo deste € bloque-
ada a cada syscall ou tratamento de sinal. O strace é notificado para tratar tal evento e,

entdo o processo € liberado.

Ftrace. Ferramenta em espaco de kernel que permite a analise detalhada de vérios even-
tos, incluindo syscalls e fungdes internas do Kernel, como alocagdo e desalocacdo de
memoria (__kmalloc e kfree, por exemplo)®. Por todo o cédigo do kernel Linux (e con-
sequentemente o kernel Android), existem diversos hooks que permitem o ftrace manter
o rastreamento de forma eficiente, sem a necessidade de trocas de contexto. Essa capaci-
dade o torna extremamente Util para analisar exploits que atacam a memdria, pois permite
rastrear os caminhos de alocac¢ado e desalocagdo tomados durante a execugdo do processo.
Além disso, por estar diretamente integrado ao kernel, o ftrace apresenta um overhead
significativamente menor do que ferramentas em espago de usudrio.

Kprobe. Por mais que o sistema de Kprobe nao seja um tracer, as suas funcionalidades se
encaixam perfeitamente no contexto de monitoramento de fungdes. Ele permite a inser-
cdo de handlers personalizados em qualquer ponto de interesse no kernel, como syscalls e
fungdes especificas. Quando uma funcao que recebeu um handler for executada, uma ins-
trucdo breakpoint é executada com o objetivo de modificar o fluxo de execug¢do para a fun-
cdo apontada pelo handler. Apés isso, o fluxo de execugdo normal € retomado. O sistema
de Kbropes se mostra mais flexivel que o apresentado pelo ftrace, tendo em vista que este
ultimo utiliza hooks estéticos definidos no cédigo-fonte do kernel. Contudo, a execucao
da instrucdo breakpoint implica na execugdo de uma exce¢do (interrupcdo de software),
sendo muito mais custosa que chamadas de funcdo comuns [Gebai and Dagenais 2018].

LSM. Embora ndo seja um tracer, um LSM € muito util pela sua capacidade de extracio
de informacdes e desempenho, podendo ser utilizado para tal finalidade. No cédigo-
fonte das syscalls tem-se algumas chamadas de fungdes de seguranga que sdo denomi-
nadas hooks de seguranca, os quais realizam checagens para garantir que a syscall possa
ser continuada. Um LSM pode criar fungdes auxiliares que sao instaladas nesses hooks
que, quando ativados, faz com que todas as suas fungdes auxiliares sejam chamadas em

'https://strace.io/
’https://man7.org/linux/man-pages/man2/ptrace.2.html
Shttps://www.kernel.org/doc/html/v5.0/trace/ftrace.html
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sequéncia. Se alguma delas proibir a continuacido da syscall, sua execugdo é imedia-
tamente cancelada. Uma syscall pode ter entre um ou véarios hooks declarados, fazendo
com que realizar o fracing somente pelos nomes dos hooks ndo seja muito vantajoso. Para
isso, deve-se criar fung¢des auxiliares para os hooks e obter, a cada ativagao, os valores dos
registradores, extraindo assim o nimero e os argumentos das syscalls sendo executadas.

eBPF. Dado que o Extended Berkeley Packet Filter € utilizado para executar bytecode
em um ambiente controlado e seguro dentro do Kernel [Jay Schulist 2024], este pode ser
utilizado como tracer. Amplamente aplicado em andlises de desempenho e eventos de
rede, quando configurado para rastrear syscalls, o eBPF pode responder rapidamente aos
eventos relacionados, executando operagdes definidas por usudrios em espaco de Kernel.

4.2. Sanitizadores de memoria em kernel

KASAN. O Kernel Address SANitizer ¢ uma ferramenta capaz de identificar bugs em di-
versas dreas do espaco de enderegcamento virtual do kernel Linux, inclusive da heap. No
contexto deste trabalho, vale destacar dois mecanismos utilizados pelo KASAN: quaren-
tena de memoria e instrumentacido de cédigo. A quarentena consiste em reter espagos
de memoria que foram recentemente liberados, impedindo que estes sejam retornados
para a fila da sua respectiva slab cache e, consequentemente, realocados em um intervalo
de tempo préximo. Essa abordagem visa mitigar situacdes de UAF e DF, dado que um
acesso ou uma liberacdo de um espaco de memoria em quarentena implica em bugs. Jun-
tamente com a quarentena, o KASAN deve ser capaz de identificar os acessos 2 memoria
para verificar se os enderecos associados sdo passiveis de bugs. Para isso, no momento
de compilagdo do kernel, todas as instrugdes load e store geradas sdo instrumentadas, a
fim de inserir as fungdes de verificacdo do KASAN. Para cédigos escritos diretamente
em assembly, como acessos a memoria atdmicos ou do espaco de usudrio, se faz necessa-
ria a inser¢do manual das fun¢des de verificacdo, uma vez que nesses casos nao existe a
geragdo de codigo por parte do compilador. Em dispositivos ARM, o KASAN consegue
utilizar o auxilio de hardware Memory Tagging Extension para melhorar a eficiéncia no
rastreamento dos acesso a memoria [Mitsunami 2021]. Contudo, comumente sdo utiliza-
dos ambientes virtuais na investigacio de exploits. No Android, os principais ambientes
virtuais da plataforma (Emulator* e Cuttlefish®) expdem uma arquitetura x86, fazendo
com que o KASAN utilize a sua implementacao padrdao. Ainda que o KASAN funcione
bem quando o objetivo seja detectar as corrup¢des de memoria, existe uma caracteristica
no seu funcionamento que dificulta sua utilizacdo como uma ferramenta de analise de
exploits: no momento que uma falha de memoria ocorre, 0 KASAN finaliza o processo
responsdvel por gerar a corrup¢io. Porém, a execucdo do exploit pode ndo se restringir a
execucao de uma tunica corrup¢ao de memoria. De modo geral, diversas corrupgdes pre-
cisam ser realizadas e, além disso, uma técnica de exploracdo deve seguir as corrupcoes
para alcangar objetivos como escaladas de privilégio.

BoKASAN. Baseado no KASAN, o Binary-only Kernel Address Sanitizer buscou superar
o desafio de necessitar da recompila¢ido do cédigo do kernel, através da instrumentagao
dindmica seletiva dos seus bindrios [Cho et al. 2023]. Essa abordagem reduziu signifi-
cantemente a sobrecarga de desempenho enquanto que permitiu a descoberta de bugs em

*https:////source.android.com/docs/setup/create/avd
Shttps://source.android.com/docs/setup/create/cuttlefish
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nimero comparavel ao KASAN puro. Entretanto, tal sobrecarga aumenta drasticamente
em cendrios de acesso intensivo 2 memdria (como é comum em situagdes de condicdes
de corrida). Além disso, sua cobertura de deteccdo € limitada, uma vez que a ferramenta
foi feita para ser utilizada em conjunto com fuzzers € nao como detector de bugs em
tempo real. Devido ao escopo delimitado de atuagdo diferente do presente trabalho, o
BoKASAN nio foi usado nas comparagdes feitas na Secao 5.

ViK. Prova de conceito com versdes em software (=20% de sobrecarga de tempo de exe-
cucdo) e com assisténcia de hardware (=2% de sobrecarga) para analisar as intera¢des
dos objetos com a memoria capaz de identificar UAF e DF. Para tanto, ViK atribui identi-
ficadores aleatdrios a objetos alocados e os armazena em bits ndo utilizados dos ponteiros,
verificando a validade deles antes da desreferenciacdo [Cho et al. 2022]. Como o obje-
tivo da solucdo é mitigar ataques em memoria, ViK interrompe a execucao do exploit ao
detectd-los, dificultando a observacao completa de um ataque. A falta de cédigo disponi-
vel impossibilitou comparagdes usando o ViK como sanitizador de memoria.

5. Testes e Resultados

Com o objetivo de verificar a sobrecarga de desempenho dos tracers que podem ser uti-
lizados em ambientes Android, bem como a interferéncia causada pelo KASAN (unico
sanitizador de memoria publicamente disponivel para o kernel), foram conduzidos uma
série de testes de micro-benchmark. Seguindo as abordagens de andlise de exploits da
literatura, avaliou-se a sobrecarga de cada tracer sobre diferentes chamadas de sistemas,
além de seu uso em conjunto com e sem o0 KASAN habilitado. Informagdes relevantes
sobre os experimentos estdo descritas abaixo:

* Os testes foram executados em uma méaquina com Ubuntu 23.10 x86-64, equipada
com um AMD Ryzen 7 5800H e 16GB de RAM. O emulador utilizado foi o
Android emulator para Android 10 com Kernel 4.14 x86-64.

* Tendo em vista que diversos mecanismos de tracing sdo construidos usando ou-
tras ferramentas como base, neste trabalho foram selecionadas essas ferramentas
fundamentais para compor a andlise de desempenho. O uso do kernel 4.14 no
ambiente de testes impossibilitou a avaliagdo do eBPF por possuir suporte limi-
tado para essa tecnologia. No entanto, [Gebai and Dagenais 2018] indicam que
realizar rastreamento de fungdes utilizando eBPF pode apresentar um overhead
superior ao registrado com o ftrace.

* Embora ndo sejam capazes de realizar rastreamento de funcdes e syscalls por si
s0, fez-se uso de Kprobes e LSM neste trabalho para desenvolver novos tracers e
permitir a comparacdo de suas capacidades com as demais solug¢des disponiveis.

e As syscalls usadas no micro-benchmark deste artigo foram Open/Close,
Write, Read, Stat, Fstat, Fork e Mmap/Munmap.

Os testes de micro-benchmark foram obtidos através da chamada consecutiva de
cada syscall (ou grupo, como open/close € mmap/mummap); o teste de cada syscall foi
repetido 100 mil vezes em intervalos de 10 execucdes, e a média aritmética dos tempos
de execugdo foi calculada. Os resultados desses testes sdo apresentados na Figura 1.

5.1. Discussao

A partir dos resultados obtidos dos testes de micro-benchmark com o escopo supracitado,
¢ possivel extrair informacdes relevantes acerca do desempenho das ferramentas avaliadas

7



Anais do SBSeg 2024 Artigos Completos

Tempo (ps)

Tempo (ps)

Tempo (ps)

14

12

10

oo

(=]

IN

N

0

IS

N

[

0

mTempo de execugdo da syscall OTempo de execugdo do KASAN

6
5
44
o
Q.
£ 3
U
e
2
) E
0
B F (set) F (on) K (set) K (on) L (set) L (on-TS)L (on—-noTS) B F (set) F (on) K (set) K (on) L (set) L (on-TS)L (on-noTS)
(a) Open/ Close (b) Write
16
14
12
2 10
o
o 8
£
2 6
4
- o U =
— 0 E D
F (set) F (on) K (set) K (on) (set) L (on-TS)L (on-noTS) F (set) F (on) K (set) K (ol L (set) L (on-TS)L (on-noTS)
(c) Read (d) Stat
200
180
160
140
2 120
8 100
aE) 80
-
60
40
D 2
0
F (set) F (on) K (set) K (on) set) L (on-TS)L (on-noTS) F (set) F (on) K (set) K (on) L (set) L (on-TS)L (on-noTS)
(e) Fstat () Fork
9
8
7
96
8 5
54
3
2
: Q i
0
(set) F (on) K (set) K (on) L(se() L (on-TS)L (on-noTS)

(9) Mmap / Munmap

Figura 1. Tempo de execucao de chamadas de sistemas e KASAN, utilizando
combinacoes de tracers, onde B é o baseline, F é ftrace, K é kprobe e L é LSM,
(set) significa que a ferramenta foi apenas instalada, (on) que o tracing esta ha-
bilitado. Mais detalhes na Sec¢ao 5.1.
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em diferentes combinagdes. Além disso, foi possivel identificar vantagens potenciais e
limitacdes das combinacgdes de fracers com e sem o sanitizador de memoria KASAN.

A seguir, descreve-se cada ferramenta mostrada no grafico e discute-se os resulta-
dos alcangados em relagao ao tempo médio em microssegundos do teste das syscalls.

Strace gerou a maior perda de desempenho dentre todos as ferramentas testadas,
chegando a ser, por exemplo, 682x mais lento que a medig¢do-base para a syscall read,
e 962x quando utilizado em conjunto com o0 KASAN. Portanto, objetivando a melhor vi-
sualizacdo das informagdes, os tempos de execugao desta ferramenta nao foram exibidos
nos graficos da Figura 1. Tendo em vista as decisdes de projeto do st race, deve existir
uma troca de contexto entre o processo que estd sendo analisado e o referido tracer, o
que € uma operacdo custosa. Vale ressaltar que o strace inclui nas informagdes providas
as syscalls que foram chamadas, juntamente com seus argumentos e valores de retorno,
permitindo uma visdo completa de cada operacdo. Verificou-se também um desvio padrao
anormal para o strace, que pode ser explicado pela variabilidade na laténcia introduzida
pelas trocas de contexto, uma vez que este comportamento depende do funcionamento do
escalonador de processos do sistema operacional. A Tabela 1 mostra o cdlculo da mé-
dia e desvio-padrao em microssegundos do st race com e sem o KASAN, para fins de
comparacao com os dados apresentados pelas outras ferramentas da Figura 1.

Tabela 1. Tempo em microssegundos e desvio-padrao da execucdo do strace
com KASAN desabilitado e habilitado para as syscalls selecionadas.

Syscall Sem KASAN Com KASAN
open/close | 155911 £+ 8.195 | 228.114 4+ 23.174
write 87.761 £ 1.897 | 119.051 + 24.875
read 85.254 + 0.562 | 118.340 + 13.888
stat 90.714 +2.182 | 140.018 £+ 2.144
fstat 88.851 + 0.815 | 118.262 4+ 28.930
fork 322.087 £+ 1.818 | 531.523 + 90.882
mmap/munmap | 171.113 + 1.583 | 158.549 4+ 54.768

Kernel Base (representado como “B’’ na Figura 1) representa os resultados de
tempo calculados para cada syscall sem a utilizacao de tracers, servindo de baseline para
as demais andlises. Os demais tracers foram testados utilizando dois modos: tracer em
execucdo mas configurado para ndo rastrear quaisquer syscalls (denotado por “set” na
Figura 1); tracer em execucdo e configurado para rastrear a syscall em questao (denotado
por “on” na Figura 1).

Ftrace (representado como “F” na Figura 1) realiza a captura dos tracos dentro
do espaco do Kernel, evitando as frequentes trocas de contexto causadas pelo strace e, por
isso, resultando em um overhead muito menor quando comparado com este ultimo. Esse
método de tracing coleta somente as syscalls sendo chamadas, sem informagdes extras
de argumentos e valores de retorno. Ao se analisar os graficos, pode-se perceber que,
quando o KASAN nio estd sendo utilizado, a degradacdo de desempenho causada pelo
Ftrace ¢ minima. Dessa forma, o tempo das chamadas de sistemas sendo rastreadas é bem
proximo ao tempo base. Contudo, este comportamento muda ao se habilitar o KASAN,
incorrendo em uma degradagdo de desempenho em torno de 50%. Observa-se também
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que, com o KASAN habilitado, existe uma degradacdo de desempenho mesmo que o
Ftrace ndo esteja configurado para rastrear qualquer syscall. Este comportamento é um
indicativo de que uma ferramenta que combine Ftrace e KASAN pode ndo ser a melhor
alternativa, ainda que existam trabalhos que utilizem esta abordagem [Lin et al. 2022,
Wu et al. 2018].

Kprobes (representado como “K” na Figura 1) também realizam a captura dos
tracos em espaco de kernel. Contudo, seu uso implica na insercao de instrucdes de bre-
akpoint a cada operacdo rastreada. Dessa forma, apesar de seu desempenho ser muito
melhor que o strace, € inferior ao Ftrace para a maioria das syscalls analisadas. A de-
gradacdo de desempenho imposta pelo sistema baseado em kprobes existe em todos os
contextos de testes, inclusive com o0 KASAN desabilitado e sem rastrear qualquer syscall,
o que pode ser explicado pela mudancga frequente do fluxo de execugdo causada pela exe-
cucdo das instrugdes de breakpoint para os handlers registrados. Tendo em vista que a
verificacdo do processo a ser monitorado € feita pelo préprio handler, todos 0s processos
sofrem com a mudanga no fluxo de execucdo. Em contrapartida a perda de desempenho,
o sistema de kprobes permite a coleta dos parametros passados para as syscalls, assim
como o valor de retorno. Portanto, o uso de kprobes indica um maior potencial de andlise
quando comparado com o Ftrace.

LSM (representado como ‘L’ na Figura 1) utiliza hooks estaticos no cédigo,
assim como o Ftrace. Contudo, € possivel alterar o cédigo que cada hook executa. Desta
forma, inserir novas implementacdes de funcdes que serdo chamadas pelos hooks implica
em um overhead relativamente baixo. Durante a execugdo dos experimentos, ficou per-
ceptivel que a operacdo de coleta do timestamp, implementada através da chamada de
funcdo ktime_get_ns presente no Kernel, é bastante custosa. Para verificar tal constata-
cdo, executou-se o tracer LSM criado neste artigo de forma a capturar os timestamps
(representado por “L(on-TS)”) das chamadas, bem como sem capturé-los (representado
por “L(on-noTS”). Ao se analisar o desempenho desta abordagem, € perceptivel que a de-
gradacdo de desempenho causada pelo LSM sem a captura do timestamp € infima quando
comparada com o baseline, independente do contexto de execugdo ou da ativacao do KA-
SAN. A principal limitagcdo imposta pelo LSM € que s6 existem hooks na entrada das
syscalls. Isso impossibilita a captura do valor de retorno das syscalls, que pode ser im-
portante para se analisar o traco de execucdo de um ataque.

De forma geral, os resultados obtidos com o KASAN ativado (barras brancas das
subfiguras) mostram que, mesmo sem a utilizacao de tracers, tem-se um overhead signi-
ficativo em relac@o ao kernel “normal”. Essa alteracdo € esperada devido as verificacdes
adicionais realizadas pelo KASAN para detectar e reportar problemas de memoria. Esse
overhead € aplicado a todos os processos sendo executados, enquanto que a instrumenta-
cao feita pelo KASAN ¢ inserida em tempo de compilacao.

Além de observar cada tracer de forma independente, uma caracteristica impor-
tante deve ser levada em consideracdo ao se analisar os grificos: o tempo de execucdo das
syscalls. A syscall fork, por exemplo, apresenta um tempo de execu¢ao muito maior que
as demais. Dessa forma, o tempo de execugdo dos tracers, que conceitualmente € inde-
pendente e constante para todas as syscalls, acaba compondo uma porcentagem infima do
tempo de execucdo total da syscall, o que explica o motivo dos tempos para essa chamada
de sistema estarem proximos. Nas demais chamadas de sistema, o tempo de execu¢do dos
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tracers ficam mais evidentes, destacando a sobrecarga de desempenho dos tracers com
o KASAN. Ademais, podemos salientar a baixa sobrecarga de desempenho do KASAN
na chamada de sistema read, que pode ser explicada pela baixa quantidade de acessos a
memoria por parte dessa syscall em detrimento as outras [Cho et al. 2023].

Também € preciso analisar a forma com que cada tracer lida com os tracos de
execugdo gerados. Isso porque tracers que geram o relatério a0 mesmo tempo em que
rastreiam os eventos solicitados podem apresentar um overhead maior durante as suas
execugodes. O strace, por exemplo, sempre realiza a escrita dos eventos a0 mesmo tempo
do rastreio. Por outro lado, tanto os método utilizando Kprobes quanto LSM geram o
relatdrio de tracos somente ao final da execugdo, escrevendo-o em um arquivo em disco.
O ftrace, por sua vez, armazena os eventos durante a sua execucao e os escrevem em um
sistema de arquivos virtual. Logo, a degradacdo de desempenho ndo € tdo impactante,
tendo em vista que os dados permanecem em memoria. Tal andlise se faz importante no
contexto da observagdo de exploits, pois é preferivel que os tracos estejam disponiveis a
longo prazo, possibilitando o acesso futuro por parte de analistas de seguranca.

ApOs investigar os resultados apresentados, percebe-se que a sobrecarga de de-
sempenho causada pelas ferramentas de tracing e pelo KASAN, na maioria das situacoes,
¢ consideravelmente alta. Por outro lado, ao estudar ataques relacionados a acessos in-
devidos a memoria, levar em consideracdo o tempo de execucdo é um fator importante.
Muitos ataques a memoria utilizam-se de condi¢des de corrida para que a execugdo mali-
ciosa seja bem-sucedida, o que pode ser impedido por conta da utiliza¢ao de ferramentas
de andlise. Como exemplo, a utilizacdo de um tracer durante a execucdo da CVE-2022-
46395 ¢ impede a sua execucdo devido a uma condi¢io de corrida muito restrita.

6. Prova de Conceito

A partir dos testes de desempenho da combinagdo de ferramentas e interpretagdo dos re-
sultados obtidos, foi possivel identificar algumas limitagdes e possiveis abordagens acerca
dos métodos de andlises de exploits de memoria do kernel existentes na literatura. O fa-
tor limitante principal estd relacionado a falta de capacidade de observacdo por parte do
KASAN: no momento que ocorre a corrup¢cdo de memoria, o processo € interrompido
imediatamente. Embora justificivel em um contexto de protecao de usudrios, essa ca-
racteristica € prejudicial ao se analisar um exploit para fins de sua compreensao. Nesses
casos, € preferivel que a execugdo continue mesmo apds a exploracdo do bug para se
ter a andlise completa do seu comportamento. E preferivel também que as verificacdes
possam ser restritas a um processo especifico (e aos seus processos filhos), ndo criando
degradagdes de desempenho nos demais processos do sistema.

Finalmente, tendo em vista as restri¢des apresentadas, a forma com que o KASAN
mantém o rastreamento dos espacos de memoria pode ser simplificada visando ganho
de desempenho. As alteragdes mencionadas t€ém grande potencial quando aplicadas ao
KASAN em conjunto com tracers, pois, se estes puderem fornecer a pilha de chamadas
de fungdes e os valores dos seus argumentos, a andlise do exploit se torna muito mais
eficaz. Além disso, € interessante que fungdes internas do kernel, como kmalloc e kfree
possam ser rastreadas.

Shttps://nvd.nist.gov/vuln/detail/CVE-2022-46395
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Para atender as necessidades descritas acima, optou-se por criar uma prova de
conceito que integre funcionalidades do KASAN com um mecanismo de tracing baseado
em kprobes. Tal abordagem foi escolhida por sua capacidade de permitir a implementagdo
de handlers personalizados ndo somente em syscalls, mas também em fungdes arbitrarias
do kernel, auxiliando na integragdo com o KASAN modificado. Além disso, os hooks
das kprobes proporcionam a capacidade de capturar parametros de funcdes e syscalls,
assim como os valores de retorno. Juntamente com a captura, € possivel alterar valores de
parametros utilizando handlers kprobe, que permitem a modificag¢do do fluxo de execucao
para a implementacdo de mecanismos de quarentena. Esta flexibilidade supera as outras
técnicas de tracing avaliadas neste artigo, permitindo controle refinado do processo sendo
rastreado e detec¢do de corrup¢do de memdria.

Quarentena. A implementagdo da funcionalidade de quarentena de memoria foi feita a
partir do registro de um handler kprobe na funcao kfree, responsavel por liberar memoria
da heap do kernel. No momento em que a fun¢do é chamada, o handler registrado salva o
endereco do ponteiro recebido pela funcdo kfree e o insere em uma tabela hash. Ao final
dessa operacdo, o valor do parametro recebido pela funcdo kfree foi modificado para zero.
Dessa forma, apds a execucao completa do handler, a fungdo kfree retorna imediatamente
sem desalocar memodria alguma (devido ao pardmetro com valor zero). Esse fluxo de
execucao impede que o bloco de memoria volte para a lista da slab cache, ao passo que o
mantém em controle da prova de conceito criada para verificacdes futuras.

Deteccao de UAF/DF. As verificagdes de acesso a memodria foram realizadas
modificando-se as funcdes de instrumentacdo inseridas em tempo de compilacdo pelo
KASAN. Dessa forma, antes da execucdo das instru¢des de 1load e store, funcdes
personalizadas sdo executadas objetivando a verificacdo do enderego sendo acessado. O
endereco da pagina fisica que contém o endereco virtual em questdo € utilizado como
chave de busca em uma tabela hash. Caso o endereco acessado pertenca a algum espago
de memoria da tabela, o que indica que ele estd liberado, o sistema detecta a ocorréncia
de UAF. O hook na funcio de liberacdo de memoria também € utilizado para, antes de
adicionar a regido de memoria a tabela, verificar se a entrada ja esta inserida. Caso esteja,
o sistema detecta a ocorréncia de double-free.

Observabilidade. Para permitir que o exploit continue sua execugdo apds a corrupc¢ao de
memoria, foi implementado um mecanismo de espelhamento entre a memdria em qua-
rentena e a memoria alocada pelo exploit. Com isso, uma modificagdo na memoria em
quarentena é refletida na memoria alocada e vice-versa, permitindo que o exploit execute
sem a influéncia do mecanismo de quarentena proposto.

Detec¢ao de Escalada de Privilégio (EoP). Além de todas as funcionalidades citadas an-
teriormente, a prova de conceito criada também utiliza os argumentos das sycalls sys_read
e sys_write para verificar se existe uma escrita em um endereco acima do addr_limit, ve-
rificando de que regido da memoria os buffers dessas syscalls estdao lendo/escrevendo. O
addr_limit delimita o fim do espaco de memdria destinado a um processo de espaco de
usudrio. Com isso, ap0ds a exploracdo de uma vulnerabilidade, exploits podem utilizar a
capacidade de escrita em enderecos arbitrdrios para sobrescrever credenciais localizadas
acima do addr_limit, alcangando assim uma escalada de privilégio. Ao manter o rastrea-
mento de escritas acima desse espaco de memoria, € possivel verificar o exato momento
que o exploit sobrescreve as estruturas privilegiadas e, consequentemente a EoP ocorre.
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6.1. Estudo de Caso

A fim de validar empiricamente a prova de conceito (PoC) desenvolvida, esta foi exe-
cutada de forma a monitorar um exploit disponivel para a CVE-2019-2215". Tal vul-
nerabilidade foi escolhida por permitir o disparo de um UAF no Binder (mecanismo de
intercomunicagio de processos do Android) sem a necessidade de interagdo com o usué-
rio. Na Figura 2 apresenta-se, de forma visual em interface interativa feita para a prova
de conceito, os tracos do comportamento de execugdo rastreado para o referido exploit.

® s

6473
—uar1
—uar2

KASAN finaliza

ep
sys_pret
sys_exit_group

sys_gettid
sys_socketpair

Tracos coletados

sys._pipe2
sys._epoll_create1
_kmalloc

Figura 2. Visualiza¢ado do traco coletado pela PoC em exploit da CVE-2019-2215.
Figura criada pelo autor utilizando Plotly.

Ao se analisar os resultados, € perceptivel que o exploit induz varias execucoes da
funcado _raw_spin_lock_irg_save, que € justamente a funcdo que dispara o cédigo vulne-
ravel. Nota-se também que o exploit realiza duas operagdes de UAF (linhas vermelhas),
0 que ndo seria possivel verificar utilizando o KASAN originalmente, pois a execugdo se
encerraria na primeira corrup¢ao de memoria, representada pela linha vertical amarela.
Nesse ponto, vale ressaltar que mesmo o KASAN identificando o primeiro UAF, ele ndo
foi abusado pelo exploit, dado que a memoria encontra-se em quarentena.

Observa-se também que o exploit funciona a partir da interacdo de trés processos
diferentes, ilustrados pelos circulos roxos, verdes e alaranjados, de modo que os acessos
que levaram o UAF dependem da interacdo entre estes processos. Por fim, foi identificada
uma execuc¢do da syscall sys_write que realiza um acesso acima do addr_limit, indicando
o momento que a escalada de privilégio ocorre, marcado com um triangulo vermelho
(porg¢do inferior direita da figura). Ressalta-se que o hook das fungdes __kmalloc e kfree
foi realizado tdo somente para obtencdo da regido acessada indevidamente, deixando as
outras fungdes sem o impacto dos handlers utilizados pelo kprobe.

A Figura 3 mostra tanto o desempenho quanto a extensdo do traco coletado com-
parando a PoC proposta com outras abordagens disponiveis. Nela, apresenta-se a dife-
renga entre o tempo de execug¢do normal, a execucdo com a solug¢do proposta neste artigo,
e a execucdo do KASAN com o ftrace. O exploit utilizado possui dois eventos de sleep
de dois segundos cada, interferindo na medida “real” do impacto do fracing em conjunto
com a deteccdo de corrup¢ao de memoria do kernel Android. Por esse motivo, optou-se
por mostrar a execuc¢do do exploit com deducdo do tempo das interrupgdes feitas pelo
sleep para fins de melhor visualizacido da sobrecarga imposta.

"https://nvd.nist.gov/vuln/detail/CVE-2019-2215
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Figura 3. Comparacao de Tempo das Execucoes (em us) e Abrangéncia de Coleta
do Traco do Exploit para a CVE-2019-2215.

Percebe-se que, enquanto o modo de execugdo com KASAN e ftrace tem sobre-
carga maior que as outras execugdes, ele finaliza no primeiro UAF, ndo permitindo que
haja um estudo completo do real objetivo do exploit. Esse comportamento sempre estara
presente nos ambientes que utilizam o KASAN, devido sua politica de quarentena. Por
outro lado, a PoC proposta permite a observa¢gdo do comprometimento da vulnerabilidade
até o final da execuc¢do do exploit, com sobrecarga bem menor.

7. Conclusao

Este artigo abordou os desafios e solucdes para a analise de exploits de memoria no ker-
nel Android. A avaliacdo de diversas ferramentas de fracing e sanitizacdo de memoria
revelou seu desempenho, capacidades e limitagdes. Os testes realizados mostraram que
ferramentas como strace e ftrace fornecem informacoes detalhadas sobre syscalls, mas in-
troduzem overhead significativo em tempo de execugdo. J4 o KASAN, apesar de detectar
corrup¢des de memoria de maneira efetiva, interrompe a execugdo dos exploits, limitando
a sua andlise. Solu¢des no estado-da-arte fazem uso do KASAN, apresentando as mes-
mas limitagdes de funcionalidade e desempenho, ou dependem de suporte de hardware e
dispositivos especificos para atuarem, além de ndo estarem disponiveis publicamente para
reproducdo dos experimentos. Para superar essas limitacdes, foi proposta uma prova de
conceito que integra 0 KASAN com tracers personalizados usando kprobes. A solugdo
proposta permite a continuac¢io da execucao apds a detec¢dao de corrupcdo de memoria,
provendo uma andlise mais abrangente dos exploits via observagdo completa do ataque.
Além disso, inclui um mecanismo de quarentena de memoria e instrumenta¢do aprimo-
rado para rastrear acessos a memoria, o que melhora a precisao e profundidade da andlise
de exploits.
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