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Abstract. The advance of computing has expanded attack surfaces, creating
new targets for criminals to exploit known and unpatched vulnerabilities. It
is essential to frequently provide system maintenance and updates, but the lack
of good practices exposes users to avoidable risks. Reports indicate that 76% of
ransomware attacks in 2022 exploited known vulnerabilities. In this article, we
investigate the issue of outdated software in organizations, based on data from
over 129 million activity records of 23,000 users in 567 organizations. Our
contributions include a regionalized analysis of software obsolescence, lessons
for prioritizing preventive policies, and the availability of anonymized data for
future studies in the field.

Resumo. O avango da computacdo ampliou as superficies de ataque, criando
novos alvos para criminosos explorarem vulnerabilidades conhecidas e ndo cor-
rigidas. A manutengdo e atualizagdo constante de sistemas sdo essenciais, mas
a falta de boas prdticas expoe usudrios a riscos evitdveis. Relatorios indicam
que 76% dos ataques de ransomware em 2022 exploraram vulnerabilidades co-
nhecidas. Este artigo investiga o problema do software desatualizado em orga-
nizacoes, com base em dados de mais de 129 milhédes de registros de atividades
de 23 mil usudrios em 567 organizagoes. As contribuicoes incluem andlise regi-
onalizada da desatualizacdo de programas, licoes para priorizacdo de politicas
preventivas e disponibilizacdo de dados anonimizados para estudos futuros.

1. Introducao

Avancos na computacdo e sua insercdo em praticamente todas as demais dreas de co-
nhecimento expandiram as superficies de ataque e criaram novos alvos de oportunidade
para criminosos e codigos de exploragdo automatizados. Tais ataques sdo possiveis de-
vido a vulnerabilidades conhecidas, geralmente catalogadas na base do CVE (Common
Vulnerabilities and Exposures) [National Vulnerability Database 2024] e ndo corrigidas
pelos usudrios desses programas e sistemas vulneraveis. Por exemplo, entre junho e ju-
lho de 2023, a Filial Executiva Civil Federal do Governo Americano (FCEB) sofreu um
ataque que explorou uma vulnerabilidade critica (CVE-2023-26360) [NIST 2023], a qual
permitia executar codigo arbitrario [Adobe Security Bulletin 2023]. O ataque foi possi-
vel devido ao uso de programas desatualizados e em fim de ciclo de vida [Jones 2023].
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No Brasil, o CERT.br foi notificado sobre centenas de milhares de dispositivos expos-
tos na Internet contendo ma-configuragcdo ou vulnerabilidades conhecidas no ultimo ano
(maio/2023—abril/2024), sendo 15.610 deles somente em abril deste ano [CERT.br 2024].

Uma das principais premissas para protecao € a aplicacdo de politicas para ma-
nutenc¢do e atualizacdo constante de sistemas e aplicacdes. Embora existam diversos me-
canismos para aumentar a seguranca e a privacidade de sistemas e seus usudrios, a falta
de boas praticas ou impossibilidade de atualizacdo (seja por algum motivo de usabili-
dade ou por problemas inerentes da interacdo entre sistemas e aplicagdes) pode quebrar
tal premissa. Dessa forma, as organizacdes e usudrios que fazem uso de software de-
satualizado ficam expostos a exploracdo de vulnerabilidades que ja foram corrigidas e
poderiam ser facilmente evitadas. O problema do software desatualizado € tao grave que
um relatério disponibilizado em 2023 sobre gerenciamento de vulnerabilidades e ame-
acas mostrou que 76% dos ataques por ransomware em 2022 foram possiveis devido a
vulnerabilidades conhecidas publicamente entre 2010 e 2019, e cujos usudrios e organi-
zacOes vitimas ndo aplicaram as atualizacdo que as corrigiam [Securin et al. 2023]. No
mesmo periodo, estimou-se que ransomware foi a maior causa de ataques no ciberespago
brasileiro (52%) [Fan 2023].

Neste artigo, aborda-se o problema do software desatualizado nas organizagdes
através de um estudo realizado em informacdes geradas a partir de dados reais compostos
por cerca de 129 milhdes de registros das atividades de mais de 23 mil usuérios emprega-
dos em 567 organiza¢des. Com base nesses dados, estabeleceu-se as seguintes Perguntas
de Pesquisa:

* PP1. Qual a proporcdo de softwares atualizados e desatualizados empregada
pelos usudrios?

* PP2. O qudo desatualizados (e.g., em meses) estdo os softwares utilizados pelos
usudrios?

* PP3. Existe um subconjunto de softwares em que os esforcos de monitoramento
devem ser focados?

As principais contribui¢des do presente trabalho sdo: (i) prover informagdes gerais
em um conjunto abrangente e regionalizado (América Latina) de dados reais, analisando o
quao desatualizados estio os programas utilizados pelos usudrios das organizagdes moni-
toradas; (ii) tirar ligdes para priorizacao de implantacao e refor¢co de politicas preventivas,
analisando a existéncia de subconjunto de programas para os quais os esforcos de prote-
cdo e atualizacdo podem causar mais impacto; (iii) criar e disponibilizar um conjunto de
dados anonimizados, cujas caracteristicas podem dar margem a trabalhos futuros, bem
como permitir a reprodutibilidade dos experimentos mostrados nesse artigo.

O restante do artigo estd dividido da seguinte forma: na Secdo 2, discute-se os
trabalhos relacionados mais préximos a este sob a 6tica da metodologia aplicada para
coleta de informacdes (entrevistas, anélise de logs) e das li¢des aprendidas; na Secdo 3,
descreve-se os dados coletados e a base de dados modelada para armazena-los de forma
a permitir sua posterir andlise; na Secdo 4, é feita a descoberta de conhecimento via
informacdes providas nos dados e, a partir delas, estuda-se o caso dos navegadores; na
Secdo 5, apresenta-se as licoes aprendidas advindas da anélise dos dados disponiveis; por
fim, as consideragdes finais encontram-se na Secao 6.
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2. Trabalhos Relacionados

Nesta secao, discute-se literatura que motiva o presente trabalho, bem como artigos re-
lacionados ao tema porém em outros contextos e época. A avaliagdo da literatura € feita
com foco nas ligdes aprendidas de cada artigo examinado.

[Garcia 2023] destaca os riscos significativos associados ao uso de software desa-
tualizado. A medida que a tecnologia avanca rapidamente, novas atualizacdes e versoes
de software sdo langcados frequentemente, mas muitos usudrios negligenciam a atualiza-
cdo de seus sistemas, expondo-se a graves ameacas de seguranca. Vulnerabilidades em
software desatualizado sdo frequentemente exploradas por cibercriminosos para realizar
ataques como infec¢do por malware, roubo de dados e ataques de ransomware. A falta
de atualizacdo impede o acesso a patches de seguranca importantes, deixando o sistema
suscetivel a exploits conhecidos e ja corrigidos.

[Bellissimo et al. 2006] exploram a seguranca dos mecanismos de atualizacdo de
software e destacam as vulnerabilidades existentes. Muitos sistemas de atualiza¢do sdo
vulnerdveis a ataques do tipo man-in-the-middle' devido a falta de medidas bdsicas de
seguranca, como a verificacdo de assinaturas digitais. Tecnologias emergentes, como dis-
positivos moveis e médicos, apresentam desafios adicionais devido a conectividade espo-
rddica e recursos computacionais limitados. Por fim, enfatizam a necessidade de padrdes
para atualizacOes seguras e sugere que a infraestrutura de distribui¢do deve ser conside-
rada ndo confidvel. As licdes aprendidas providas como resultados incluem a importancia
de se implementar técnicas bem compreendidas de distribui¢do segura de contetido em
sistemas de atualizacdo de software para evitar vulnerabilidades. Além disso, a consci-
entizacdo e o compromisso dos desenvolvedores e usudrios sao cruciais para melhorar a
seguranca.

[Wash et al. 2014] discutem os desafios e implicacOes de atualizagdes automdticas
de software em termos de seguranca e usabilidade. Os autores argumentam que, embora
as atualiza¢Oes automadticas possam melhorar a seguranga ao garantir que os patches se-
jam instalados prontamente, elas também podem causar consequéncias indesejadas. Mui-
tos usudrios ndo entendem o que estd acontecendo em seus computadores devido a falta
de transparéncia no processo de atualizacdo. Essa falta de compreensdo pode levar a uma
desconexdo entre as intencdes dos usudrios € o comportamento real de seus sistemas,
resultando em computadores que, paradoxalmente, podem ser mais ou menos seguros
do que os usudrios pretendiam. O estudo utilizou uma abordagem multi-metodoldgica,
incluindo entrevistas, pesquisas e andlise de dados de logs de computadores, com 37
usudrios do Windows 7. Descobriu-se que mais da metade dos participantes tinha uma
compreensao incorreta das configuracdes de atualiza¢do de seus computadores € muitos
ndo conseguiam executar suas intengdes de gerenciamento de atualizagdes. Isso sugere
que, embora a automacdo das atualizacdes de software possa melhorar a seguranga, ela
também dificulta a capacidade dos usudrios de aprender e tomar decisdes informadas so-
bre a seguranca de seus sistemas. Assim, os autores concluem que um equilibrio entre
automacao e intervengdo do usudrio € essencial para maximizar tanto a seguranca quanto

10 ataque de man-in-the-middle em questio foi realizado interceptando a comunicagio entre o cliente e
o servidor de atualizacdo. Ao modificar as respostas do servidor ou redirecionar as solicita¢des do cliente,
os atacantes conseguiram introduzir cédigo malicioso, aproveitando-se da falta de autenticacio adequada
nas conexoes e nas assinaturas dos bindrios.
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a usabilidade.

[Li et al. 2019] abordam a criticidade de se manter os sistemas atualizados para
garantir a seguranca das organizacdes. Os administradores de sistemas, responsaveis por
gerenciar inimeros computadores, enfrentam desafios tinicos em relagdo ao processo de
atualizacdo de software: o estudo baseou-se em uma pesquisa com 102 administradores
e 17 entrevistas detalhadas, e identificou cinco etapas principais no processo de atualiza-
cdo: aprendizado sobre atualizac¢Oes, decisdo de atualizar, preparacdo para a instalacao,
implantagdo das atualizagcdes e resolucdo de problemas pos-implantacdo. Essas etapas en-
volvem consideracdes e agcdes significativamente diferentes das praticadas pelos usudrios
finais, destacando a necessidade de focar especificamente na populacdo de administrado-
res para melhorar a eficdcia das atualizagdes e, consequentemente, a seguranca dos siste-
mas. As licOes aprendidas no artigo revelam que os administradores de sistemas enfren-
tam dificuldades em obter informagdes significativas sobre atualizagdes, testar e implantar
atualizacdes de maneira eficaz e lidar com problemas induzidos pelas atualizagdes, e que
influéncias organizacionais e de gestdo podem afetar a capacidade dos administradores
de gerenciar atualizacdes de maneira eficiente. As recomendagdes incluem a necessidade
de sistemas melhores para gerenciar atualiza¢des, melhorias no design das atualiza¢des
e mudancas nas politicas organizacionais para apoiar melhor os administradores em suas
fungdes cruciais de manter os sistemas seguros, dado que os impactos da ndo-atualiza¢ao
de software podem ser severos, como exemplificado pela violacdo de dados da Equifax
em 2017 [Federal Trade Comission 2022], que exp0s informacdes pessoais de mais de
140 milhdes de individuos.

[Martius and Tiefenau 2020] analisam a importancia das informagdes relaciona-
das a atualizagdes de software para administradores de sistemas, enfatizando como a falta
de informacdes necessarias pode dificultar a avaliacdo do impacto dos patches e atrasar
sua implementacdo. Para tanto, os autores consideraram a andlise das notas de lanca-
mento de quatro fornecedores de software, bem como realizaram entrevistas e pesquisas
com administradores de sistemas para entender quais informacdes sdo consideradas es-
senciais. Os resultados indicam que informagdes sobre o propodsito da atualizacdo, de-
pendéncias e problemas conhecidos sdo as mais valorizadas pelos administradores, que
tendem a ler mais frequentemente as notas de atualizagdes manuais em comparagdo com
as automaticas. Um dos estudos de caso de exemplo € o do ransomware WannaCry, que
explorou uma vulnerabilidade para a qual a Microsoft ja havia lancado um patch, mas
que muitos sistemas ndo haviam aplicado devido a falta de destaque na criticidade da
atualizacdo [Kerner 2017]. O artigo corrobora o senso comum de que os administradores
de sistemas, responsdveis por um grande nimero de miquinas, desempenham um papel
crucial na prevencgdo de exploracdes, mas a falta de informacdes claras nas notas de atuali-
zacdo pode atrapalhar o processo de decisdao e implementacdo, expondo sistemas a riscos
muitas vezes desnecessarios. A principal recomendagdo do artigo que fica como li¢ao
aprendida € a separacdo de atualizacdes de seguranca das de funcionalidade, de forma a
facilitar a gestdo e melhorar a seguranga geral dos sistemas computacionais.

[Jenkins et al. 2024] abordam as préticas de gerenciamento de patches entre ad-
ministradores de sistemas e como o contexto de trabalho influencia tais praticas. Para
tanto, os autores coletaram dados de 220 administradores de sistemas de diversas orga-
nizacOes, examinando fatores como a disponibilidade de ambientes de teste € o uso de
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fontes de informacao online. Descobriu-se que, embora a maioria dos administradores te-
nha acesso limitado a ambientes de teste dedicados, muitos adotam abordagens informais,
como o uso de maquinas virtuais ou ambientes pessoais para testar patches. Além disso,
descobriu-se que os administradores em pequenas e médias empresas (PMEs) frequen-
temente recorrem a féruns online para suporte, ao contrario de seus colegas em grandes
organizacoes, que tendem a levantar tickets diretamente com os fornecedores das solucdes
implantadas. As perguntas de pesquisa principais desse estudo foram: “Quais praticas os
administradores de sistemas adotam durante os diferentes estidgios do processo de pat-
ching, e quao prevalentes sdo essas praticas?”’ e “Como o contexto de trabalho de um
administrador de sistemas (por exemplo, tamanho da organizagdo, tipo de sistema su-
portado) impacta as praticas de patching?”. Os resultados mostraram que as praticas de
patching variam significativamente com o tamanho da organizagdo e o tipo de sistema
gerenciados e que administradores de grandes organizagdes geralmente seguem politicas
de patching mais estruturadas e tém maior acesso a recursos de teste, enquanto aqueles
em PMEs dependem mais de abordagens informatis e suporte comunitario online.

E visivel que os trabalhos relacionados possuem escopo delimitado em suas re-
gides (que nao o Brasil ou América Latina), além de nao apresentarem escala (um foi
limitado a 37 usuarios, outro a 102 administradores de sistemas, um terceiro a 220 ad-
ministradores de sistemas). A maioria baseou-se em entrevistas que, embora importantes
para se compreender os problemas inerentes ao gerenciamento de software desatualizado
em organizagdes de tamanhos diversos, mostra a dificuldade em se ter massa de dados
nessa area para investigacoes técnicas mais profundas e descoberta de tendéncias. A data
de publicacdo dos trabalhos relacionados também mostra que o problema tem se man-
tido atual ao longo das décadas. Esses fatos mostram que o presente trabalho, além de
ser atual, com dados coletados neste ano de 2024, possui escopo abrangente, tanto na
quantidade de organizagdes quanto nas dezenas de milhares de usudrios cujos logs foram
analisados, e pode fomentar novos estudos que ajudem a compreender melhor os proble-
mas de gerenciamento de patches com foco regional nacional.

3. Coleta e Armazenamento dos Dados

A coleta de dados ocorreu entre os dias 21 e 28 de margo de 2024, totalizando oito dias.
A base de dados foi gerada a partir do monitoramento das atividades de 23.704 usudrios
distintos. Para cada usudrio, sao gerados registros mostrando qual a janela ativa corrente
(janela em foreground) e por quanto tempo essa janela permaneceu ativa, gerando um total
de cerca de 55GB de dados de coleta, representando 129.427.331 registros de atividade.

O histograma da Figura 1 mostra o nimero de registros coletados para cada um
dos dias. Como esperado, a quantidade de registros coletados nos diferentes dias é apro-
ximadamente igual, exceto para os dias 23 e 24 de margo, que se tratam de um sdbado e
domingo, respectivamente.

A coleta se deu por meio de um aplicativo para o monitoramento da seguranca
desenvolvido por empresa privada, contabilizando uma amostragem de 567 empresas di-
ferentes. Ao todo, hd registros de que 9.780? softwares diferentes foram usados no periodo
analisado, totalizando 2.011.927 horas de uso ao se considerar todas as aplicagdes.

2Um fator que influenciou nesse valor expressivo é o grande nimero de programas executados uma
dnica vez, como instaladores.
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Figura 1. Numero de Registros por dia de coleta.
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A fim de facilitar a exploracdo dos dados coletados, foi modelado um banco
de dados relacional utilizando o PostgreSQL 14.11. O diagrama fisico do banco
de dados modelado estd ilustrado no diagrama da Figura 2. O conjunto de dados
sanitizados/anonimizados, para preservacdo da privacidade dos usudrios e organiza-
¢Oes, estd disponibilizado em https://github.com/secretrdlab/Dataset_
users_organizations.

Figura 2. Diagrama relacional do banco de dados.

USOQU_SOFTWARE
P * ID_AUTOGEN INTEGER
F * USUARIO_user_name VARCHAR2 (128)
F * USUARIO_id_magquina VARCHAR?2 (40)
F * versao_ap_user_ap_nome VARCHAR2 (128)
* VERSAO_AP_USER_versao_minor INTEGER
F * VERSAO_AP_USER_versao_major INTEGER
* INICIO_USO TIMESTAMP
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USUARIO
P * id_maquina VARCHAR?2 (40) APLICACAO
P * user_name VARCHAR?2 (128)

P * nome VARCHAR?2 (256)
descricao VARCHAR?2 (256)

= APLICACAO_PK (nome)

F  Empresa_Serial ~ VARCHAR2 (32)
= USUARIO_PK (user_name, id_maquina)
% USUARIO_Empresa_FK (Empresa_Serial)

¥
v

Empresa 4 x

GahocIa RV ARCHZR2I(32) analisar VERSAO_APLICACAO_OFICIAL
&= Empresa_PK (Serial) PF* APLICACAO nome  VARCHAR2 (256) PF* APLICACAO_nome  VARCHAR2 (256)

" P * versao_major INTEGER

iz= analisar_PK (APLICACAO_nome) P * versao_minor INTEGER

% analisar_APLICACAO_FK_PK (APLICACAO_nome) * Release_Date DATE
* obsoleto CHAR (1)
= VERSAO_APLICACAO_OFICIAL_PK (APLICACAO_nom

3 VERSAO_AP_OF_AP_FK (APLICACAO_nome)

4. Analise dos Dados Coletados

Devido ao grande numero de amostras coletadas, come¢camos nossa analise na Secdo 4.1
considerando os 100 softwares mais utilizados pelos usudrios. Ja na Se¢do 4.2, realizamos
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uma andlise considerando apenas os navegadores web utilizados pelos usudrios, por se
tratarem de softwares amplamente utilizados, e por comumente serem porta de entrada
para o uso de outros softwares por parte dos usudrios.

4.1. Analise considerando os top 100 Softwares

Apesar do grande niimero de softwares distintos utilizados (9.780, como discutido na
Secdo 3), € possivel constatar que os usudrios passam 88,0% do tempo usando apenas os
top 100 softwares mais usados, representando 1.770.725 horas de uso.

Da lista dos top 100 softwares mais usados removemos softwares nativos do sis-
tema, como o Windows Explorer e a calculadora do Windows, e removemos também
os softwares que ndo possuem histérico de versdes disponivel publicamente na internet,
como softwares criados por encomenda. Com essas remocdes, dos top 100 softwares
restaram 31, que serdo foco de nossa andlise. Esses 31 softwares representam 1.230.038
horas de uso (61% do total). O histograma da Figura 3 mostra os nomes desses softwares,
juntamente com o numero de horas de uso registradas no banco de dados para cada um
deles.

Figura 3. Soma de horas gastas pelos usuarios considerando os 31 softwares
dos top 100 que encontramos histérico de versdes publicamente disponiveis.
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Para cada um dos 31 softwares selecionados, cadastramos em um banco de dados
uma lista com um histérico de suas versoes e data de lancamento destas, a fim de comparar
com as versoes utilizadas pelos usudrios monitorados. Essa lista de versdes foi criada a
partir de pesquisas em repositdrios disponiveis na internet. Foram registrados um total de
10.405 versdes de software no banco de dados. Considerando apenas o navegador Google
Chrome, por exemplo, foram cadastradas 318 versoes de software.

Com isso, considerando os softwares com versdes cadastradas, conseguimos rea-
lizar uma anélise para 1.140.791 horas de usos de software®. A partir desses dados, rea-

*Nossa equipe nio foi capaz de encontrar algumas versdes de software usadas pelos usudrios, portanto
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lizamos a descoberta intrigante de que os usudrios passaram 65,2% do tempo utilizando
softwares desatualizados (744.246 horas).

Para definir se um usudrio estd usando um software desatualizado, comparamos a
versao do software utilizado com a versao disponivel na data de uso. Tomamos o cuidado
de verificar se a versdo do software usada pelo usudrio ainda € mantida pela companhia
responsavel e, caso positivo, verificamos se o usudrio estd usando a versao mais recente
disponivel. Por exemplo, se o usudrio usou o Microsoft Excel 2019, verificamos se ele
usou a versao atualizada do Microsoft Excel 2019 (apesar de existirem versdes mais re-
centes do Excel, como a 2021), pois a Microsoft mantém a Suite Office 2019 atualizada.
Ja se, por exemplo, o usudrio utilizou o Microsoft Excel 2003, consideramos que ele de-
veria estar usando a versdo mais recente do Excel (2021), pois o a Suite Office 2003 foi
descontinuada.

O histograma da Figura 4 mostra o nimero de horas gastas em softwares com
diferentes quantidades de meses de desatualizacdo. Como pode-se observar, na maioria
do tempo (58%) os usudrios usam softwares com no maximo 3 meses de desatualizagao.
No entanto, ha uma grande quantidade de horas gastas com softwares com cerca de 1
ano de desatualizacdo, e 6% do total de horas de uso com softwares desatualizados sao
referentes a softwares com 3 anos ou mais de desatualizacdo.

Figura 4. Horas de uso para softwares com diferentes tempos de obsolescéncia.
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Meses de obsolescéncia

Nossa pesquisa também mostrou que no periodo de coleta dos dados, 88,7% dos
usudrios usaram pelo menos uma vez algum software com desatualizacdo maior ou igual
a um ano. Esse valor € alarmante, ja que mostra que a grande maioria dos usudrios ndo se
preocupa em manter todos seus softwares atualizados.

Na Figura 5 mostramos a quantidade de horas total usada com softwares com um
ano ou mais de desatualizacdo*. A Figura mostra um ranqueamento diferente do uso de
softwares quando comparada com a Figura 3. Podemos observar que os navegadores, que

o niimero € um pouco menor que 1.230.038.
“Na Figura mostramos apenas softwares que representam 1% ou mais do uso desatualizado.
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apareciam no topo da Figura 3, ndo aparecem com a mesma frequéncia quando conside-
rando o0 uso com um ano ou mais de desatualizac¢do.

Nota-se que softwares pagos tendem a aparecer no topo da lista da Figura 5. A
suite do Microsoft Office, por exemplo (Excel, Outlook, Word e Power Point, sem con-
siderar o Access) representa 78,8% dos usos de software com um ano ou mais de desa-
tualizagdo. Outro caso interessante é o do Autocad, que é um software altamente espe-
cializado (criacdo de projetos de engenharia) usado por poucos usudrios, representando
apenas 0,2% das horas registradas de uso. Apesar disso, quando considerando os usos de
softwares com desatualizacdo maior ou igual a um ano, o Autocad salta para 0,8% dos
usos. Analisando os dados, detectamos que 51% das horas usos do Autocad eram de ver-
sO0es com um ano ou mais de desatualizacdo (2.140 das 4.211 horas registradas no banco
para esse software).

Figura 5. Horas de uso para softwares com um ano ou mais de desatualizacao.
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Temos algumas hipéteses para a prevaléncia de softwares pagos na andlise de
softwares com um ano ou mais de desatualizacdo:

1. Por questdes de custo, os usudrios podem continuar usando versodes antigas que ja
ndo sdo mais mantidas pelas companhias, em vez de investirem em versdes novas.
Para corroborar com essa hipétese, constatamos que 28.488 das 257.772 horas
(11%) de uso registradas para a suite do Microsoft Office sdo referentes a versoes
anteriores a 16, que jd ndo é mantida pela Microsoft’.

2. Por questdes de compatibilidade ou habito, os usudrios podem optar por conti-
nuar usando versoes que ja nao sdo mantidas de softwares. Por exemplo, usudrios
podem optar por utilizar versdes obsoletas do software Autocad, por terem arqui-
vos (projetos) que foram criados nessas versdes, que demandariam algum custo
para serem compatibilizados para versdes mais novas. Além disso, a atualizacdo
dos softwares poderia exigir retreinamento da equipe para se adequar as mudan-
cas introduzidas nas novas versoes, acarretando assim, mais uma vez, em custos
extras.

Slearn.microsoft.com/en-us/deployoffice/endofsupport/resources
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3. Diferente de, por exemplo, navegadores que muitas vezes exigem ou a0 menos in-
sistentemente mostram mensagens indicando que precisam ser atualizados, esses
softwares sd3o0 menos invasivos em suas politicas de atualizagdo, mostrando ape-
nas, por exemplo, mensagens esporadicas de que precisam ser atualizados. Essas
mensagens podem ser ignoradas ou até desabilitadas pelos usudrios.

4.2. Analise do Uso de Navegadores

Nessa Se¢do fazemos uma andlise focando apenas no uso de navegadores amplamente
disponibilizados ao publico em geral, sendo eles o Google Chrome, Microsoft Edge, Mo-
zilla Firefox, e o Opera (Opera Software). A andlise dos navegadores merece atengao
especial, uma vez que (i) sdo o tipo de software mais usado pelos usudrios, representando
36,7% do total das horas de uso de softwares registradas; (i1) por se tratarem de uma porta
de acesso direta a internet e a outras aplicacdes, sdo frequentes os registros no banco
Common Vulnerabilities and Exposures (CVE) referentes a falhas de seguranca nessas
aplicacdes; essas falhas comumente sio corrigidas em versoes atualizadas dos softwares,
exigindo assim suas constantes atualizacdes [Security ScoreCard 2024]; (ii1) esse tipo de
software é comumente distribuido de forma gratuita, removendo possivel viés referente a
custos de aquisi¢ao.

Na Figura 6 come¢amos mostrando a popularidade dos navegadores nos dados
coletados, mostrando a fatia de mercado de cada um. Para fins de comparagdo, adicio-
namos também os dados providos pelo servico StatCounter (gs . statcounter.com/
browser-market-share) referentes ao més de marco de 2024, considerando os na-
vegadores envolvidos na andlise e usudrios de sistemas desktop no Brasil. Como pode ser
observado, os dados coletados sdo similares aos disponibilizados pelo StatCounter, exceto
para o navegador Opera, que apresenta um uso geral de 9% de acordo com o StatCounter,
mas € usado por menos de 1% dos usuarios das empresas consideradas neste artigo.

Figura 6. Popularidade dos Navegadores.
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Um ponto fundamental € descobrir o quao desatualizados os navegadores estao.
Na Figura 7 é mostrado que 89% dos navegadores possuem 15 dias ou menos de desatu-
alizacdo. Apesar de ser um nimero relativamente pequeno de dias, é importante reforgar
que, como citado anteriormente, os navegadores sdo muitas vezes portas de entrada para
outros softwares (maliciosos ou ndo), e € fundamental que eles estejam atualizados.
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Figura 7. Horas de uso de Navegadores com diferentes tempos de obsolescén-
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Meses de obsolescéncia.

Um ponto alarmante da Figura 7 é que 9% das horas de uso de navegadores foram
realizadas em navegadores com 91 dias ou mais de desatualizagdo. Uma andlise dos
dados dispnibilizados pelo CVE mostra que somente neste primeiro semestre de 2024,
foram reportadas 96 vulnerabilidades para o Google Chrome (entre 2009 e junho/2024,
a quantidade de vulnerabilidades é 3396), 5 para o Microsoft Edge (735 entre 2015 e
junho/2024), 76 para o Mozilla Firefox (2604 entre 2003 e junho/2024) e 282 para o
Opera entre 2003 e 2018 (ndo hé informacdes mais recentes deste vendedor no arquivo
do CVE) [Security ScoreCard 2024].

Ja na Figura 8 sdo mostrados os navegadores com maior incidéncia de uso com
desatualizacdo de 91 dias ou mais. Como pode-se observar, em nimeros absolutos, o
Google Chrome € o navegador mais usado em versoes desatualizadas. J4 em ntimeros
relativos, o Mozilla Firefox € o mais usado de forma desatualizada, sendo que 14% das
suas horas de uso sdo referentes a versdes com 91 dias ou mais de desatualizagdo (2.666
das suas 19.390 horas de uso registradas em nosso banco de dados).

Figura 8. Uso de navegadores com 90 dias de desatualizacao ou mais.
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5. Licgoes aprendidas

A seguir, apresentamos as licdes aprendidas com a anélise dos dados obtidos nesse artigo,
respondendo as perguntas de pesquisa apresentadas na introducdo deste trabalho.

PP1: Qual a proporcao de softwares atualizados e desatualizados empregada
pelos usuarios? — Considerando as aplicagdes analisadas, os usudrios passaram 65% do
tempo usando aplicacdes desatualizadas, e 89% dos usudrios usaram pelo menos uma
vez algum software com desatualizacdo maior ou igual a um ano. Essas propor¢des sao
alarmantes e mostram a necessidade da implementacdo de diretivas de atualizagdo de
softwares nas companhias, ja que esses softwares desatualizados podem ser fontes de
falhas de seguranca.

PP2: O quao desatualizados estao os softwares utilizados pelos usuarios? —
Nossa pesquisa mostrou que existem softwares em uso com os mais variados periodos
de desatualizacdo, variando de alguns dias até varios anos sem nenhuma atualizacdo. Os
resultados mostram que os usos de softwares desatualizados se concentram com quanti-
dades de dias de desatualizagdo relativamente pequenos, de até trés meses, representando
37% do total dos dados analisados. No entanto, considerando desatualizagdes severas, de
12 meses ou mais, os dados levantados mostram que os usudrios passaram 280.400 horas
utilizando softwares desatualizados, representando 24% dos dados analisados. Quando
considerando apenas os navegadores, os resultados mostram que 4% das horas gastas
com navegadores sdo referentes a versdes com 12 meses ou mais de obsolescéncia.

PP3: Existe um subconjunto de softwares em que os esforcos de monitora-
mento devem ser focados? — Os usudrios tendem a concentrar-se em um grupo relati-
vamente pequeno de aplicacdes. As 100 aplicagdes mais usadas cobrem 88% de todo o
tempo que os usudrios gastam durante seus dias de trabalho. Mesmo considerando apenas
as 31 aplicacdes analisadas neste trabalho, hd uma cobertura de 61% do tempo de uso dos
softwares pelos usudrios. Esse resultado mostra que focar o monitoramento nas aplica-
coes mais usadas exigindo que, por exemplo, essas aplicacdes estejam atualizadas, pode
cobrir grande parte dos problemas causados por softwares obsoletos nas companhias, res-
pondendo assim a nossa pergunta de pesquisa 3.

6. Conclusao

A utilizacdo de software desatualizado pode levar a problemas de compatibilidade, com-
prometimento de dispositivos tradicionais e mdveis, e riscos associados a dispositivos IoT
(Internet das Coisas), muito utilizados em sistemas sensiveis, tais como fechaduras eletrd-
nicas e automacao doméstica em geral. Esses dispositivos conectados, se operarem com
software desatualizado, podem causar danos extensivos ao serem vinculados a uma rede
corporativa.

Além disso, o uso de software obsoleto pode resultar em riscos legais, especial-
mente para empresas que podem enfrentar agdes legais de clientes e parceiros devido a
incidentes de seguranca cibernética. Para mitigar esses riscos, € crucial manter todos os
componentes de software atualizados, implementar processos de gerenciamento de atua-
lizagdes e educar os usudrios sobre a importancia de manter o software atualizado.

Neste artigo, analisou-se o uso de software desatualizado entre os usudrios, reve-
lando que 65% do tempo foi gasto em aplicacdes desatualizadas, com 89% dos usudrios
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utilizando software desatualizado por um ano ou mais. A desatualiza¢@o variou de alguns
dias a vdrios anos, com 37% do uso concentrado em softwares desatualizados por até
trés meses e 24% por 12 meses ou mais, incluindo 4% do tempo gasto em navegadores
obsoletos.

Isso implica que, ao focar o monitoramento e a atualizacdo das 100 aplicagdes
mais utilizadas, que cobrem 88% do tempo de uso, pode-se resolver grande parte dos
problemas causados por softwares desatualizados. Esses achados destacam a necessidade
urgente de politicas de atualizacdo de software que sejam realmente implantadas e verifi-
cadas nas organizacdes. Trabalhos futuros incluem a coleta e andlise dos dados em mais
organizacdes ao longo de meses, visando estabelecer-se tendéncias e avaliar mudangas de
comportamento dos usudrios caso politicas de atualizacao sejam implantadas.
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