Anais do SBSeg 2024 Artigos Completos

TolID: Reputacao Baseada em Identificadores
Descentralizados Para Aplicacoes Distribuidas

Antonio M. de Sousa', Allan E. S. Freitas?, Leobino N. Sampaio'

! Departamento de Ciéncia da Computagdo — Universidade Federal da Bahia (UFBA)
Salvador — BA — Brasil

2Departamento de Computacdo — Instituto Federal da Bahia (IFBA)
Salvador — BA — Brasil

antonio.mateus@ufba.br, leobino@ufba.br, allan@ifba.edu.br

Abstract. Reputation systems become an important trust mechanism as the In-
ternet becomes even more decentralized. However, current reputation systems
are built on centralized management infrastructures that directly impact privacy
and the very decentralization of the network. On the other hand, decentralized
reputation models ensure greater scalability and elasticity of applications but
sacrifice privacy in favor of participant authenticity. In this work, Trust over
IDentity is proposed, aiming to provide a reputation infrastructure based on the
decentralized digital identity paradigm to ensure trust without compromising the
privacy and authenticity of both service providers and consumers. The proposal
was implemented and evaluated through emulations that confirmed its poten-
tial in maintaining the integrity of reputation and the possibility of expansion to
other application scenarios through the use of smart contracts.

Resumo. Os sistemas de reputagdo se tornam um mecanismo de confianga im-
portante a medida em que a Internet se torna cada vez mais descentralizada.
Todavia, os sistemas de reputacdes atuais sdo construidos sobre infraestruturas
centralizadas de gerenciamento que impactam diretamente na privacidade e na
propria descentralizacdo da rede. Por outro lado, os modelos descentraliza-
dos de reputacdo garantem maior escalabilidade e elasticidade das aplicagoes,
mas sacrificam a privacidade em prol da autenticidade dos participantes. Neste
trabalho é proposta a Trust over IDentity que visa prover uma infraestrutura
de reputagdo baseada no paradigma de identidade digital descentralizada para
garantia de confiangca sem afligir a privacidade e autenticidade de ambos pro-
vedores e consumidores de servicos. A proposta foi implementada e avaliada
através de emulagoes que confirmaram seu potencial na manutengdo da integri-
dade da reputacdo e possibilidade expansdo para outros cendrios de aplicacoes
por meio do uso de smart-contracts.

1. Introducao

Os modelos de confiangca convencionais da Internet baseiam-se, predominantemente, no
uso de infraestruturas de chaves publicas (PKIs) para garantir a autenticidade das entida-
des detentoras de credenciais emitidas por suas instituicdes. A expansdo e interoperabili-
dade das aplicagdes atuais da Internet t€ém exigido a ado¢ao de modelos de confianga que,
além da autenticidade, permitam qualificar os provedores de servigos. Esta questdo tem

1



Anais do SBSeg 2024 Artigos Completos

sido enderecada através da reputacdo de entidades, compativeis com os principios funda-
mentais da Web of Trust (WoT) [Zimmermann 1992, (Caronni 2000, Bellini et al. 2020]].
A WoT define-se como uma teia de percepcdes de reputagdo entre os pares, que possibilita
a tomada de decisdo quanto a confianga em redes com multiplos provedores de servigos e
clientes ndo-confidveis. Através da reputacdo € possivel quantificar o nivel de confianca
de uma determinada entidade (e.g., provedor ou cliente) com base no seu histérico de
acoes [Feraudo et al. 2024]].

Na literatura atual, existem diversas propostas que buscam o provimento de
servicos de reputacdo através de duas abordagens principais. A primeira se baseia na
gestdo centralizada em uma terceira parte confidvel, que controla a entrada e remocao de
n6s, bem como ajuste do célculo das reputagdes [Fernandes et al. 2023, [Hou et al. 2023]].
Apesar de facilitar a gestdo dos dados de reputacdo, a centralizagdo representa um ponto
unico de falha e pode levar a desafios de escalabilidade. A segunda abordagem consiste
na descentralizacao alcancada através de infraestruturas com controle e mecanismos de
consenso distribuidos que mantém o controle sobre alteragdes na reputacdo de uma dada
entidade [Feraudo et al. 2024]]. Contudo, o tradicional gerenciamento de chave publica
(PKI) [Almasoud et al. 2020, Singh et al. 2020, Bellin1 et al. 2020, Gupta et al. 2003],
implica em uma natural centralidade de papel que permite a nés maliciosos tentar com-
prometer o sistema por ataques focados em uma tinica entidade.

Este trabalho, portanto, tem como principal objetivo, responder como implemen-
tar servicos de reputacdo distribuidos baseados no gerenciamento também distribuido de
identidades e sem comprometer a privacidade dos usudrios. Para isso, propomos um
mecanismo de reputacdo baseado no uso de Identidade Digital Descentralizada (IDD)
[Avellaneda et al. 2019, [Tan et al. 2023|]. IDDs possibilitam o gerenciamento de iden-
tidades de forma distribuida, em geral através de Tecnologias de Ledgers Distribuidos
(DLTs). Assim, por meio da IDD, os dados privados (incluindo as préprias credenciais)
de uma entidade sdo armazenados e controlados pela propria entidade, em vez de se-
rem mantidos por terceiros. Nossa solu¢do, denominada por Trust over IDentity (TolD),
visa prover um mecanismo de reputacao que utiliza a IDD de modo a tratar a confianca
de fornecedores de servigcos na web. Além do uso de IDDs para construir um servigo
de reputacdo, introduzimos o conceito de infraestrutura publica de confianca (do inglés,
Public Trust infrastructure — PTI).

A TolD foi implementada utilizando contratos inteligentes (do inglés, smart-
contracts) para a persisténcia e manuten¢cdo da reputacdo, e uma versao personalizada
de agentes gerenciadores de Identidades Digitais Descentralizadas (IDD), como os Aries
CloudAgents [Aries 2023]], adaptados para integrar-se a arquitetura de Redes de Dados
Nomeados (do inglés, Named Data Networking)“[Zhang et al. 2014]]. Os resultados ex-
perimentais demonstraram os beneficios dos servigos de reputacao por meio de uma prova
de conceito envolvendo a aplicacdo de fun¢des nomeadas nas Redes de Dados Nomea-
dos. A andlise do algoritmo de reputagdo proposto mostrou sua eficicia em punir nds
que se comportam de maneira inadequada, mantendo a reputacio abaixo de 40% nesses
casos. Além disso, a TolD mitiga os principais ataques a reputagdo com sua abordagem
descentralizada e centrada no usudrio.

O presente artigo estd organizado da seguinte forma: na Secdo [2| apresentamos
uma discussdo sobre trabalhos correlatos. A Secdo [3| apresenta nossa proposta, cuja
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implementacdo é detalhada na Secdo [l De forma preliminar, exercitamos em uma prova
de conceito na Se¢do 5] Por fim, apresentamos nossas consideragdes finais na Secao [0

2. Trabalhos Relacionados

Em [Hou et al. 2023]], é proposto um mecanismo de reputacdo para redes veiculares ba-
seado em uso de duas redes blockchain. A proposta se utiliza de uma inferéncia bayesi-
ana aprimorada para derivacdo da reputacdo com base no histérico de contribuicdes dos
veiculos na rede.

Em [Fernandes et al. 2023]], os autores avaliaram a autenticidade e racionalidade
dos avisos locais de perigo com base na reputacdo dos veiculos. A proposta é implemen-
tada sobre uma blockchain com consenso usando PoA (Proof of Authority) e avalia por
simulacao a sobrecusto desta blockchain. Ao atender aos requisitos de eficdcia e laténcia,
0 esquema proposto pode resistir a ataques de injecdo falsa. A premissa da proposta €
otimista, ou seja, 0s nds sdo inicialmente considerados confidveis, portanto, quase nao ha
medidas defensivas antes de cometer comportamentos inadequados. Assim, a seguranca
deste esquema ainda precisa ser testada em aplicacdes préticas.

Ja em [Feraudo et al. 2024], os autores propdem uma solu¢do de reputacdo
também voltada para VANETS, porém integrando o universo de identidade descentrali-
zada como infraestrutura de seguranca. Apesar de ser um trabalho inovador, os auto-
res ndo demonstram como a implementagdo baseada em identificadores descentralizados
(DIDs) foi feita, uma vez que o trabalho aprofunda na capacidade de detec¢do de falsas
informacdes por meio do mecanismo de reputacao.

Os trabalhos de [Hou et al. 2023]] e [Fernandes et al. 2023|] propdem sistemas de
reputacdo baseados em modelos de identidade centralizados, semelhantes a0 mecanismo
convencional de PKI. Contudo, apesar desse aspecto centralizado, ambos utilizam meca-
nismos de livro-razao distribuido por meio de blockchain como suporte descentralizado
para a informacdo de reputac¢do. Por outro lado, a ToID busca prover uma estratégia se-
gura para a implantagdo de sistemas de reputacdo, independente do tipo de aplicacao,
baseada em identidade digital descentralizada, utilizando DIDs fundamentados em um
esquema de nomeagao proposto e smart contracts que suportam a sua utilizagao.

3. Trust over IDentity: reputacao baseada em identificadores descentralizados

Trust over IDentity (TolD) é um mecanismo de reputacdo baseado em identificadores
descentralizados (DIDs, do inglés digital identifiers) que objetiva prover uma camada
adicional de confianca para a Internet. ToID faz uso dos DIDs como alicerce na criagdao
de uma solugdo robusta e descentralizada de confianga. As caracteristicas intrinsecas
aos DIDs permitem que uma proposta de camada adicional de seguranca baseada em
reputacdo seja implementada com sucesso. Algumas dessas caracteristicas sdo:
* naturalmente descentralizados e independem de infraestrutura para funcionar;
* escaldveis se utilizados juntamente com livro-razao distribuido ou quaisquer sis-
tema de armazenamento distribuido (e.g. IPFS);
* globalmente verificdveis, isto €, as informacdes necessdrias para validar a identi-
dade do detentor do DID estao disponiveis publicamente (e.g. em uma DLT);
* os chamados did methods sdo ferramentas que favorecem a criacdo de novos
métodos para multiplos propdsitos e enriquecem a semantica dos dados, como
por exemplo um did method exclusivo para IoT ou um focado em NDN; e
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* se gerados corretamente, os DIDs sdo identificadores tnicos e, portanto, identifi-
cam apenas uma e somente uma entidade.

Como descrito nas subsecoes seguintes, TolD observa as caracteristicas acima
para criar uma abordagem que segue os principios da WoT, propiciando um cenério de
confianca distribuida e gerenciada pela propria rede.

3.1. Reputacao baseada em DID

ToID se baseia no conceito de Web of Trust para manter um grafo que expressa as
percepgoes de confianca existentes entre os nés. Uma questido pode emergir, como imple-
mentar a percep¢ao de confianca em um cendrio desafiador e inerentemente nao-confidvel
como a Internet? A confianca pode ser percebida por delegacio, ou seja, uma entidade
na Internet pode ser considerada confidvel por possuir um certificado assinado por uma
entidade certificadora reconhecida. Contudo, mesmo esta entidade vélida pode ser cor-
rompida e comecar a agir de maneira maliciosa produzindo conteudos falsos ou de baixa
qualidade.

Uma forma de construir esta percepcdo de confianca dinamicamente € assumir
o uso de mecanismos de reputacdo. A abordagem utilizada é baseada no histérico de
acoes das entidades provedoras de servicos e do desempenho destes. Cada ac¢do realizada
influencia diretamente na constru¢do da propria reputagdo. Sendo assim, a reputacao,
que esté atrelada a identidade tnica de uma dada entidade, pode ser considerada como
um critério importante na confianca desta. Ademais, a reputacdo também pode ser vista
como uma moeda de troca no fornecimento de servicos e/ou medida de qualidade ou
classificagdo do provedor de servigos.

Assim como o DID, a reputacdo deve ser uma informagao publicamente acessivel
e verificavel. Desta forma qualquer possivel consumidor de servigos pode avaliar a priori
qual o melhor provedor antes de necessariamente requisitar algo. Com a ado¢do do DID,
esse desafio € solucionado dado seus atributos de descentralizacdo, tendo em vista que as
ferramentas criptograficas necessarias para validar as proprias informacdes estao contidas
em uma infraestrutura publica. TolD utiliza desta visdo para implementar a reputacao.
Como representado na Figura |1} é apresentado o funcionamento geral da proposta, em
que a entidade, identificada por um tnico DID, pertence a multiplas pools. Apesar de
usar o0 mesmo DID em pools diferentes, a reputagdo ndo serd a mesma. Isto ocorre pois
ha contextualidade no cédlculo da reputacdo, sendo que em cada pool a entidade pode ofer-
tar servicos distintos e para cada pool os fatores considerados para a reputacdo tendem a
ser variados. Uma blockchain denominada Verifiable Data Registry (VDR) mantém a
informacao desta reputacido de forma contextual por meio de diferentes contratos inteli-
gentes que implementam a légica desejada por cada pool.

A VDR prové ainda um repositério de identidades e credenciais verificdveis no
contexto de IDD, sendo a base da solu¢@o de confianca decentralizada proposta. Detalhes
de implementagdo da proposta sdo explorados na Segao [}

3.2. Calculo e gestao da reputacao

A reputagdo pode ser compreendida como altamente contextual [Botsman 2017], ou seja,
a percepcdo de maior ou menor reputagdo para uma entidade depende do contexto em
que aquela entidade € avaliada. Desta forma, em cendrios de fornecimento de servigos, a
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Pool i 0.5
Pool i+1 0.67
Pool i+2 0.23
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Infraestrutura Publica de Confianga
Figura 1. Arquitetura conceitual da TolD.

reputacdo pode considerar diversos fatores, como, por exemplo: tempo de conclusdo da
tarefa, complexidade da tarefa, corretude na realizacdo de tarefas, e reputacdo prévia do
provedor.

Neste trabalho, consideramos como fatores o tempo de conclusdo da tarefa e a
reputacdo prévia do provedor, que engloba o niimero de tarefas ja realizadas por ele (en-
dossos) e a reputacao em si. Os endossos sao critérios importantes na criagdo de confianca
em uma Web of Trust, pois sao tomados como provas de capacidade e comprometimento
por possiveis consumidores.

A Equagao|l|demonstra como é calculada a reputagdo na ToID. O valor R()\;) é a
reputacao final no tempo ¢ que serd dada por uma ponderada (pelos pesos de w; a ws) dos
fatores: tempo de conclusdo («), nimero de endossos (/3) e a reputagdo prévia (A\;_1).

(w1 X (2202)) + (w2 X 57—) + (w3 X A1)
R<)\t) - w1 + Wy + W3 (1)

Este € o nosso mecanismo de reputacdo inicialmente proposto, mas TolD ¢é
agnostico quanto ao calculo da reputacao podendo-se utilizar diferentes abordagens exis-
tentes na literatura.

Os pesos (w;) refletem a importancia de cada fator. Para a presente equacao, utili-
zamos: wy > wo > ws3. Em suma, TolD observa a performance e endossos para incentivar
os n6s a manterem um padrdo de qualidade na execucdo dos servicos mesmo que es-
tes ja possuam uma reputacdo anterior alta. O fator do tempo de execugdo reflete em
maior reputagcdo para menor tempo de execucao observado (conhecido um limite méximo
Qmaz)- O fator nimero de endossos reflete em maior reputagdo para um maior nimero
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de endossos (assumido um limiar maximo de endossos [3,,,4.). Por fim, podemos assumir
que a atualizacdo da reputagdo utiliza a reputacio anterior com um fator de esquecimento
e assim podemos assumir que:

W1+WQ :1_L (2)

OJ1+UJ2+CL)3 W1 + Wy + Wws

Para nés recém-admitidos na rede, é concedido o beneficio da divida em relacao
a sua integridade. Assumimos como reputacdo inicial que o n6 tem uma probabilidade
inicial de 50% de agir corretamente em seu primeiro servigo. Essa abordagem visa a mini-
mizar possiveis injusticas, adotando uma postura otimista em relacdo ao comportamento
do né. Uma visao pessimista, que presume um comportamento inadequado, pode levar a
impossibilidade de prestacao de servicos por ele.

Vale destacar que o consumidor também tem sua reputacdo afetada pelo seu com-
portamento. A cada servi¢o consumido, a reputacao € atualizada sem automaticamente
usando a Equacdo [3] na qual o consumidor recebe uma recompensa com base no tempo
de resposta na confirmacao de eventos () vezes 0 incentivo wj,.. Assim como o provedor
de servigos, a recompensa final serd impactada se o tempo for muito alto.

RO\ = Ay + (%’;‘“) X Wine 3)

A Figura 2] ilustra em um passo a passo do funcionamento da ToID. Na etapa /,
o consumidor Bob realiza uma requisicdo de servico para Alice, que aceita a tarefa e
instancia uma contrato de servigo (SC) destinado a Bob (2). Bob entdo assina o contrato
(3) e notifica Alice que inicia prontamente o processamento da tarefa (4). Ao terminar a
execugao, Alice envia o resultado para Bob (5), que confirma o recebimento ao encerrar o
contrato de servico. Por fim, a reputacao é calculada automaticamente apds o fechamento
do contrato de servigo, sendo atualizada por meio de uma transacao (6). A utilizacdo de
smart-contract para gestao da reputacdo permite uma maior de seguranga no sistema, pois
apenas através do contrato de servico € possivel aumentar a reputacdo. Ainda, é possivel
configurar parametros que inibem ataques de conluio, como, por exemplo, a definicao de
limiares de tempo minimo/maximo de execugao de tarefas e nimero méximos de servigcos
providos para uma mesmo consumidor.

3.3. Infraestrutura publica descentralizada de confianca

ToID tem como objetivo criar um ambiente de confianga baseado em reputacdo para o
fornecimento de servigos. Assim, € preciso dispor de um sistema resiliente, imutavel
ao mesmo tempo em que permita flexibilidade na criacdo de aplicacdes e implantacao
de logica de negdcios nesse cendrio. Com base nisso, foi proposto o conceito de uma
infraestrutura publica de confianca descentralizada (do inglés, public trust infrastruc-
ture — PTI), apresentada no formato de um sistema distribuido de armazenamento de
informacodes e controle de reputacdo. A PTI agrega a fun¢do de VDR, o livro-razao dis-
tribuido j4 apresentado, mas também pode viabilizar a adi¢do de novos servigos, como
ampliar as atributos dos DIDs, interoperabilidade, criacdo de negdcios em cima de iden-
tidade e autentica¢ao remota.
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Infraestrutura Publica de Confianca

Figura 2. Tomada de decisao baseada na reputacao e migracao de pools.

A implementacao desta infraestrutura foi realizada por meio de contratos inteli-
gentes implantados em uma rede blockchain. Ao utilizar uma blockchain como plata-
forma, € garantido os requisitos minimos que a proposta necessita, que visam manter a
integridade da reputacdo assim como manté-la globalmente acessivel. TolD utiliza block-
chain como uma plataforma subjacente para a implementagao da PTI, sem nenhum ajuste
nos blocos da prépria blockchain, como, por exemplo, no algoritmo de consenso utilizado.

A PTI ndo necessariamente deve ser implementada por meio de uma rede block-
chain. Outras tecnologias podem possibilitar uma infraestrutura distribuida para prover
dados e funcdes (por meio de contratos inteligentes) que permita manter o esquema de
reputacdo associado a um identificador dnico, independente de como a reputacio seja
calculada.

4. Implementacao da ToID

A implementacdo da TolD foi realizada considerando a realizagao da prova de conceito
de modo que fosse possivel avaliar os beneficios do servico de confiangca desenvolvido.
A aplicacdo distribuida utilizada foi desenvolvida através das redes de dados nomeados
(NDN), uma vez que a mesma faz uso de infraestrutura de chave publica e que pos-
suem aplicagcdes que oferecem funcdes nomeadas de rede que podem se beneficiar de um
servigco de reputacao.

A TolD foi implementada em duas camada. Na camada inferior, residem os agen-
tes aca-py (Aries Cloud Agent em Python [Aries 2023]]), que desempenham um papel cru-
cial na constru¢do de aplicacOes de IDD. Esses agentes sdo responsaveis pela gestao das
credenciais e conexdes estabelecidas por uma entidade. Todas as credenciais sao armaze-
nadas de forma segura nas chamadas carteiras digitais. A comunicagdo entre os agentes é
realizada utilizando o padrao de mensagens IDD: DIDComm [Hardman 2019]], um proto-
colo de transporte agnostico que pode ser executado sobre o protocolo HTTP, websockets
e Bluetooth. Ja na camada superior, estd localizado a PTI que é o repositério de mate-
rial criptografico para validacdo de credenciais e identidades implementados através de
contratos inteligentes. Nesta camada, os agentes interagem entre si utilizando DIDComm
sobre NDN enquanto utilizam HTTP ou HTTPs para acessar a PTI. Isso ocorre pois a Hy-
perledger Besu, tecnologia de livro-razdao adotada, ainda nao possui suporte para NDN.
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No entanto, para trabalhos futuros serdo estudados sistemas de livro-razdo nativos de
NDN (e.g. [Zhang et al. 2019]] e [Yu et al. 2023]]).

Para a implementacdo da PTI foi utilizada blockchain permissionada, por meio
da iniciativa Hyperledger [Dhillon et al. 2017]. Trata-se de um projeto de cddigo-
aberto para implementacdo de redes blockchain, com diferentes frameworks e médulos.
Para a TolD, foram utilizados contratos inteligentes escritos na linguagem Solidity
[Dannen and Dannen 2017]] e implantados em um ecossistema baseados na EVM (Ethe-
reum Virtual Machine). Esta abordagem de implementacdo permite a execu¢do em
multiplas tecnologias de redes blokchain existentes sem problemas de compatibilidade.
Para este trabalho, foi escolhido o Hyperledger Besu [Foundation 2024].

A adocdo de contratos inteligentes permite uma maior flexibilidade na
implementagdo das aplica¢des descentralizadas (do inglés, decentralized applications —
DApps) no geral. Portanto, na TolD foi mimetizado o comportamento padrao da Hy-
perledger Indy através dos contratos implantados na PTI. Foram criados quatro contratos
principais codependentes:

* IndyDidRegistry.sol, responsdvel pela criacdo e gestao de DIDs;

* SchemaRegistry.sol, permite a criacdo e gerenciamento de schemas necessarios
para criagcdo de credenciais (depende do IndyDidRegistry);

* CredentialDefinitionRegistry.sol, utilizado para criacdo de templates para as cre-
denciais mantendo as chaves que serdo utilizadas em provas de posse (dependem
do SchemaRegistry.sol); e

» ServiceRegistry.sol, contrato responsavel pelo armazenamento e manutengdo das
reputacoes de cada n6 (depende do IndyDidRegistry).

A Figura 3] apresenta o diagrama de sequéncia que descreve uma cena de uso da
TolD. A entidade Smart-Contracts € uma abstracdo para todos os contratos criados. A
primeira etapa envolve o ingresso dos nos na rede, assumido por um servico de registro
(o qual pode ser implementado por meio de um smart-contract).

Tanto os provedores quanto os consumidores devem ser registrados, visto que de-
sempenham papéis transitorios. Apés o registro e a inicializacdo da reputacdo, os nos
estdo prontos para oferecer servigos. Para consumir, o cliente emite um pacote de inte-
resse especial em busca de um fornecedor. Apds encontrar um, ambos realizam a consulta
da reputacao um do outro e autenticam-se mutuamente nessa etapa. O consumidor entao
decide se conecta com o provedor para requisitar o servico desejado. O provedor cria um
contrato de servico e solicita sua assinatura. Se assinado, a tarefa € enviada pelo cliente,
processada e, por fim, o resultado é enviado ao consumidor. A ultima etapa envolve o
término do contrato, no qual o cliente deve assinar o contrato através de uma func¢ao es-
pecifica. Essa etapa € crucial para o calculo das reputagdes tanto do consumidor quanto
do produtor.

5. Prova de Conceito

Avaliacdao do funcionamento e beneficio da ToID se baseou no uso de uma aplicacao
distribuida sobre a arquitetura de Redes de Dados Nomeados (do inglés, Named-Data
Networking — NDN) [Zhang et al. 2014]. A NDN € uma arquitetura distribuida, que
oferece fungdes de redes nomeadas e seguranca intrinseca, baseada no uso de infraes-
trutura de chave publica (do inglés, Public Key Infrastructure — PKI). Assim, para que
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Figura 3. Funcionamento geral da implementacao da TolD.

uma entidade ofereca servico na NDN, € necessdrio a realizagao prévia de um processo
de autenticacdo mutua entre os nds comunicantes para garantir a transmissao das ancoras
de confianca e a cadeia de certificacdo seja iniciada. Em geral, esse processo € realizado
através de um canal out-of-band e apenas certifica a autenticidade dos nds envolvidos na
comunicagao.

A NDN adota o modelo pull-based para requisicao de contetido. Ou seja, um
consumidor deve enviar um pacote de Interesse contendo o nome do conteido que de-
seja obter (e.g. /ufba/ic/redes/aula2.pdf). O detentor do conteudo, por sua vez, responde
a requisi¢do enviando um pacote de Dados pelo caminho reverso. Tal estratégia funci-
ona bem para contetidos estaticos (e.g., paginas web ou arquivos no geral). Contudo,
quando se trata de aplicacdes que fazem uso de conteidos gerados sob demanda, a partir
de funcdes nomeadas fornecidas por multiplos provedores de servicos, a reputagdo pode
ser um fator considerado na escolha do servi¢o procurado, uma vez que nos podem estar
sujeitos a falhas e/ou comportamentos diferentes.

O exemplo do cendrio de computagdo na borda em NDN, retratado na Fi-
gura ilustra o problema. O consumidor C deseja realizar o processamento re-
moto de um conjunto de dados de sensoriamento. O né C, entdo, busca pro-
vedores desse servico ao enviar um pacote de interesse especial de requisicao
(REQ), contendo o DID do consumidor (nodeID) e tipo de servico (service-type):
/ndn/home/REQ/<nodeID>/service/<service-type>. Em funcdes nome-
adas podem haver diversos tipos de servigos, como processamento, armazenamento, en-
caminhamento, dentre outros. Ademais, cada servico pode ter uma forma diferente de
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calcular a reputagdo, de acordo com o contexto associado a este.

Indn/home

16] IREQ/C/service/proc
[

Indn/home/OFFER/A/C/service/proc
/ndn/home/B \

w
-G
1
>

Figura 4. Fungdoes homeadas em cenario de provedores sujeitos a falhas.

Ao receber a requisi¢do, os dispositivos A e B respondem oferecendo seus
servicos emitindo um novo pacote especial de interesse de oferta (i.e. /ndn/home/
OFFER/<providerDID>/<consumerDID>/service/<service-type>),
que contém o DID do provedor (i.e. Alice), o DID do consumidor extraido da REQ (i.e.
Bob), além do tipo do servigo que pode ser um identificador numérico para cada tipo.
Nesse caso, o identificador do servigo 1 esta associado a um servi¢o de processamento
de dados. A estratégia de encaminhamento multicast foi adaptada para lidar com a 16gica
de mensagens da TolD (i.e. TolD-multicast). Para esse fim, os pacotes de REQ sao
intencionalmente inundados na rede até & saltos, sendo £ um pardmetro de configuracio.

No exemplo aqui discutido, contudo, hd o risco de que C selecione inadverti-
damente A como seu provedor de servicos, presumindo que ele é confidvel devido ao
seu certificado valido. Nesse cendrio, A poderia explorar essa confianga para realizar
ataques e atrasar ainda mais o processamento de C, potencialmente levando a um proces-
samento invalido das tarefas que pode se prolongar indefinidamente. Para mitigar esse
risco, a TolD foi adaptada para integrar-se ao contexto das NDN utilizando o esquema de
nomeagdo citado, como representado na Figura[5]

A integracdo de Identidade Digital Descentralizada (IDD) com a arquitetura NDN
proporciona beneficios mutuos para ambas as tecnologias. No caso da IDD, a NDN ofe-
rece maior escalabilidade, pois ndo depende de enderecos IP para comunicacdo entre
agentes e utiliza um canal nativamente seguro, com cada pacote de dados criptografado.
Por outro lado, a NDN se beneficia da IDD ao obter uma identidade globalmente tnica,
com uma reputacao associada a ela.

Na Figura [5] ¢ ilustrada essa integracdo. Cada entidade possui um Identificador
Descentralizado (DID) que, na NDN, € convertido em um nome utilizado no processo de
roteamento. No primeiro passo, Bob emite um interesse especial de requisi¢do de servico
no formato NDN: /ndn/home/REQ/<nodeDID>/service/<service-type>.
Esse pacote € propagado na rede por meio de inundacao até alcancar um provedor, que res-
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Figura 5. Funcionamento de IDD sobre NDN na TolD.

ponde com outro interesse especial de oferta: /ndn/home/OFFER/<providerDID>
/<consumerDID>/service/<service-type>. Os nds utilizam os nomes pre-
sentes nos interesses para retornar os dados necessdrios para a conexao.

Bob solicita a conexdao usando um pacote de dados que contém um convite no
padrao DIDComm. Alice, ao receber o convite, decide aceitd-lo e avisa Bob através
de um novo pacote de dados. Com a conexdo estabelecida, Alice pede que Bob envie
a tarefa para execucdo. A tarefa € enviada usando uma mensagem DIDComm dentro
de um pacote de dados criptografado NDN. Essa abordagem foi baseada no trabalho de
[Krdl et al. 2018]).

Na cendrio de avaliacdo da TolD através da NDN, os provedores também po-
dem proativamente divulgar os servigos ofertados emitindo beacons periddicos usando
onome: /ndn/home/SERVICOS/<providerDID>/<service—-1list>, em que
service-list traz todos os servicos do n6é no formato de uma lista de identificadores. Essas
informacdes sao captadas pela estratégia de encaminhamento para armazenamento em
cache e em seguida sdo repassadas até alcancar o nimero méaximo de saltos.

5.1. Modelo de falhas e ameacas

Para o modelo de falhas, foi assumido que os canais de comunicagdo possuem carac-
teristicas fair lossy. Ou seja, ndo criam ou duplicam mensagens, e podem perder as mes-
mas, embora mensagens sao entregues a termo por meio de um mecanismo robusto de
retransmissdo em caso de eventuais perdas de mensagens. A rede subjacente garante
a criptografia das mensagens que niao podem ser adulteradas no canal de comunicagao.
Além disso, os nés podem falhar por colapso ou executar acdes arbitrarios que desviam
do algoritmo especificado, de forma maliciosa ou ndo intencional, por exemplo a partir
de um bug ou uma condig¢do intermitente.

11



Anais do SBSeg 2024 Artigos Completos

Dentre os comportamentos maliciosos, 0 modelo de ameacas considera:

1. n6s desonestos: entidades entram na rede apenas para realizarem ataques diretos
aos clientes (e.g. DoS) ou inundar a rede com falsas requisicoes;

2. personalidade dinamicas: nés tendem a agir de maneira imprevisivel alternando
entre um bom e mau comportamento; e

3. ataques churn: nesse cendrio de ataque, o nd, que sofreu penalidades na reputagao
por ter realizado ataques contra a rede, troca sua identidade e entra na rede nova-
mente visando limpar seu histérico e realizar novos ataques.

A TolD percebe um desvio de comportamento do n6 como um ataque em poten-
cial, ainda que sem intencao maliciosa. Puni¢des a reputagcdo sdo aplicadas se acaso o
provedor/cliente ndo obedecer os limites de tempo de resposta, ou for avaliado negativa-
mente pelo seu comportamento, tanto no fornecimento do servigo quanto no fechamento
do contrato por parte do cliente.

Uma estratégia de percepcao da resposta para avaliacdo €, na presenca de trés
ou mais provedores habilitados para o servi¢o utilizar a cldssica abordagem de uma
redundancia modular N-upla, normalmente se utilizando redundancia modular tripla
[Lyons and Vanderkulk 1962] (TMR, do inglés triple modular redundancy). TMR mas-
cara falha em um componente, triplicando o mesmo (no caso pela presenca de trés prove-
dores do mesmo servi¢o) e votando entre as saidas para determinagao do resultado (média
ou um valor votado por maioria). Assumindo que nds maliciosos informam deliberada-
mente respostas divergentes dos nds honestos, é possivel detectar a anomalia, e o cliente
nao iré finalizar o contrato como concluido com sucesso, mas sim reportar a falha apresen-
tando provas no seu endosso de reputacdo. Assumimos a premissa de que uma maioria de
provedores associados a um mesmo servico sempre apresentam comportamento correto.

Para evitar ataques de churn, a reputacao inicial do n6 é definida com base na
reputacdo média da rede, reduzindo o potencial do ataque.

5.2. Experimentos

Como uma primeira avaliacio do mecanismo de reputacio foi realizada uma prova de
conceito que exercitou diferentes cendrios de uso. A infraestrutura subjacente de rede
foi emulada utilizando contéineres docker. Os experimentos consistiram em dois papéis,
cliente e provedor de servigcos, que possuiam agentes aca-py embutidos com o plugin
desenvolvido para comunicagdo sobre NDN, que se utiliza da biblioteca python-ndn. O
comportamento dos atores foi pré-determinado por meio de um dataset sintético repre-
sentado por uma fila de eventos (i.e. requisicdes de servigos e tempo de processamento),
definidos através de uma distribuicao de Poisson. O protocolo de consenso utilizado na
rede Hyperledger Besu é o QBFT [Moniz 2020]. A Tabela |1| apresenta os parametros
utilizados e a versdo das bibliotecas e sistema operacional.

Os cendrios exercitados sdo apresentados na Figura[6] Na Figura[6(a)] observamos
uma execucao honesta do provedor de servicos, mantendo a reputacdo em uma faixa ao
longo da execucdo (entre 30% e 80%). O cendrio oposto é apresentado na Figura |6(b)
um atraso demasiado no tempo de resposta impacta significativamente em sua reputacao,
mantendo-a abaixo dos 20%, tais nds podem estar com desempenho prejudicado por pro-
blemas estruturais ou deliberadamente atrasando o resultado da computacdo. A Figura
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Tabela 1. Parametros do experimento

Parametro

Valor

Sistema operacional
versao aca-py

Ubuntu 18.04 com containers Docker
0.10.1

versao ndn-cxx 0.8.1

versao nfd 22.12

versdo python-ndn 0.4.1

Estratégia de encaminhamento ToID-Multicast
Politica de cache da NDN sem cache

DLT Hyperledger Besu
protocolo de consenso QBFT

W1, Wg, Ws 4, 4,2

Qmazs Bmaz 3600 segundos, 1000 servicos
limiar de resposta v,,q. Smin

Bmaz 1000 servigos

6(c) apresenta a dinamica de falha do n6: o comportamento até dado instante é correto
e em uma dada janela de instabilidade apresenta atrasos elevados, causando uma queda
brusca em sua reputacdo. Por tltimo, na Figura[6(d)|é retratado a execugdo do modelo em
um noé que apresenta oscilagdes no tempo de resposta entre suas execugdes, devido a um
ataques DoS. O modelo proposto entende que o né pode estar passando por dificuldades
e por isso o pune como forma de evitar que consumidores sejam prejudicados. Dessa
forma, a reputagdo ficara entre 10% a 30%.

Foi avaliado também o cendrio no qual o consumidor envia a tarefa para n = 3
provedores, de modo que possa obter um resultado fidvel na presenca de nés maliciosos,
utilizando a abordagem TMR descrita no modelo de falhas. Na Figura[7|estao descritos os
resultados desse experimento, onde na Figura[7(a)|estdo as reputagdes do provedor malici-
0s0, configurado para atuar de forma maliciosa aleatoriamente (i.e. 50%). Ja nas Figuras
e estdo os provedores auténticos que responderam corretamente a realizacao
da tarefa. A reputacdo média do provedor malicioso se mantém em 20%-30% enquanto
as dos demais provedores permanecem acima de 30% durante todo o periodo, além de
possuirem reputacdes semelhantes tendo em vista que atenderam as mesmas requisi¢oes
em um intervalo aproximado de tempo.

6. Conclusao e Trabalhos Futuros

A reputacdo é uma medida de confianca, podendo ser obtida de diferentes formas. Na
TolD, foi calculada a reputagdo com base nas métricas quantitativas: tempo de resposta
e quantidade de endossos recebidos pelos provedores. Todavia, ao fazer isso, pode-se
desassociar a reputacio do provedor e direcioné-la para os servi¢os. Ou seja, o provedor
pode possuir multiplas reputacdes (uma para cada servigo oferecido), com sua reputacao
global sendo uma média de todas essas. Essa seria uma reputacdo baseada em servigos,
mas podem haver outros tipos como: comportamento (e.g. bom ou mau) e participa¢ao na
rede (e.g., proatividade no encaminhamento de mensagens). Ainda, destacamos o ataque
de conluio. Em face de conluio, uma possibilidade € estabelecer limites no nimeros de

13



Anais do SBSeg 2024 Artigos Completos

: PP o o0 0 o o -—1:' o& 09

Reputacéo (%)
°
G
Reputacéo (%)

" or | omeamenen it iacatatert i oS O MR KA
- 1| (T P e e e e e

0 100 200 300 400 500 600 700 800 900 1000 "0 100 200 300 400 500 600 700 800 900 1000
# Servicos # Servicos

(a) N6 agindo de forma honesta. (b) N6 deliberadamente atrasando o resul-
tado da computacdo.

Reputagao (%)
o
&
L
Reputagao (%)
o
&

o o
[
°
i
) S
B,

F g
.
oL

Zﬁi 'mnaﬂmaﬂ-nu.

0 100 200 300 400 500 600 700 800 900 1000 " 0 100 200 300 400 500 600 700 80O 900 1000
# Servicos # Servicos

(c) N6 apresentando janela de instabilidade. (d) N6 enfrentando DoS.

Figura 6. Avaliacao do modelo de reputacao em cenarios diversos.

servicos fornecidos para um mesmo cliente (ou de possibilidades de endosso na reputacdo
emitidas por este cliente), assim como aumentar gradativamente a recompensa pelo bom
comportamento de ambos os lados. Como trabalhos futuros, investigaremos como prover
maior resiliéncia ao sistema no conluio e outras formas de reputacao a se integrar ao TolD.
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