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Abstract. Feature selection methods are essential for optimizing prediction ac-
curacy and resource usage in machine learning models. In this study, we eva-
luate 17 selection methods using 10 distinct datasets, including 11 classical
methods and 6 specific to Android malware detection. Surprisingly, classical
methods like LASSO outperformed the specific ones, demonstrating excellent
performance and generalization capability across most of the tested datasets.

Resumo. Os métodos de selecdo de caracteristicas sdo fundamentais para oti-
mizar a predig¢do e o uso de recursos em modelos de aprendizado de mdquina.
Neste estudo, avaliamos 17 métodos de selecdo utilizando 10 conjuntos de
dados distintos, sendo 11 métodos cldssicos e 6 especificos para a detec¢do
de malware em dispositivos Android. Surpreendentemente, métodos cldssicos
como o LASSO superaram os especificos, demonstrando excelente desempenho
e capacidade de generalizacdo na maioria dos conjuntos de dados testados.

1. Introducao

A deteccao de malware em dispositivos Android enfrenta desafios significativos devido
a constante evolucdo e sofisticacdo das ameacas digitais. A selecdo adequada de ca-
racteristicas € crucial nesse contexto, pois determina quais aspectos dos aplicativos sao
analisados pelos modelos de aprendizado de médquina para identificar comportamentos
maliciosos [Dhal and Azad, 2022].

Um dos principais desafios para se detectar aplicagdes maliciosas € o fato de es-
tarem continuamente se adaptando e evitando métodos tradicionais de detec¢do. Isso
significa que as caracteristicas que indicam comportamento malicioso podem mudar com
o tempo, exigindo métodos de selecdo de caracteristicas dinamicos, adaptaveis e com boa
capacidade de generalizagdao. Adicionalmente, o volume e a diversidade dos dados cole-
tados de aplicativos Android sao imensos: selecionar as caracteristicas mais relevantes e
informativas dentre milhares de permissdes, chamadas de APIs, inten¢des, chamadas de
sistema e outros dados € uma tarefa complexa. No entanto, uma escolha inadequada de
caracteristicas pode resultar em modelos de detec¢ao menos eficazes, aumentando a taxa
de falsos negativos, isto €, falha em detectar malware legitimo.

Outro desafio na construcdo de solugdes para detec¢do de malware, que nao pode
ser negligenciado, esta relacionado a eficiéncia computacional. Com recursos com-
putacionais limitados, ou para economizar recursos financeiros (e.g., menos horas de

1



Anais do SBSeg 2024 Artigos Completos

computacdo e/ou VMs mais baratas na nuvem), a selecdo de um grande numero de ca-
racteristicas pode aumentar significativamente o tempo necessdrio para treinar e validar
modelos de deteccdo de malware. Isso pode ser especialmente problemético em cendrios
de deteccdo em tempo real, onde a laténcia é um fator critico, e cendrios com recursos
computacionais limitados.

Resumidamente, uma selecdo adequada de caracteristicas pode levar a modelos
com melhores taxas de predicdo e maior capacidade de generalizagcdo, além de reduzir
significativamente os custos (i.e., consumo de recursos computacionais) durante o treina-
mento e a evolucdo dos modelos [Dhal and Azad, 2022]. Ademais, investigar métodos de
selecdo de caracteristicas visa também tornar esses modelos mais eficientes e adaptaveis
as mudancas das ameacas digitais. Tais esfor¢os s@o essenciais para garantir a segurancga
digital continua dos usudrios, em um ambiente cada vez mais hostil.

Na literatura podemos encontrar uma variedade significativa de métodos de
selecdo de caracteristicas, desde aqueles considerados cléssicos (e.g., LASSO, PCA,
IG, LR) até os mais sofisticados e especificos ao dominio, como MT, RFG,
JOWNDroid e SemiDroid [Sahin et al., 2023b, Islam et al., 2023, Dhal and Azad, 2022,
Meijin et al., 2022]. Apesar da farta literatura sobre selecao de caracteristicas, os métodos
sdo majoritariamente utilizados de forma pontual e isolada. A absoluta maioria dos tra-
balhos demonstram o resultado positivo da sele¢do de caracteristicas para um ndmero
limitado de datasets (e.g., tipicamente um ou dois) e consideram apenas alguns poucos
métodos classicos, como ganho de informacdo e regressao linear, de selecdao de carac-
teristicas na comparagao.

Neste trabalho, avaliamos de forma empirica, extensiva e exploratoria dois tipos
de métodos de selecdo de caracteristicas (cldssicos e especificos do dominio) no contexto
de deteccao de malware Android. Para a avaliacao, reproduzimos e implementamos deta-
lhadamente 17 métodos, sendo 11 cldssicos e 6 especializados no dominio e que contam
com uma gama significativa de recursos avancados, como a combinag¢do de multiplos
métodos cléssicos, etapas de correlagdo de caracteristicas e modelos de aprendizado de
maquina. Nosso objetivo € observar o comportamento dos métodos quanto a qualidade
do resultado de predicao dos modelos aplicados ao conjunto reduzido de caracteristicas
selecionadas e a capacidade generalizacdo frente a dez conjuntos de dados heterogéneos.

Como contribui¢cdes do trabalho podemos destacar: (a) um arcabougo de soft-
ware com a implementacido detalhada dos 17 métodos (11 classicos e 6 sofisticados);
(b) uma extensiva andlise dos métodos selecdo de caracteristicas classicos e especificos
do dominio, aplicados em dez conjuntos de dados frequentemente utilizados no contexto
de deteccdo de malware Android; (¢) insights contra-intuitivos que podem determinar o
rumo de pesquisas futuras de selecdo de caracteristicas para diferentes dominios.

O restante deste trabalho estd organizado da seguinte forma: nas Secdes 2 e 3,
apresentamos os trabalhos relacionados e fornecemos uma descri¢@o sucinta dos métodos
de selecdo de caracteristicas utilizados. Em seguida, a metodologia é detalhada na Secao
4, e os resultados sao discutidos na Secao 5. Por fim, as consideragdes finais e as sugestoes
para trabalhos futuros sdo abordadas na Sec¢ao 6.
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2. Trabalhos Relacionados

Na Tabela 1 apresentamos um sumadrio dos trabalhos relacionados. A maioria dos es-
tudos que realizam comparacdes entre métodos de selecdao de caracteristicas focam es-
sencialmente em métodos tradicionais, estando entre os mais utilizados o Ganho de
Informacao (Information Gain - 1G), Qui-Quadrado, Analise de Componentes Princi-
pais (Principal Component Analysis - PCA), Frequéncia Inversa de Documentos (Term
Frequency-Inverse Document Frequency - TF-IDF) e Eliminacdo Recursiva (Recursive
Feature Elimination - RFE) [Sahin et al., 2023b, Sahin et al., 2023a, Islam et al., 2023,
Mahindru and Sangal, 2019, Zhao et al., 2015].

Dentre os trabalhos mais recentes e abrangentes, destacamos [Sahin et al., 2023b],
que avalia onze métodos de selecdo de caracteristicas em um dataset proprietario (APK-
Pure), utilizando as métricas de precisao, recall e F1. Apesar de fornecer uma avaliagao
mais extensa de métodos no contexto da detec¢do de malwares, algumas deficiéncias do
trabalho merecem atencao, pois limitam a eficacia e a generalizacio das conclusdes.

A primeira limitacdo é o dataset, pois embora possa fornecer boas informagdes
de malwares, a dependéncia de uma unica fonte de dados restringe a generalizacdo do es-
tudo. Além disso, a utilizacdo de dataset proprietario, indisponivel e sem muitos detalhes,
dificulta a reprodutibilidade e a verificaciao independente dos resultados. Outro aspecto €
o risco de overffiting as caracteristicas especificas do APKPure, utilizado na constru¢ao
do dataset. Uma segunda limitacdo significativa é o fato de os autores compararem o
seu método com 10 outros métodos, implementados e avaliados em outros trabalhos, uti-
lizando um conjunto de dados distinto, isto €, apesar de todos os trabalhos utilizarem
apenas caracteristicas do tipo permissoes, cada trabalho utilizou um dataset distinto.

Exceto pelo estudo de [Islam et al., 2023], todos os demais trabalhos apresen-
tados na Tabela 1, como [Salah et al., 2020], [Fatima et al., 2019], [Zhao et al., 2015],
[Alomari et al., 2023] e [Mahindru and Sangal, 2019], podem apresentar problemas em
suas conclusdes pelos mesmos motivos discutidos no pardgrafo anterior. Esses estudos
nao fornecem evidéncias suficientes para mitigar os riscos ou demonstrar a robustez dos
métodos em diferentes conjuntos de dados. A diversidade de datasets que incluam dife-
rentes tipos de malwares e suas caracteristicas é fundamental para garantir a eficiéncia e
a aplicabilidade dos métodos de selecdo de caracteristicas em diferentes ambientes.

Nossa pesquisa € significativamente mais abrangente e eficaz do que outros tra-
balhos relacionados. Apresentamos uma avaliacdo extensiva com 17 métodos de selecao
de caracteristicas (11 cléssicos e 6 sofisticados) utilizando 10 datasets significativamente
heterogéneos com métricas de avaliagcdo apropriadas, o que permite avaliar de fato a capa-
cidade de generalizagao dos métodos. Consequentemente, este estudo supera claramente
os trabalhos relacionados em termos de robustez, confiabilidade e generalizacao.

E importante destacarmos que nossa diversidade de métodos é mais expressiva
quando comparado aos demais trabalhos, indo de técnicas classicas simples, como IG e
PCA, até algoritmos genéticos como a Colonia Artificial de Abelhas (ABC). Ademais,
outro diferencial significativo € a reproducdo, implementacao e avaliacdo sistematica de
seis métodos sofisticados e especificos do dominio, incluindo SemiDroid, RFG, JOWN-
Droid, MT, SigPID e SigAPI. Portanto, este trabalho apresenta a primeira analise exten-
siva e comparativa de métodos classicos e sofisticados aplicados ao dominio de malwares
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Tabela 1. Ferramentas de selecao de caracteristicas utilizadas no contexto de
malwares Android.

Referéncia ‘ # ‘ Métodos Meétricas Datasets
Ganho de Informacgao (IG),
Razio de Probabilidade (OR), .
. Qui-Quadrado Precisdo Préprio
[Sahin et al., 2023a] 8 Frequéncia Inversa de Documento (IDF), Recall, F1 (APKPure,
o P VirusShare)
Limite de Frequéncia de Documento,
M2, ACC e ACC2
Comparag@o de Permissdes,
Informag@o Miitua (MI), Subconjunto CFs,
Arvore de Decisdo Randomizada,
Ganho de Informacao (IG), Algoritmo Genético, Precisio Préorio
[Sahin et al., 2023b] 11 FF-FA baseado em TF-IDF, Recali F,l ( APKpPure)
Ganho de Informacao e Frequéncia de Termo, ’
Teoria dos Conjuntos Asperos e PSO,
Filtro Rapido baseado em Correlagio,
Regressao Linear (LR)
Acurécia, Precisdo CICAndMal2020,
[Islam et al., 2023] 2 RFE, PCA Recall, Fl Ré ’ Drebin,
v CICMaldroid2020
TF-IDF, Acuricia, Precisao, .
[Salah et al., 2020] 2 FE-AF Recall, F1 Drebin
Informacdo Mutua (MI),
Rede Neural Profunda (DNN), Acurdcia Préorio
[Mahindru and Sangal, 2019]| 8 Qui-Quadrado, Taxa de Ganho, FI ? (Goo 1[; Play)
OneR, Regressao Linear (LR), 2 ¥
PCA, Ganho de Informacao(IG)
ROC, Acuricia,
. _ Sensibilidade, Préprio
[Fatima et al., 2019] 2 Populacdo de N Cromossomos Especificidade, (IIT Kanpur)
Complexidade de Tempo
Qui-Quadrado, Ganho de Informacgao (IG) Acuricia, Precisgo,
[Zhao et al., 2015] 3 : ¢ : FP Rate, Drebin
FrequenSel
Recall
. LSTM, Acurécia, Precisdo, .
[Alomari etal., 2023] 2 Correlagoes Miiltiplas Recall, F1 Kaggle
Colonia Artificial de Abelhas (ABC),
Anahse: da Variancia (ANOVA), Adroit, AndroCrawl,
Qui-Quadrado, LASSO, . ..
- Android Permissions,
Ganho de Informacao (IG), .
. .. DefenseDroid PI,
Regressao Linear (LR), Acurécia, DefenseDroid A
Nosso Trabalho 17 Desvio Médio Absoluto (MAD), F1, ROC, (C.D.K)
Andlise de Componentes Principais (PCA), MCC P
. ~ Drebin-215,
Coeficiente de Correlacdo de Pearson (PCC), R
. L . KronoDroid R,
ReliefF, Eliminacdo Recursiva (RFE), KronoDroid E
JOWMDroid, Multi-Tiered (MT),
RFG, SemiDroid, SigAPI, SigPID

Android.

3. Métodos de Selecao de Caracteristicas

Meétodos de sele¢do de caracteristicas utilizam técnicas para identificar e escolher um
subconjunto de caracteristicas pertinentes para a constru¢ao de modelos preditivos. Essas
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técnicas visam melhorar o desempenho do modelo, removendo caracteristicas irrelevantes
ou redundantes, reduzindo assim o overfitting, melhorando a generaliza¢do e diminuindo
os gastos computacionais. Em nossa pesquisa, agrupamos os métodos em dois grupos:
cléssicos e especificos (ou sofisticados).

Os métodos de selecao de caracteristicas cldssicos tém sido amplamente estudados
e aplicados em uma variedade de contextos, incluindo a deteccdo de malware. Esses
métodos incluem técnicas como Andlise de Componentes Principais (PCA), Regressao
Linear (LR) e Ganho de Informacao (IG).

Por outro lado, os métodos de selecdo de caracteristicas especificos para o con-
texto de malware Android t€m sido desenvolvidos para lidar com as caracteristicas Gnicas
dos aplicativos Android e os padrdes de comportamento associados a aplicacdes malici-
osas. Esses métodos levam em consideracao ndo apenas caracteristicas estdticas, como
permissoes e chamadas de APIs, mas também caracteristicas dinamicas, como padrdes de
chamadas de sistema. Ao considerar essas caracteristicas especificas do dominio, € assu-
mido que métodos de selecao de caracteristicas podem melhorar a capacidade de detecc¢ao
de malware Android. A aplicabilidade dos métodos cldssicos a detec¢ao de malware An-
droid pode ser limitada devido a natureza unica das caracteristicas para esse dominio
especifico.

Para avaliar de forma sistemética os métodos de selecdo cldssicos e especificos
no dominio de malware Android (sofisticados), criamos um arcabouco de software
que retne a reproducdo e implementacdo de seis métodos sofisticados e onze métodos
classicos. Esse é um esforco de aproximadamente trés anos, envolvendo mais de
sete pesquisadores. O esforco ja resultou em trés publicacdes que retratam minuci-
osamente a constru¢do do arcabouco, a sistemdtica adotada para uma reproducdo e
a implementacdo fidedigna dos métodos e validagdes iniciais dos primeiros métodos
[Soares et al., 2022, Costa et al., 2022, Neves et al., 2023].

Entretanto, em termos de resultados, as publicacdes j4 realizadas retratam essenci-
almente os resultados das métricas dos métodos sofisticados incorporados ao arcabouco,
considerando de trés a cinco conjuntos de dados, fornecendo pistas iniciais que nos leva-
ram a este trabalho, como o desafio da generalizacao dos métodos quando utilizados em
diferentes conjuntos de dados do dominio.

Para este trabalho, adicionamos onze métodos clédssicos ao arcabouco, seguindo
0s mesmos passos e rigor dos trabalhos anteriores, detalhado em [Costa et al., 2022]. Por
exemplo, cada reproducdo e implementacao passa pela revisao e avaliacao técnica de pelo
menos trés pesquisadores. Ademais, estamos utilizando dez datasets heterogéneos, o que
introduz um desafio significativo em termos de capacidade de generalizagao.

A Tabela 2 resume os dezessete métodos disponiveis no arcabouco de software
disponibilizado em repositério publico no GitHub [Rocha et al., 2024]. O repositério
contém a terceira geracao do arcabougo, incorporando mudangas estruturais significativas
e onze novos métodos quando comparado a versdo anterior. E importante destacarmos
que, além dos seis métodos sofisticados apresentados na Tabela 2, o arcabouco inclui ou-
tros métodos, como o FSDroid, ABC e LR. Estes métodos foram excluidos das analises
por terem sido identificados como inferiores ao SemiDroid, SigPID e RFC em pelo me-
nos 3 dos conjuntos de dados aqui utilizados, cujos resultados foram apresentados em
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Tabela 2. Métodos de selecao de caracteristicas implementados

Tipo Método ‘ Seleciio ‘ Referéncia
Colonia Artificial de Abelhas (ABC) Subconjunto [Karaboga et al., 2014]
Andlise da Variancia (ANOVA) Subconjunto [Sthle and Wold, 1989]
Qui-Quadrado Ordenagdo [Tallarida et al., 1987]
Ganho de Informacéo (IG) Ordenagdo [Azhagusundari et al., 2013]
§ LASSO Subconjunto [Ranstam and Cook, 2018]
% Regressio Linear (LR) Subconjunto [Sahin et al., 2023b]
d Desvio Médio Absoluto (MAD) Ordenagdo [Konno and Koshizuka, 2005]
Andlise de Componentes Principais (PCA) | Subconjunto [Kurita, 2019]
Coeficiente de Correlag@o de Pearson (PCC) | Ordenacdo [Cohen et al., 2009]
ReliefF Ordenagdo [Robnik—éikonja and Kononenko, 2003]
Eliminacdo Recursiva (RFE) Ordenagdo [Darst et al., 2018]
JOWMDroid Subconjunto [Cai et al., 2021]
8 Multi-Tiered (MT) Subconjunto [Bhat and Dutta, 2022]
E RFG Subconjunto [Alazab, 2020]
% SemiDroid Subconjunto [Mahindru and Sangal, 2021]
2 SigAPI Subconjunto [Galib and Hossain, 2020]
SigPID Subconjunto [Sun et al., 2016]

trabalho anterior [Neves et al., 2023].

E interessante observarmos na Tabela 3 o contexto de avaliagio dos trabalhos dos
seis métodos de selecao de dominio especifico aqui utilizados. Originalmente, todos eles
foram concebidos e avaliados utilizando apenas um unico dataset privado, construido a
partir da combinagdo de amostras de outros conjuntos e/ou fontes de dados. Conjuntos
de dados como Drebin, Android Permissions Dataset (Android P. D.) e Android Malware
Dataset (Android M. D.) aparecem com frequéncia entre os conjuntos de dados utilizados
para construir o dataset dos autores nos respectivos trabalhos. Além de utilizar apenas
um Unico conjunto de dados préprio, nao disponivel para reproducio, a maioria dos au-
tores utiliza apenas datasets desbalanceados, algo que pode influenciar negativamente os
métodos quando aplicados em outros conjuntos de dados. Essas sdo algumas das par-
ticularidades que ajudam a explicar alguns dos resultados abaixo do esperado quando
comparados com métodos classicos, como discutimos em detalhes na Secdo 5.

4. Metodologia da Experimentacao

Nesta secdo, apresentamos os conjuntos de dados utilizados (Secao 4.1) e as técnicas
aplicadas na avaliagdo do métodos (Secdo 4.2). Ademais, na Se¢do 4.3, apresentamos
também o ambiente e a configuracao utilizada nos experimentos.

4.1. Conjuntos de Dados

Para avaliar e comparar os métodos apresentados, utilizamos dez conjuntos de dados
frequentemente adotados em pesquisas no contexto de deteccdo de malware Android
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Tabela 3. Apresentacao das caracteristicas do tipo intencao (l), permissao (P) e
chamada de API (A); e datasets dos métodos especificos para o dominio
de malware Android.

Método H Caracteristicas ‘ Balanceado ‘ # Cars. ‘ # Amostras ‘ Datasets
SemiDroid P+A Nio 1842 500K Préprio (APKs + Android P. D.)
RFG A Nao 27253 36915 Préprio (VirusTotal + AndroZoo + etc.)
JOWNDroid P+A Nio 643 163556 Préprio (Drebin + AMD + APKs)
MT P+A+1 Niao 61 11449 Préprio (Virustotal, VirusShare + Drebin)
SigPID P Sim 135 310926 Proprio (APKs + Android M. D.)
SigAPI A Nio 142 18769 Préprio (Drebin + Android P. D.)

[Soares et al., 2021]. Os datasets utilizados foram pré-processados, a fim de remover
valores nulos, caracteristicas irrelevantes (aquelas que possuem um tnico valor em todas
as amostras) e amostras duplicadas (quando identificadas pelo hash).

Na Tabela 4, detalhamos os dez datasets em termos de quantidade, os tipos de
caracteristicas chamadas de API (A), Permissoes (P), Intencdes (I), OpCodes (O), e a
quantidade de amostras benignas e malignas. Como podemos observar, hd uma hete-
rogeneidade representativa entre os conjuntos de dados, variando significativamente as
quantidades de amostras, tipos e niimero de caracteristicas.

Para o dataset DefenseDroid, utilizamos quatro variantes. Primeiro, o conjunto
contendo permissdes (P) e intencdes (I), denominado de DefenseDroid PI. Segundo, trés
variagdes de chamadas de API (A), denominados DefenseDroid A (C, D e K), onde C,
D e K representam as trés variantes que utiliza as técnicas de clossenes (C), degree (D) e
katz (K), utilizadas na normalizacdo dos dados para geracao do dataset tabular e bindrio.

Tabela 4. Sumario dos dez datasets utilizados neste estudo.

Adroit' | AndroCrawl? Android® | DefenseDroid pr* | DefenseDroid A Drebin-215° KronoDroid R.° | KronoDroid E.
Permissions C ‘ D ‘ K
Caracteristicas
Qtde. 166 81 151 2938 4275 ‘ 6003 ‘ 6003 215 246 268
Tipo P A (24)1(8) P (49) P P (1490) I (1448) A A(73)P(113) O (6) 1 (23) | P (146) A (100) | P (145) A (123)
Amostras
Maliciosas | 3418 10170 17787 6000 5254 5560 41382 28745
Benignas 8058 86562 9077 5975 5222 9476 36755 35246
Total 11476 96732 26864 11975 10476 15036 78137 63991

E importante destacarmos que datasets como o AndroCrawl possuem diversas ca-
racteristicas compostas, algumas delas criadas por especialistas. Isto introduz uma entro-
pia ainda mais significativa, tornando o conjunto de dados escolhido um 6timo candidato
para avaliacao da capacidade de generalizacdo dos métodos de selecao de caracteristicas.

1
2

https://www.kaggle.com/datasets/saurabhshahane/android-malware-dataset
https://github.com/phretor/ransom.mobi/blob/gh-pages/f/filter.7z
3https://www.kaggle.com/datasets/saurabhshahane/android—permission—dataset
4https://github.com/DefenseDroid/DefenseDroid
5https://doi.org/lo.6084/m9.figshare.5854653.vl

6https://github.com/aleguma/kronodroid
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Como alguns desses conjuntos de dados possuem muitas caracteristicas (e.g., mais
de 6k), realizamos uma selecdo preliminar das 1000 (mil) melhores caracteristicas. Para
essa pré-selecao, utilizamos o valor de Informagdo Mutua (Mutual Information - MI) para
identificar as caracteristicas irrelevantes ou menos significativas no dataset.

Com base em estudos empiricos realizados ao longo dos dltimos trés anos, cons-
tatamos que a maioria desses datasets possui menos de 100 caracteristicas realmente re-
levantes para a detec¢do de aplicacdes maliciosas em Android. Portanto, acreditamos
que nossa reducao preliminar nao impacta significativamente os resultados. Essa redugao
inicial foi aplicada apenas nas variantes do DefenseDroid para viabilizar a execucdo dos
métodos sofisticados, uma vez que alguns deles podem demandar um tempo consideravel
de execucdo (e.g., mais de uma semana em nosso ambiente de experimenta¢do) em con-
juntos de dados com um numero maior de caracteristicas (e.g. mais de 5k).

Neste trabalho, significativamente extenso, focamos nas métricas de desempenho
dos modelos resultantes dos datasets reduzidos gerados pelos métodos de selecio de ca-
racteristicas. Em trabalhos futuros, pretendemos apresentar também aspectos como com-
plexidade analitica e eficiéncia computacional de cada método.

4.2. Parametros e Métricas

Para avaliarmos os datasets produzidos pelos métodos de selecao de caracteristicas, cha-
mados de datasets reduzidos, utilizamos trés classificadores, o KNN (agrupamento), RF
(arvore) e SVM (basedo em margem). Para a implementacdo e experimentacdo, utiliza-
mos a configuracio padrdo da biblioteca scikit-learn versao 1.4.2 [Pedregosa et al., 2011].

Para o KNN, utilizamos 5 (cinco) vizinhos com pesos iguais para as consultas. O
RF foi configurado com 100 arvores na floresta, considerando a raiz quadrada do nimero
de caracteristicas ao buscar a melhor divisdo entre as classes. Para o SVM, utilizou-se o
kernel Radial Basis Function (RBF) e heuristicas para reduzir o tempo de treinamento.

Como métricas de avaliacdo, além das tradicionais (acuricia, precisdo, recall
e F1 Score), utilizamos também o Coeficiente de Correlacio de Matthews (MCC)
[Chicco and Jurman, 2020], indicando a correlacdo entre as predicdes e as classes re-
ais. O MCC fornece uma medida balanceada que pode ser usada mesmo se as classes
tiverem tamanhos diferentes. Combinando precisdo e a cobertura da predicdo de ma-
neira equilibrada, o MCC resulta em um valor alto somente se o classificador obtiver
resultados 6timos em todas as quatro células da matriz de confusao [Cao et al., 2020,
Chicco and Jurman, 2020].

E importante destacarmos que a recall é uma das métricas mais relevantes no con-
texto de detecc¢do de malwares Android, pois ela representa a porcentagem de aplicativos
reconhecidamente maliciosos e detectados como tal. Para a comparacdo dos métodos,
utilizamos as métricas recall, F1 e MCC.

Utilizamos também a técnica de validacdo cruzada estratificada, que consiste
em dividir o conjunto de dados em K parti¢cdes (folds). Como o nimero de amostras
nos conjuntos de dados € geralmente desbalanceado em datasets de malware, optamos
por utilizar sua variacdo estratificada, pois mantém a propor¢do original de cada classe
na etapa de teste. Frequentemente, a validacdo cruzada € realizada utilizando K = 5 ou
K = 10, uma vez que estes valores produzem estimativas de taxa de erro de teste que
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nao sofrem de viés ou variancia excessivamente altos [James et al., 2013]. Por padrao, a
biblioteca scikit-learn utiliza K = 5, valor que adotamos nos experimentos.

4.3. Ambiente de execucao dos experimentos

Para a execucdo dos experimentos e reprodutibilidade, utilizamos um computador com
processador Intel Xeon E5-4617 Octa-core de 2.90GHz, 32GB RAM, armazenamento
SSD de 150GB e sistema operacional Linux Ubuntu 22.04 LTS. Para a automacdo da
execucao dos métodos de selecao de caracteristicas, evoluimos e utilizamos o nosso
proprio arcabougo de software [Costa et al., 2022, Neves et al., 2023]. A implementacao
atual utiliza Python (versao 3.10.12) e as bibliotecas numpy (versao 2.0.0), pandas (versao
2.2.2), scikit-learn (versao 1.5.1) e refieff (versao 0.1.2).

5. Resultados

Na sequéncia (Secdo 5.1), apresentamos o desempenho dos 17 métodos de selegcdo de ca-
racteristicas para 10 conjuntos de dados significativamente heterogéneos. Para comparar
os resultados, utilizamos as métricas de F1, recall e MCC. Avaliamos nossos resultados
com base em trés classificadores, KNN, SVM e RF.

Finalmente, encerramos a avaliacdo da nossa pesquisa com uma discussdo dos
principais achados do trabalho (Secdo 5.2). Acreditamos que nossas descobertas repre-
sentam um passo significativo em termos de dire¢des futuras e investigacdes adicionais,
muito necessdrias, no contexto de avaliacdo sistematica de métodos de selecao de carac-
teristicas no dominio de deteccao de malware Android.

5.1. Desempenho dos Métodos de Selecao de Caracteristicas

Os resultados da Tabela 5 apresentam os melhores métodos (em ordem decrescente) em
relacdo a F1 e ao recall. Esses resultados foram obtidos para cada método de selecdo de
caracteristicas, agregando-se os resultados obtidos pelos trés modelos, para cada dataset.
Complementarmente, apresentamos também o MCC de cada método para cada dataset
no mapa de calor da Figura 1.

Notamos que o método cldassico LASSO alcancou o melhor desempenho geral,
com valor médio da F1 de 0,9071 e desvio padrao de 0,0717. Isso indica que o LASSO
teve um bom desempenho de forma consistente em todos os datasets avaliados, indicando
uma maior capacidade de generalizag¢do para esse tipo de conjuntos de dados. J4 os me-
lhores métodos especificos (sofisticados) foram o RFE e SigAPI, que obtiveram uma F1
média muito préximos entre si e em relagdo ao LASSO, com desvios padrao comparati-
vamente baixos. Estes resultados destacam a eficicia desses trés métodos e também no
equilibrio alcancado entre a deteccao das instancias verdadeiramente positivas de malwa-
res € a limitacdo da ocorréncia de instancias falso-positivas.

Em contraste, o método cldssico ReliefF e o especifico JOWMDroid apresentaram
os piores resultados, com valores médios da F1 de 0,6352 e 0,6361, respectivamente,
juntamente com grandes niveis de variabilidade. A diversidade observada implica em
um nivel inconsistente de desempenho, o que mostra a ineficiéncia desses métodos na
identificacdo e categorizacao de malwares.

E interessante observar que temos métodos classicos e especificos em ambos 0s
extremos e com resultados similares. Esses resultados sdo um forte indicativo da falta
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Tabela 5. Resumo do desempenho usando a métrica F1 Score e Recall para
métodos de selecao de caracteristicas em todos os conjuntos de dados.

Método L Método Recall
Média | Desvio Média | Desvio
LASSO 0.9071 | 0.0717 LASSO 0.9086 | 0.0586
RFE 0.9030 | 0.0768 RFE 0.9034 | 0.0705
SigAPI 0.9008 | 0.0659 SigAPI 0.9027 | 0.0573
PCC 0.8997 | 0.0735 MAD 0.9004 | 0.0616
Qui-Quadrado | 0.8996 | 0.0713 IG 0.9001 | 0.0658
IG 0.8994 | 0.0728 PCC 0.8996 | 0.0668
MAD 0.8990 | 0.0731 | Qui-Quadrado | 0.8981 | 0.0666
ANOVA 0.8960 | 0.0681 ANOVA 0.8958 | 0.0586
SemiDroid | 0.8934 | 0.0923 | SemiDroid | 0.8942 | 0.0954
LR 0.8744 | 0.0541 RFG 0.8691 | 0.0579
RFG 0.8665 | 0.0591 LR 0.8665 | 0.0724
MT 0.7838 | 0.2636 MT 0.7893 | 0.2743
ABC 0.7320 | 0.2742 ABC 0.7195 | 0.2797
SigPID 0.6861 | 0.3139 PCA 0.6708 | 0.3294
PCA 0.6650 | 0.2962 SigPID 0.6525 | 0.3377
JOWMDroid | 0.6361 | 0.3340 | JOWMDroid | 0.6486 | 0.3649
ReliefF 0.6352 | 0.2780 ReliefF 0.6253 | 0.3148

de uma andlise mais aprofundada dos métodos especificos versus as dezenas de métodos
classicos. Infelizmente, a maioria dos autores que propde métodos de selecao de carac-
teristicas limitam-se a comparar o método proposto com mais um a trés outros métodos,
possivelmente comprometendo uma andlise mais efetiva e justa da proposi¢ao de um novo
método de selecao de caracteristicas.

Em nosso préximo resultado, conforme mostra a Tabela 6, apresentamos um ran-
king dos melhores métodos de selecao para cada dataset, obtidos pela média de desempe-
nho dos modelos de classificacdo. Apresentamos na tabela os valores de recall e F1, bem
como o desvio padrao, por conjunto de dados.

Mais uma vez, o LASSO se destacou na grande maioria dos conjuntos de da-
dos, com uma média de 0,9086 e um desvio padriao de 0,0586, indicando uma variagao
relativamente baixa. Os métodos RFE e SigAPI tiveram um desempenho similar, com
resultados muito proximos aos alcancados pelo LASSO.

Os melhores resultados dos datasets formados unicamente por chamadas de API
(C: closeness, D: degree, K: katz) sdo obtidos pelo método SigAPI, com MCC de 88,00%,
87,43% e 87,55%, respectivamente (ver mapa de calor da Figura 1). Isso ocorre porque
esse método € especializado nesse tipo de caracteristicas. Além disso, apesar de ndo
atingir o melhor resultado geral, o SigAPI obtém bons resultados nos demais datasets,

10



Anais do SBSeg 2024 Artigos Completos

Tabela 6. F1 e Recall dos melhores métodos de selecao de caracteristicas em
cada dataset avaliado.

Dataset Método F1 Meétodo Recall
Média | Desvio Média | Desvio
LR 0.7952 | 0.0015 LASSO 0.7817 | 0.0252
Adroit REG 0.7933 | 0.0217 MAD 0.7815 | 0.0331
SigAPI 0.7901 | 0.0266 SigAPI 0.7806 | 0.0168
SigAPI 0.9239 | 0.0038 SigAPI 0.9088 | 0.0023
AndroCrawl
LASSO 0.9197 | 0.0091 LASSO 0.8984 | 0.0152
RFE 0.913 | 0.0136 RFG 0.8966 | 0.0078
. ReliefF 0.7877 | 0.0135 ReliefF 0.9617 | 0.0355
Android
Permissions SigPID 0.7779 | 0.0333 SigPID 0.9368 | 0.0931
ANOVA | 0.7764 | 0.0228 PCA 0.926 | 0.0964
DefenseDroid SigAPI 0.9316 | 0.0079 SigAPI 0.9188 | 0.0022
A (C) LASSO 0.9281 | 0.0125 RFE 0.9185 | 0.0079
RFE 0.9281 | 0.0116 LASSO 0.9185 | 0.0077
DefenseDroid SigAPI 0.9292 | 0.0074 SigAPI 0.9183 | 0.0049
A D) LASSO 0.9259 | 0.011 LASSO 0.9159 | 0.0084

RFE 0.9237 1 0.0111 RFE 09144 | 0.01

DefenseDroid SigAPI 0.9302 | 0.0074 SigAPI 0.9173 | 0.0055

A (K) LASSO 0.9259 | 0.011 LASSO 0.9159 | 0.0084
RFE 0.9237 | 0.0111 RFE 0.9144 | 0.01

DefenseDroid LASSO | 09121 0.0112 MT 0.8901 | 0.0602
PI Qui-Quadrado | 0.9118 | 0.0098 RFE 0.8885 | 0.0055

MAD 0.9114 | 0.0107 | Qui-Quadrado | 0.8875 | 0.0054

REE 0.9781 | 0.0052 | MAD | 0.9706 | 0.0044
Drebin-215 LASSO | 0.9777 | 0.0055 RFE 0.9704 | 0.0042
MAD | 0.9774|0.0057 | LASSO | 0.9696 | 0.0056
LASSO | 0.9573|0.0094 | LASSO | 0.9548 | 0.0101
KronoDroid E

RFE 0.9571 | 0.0102 RFE 0.9543 | 0.0106

SemiDroid | 0.9571 | 0.0094 | SemiDroid | 0.9542 | 0.0101

LASSO 0.9709 | 0.0053 LASSO 0.9654 | 0.0071
RFE 0.9705 | 0.0058 | Qui-Quadrado | 0.9648 | 0.0071

KronoDroid R

MAD 0.9705 | 0.0056 | SemiDroid | 0.9647 | 0.0073

especificamente quando hd chamadas de API.

Podemos notar também que o método JOWMDroid figura sistematicamente entre
os piores resultados para cada conjunto de dados, com valores médios de 0,6253 e 0,6486,
com desvios padrao bem elevados quando comparado aos outros métodos avaliados. Isso
pode ser explicado devido a uso da Informacdo Mutua (MI) como um dos passos do
método que, em conjunto de dados menores, pode ignorar atributos que sdao relevantes
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quando combinados, mas ndo tém alto MI individualmente.

Por fim, nosso ultimo resultado € apresentado através do mapa de calor na Figura
1, que apresenta 0 MCC nos conjuntos de dados e métodos de selecao de caracteristicas
apresentados em nosso estudo. Optamos por também mostrar o MCC porque ele é uma
métrica que avalia a qualidade das classificacdes bindrias, sendo muito util particular-
mente em conjuntos de dados desequilibrados. Valores mais altos de MCC indicam me-
lhor desempenho, com valores variando de -1 (-100%) a +1 (+100%), onde +1 representa

previsdo perfeita, 0 ndo € melhor que previsdo aleatédria e -1 discordancia completa entre
previsao e observagao.
- o] - [ - [ ’
Android Permissions 9.63 14.69
- 60
DefenSeDroidA(D) 2 X . X X 8 63.80 38.18
KronoDroid E - 47.51 B 94 14 74.63 94 20

KronoDroid R«H 92.38 | 95.01 - 95.13 87.25 95.11 89.54 | 82.18 E 95.10 | 95.15 62.74  49.76 o 0

ANOVA
JOWMDroid
SemiDroid

Qui-Quadrado

Figura 1. MCC: malware datasets x métodos de selecao de caracteristicas.

No resultado do MCC, LASSO e RFE também se destacam como os métodos com
melhor desempenho em todos os conjuntos de dados avaliados, alcan¢ando valores con-
sistentes de MCC e adaptabilidade para diferentes datasets. Esses métodos demonstram
ser vidveis na deteccdo de malware. Em particular, o LASSO esteve entre os melhores
resultados, como no KronoDroid R e E, com MCC de 97,44% (melhor desempenho),
ou como no KronoDroid E com MCC de 94,24% (terceiro melhor), apresentando um
diferencga de 0,11% para o melhor resultado (Figura 1).

Diferente de alguns datasets que apresentaram MCC proximo a zero, o dataset
AndroCrawl apresentou um valor negativo (-0.31%), indicando uma predi¢do inversa com
uso do método ABC. Tal dataset apresenta classes altamente desbalanceadas, o que pode
ter afetado o processo de selecdo, favorecendo caracteristicas que nio sdo representativas.

E interessante observarmos que os melhores resultados dos datasets formados uni-
camente por chamadas de API (DefenseDroid A (C), (D) e (K)) sdo obtidos novamente
pelo método SigAPI (MCC de 88,00%, 87,43% e 87,55%, respectivamente). De fato,
este método € especializado nesse tipo de caracteristicas, o que parece ser corroborado
pelos resultados similares em todos os cendrios. Apesar de ndo atingir o melhor resul-
tado geral, com pequena margem de diferenca em relacdo ao LASSO, o SigAPI obtém
bons resultados nos demais datasets também. Isto sugere que os autores do método foram
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bastante diligentes na sua concepcao e avaliacdo, resultando em uma boa capacidade de
generalizagdo.

Os dados apresentados indicam que LASSO, RFE e SigAPI sdo as técnicas mais
confidveis, exibindo um desempenho médio alto e pouca variacdo tanto na F1 quanto
no recall. Estas abordagens oferecem um forte equilibrio entre precisdo e recall, que
podem fornecer uma detec¢do eficiente e uniforme de malware. No entanto, as técnicas
como ReliefF e JOWMDroid apresentam restricoes, ressaltando a necessidade de mais
refinamento ou outras estratégias para garantir a identificacdo correta de malwares. Esta
revisdo destaca a necessidade de escolher métodos de deteccao fortes para melhorar a
confiabilidade e a precisdo das solugdes de deteccdo de malwares, levando, em ultima
andlise, a ambientes computacionais mais seguros.

Ademais, esses resultados indicam um possivel viés dos autores na concepcao de
métodos como o JOWMDroid, cujos testes sao limitados (e.g., um tnico conjunto de da-
dos privado nao disponivel para reproducao) e uma comparagao igualmente limitada (e.g.,
apenas dois outros métodos cléssicos escolhidos de maneira muitas vezes questionavel).

5.2. Discussao

Em primeiro lugar, é importante destacarmos que a avaliacdo de diferentes métodos de
selecao de caracteristicas, utilizando uma quantidade mais representativa e significativa
de conjuntos de dados (e.g., dez), é crucial para o desenvolvimento de modelos eficazes
de classificacdo de aplicativos maliciosos. Os resultados obtidos com essas avaliacdes
fornecem informacgdes sobre os pontos fortes e fracos de diferentes métodos, que podem
orientar futuros esforcos de pesquisa.

A seguir, apresentamos algumas questdes de pesquisa que procuramos responder.
As respostas e resultados podem ajudar outros pesquisadores com o direcionamento e a
evolucdo de pesquisas relacionadas a métodos de selecdo de caracteristicas.

Na deteccdo de malwares Android, os métodos de selecdo de caracteristicas de dominio
especifico sdo mais eficientes do que os cldssicos?

De modo geral, alguns métodos clédssicos de selecao de caracteristicas se demons-
traram mais eficientes que os métodos de dominio especifico. Contudo, ambos os tipos
de métodos tém suas proprias vantagens e desvantagens.

A maioria dos métodos de selecdo de caracteristicas consegue identificar bons
subconjuntos de caracteristicas nos datasets. No entanto, esses métodos podem enfrentar
dificuldades com datasets complexos ou que contém um grande nimero de caracteristicas,
o que pode levar a um ajuste inadequado quando aplicados a conjuntos de dados que
utilizam caracteristicas diferentes das quais foram desenvolvidos. Um exemplo disso é
o comportamento do SigPID, que € especializado em permissoes, ao lidar com datasets
baseados em chamadas de API.

Como apresentado na Secao 5.1, uma selec@o de caracteristicas adequada é capaz
de levar a modelos de classificacdo com resultados melhores. Logo, € importante conside-
rar cuidadosamente as caracteristicas do conjunto de dados antes de escolher qual método
usar para a deteccao de malwares Android. Além disso, € possivel que uma combinagdo
de diferentes algoritmos e técnicas possa produzir os melhores resultados.
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Qual melhor método de selecdo de caracteristicas para deteccdo de malware Android?

Com base no MCC dos resultados apresentados, apresentado no mapa de calor
da Figura 1, podemos notar que o LASSO obteve um bom desempenho em quase todos
os conjuntos de dados. Isso indica que o LASSO é um método promissor para selecio-
nar caracteristicas capazes de auxiliar os modelos de aprendizado de maquina a detectar
amostras maliciosas. O método apresentou valores de MCC consistentes em todos os
resultados e, por este motivo, € um forte candidato a ser escolhido como um seletor de
caracteristicas confidvel neste cendrio.

No entanto, também ¢é importante observar que o desempenho do LASSO foi ad-
verso no dataset Adroit. Acreditamos que o motivo para esse resultado é que o LASSO
tende a selecionar uma unica variavel de um grupo de variaveis altamente correlacionadas
e ignorar as demais. Como as caracteristicas do dataset Adroit sdo altamente correlaci-
onadas, o LASSO pode ndo ser capaz de selecionar todas as caracteristicas relevantes,
levando a uma perda de informag¢des importantes.

Finalmente, € importante destacarmos ainda que disponibilizamos também a
relacdo completa de todos os resultados, para todos os 17 métodos, 10 datasets e 3 mo-
delos, no repositério do arcabougo de software no GitHub [Rocha et al., 2024]. Ademais,
disponibilizamos no repositério também todos os dados das execucdes com os dez conjun-
tos de dados balanceados, oferecendo condicdes para uma andlise ainda mais ampla e rica
dos métodos de sele¢do’. Isto permite aos leitores e pesquisadores aprofundar analises e
discussdes pontuais relacionadas a métodos ou conjuntos de dados especificos.

6. Consideracoes Finais e Trabalhos Futuros

Neste trabalho avaliamos 17 métodos de selecio de caracteristicas, sendo 11 cléssicos e
6 sofisticados, utilizando 10 conjuntos de dados, para o dominio de detec¢do malware
Android. Os resultados indicam que o método classico LASSO consegue ser igual ou
superior aos melhores métodos sofisticados, como RFE e SigAPI. Esse é um resultado
contra-intuitivo, pois o natural seria métodos sofisticados serem superiores aos métodos
classicos. Tipicamente, métodos sofisticados incorporam uma combinagdo de métodos e
técnicas classica, como PCA, IG, ANOVA e LR. Além disso, utilizam também técnicas de
correlagdo e modelos de aprendizado de maquina para, supostamente, melhorar a selecao
de caracteristicas.

Ademais, é importante destacarmos que disponibilizamos o arcabouco e os ex-
tensos resultados do trabalho no GitHub [Rocha et al., 2024]. No repositorio os leitores
e pesquisadores poderdo encontrar todas as implementacoes, scripts de automacao dos
experimentos, todos os 10 conjuntos de dados utilizados, bem como todas as tabelas e
gréficos referentes aos resultados detalhados de cada conjunto de dados (original e balan-
ceado) e cada um dos 3 modelos (KNN, SVM e RF) utilizados.

Como trabalhos futuros, podemos incluir (a) avaliar outras abordagens para
selecdo de caracteristicas, buscando reduzir os falsos positivos e falsos negativos por meio
da anélise das amostras que nao foram classificadas corretamente, (b) combinar diferen-
tes métodos para selecdo de caracteristicas, (c) incorporar datasets com multiclasse na

"Devido a limitagdes de espaco, optamos por apresentar apenas os dados dos datasets originais, sem
balanceamento, neste trabalho.
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avaliacdo, (d) incluir métodos de selecdao de caracteristicas utilizados em outros traba-
lhos, como os baseados em TF-IDF, (e) agrupamento das amostras dos conjuntos de da-
dos por familias, buscando especializar ainda mais a selecio de caracteristicas, (f) avaliar
o desempenho a escalabilidade e eficiéncia computacional dos métodos em conjuntos de
dados significativamente grandes (e.g., mais de 100k amostras e 20k caracteristicas).
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