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Abstract. The increased implementation of container-based virtualized environ-
ments has raised security concerns due to their proximity to host systems. In this
scenario, strategies using intrusion detection through anomalies have emerged
as an option to identify and alert about unexpected behaviors. This paper pro-
poses the use of interactions between container and operating system for ano-
maly detection, executing lightweight and internal monitoring processes within
the containerized environment, generating data and traces for the training and
execution of machine learning models aimed at distinguishing normal from ano-
malous behaviors. Thus, the central discussion of this work revolves around the
suitability of the data generated by lightweight monitoring tools, represented by
sysdig, in the training of models and their subsequent use in HIDS solutions.
This potential was assessed through a series of tests, where models trained with
data provided by sysdig achieved significant results. They attained high rates
of accuracy, precision, recall, F1-Score, and other indicators in the scenarios
considered.

Resumo. O aumento da implementação de ambientes virtualizados baseados
em contêineres tem gerado preocupações de segurança devido à sua proximi-
dade com os sistemas hospedeiros. Nesse cenário, emergiram estratégias que
utilizam a detecção de intrusões por meio de anomalias como uma opção para
identificar e alertar sobre comportamentos inesperados. Este trabalho propõe o
uso de interações entre contêiner e sistema operacional na detecção de anoma-
lias, executando processos de monitoramento leve e interno ao ambiente con-
teinerizado, gerando dados e traços para o treinamento e emprego de modelos
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de aprendizado de máquina que visam distinguir comportamentos normais de
comportamentos anômalos. Assim, a discussão central deste trabalho versa so-
bre a adequabilidade dos dados gerados pelas ferramentas de monitoramento
leve, representadas pelo sysdig, no treinamento de modelos e subsequente uso
dos mesmos em soluções de HIDS. Esse potencial foi avaliado por meio de uma
série de testes, nos quais os modelos treinados com dados fornecidos pelo sys-
dig alcançaram resultados significativos, com altas taxas de acurácia, precisão,
recall, F1-Score, além de outros indicadores, nos cenários considerados.

1. Introdução

Ambientes de computação modernos são frequentemente estabelecidos em equipamentos
distribuídos e compartilhados, nos quais cotas de recursos são adquiridas sob demanda
[Randal 2020]. Esses ambientes dependem intimamente de tecnologias de virtualização
para criar espaços isolados em software (máquinas virtuais e contêineres), destinados a
hospedar e atender a múltiplos serviços e clientes diversos.

Particularmente, a introdução de aplicações em contêineres representa um marco
significativo na evolução tecnológica. Essa tecnologia, difundida no ambiente Linux, per-
mite que múltiplas aplicações compartilhem um único sistema operacional, eliminando a
necessidade e a sobrecarga de replicação de sistemas operacionais para cada uma delas,
uma característica típica das máquinas virtuais. Dessa maneira, os contêineres destacam-
se devido à sua rápida instanciação, alta escalabilidade e baixo consumo de recursos com-
putacionais quando comparados às máquinas virtuais tradicionais [Sturm et al. 2017].

Porém, uma vez que os contêineres são executados sobre um sistema operacio-
nal hospedeiro comum e compartilhado, estes apresentam isolamento limitado quando
comparados às máquinas virtuais [Flauzac et al. 2020]. Assim, vulnerabilidades em con-
têineres surgem principalmente em dois contextos: interno e externo. As vulnerabilidades
internas ao contêiner incluem componentes desatualizados, inclusão de arquivos malicio-
sos e práticas inadequadas de gerenciamento de dados e usuários. Já as vulnerabilidades
de natureza externa aos contêineres são herdadas do sistema hospedeiro, além de poten-
ciais ataques que visam, através desse sistema, invadir um contêiner por ele hospedado.

A prevenção das ameaças relacionadas às vulnerabilidades de contêineres, assim
como a mitigação destas, quando se manifestam, demanda, principalmente, a adoção de
boas práticas de segurança, como atualizações regulares, controle de privilégios, moni-
toramento constante e a adoção de políticas de segurança apropriadas. Além disso, a
seleção de imagens confiáveis e a verificação de assinaturas digitais antes da instanciação
são práticas importantes [Martínez-Magdaleno et al. 2021].

Outros componentes importantes das rotinas de prevenção e mitigação são proces-
sos contínuos de monitoramento e detecção precoce de falhas, ataques e vulnerabilidades
[Röhling et al. 2019]. Nesse contexto, os Sistemas de Detecção de Intrusão Baseados em
Host (HIDS) desempenham um papel crítico, permitindo a inspeção das chamadas de sis-
tema (system calls) e a análise dos processos executando em um ambiente virtualizado
ou hospedeiro. Em especial, destacam-se as soluções de HIDS baseadas em anomalias,
que são treinadas a partir do comportamento normal de um sistema, buscando identificar
comportamentos anômalos, que podem caracterizar potenciais ameaças.
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As ferramentas de monitoramento e coleta de dados e traços necessários para pro-
jetar, implementar e executar soluções de HIDS podem ter maiores ou menores impactos
no hospedeiro e nos contêineres monitorados em um ambiente virtualizado. Algumas
soluções utilizadas nesse contexto, como as baseadas em strace [Levin et al. 2024], po-
dem gerar interrupções frequentes na execução dos processos monitorados, causando im-
pactos significativos na função ou serviço executado. Outras ferramentas, como sysdig
[Platform 2024], realizam monitoramento ao nível de contêiner e são menos intrusivas
aos processos executados nos contêineres, não causando grandes efeitos colaterais.

Este trabalho explora e propõe estratégias para a detecção de intrusão baseada em
anomalias em um ambiente de virtualização ao nível de contêiner, utilizando a ferramenta
sysdig. Argumenta-se que processos de monitoramento que não sejam prejudicados pelo
ruído de uma container engine apresentam características favoráveis para a detecção de
anomalias, sem comprometimento do isolamento das aplicações em execução nas instân-
cias dos contêineres. Por meio dos dados e traços obtidos nesse processo de monitora-
mento, modelos para a classificação de anomalias são treinados e testados como soluções
de HIDS.

Como caso de estudo, usamos uma aplicação Wordpress em um contêiner Docker,
visando monitorar seu comportamento tanto em situações normais de uso quanto em ce-
nários de ataque ou de execução de operações maliciosas. Por fim, as soluções de HIDS
geradas a partir dos traços coletados foram testadas no mesmo ambiente, objetivando
avaliar a eficiência e a eficácia da detecção de anomalias a partir destas.

Pontualmente, as contribuições do trabalho consistem em:

• Avaliar um método de monitoramento ao nível de contêiner, verificando o poten-
cial de dados coletados pelo sysdig para a implementação de soluções de HIDS;

• Apresentar novas estratégias de detecção de anomalias em um ambiente virtuali-
zado habilitado por contêineres.

O restante do artigo está organizado como segue: a Seção 2 apresenta os principais
conceitos necessários para a compreensão da proposta. A Seção 3 revisa os trabalhos
relacionados. A Seção 4 detalha, tecnicamente, a proposta. A Seção 5 apresenta e discute
os testes e resultados obtidos, e a Seção 6 conclui o trabalho.

2. Fundamentação Teórica

Esta seção apresenta a fundamentação teórica para a compreensão do trabalho, incluindo
sistemas de virtualização baseados em contêiner (Seção 2.1), detecção por anomalias (Se-
ção 2.2) e uso de chamadas de sistema em segurança (Seção 2.3).

2.1. Virtualização com Contêineres

A virtualização baseada em contêineres utiliza o kernel de um sistema para isolar proces-
sos, diferindo da virtualização com hipervisor, pois não possuem seu próprio hardware
virtualizado. Contêineres usam o hardware do sistema hospedeiro, comunicando-se dire-
tamente com seu kernel. Essa abordagem permite inicializações rápidas, em milissegun-
dos, e maior eficiência em comparação às máquinas virtuais convencionais. As imagens
de contêineres são geralmente menores, pois não necessitam incluir uma cadeia completa
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de ferramentas para executar um sistema operacional. Essa eficiência resulta da elimi-
nação da emulação de hardware e da inicialização de um sistema operacional completo
[Eder 2016].

Na Figura 1 é ilustrada a comparação entre arquiteturas de virtualização base-
ada em contêiner e a virtualização baseada em hipervisor. A virtualização baseada em
contêineres difere da abordagem de máquinas virtuais completas, criando instâncias iso-
ladas do espaço do usuário e compartilhando um único kernel do sistema operacional
entre elas [Xavier et al. 2013]. Exemplos incluem o Linux-VServer, que introduz recur-
sos no kernel para isolamento, e o Docker, uma ferramenta de linha de comando facili-
tadora na criação e gerenciamento de contêineres, maximizando o uso da infraestrutura
[Eder 2016, Hat 2024]. O Kubernetes, uma plataforma de orquestração de contêineres de
código aberto, oferece recursos avançados como escalonamento automático e gerencia-
mento de armazenamento [Kubernetes 2024].

aplicações em container

App A App B App C

Docker

Sistema operacional hospedeiro

Infraestrutura

Máquina virtualMáquina virtual Máquina virtual

App A App B App C

Sistema 
convidado

Sistema 
convidado

Sistema 
convidado

Hipervisor

Infraestrutura

Figura 1. Comparação entre VM e Contêiner, com base em [Docker 2024].

A tecnologia de virtualização de nível de sistema operacional, conhecida como
contêiner Linux, isola e agrupa processos em um ambiente que compartilha o kernel Linux
entre os contêineres. Para isso, são utilizados os mecanismos de namespace e cgroups,
que visam fornecer isolamento e limitar o consumo de recursos computacionais, como
CPU e memória. No entanto, a interdependência entre esses mecanismos pode impactar
aspectos de segurança dos contêineres [Lin et al. 2018].

Particularmente, os namespaces do kernel criam espaços de nomes separados para
processos, facilitando a migração de contêineres. Já os cgroups rastreiam e controlam
processos e grupos, oferecendo flexibilidade na gestão de recursos. A aplicação de Man-
datory Access Control (MAC) fortalece os mecanismos de controle de acesso no Linux/U-
nix. Essas ferramentas são cruciais para a virtualização de contêineres, proporcionando
isolamento, portabilidade, eficiência e escalabilidade, enquanto adicionam uma camada
de proteção contra ataques internos.

Os ambientes de contêiner oferecem uma variedade de recursos, desde a criação
de imagens personalizadas até a orquestração eficiente em clusters, visando otimizar a
produtividade e a confiabilidade no ciclo de vida das aplicações. O ambiente mais po-
pular é o Docker, uma plataforma de código aberto [Hat 2024]. Sua abordagem modular
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permite desativar partes de uma aplicação para reparo sem interromper sua execução com-
pleta, seguindo uma abordagem semelhante à arquitetura orientada a serviços. Utilizando
camadas e controle de versão de imagens, o Docker otimiza o processo de criação de
contêineres, possibilitando a reutilização e rápida implantação. A função de reversão per-
mite recuperar versões anteriores devido às camadas criadas, alinhando-se com práticas
ágeis de desenvolvimento. A implantação rápida é alcançada em segundos, comparti-
lhando contêineres facilmente e eliminando a necessidade de reiniciar o sistema operaci-
onal, resultando em eficiência no desenvolvimento da aplicação e economia na criação e
destruição de dados associados aos contêineres.

2.2. Detecção de Anomalias
Detecção de anomalias é uma estratégia para a detecção de padrões em dados que não
seguem um comportamento normal e podem ser causados por atividades maliciosas ou
falhas no sistema [Chandola et al. 2009]. Sistemas de detecção de intrusões baseados em
anomalias geralmente coletam eventos de interesse que ocorrem em um sistema alvo e
constroem um modelo estatístico que descreve esses dados durante a operação normal
do sistema. Posteriormente, dados coletados em um sistema em operação são avaliados
tomando esse modelo como base, e eventuais desvios do comportamento esperado são
reportados como anomalias [Jyothsna and Rama Prasad 2011].

A detecção de anomalias é uma atividade crucial na análise de dados, visando
identificar padrões raros que podem indicar eventos significativos em diversos domínios
de aplicação [Ahmed et al. 2016]. As principais técnicas para detecção de anomalias
abrangem métodos baseados em distância, densidade, modelos estatísticos, aprendizado
de máquina e mineração de dados. Métodos de distância, como k-Nearest Neighbor
e Local Outlier Factor [Huang and Zhang 2019], identificam pontos distantes da maio-
ria. Métodos de densidade, como DBSCAN e OPTICS, identificam pontos com den-
sidade menor que os vizinhos. Métodos estatísticos, como Boxplot e método de Di-
xon, modelam a distribuição dos dados [Barbato et al. 2011]. Abordagens de aprendi-
zado de máquina, como Isolation Forest e One-class SVM, identificam padrões que di-
ferem do comportamento aprendido. Mineração de dados, com algoritmos como ROD e
COP, identifica padrões anormais usando técnicas de associação de regras e agrupamento
[Hodge and Austin 2004].

2.3. Uso de Chamadas de Sistema em Segurança
As chamadas de sistema representam a interface que um sistema operacional oferece às
aplicações [Tanenbaum and Bos 2016]. Elas permitem, entre outras funcionalidades, alo-
car e desalocar recursos, realizar entrada e saída (incluindo manipulação de arquivos),
efetuar comunicação e sincronização entre processos, e criar e destruir processos/threads.

Como as chamadas de sistema mediam o acesso de processos de usuário a recur-
sos críticos do sistema, elas constituem um ponto privilegiado de observação e controle
do comportamento dessas aplicações do ponto de vista de segurança [Forrest et al. 1996].
Apesar de existirem diversas abordagens para inserção de códigos alterados em uma má-
quina, os ataques compartilham a característica de explorar a interface de chamada do
sistema para realizar ações mal-intencionadas, como gravar no disco ou enviar pacotes de
rede. O monitoramento de chamadas do sistema é uma técnica amplamente empregada
para detectar aplicações comprometidas, e possibilita também encerrá-las ou colocá-las
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em ambiente controlado para mitigar danos. Essa abordagem baseia-se em uma política
que captura as chamadas de sistema realizadas por uma aplicação e extrai um perfil que é
comparado a um perfil de comportamento normal, interrompendo a execução se desvios
forem detectados. Embora o monitoramento de chamadas do sistema não ofereça uma
proteção completa, é uma ferramenta valiosa quando combinada com outras técnicas para
dificultar invasões e minimizar impactos [Rajagopalan et al. 2006].

3. Trabalhos Relacionados
A utilização de contêineres na computação em nuvem proporciona diversas vantagens
em termos de eficiência e escalabilidade. No entanto, traz consigo desafios significativos
no que diz respeito à segurança. O trabalho de [Sultan et al. 2019] aborda de maneira
abrangente os problemas e desafios de segurança associados ao emprego de contêineres
nesse contexto. Entre as principais preocupações, destacam-se a segurança do host, o
gerenciamento de identidade e acesso, a proteção do registro de contêineres e a segurança
intrínseca dos próprios contêineres.

Diversas propostas abordam estratégias de detecção de anomalias e intrusões em
ambientes de contêiner. Trabalhos relevantes relacionados a essas propostas são sumari-
zadas a seguir.

[Abed et al. 2015] apresenta um sistema de detecção de intrusão baseado em con-
têineres para aplicações Linux, utilizando um modelo de perfil de comportamento do
aplicativo. [Du et al. 2018] propõe uma abordagem para detectar anomalias em micros-
serviços baseados em contêineres, utilizando análise de séries temporais e aprendizado
de máquina. [Zou et al. 2019] introduz um sistema de monitoramento de anomalias para
contêineres Docker com base na técnica de Isolation Forest otimizada.

[Flora and Antunes 2019] avalia a eficácia de diferentes abordagens de detecção
de intrusão em ambientes de contêineres multi-tenant, concluindo que a detecção baseada
em comportamento é eficaz. [Srinivasan et al. 2019] propõe uma solução de detecção
de intrusões em tempo real em contêineres Docker, utilizando um modelo probabilístico
baseado em redes bayesianas.

[Castanhel et al. 2020] investiga a detecção de anomalias em ambientes de con-
têineres, explorando o impacto da visão parcial das informações nos resultados. Seu
estudo envolve o uso de Isolation Forest e One-Class SVM, considerando dados brutos
e filtrados. Em um trabalho subsequente, [Castanhel et al. 2021] foca em uma aplicação
específica em um ambiente de contêiner, explorando técnicas de aprendizado de máquina
para identificar ataques.

[Rocha et al. 2022] propõe um framework para a implementação de HIDS base-
ado em anomalias de chamadas de sistema em ambientes de contêineres. [Shen et al. 2022]
aborda a vulnerabilidade de contêineres a ataques de segurança, propondo uma nova es-
trutura de detecção de anomalias usando um algoritmo de cluster.

Por fim, os estudos revisados apresentam sistemas baseados em chamadas de sis-
tema, perfil de comportamento e monitoramento de desempenho. A eficácia de aborda-
gens de detecção, como as baseadas em rede, comportamento e assinaturas, é discutida,
enfatizando o papel do aprendizado de máquina na melhoria da detecção em ambien-
tes multi-inquilinos. Apesar das contribuições valiosas, são identificadas limitações nos
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trabalhos, como eficiência insatisfatória, desafios na implementação prática e indisponi-
bilidade dos datasets utilizados.

4. Proposta
Este trabalho objetiva apresentar estratégias de detecção de anomalias e intrusões em
contêineres Docker. Para isso, considera-se uma abordagem de isolamento da aplicação e
coleta de informações em um nível de contêiner, levando em conta características das ins-
tâncias Docker, como o isolamento de recursos e uso de namespaces. A ferramenta sysdig
foi empregada para a execução de tal tarefa. Utilizando as informações e traços de exe-
cução monitorados e coletados, objetiva-se investigar o potencial do uso das informações
extraídas pela ferramenta no processo de detecção de intrusão.

A ferramenta sysdig foi utilizada, pois esta se mostra adequada para a captura de
métricas do sistema, como CPU, memória e E/S de disco, além de informações adicionais
relacionadas a eventos e chamadas do kernel [Platform 2024]. O arquivo de saída de
captura inclui identificadores de eventos, timestamp, thread, nome e ID do contêiner,
nome e ID do processo de aplicação, nome da chamada do sistema e parâmetros. No
processo de utilização dos dados, apenas o nome das chamadas do sistema é mantido,
considerando apenas o número de vezes que uma chamada é feita nos testes. O sysdig
também possui vantagens ao considerar o desempenho da estratégia de coleta, já que um
buffer é utilizado para armazenar os dados, diminuindo a sobrecarga gerada na aplicação
de outras ferramentas.

Uma das dessas outras ferramentas amplamente conhecida e utilizada para co-
leta de informações por chamadas de sistema é o strace. Ele utiliza a chamada de sis-
tema ptrace, fornecida pelo Linux e outros sistemas operacionais, para instrumentar um
processo-alvo e monitorar suas chamadas de sistema. Quando uma chamada de sistema
é invocada, o strace interrompe o processo rastreado, captura a chamada, decodifica-
a e, em seguida, retoma a execução do processo. No entanto, essa abordagem possui
uma desvantagem significativa: cada mudança de contexto original é transformada em
várias mudanças de contexto de monitoramento, reduzindo o desempenho geral da apli-
cação e mantendo o processo rastreado congelado até que o strace realize a decodificação
[Platform 2024].

Por outro lado, o sysdig [Platform 2024] adota uma arquitetura diferente. Ele uti-
liza um driver chamado sysdig-probe, que captura eventos no kernel por meio de uma
funcionalidade chamada tracepoints. Esses tracepoints permitem que um “handler” seja
instalado e chamado em funções específicas do kernel. O handler do sysdig-probe é sim-
ples e limitado a copiar os detalhes do evento em um buffer compartilhado, codificado
para consumo posterior. Os eventos são então mapeados em espaço de usuário, per-
mitindo acesso direto ao buffer sem cópias adicionais, minimizando o uso da CPU e as
perdas de cache. Duas bibliotecas, libscap e libsinsp, fornecem suporte para leitura, deco-
dificação e análise desses eventos. O sysdig age como uma camada de abstração simples
em torno dessas bibliotecas.

Assim, após a execução com monitoramento via sysdig, os traços coletados pelo
mesmo foram processados para extrair características relevantes e reduzir o ruído, consi-
derando apenas informações potencialmente significativas no processo de detecção. Desta
forma, para cada amostra benigna e maliciosa, 10 execuções foram realizadas.
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O conjunto de dados resultante foi empregado no treinamento dos modelos de
aprendizado de máquina. Para o treinamento, optou-se por usar o grid search para de-
terminar os melhores parâmetros para os respectivos modelos, bem como investigar a
qualidade dos traços para um processo de detecção de anomalias. Com base no modelo
treinado, este é usado como um HIDS capaz de detectar anomalias e intrusões em tempo
real, considerando qualquer desvio significativo em relação aos padrões estabelecidos
como uma possível ameaça.

O processo de desenvolvimento dos HIDS baseados em modelos de aprendizado
de máquina é resumido em quatro etapas:

1. Coleta de dados: Utilização da ferramenta sysdig para capturar chamadas de
sistema e informações relevantes sobre as atividades em execução dentro do con-
têiner Docker.

2. Pré-processamento: Os dados coletados são pré-processados para extrair carac-
terísticas relevantes e reduzir o ruído, garantindo a consideração apenas de infor-
mações significativas no processo de detecção.

3. Treinamento: Aplicação de técnicas de aprendizado de máquina para treinar o
HIDS em um conjunto de dados anotados, identificando padrões normais de com-
portamento do contêiner.

4. Detecção de anomalias: Com base no modelo treinado, o HIDS é testado na
detecção de anomalias e intrusões em tempo real, considerando qualquer desvio
significativo em relação aos padrões estabelecidos como uma possível ameaça.

Particularmente, cabe ressaltar que uma operação de coleta do sysdig contém os
seguintes elementos: um identificador de evento produzido pela ferramenta, um times-
tamp da chamada, a thread que está processando a solicitação, o nome e ID do contêiner,
o nome e ID do processo do aplicativo que está se comunicando com o contêiner/kernel,
e o nome da system call com seus parâmetros/argumentos.

App

Sysdig

bin/libs

Contêiner Engine

coleta 
de 
dados

Classificação
Benigno

Malicioso

Figura 2. Estrutura para a coleta de dados e detecção de anomalias.

Com o intuito de avaliar uma estratégia viável para detectar anomalias com base
em chamadas de sistema, a abordagem proposta concentra-se em uma aplicação em exe-
cução em um contêiner. O objetivo é investigar o uso de técnicas de aprendizado de
máquina para identificar ataques e compreender o comportamento dos sistemas de de-
tecção de intrusão sob essa perspectiva, utilizando um HIDS. O modelo de execução do
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HIDS gerado como resultado está representado, em alto nível, na Figura 2. A proposta
visa discutir (i) o potencial do uso de chamadas de sistema coletadas pelo sysdig para a
detecção de anomalias e (ii) a viabilidade de modelos de aprendizado de máquina serem
usados como HIDS no processo de detecção de anomalias.

5. Avaliação Experimental
Esta seção apresenta os experimentos e a avaliação dos resultados, abrangendo a orga-
nização do ambiente de testes (Seção 5.1), a descrição do conjunto de dados utilizados
(Seção 5.2) e a discussão dos resultados observados (Seção 5.3).

5.1. Descrição do Cenário
Os experimentos foram realizados em um ambiente Linux 5.15.0-56-generic 62-Ubuntu
utilizando a distribuição Linux Mint 21.2, o ambiente de virtualização escolhido para a
realização dos testes foi o Docker na versão 20.10.21.

Para a experimentação, foram selecionados sete algoritmos de aprendizado de
máquina [Sarker 2021]: Random Forest (RF), XGBoost (XGB), Decision Tree (DT),
Nu-Support Vector (NuSV), Multi-layer Perceptron (MLP), AdaBoost (AB) e Stochas-
tic Gradient Descent (SGD). Esses modelos visam ilustrar o comportamento do processo
de aprendizagem ao avaliar as características escolhidas para as categorias de classifica-
ção "benigno"e "malicioso", sendo amplamente utilizados em soluções de detecção de
anomalias na literatura [Mishra et al. 2018, Ceschin et al. 2024, Heinrich et al. 2024].

Para cada algoritmo de aprendizado de máquina, um modelo foi treinado com os
dados coletados pela ferramenta sysdig, sendo empregado como um HIDS. Os experi-
mentos visam aferir a eficácia no uso de chamadas de sistema para a identificação de
anomalias.

5.2. Coleta e Conjunto de Dados
O processo de coleta de dados ocorreu utilizando a estrutura descrita na Figura 2, sendo
o Wordpress, versão 4.9.2, executado em um contêiner o alvo da coleta. Para os testes,
a simulação dos comportamentos normais e anormais ocorreu de forma distinta: (i) para
a simulação de comportamento normal, foram elaboradas 10 rotinas de execução envol-
vendo atividades corriqueiras de interação com uma página de blog, e cada rotina foi
executada 10 vezes, onde o fluxo de chamadas de cada execução foi salvo em um arquivo
diferente, totalizando 100 arquivos com fluxos de comportamento normal.

Já a simulação do comportamento anômalo ocorreu de forma similar à do com-
portamento benigno, mas explorando dez vulnerabilidades diferentes:

• CVE-2019-9978 — Plugin Social Warfare (versão < 3.5.3). Permite a execução
de código arbitrário por meio de uma funcionalidade que gerencia a importação
de configurações;

• CVE-2020-25213 — Plugin File Manager (wp-file-manager) (versão <= 6.9). Per-
mite o upload e execução de código PHP arbitrário;

• Vulnerabilidade no plugin Simple File List (simple-file-list) (versão < 4.2.3). Per-
mite o upload de código arbitrário e sua execução no contexto do processo do
servidor da web, o que pode facilitar acesso não autorizado ou aumento de privi-
légios;
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• Vulnerabilidade no plugin Payments Forms (versão 2.4.6). Permite a injeção de
código arbitrário;

• CVE-2022-3142 — Plugin NEX-Forms (versão < 7.9.7). Permite a injeção de
SQL autenticada;

• Vulnerabilidade no plugin Mail Masta (versão 1.0). Permite inclusão de arqui-
vos, geralmente explorando um mecanismo de “inclusão dinâmica de arquivos”
implementado no aplicativo de destino;

• Vulnerabilidade no plugin Really Simple Guest Post (versão 1.0.6). Permite o
upload de arquivos indevidos;

• CVE-2015-5065 — Plugin Paypal Currency Converter Basic For WooCommerce
- File Read (versão < 1.4). Permite o download remoto de arquivos;

• Vulnerabilidade no plugin LeagueManager (versão 3.9.11). Permite a injeção de
código SQL;

• Vulnerabilidade no plugin CodeArt Google MP3 Player. Permite o download do
arquivo de configuração config.php e a extração de dados de acesso do banco de
dados.

Cada rotina de coleta de comportamentos anômalos foi executada 10 vezes, e em
cada execução, o fluxo de chamadas (traço de execução) foi direcionado para um arquivo
diferente. O resultado foi um total de 100 arquivos que compõem o conjunto de dados
anômalos1.

5.3. Resultados e Discussão
Diversos modelos derivados dos algoritmos de aprendizado de máquina foram avaliados
utilizando o grid search. Essa abordagem permitiu testar um conjunto variado de parâ-
metros para determinar os mais apropriados em termos de eficácia dos modelos. Para
realizar essa avaliação, foi utilizado o pacote scikit-learn [Pedregosa et al. 2011].

Os experimentos realizados com o grid search utilizaram um k-fold de 5, divi-
dindo o conjunto de dados em cinco partes iguais para treinamento e teste. O desempenho
dos modelos foi avaliado considerando as seguintes métricas: Receiver Operating Cha-
racteristic (ROC) , Precision e Recall , F1-Score (F1S) , Accuracy , além de Balanced
Accuracy (BAC) e Brier Score (BS) .

A Tabela 1 apresenta os resultados obtidos após a busca exaustiva dos melhores
parâmetros. Os resultados gerais dos classificadores indicam que o uso do sysdig para
observar o comportamento de aplicações em ambientes virtualizados é promissor.

O modelo AdaBoost destacou-se com os melhores resultados de eficácia dentre os
métodos avaliados. Com uma precisão de 93,48% e um recall de 87,76%, o AdaBoost
mostrou-se eficaz na identificação de instâncias positivas, tornando-o uma opção promis-
sora para implementação. É importante notar que a alta precisão indica que o modelo
possui uma baixa taxa de falsos positivos, o que é crucial em cenários onde identificar
incorretamente uma instância positiva pode ter graves consequências. Além disso, o ROC
de 97,68% e o BS de 9% demonstram uma excelente capacidade de discriminação e cali-
bração. A sólida taxa de recall de 87,76% também sugere que o modelo pode minimizar
a ocorrência de falsos negativos, ou seja, a perda de instâncias positivas.

1Os dados coletados, tanto benignos, quanto anômalos, estão disponíveis em https://
github.com/Carmofrasao/sbseg24-sysdig .
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Tabela 1. Desempenho dos algoritmos de ML considerando todas as chamadas

Classificador ROC Precision Recall F1S Accuracy BAC BS

AdaBoost 97.68% 93.48% 87.76% 90.53% 91.53% 90.94% 9%
Decision Tree 81.35% 91.67% 67.35% 77.65% 81.00% 80.73% 19%
Multilayer Perceptron 94.00% 95.00% 77.55% 85.39% 87.00% 86.81% 13%
Nu-Support Vector 88.88% 80.07% 93.88% 86.79% 86.00% 86.15% 14%
Random Forest 96.14% 85.71% 85.71% 85.71% 86.00% 85.99% 14%
Stoc. Gradient Descent 80.31% 83.33% 71.43% 76.92% 79.00% 78.85% 21%
XGBoost 96.68% 81.82% 91.84% 86.54% 86.00% 86.11% 14%

Os métodos Random Forest, Nu-Support Vector Classification, Multilayer Percep-
tron e XGBoost apresentaram desempenho médio entre os algoritmos avaliados. Eles de-
monstraram taxas de precisão e recall acima de 77%, indicando uma capacidade confiável
de classificar instâncias positivas e negativas. Isso significa que esses modelos mantêm
um equilíbrio entre falsos positivos e falsos negativos, o que é importante em muitas apli-
cações. Os valores de ROC, BAC e BS também estão na média, tornando-os adequados
para várias situações. No entanto, é essencial considerar o impacto de falsos positivos e
falsos negativos em cada contexto de aplicação específico.

A Decision Tree e o Stochastic Gradient Descent exibem os piores valores em
comparação com os outros métodos avaliados. Embora apresentem taxas de precisão
acima de 80%, suas taxas de recall são de 67,35% e 71,43%, respectivamente. Isso sig-
nifica que a DT e o SGD tendem a gerar mais falsos negativos, o que pode ser crítico
em situações onde a identificação precisa de instâncias positivas é fundamental. Além
disso, seus valores de ROC e BAC são inferiores aos dos demais modelos, indicando uma
menor capacidade de discriminação e calibração. O BS mais alto em ambos os classifi-
cadores também sugere que eles não são tão bem calibrados quanto os outros métodos,
tornando-os menos adequados para aplicações sensíveis a erros.

Ao considerar os valores encontrados para as métricas ROC e F1S, observa-se
que os modelos AdaBoost, Random Forest e XGBoost alcançaram os melhores resultados
após o processo de busca exaustiva de parâmetros. No entanto, esses modelos ainda
são afetados por uma taxa de falsos positivos e falsos negativos, indicando que alguns
comportamentos observados pelos modelos no conjunto de dados não foram suficientes
para distinguir claramente entre as duas classes de classificação. Esse problema pode ser
decorrente do número de amostras utilizadas para o treinamento. Para amenizar esse tipo
de classificação incorreta, uma expansão do conjunto de dados pode ser realizada. Esse
impacto é observado na precisão, que apresenta um número pequeno de falsos positivos.
O recall demonstra o impacto de falsos negativos, que induziram os modelos a errar ou
subestimar durante o processo de classificação.

Especificamente, os valores alcançados pelo BS evidenciam que os modelos Mul-
tilayer Perceptron e AdaBoost possuem a menor incidência de classificações incorretas.
Um padrão similar é observado ao considerar os valores apresentados pelo BAC, que tam-
bém demonstra a adequação dos modelos. No entanto, destaca-se que os classificadores
Decision Tree e Stochastic Gradient Descent foram fortemente impactados por uma classe
que não estava balanceada corretamente.
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O grid search permitiu a identificação dos parâmetros mais adequados para o pro-
cesso de detecção de anomalias a partir dos dados fornecidos pelo sysdig. A estratégia
demonstrou a viabilidade do uso de modelos de aprendizado de máquina na composição
de soluções de HIDS a partir dos dados disponíveis. Em particular, os resultados obtidos
com o algoritmo AdaBoost foram os mais balanceados e adequados em termos de eficácia
geral nos cenários de teste considerados.

De maneira geral, os experimentos cumpriram o seu principal objetivo, de con-
firmar e evidenciar a adequabilidade do uso dos dados (particularmente, chamadas
de sistema) coletados com o sysdig para a detecção de anomalias. Foi possível observar
que, a partir dos dados de monitoramento gerados pelo sysdig, modelos de aprendizado de
máquina eficazes puderam ser gerados. Sendo assim, as características de monitoramento
leve do sysdig (sem interrupção de processos, por exemplo) podem ser efetivamente apro-
veitadas no desenvolvimento de HIDS mais eficientes e menos intrusivos para ambientes
de virtualização habilitados por contêineres.

6. Conclusão

A adoção de contêineres na evolução tecnológica permite o eficiente compartilhamento de
um único sistema operacional entre diversas instâncias de aplicativos. Esse enfoque ga-
nhou destaque pela demanda de implantação rápida de aplicações, oferecendo benefícios
como portabilidade, economia de memória e facilidade de migração. Contudo, adotar tal
estratégia traz consigo riscos relacionados à implementação, que incluem práticas inade-
quadas de gerenciamento e a exploração de vulnerabilidades.

Este trabalho analisa a possibilidade e viabilidade da detecção de intrusões por
meio de soluções HIDS e processos de monitoramento leve e pouco intrusivo, detectando
anomalias em ambientes de virtualização por contêineres. Os dados considerados para
a detecção foram provenientes da solução sysdig e focaram no conjunto de chamadas de
sistema executadas por aplicações em contêineres. Ressalta-se que o monitoramento do
sysdig não causa interrupções na aplicação, ao contrário de alternativas como o strace,
conferindo ao primeiro a característica de monitoramento leve.

Para avaliar a viabilidade dos dados coletados para a detecção de anomalias e in-
trusões, esses dados foram usados para treinar modelos de aprendizado de máquina para
HIDS. Todos os modelos foram analisados sob diferentes conjuntos de parâmetros seleci-
onados através do grid search, o que possibilitou uma comparação dos melhores modelos
desenvolvidos com diferentes algoritmos a partir dos dados fornecidos pelo sysdig.

Em especial, o modelo AdaBoost se destacou na detecção de anomalias e intru-
sões, apresentando uma precisão de 93,48% e uma sólida taxa de recall de 87,76%, sendo
eficaz na identificação de instâncias positivas. Além disso, a ROC medida foi excepcio-
nalmente alta, de 97,68%, e o Brier Score foi de 9%, o que demonstra uma capacidade
notável de discriminação e calibração do modelo. Esses resultados demonstraram que a
execução de um monitoramento leve pode fornecer dados adequados e suficientes para o
desenvolvimento de HIDS efetivos.

Trabalhos futuros incluem testar os dados gerados por outras soluções de monito-
ramento leve (e.g., baseados em eBPF [Jia et al. 2023], Ftrace [Rostedt and Hat 2014] e
LTTng [LTTng 2024]), comparando-os com o sysdig tanto no processo de monitoramento
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quanto na adequabilidade dos dados coletados para a geração de modelos de aprendiza-
gem de máquina, além da eficácia dos modelos ao operarem como HIDS. Além disso,
busca-se desenvolver soluções de HIDS mais abrangentes a partir dos dados do sysdig;
para isso, será necessário coletar e rotular um conjunto de dados rico e extenso, reprodu-
zindo ataques e monitorando-os em ambientes conteinerizados.
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