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Abstract. This article presents an evaluation of different machine learning al-
gorithms for malware detection in loT devices using the loT-23 dataset. Mo-
dels based on Random Forest, SVM, decision tree, and a convolutional neural
network were implemented and compared. The results show that the Random
Forest algorithm achieved the highest accuracy, while the convolutional neural
network and Random Forest obtained the best precision and F1-Score metrics.
The data preprocessing methodology and evaluation metrics are detailed, provi-
ding a comprehensive overview of the models’ effectiveness and guiding future
research.

Resumo. Este artigo apresenta uma avaliacdo de diferentes algoritmos de ma-
chine learning para detec¢do de malware em dispositivos loT utilizando o da-
taset 1oT-23. Modelos baseados nos algoritmos Random Forest, SVM, drvore
de decisdo e uma rede neural convolucional foram implementados e compa-
rados. Os resultados evidenciam que o algoritmo Random Forest alcancou a
maior acurdcia, enquanto a rede neural convolucional e também o Random Fo-
rest obtiveram as melhores métricas de precisdo e F1-Score. A metodologia de
pré-processamento de dados e as métricas de avaliacdo sdo detalhadas, propor-
cionando uma visdo abrangente da eficdcia dos modelos e guiando pesquisas
futuras.

1. Introducao

Falhas de seguranca em dispositivos IoT podem ser criticas a privacidade dos usudrios
e a seguranga pessoal. O uso de protocolos inseguros pode expor informacgdes sensiveis
dos usudrios a invasores por meio da interceptacdo do trafego da rede. Ademais, um
dispositivo comprometido (e.g., em uma rede industrial) pode ser utilizado para realizagdo
de a¢des no ambiente fisico, ocasionando riscos a vidas humanas [Yang et al. 2022].

N

Malwares continuam sendo um dos principais desafios a seguranca de siste-
mas computacionais. O advento do paradigma IoT foi acompanhado pelo aumento
do nimero de programas maliciosos projetados para as arquiteturas ARM (do inglés
Advanced RISC Machine) e MIPS (do inglés Microprocessor without Interlocked Pi-
peline Stages) [Darkietal. 2019]. Um exemplo disso é a utilizacdo da botnet Mi-
rai [Kumar and Chandavarkar 2023]], cujo objetivo € infectar e controlar dispositivos em-
barcados (como cameras IP e roteadores) para execu¢do de ataques de negagdo de servico
distribuidos (DDoS, do inglés Distributed Denial of Service) [Kolias et al. 2017].
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Essas ameacas sdo responsdveis por diversos danos, como o comprometimento
da integridade dos dados, roubo de informacdes confidenciais e prejuizos financeiros a
usudrios e corporacoes. Recentemente, malwares do tipo ransomware estao sendo ampla-
mente utilizados por criminosos para impedir 0 acesso a arquivos por meio da encriptagdao
das informacdes, exigindo um pagamento para resgate dos dados [Razaulla et al. 2023]].
A efetividade dos ataques por ransomware deu origem ao mercado criminoso de
Ransomware-as-a-Service (RaaS), tornando a compra de ameacas avangadas acessivel
a todos os publicos [Alwashali et al. 2021].

Segundo o ICS and OT threat predictions for 2024 [Goncharov 2024], publi-
cado pela Kaspersky Lab, empresa referéncia em seguranca cibernética, ransomwa-
res continuam sendo uma das principais ameacas aos ambientes industriais. Ademais,
o uso generalizado de IoT em conjunto com a tecnologia 5G esta gerando diversas
discussdes a respeito da seguranca de tais dispositivos e do ambiente em que ope-
ram [Salahdine et al. 2023]].

Diversos avangos foram e vém sendo feitos pela inddstria e academia nas areas
de andlise e detec¢do de artefatos maliciosos [Gopinath and Sethuraman 2023]]. Fer-
ramentas de deteccdo devem ser capazes de identificar e conter ameagas desconheci-
das [Balogh et al. 2022]]. Para isso, multiplas técnicas de andlise devem ser empregadas
para aumentar a confiabilidade das solugdes, sendo a andlise comportamental a mais efe-
tiva na detec¢do de malwares de dia zero [Aboaoja et al. 2022].

Nesse contexto, o uso de machine learning tem se mostrado efetivo na
deteccdo genérica de artefatos maliciosos em nivel de rede [Gaurav etal. 2023,
Tayyab et al. 2022]]. Para isso, um modelo € treinado com base em uma grande quan-
tidade de dados a respeito de ameacas conhecidas. Uma vez treinado, ele € capaz de
realizar previsoes assertivas ao lidar com novas informagdes. Isso permite a detecgdo e
classificacdo efetiva das ameacgas com base na andlise de trafego, minimizando o risco de
comprometimentos [Alqudah and Yaseen 2020].

Portanto, este trabalho propde uma avaliacdo de algoritmos de machine learning
para classificacdo de malware 10T com base no dataset 10T-23 [Garcia et al. 2020]], vi-
sando auxiliar pesquisadores de seguranca na escolha e implementacao de modelos para
detec¢do de artefatos maliciosos em tais ambientes. Foram implementados os algoritmos
de Random Forest, SVM e uma arvore de decisdo, além de uma rede neural convolucio-
nal. Os modelos sdo comparados com base nas métricas de acuricia, precisao, recall e
F1-Score.

O restante deste trabalho esta organizado da seguinte maneira: a Secdo 2 apresenta
a metodologia utilizada para treinamento dos modelos, incluindo detalhes sobre o dataset
utilizado; a Secdo 3 expde as implementagdes e resultados; e, por fim, a Se¢do 4 apresenta
as consideragdes finais e sugestdes para trabalhos futuros.

2. Metodologia

O dataset utilizado para treinamento dos modelos propostos neste estudo € o IoT-
23 [Garcia et al. 2020], criado pelo Avast AIC Laboratory. Esta base contém 20 capturas
de malwares coletadas de diversos dispositivos 10T, além de 3 capturas de trafego be-
nigno. Seu objetivo é fornecer aos pesquisadores um grande conjunto de dados reais e
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rotulados de infecgdes e trafego legitimo, visando auxiliar o desenvolvimento de algorit-
mos de machine learning.

O motivo da escolha desse dataset € a sua ampla utilizacdo em estudos anterio-
res [Souza and Arima 2024, Jeelani et al. 2022, |(Oha et al. 2021]]. Em nimeros totais, o
dataset possui 325.307.990 registros, sendo 294.449.255 deles maliciosos. Os tipos de
ameagas presentes na base sdo descritos na Tabela (1| e suas colunas sdo detalhadas na
Tabela 2l

Tipo de ameaca Descricao

Attack Anomalias que n3o puderam ser identificadas e classificadas.

Benign Trafego benigno.

C&C Trafego gerado pela comunicac¢@o entre um dispositivo infectado e uma estagdo de comando e
controle.

DDoS Trafego gerado por ataques de negag@o de servico distribuidos.

FileDownload Trafego gerado pela transferéncia de arquivos maliciosos.

HeartBeat Trafego gerado pela estagdo de C&C para verificar a conexao com o alvo.

Mirai Trafego que possui caracteristicas da botnet Mirai.

Okiru Trafego que possui caracteristicas da botnet Okiru.

PartOf AHorizontalPortScan Trafego gerado por scanners de rede para coleta de informagdes.

Torii Trafego que possui caracteristicas da botnet Torii.

Tabela 1. Tipos de ameacas presentes no dataset

Coluna Tipo Descricao

ts int Hordério da captura no formato Unix Timestamp.

uid str ID da captura.

id.orig-h str Endereco IPv4 ou IPv6 do dispositivo que originou o ataque.
id.orig-p int Porta utilizada pelo dispositivo que originou o ataque.
id.resp-h str Endereco IPv4 ou IPv6 do dispositivo onde a captura foi realizada.
id.resp-p int Porta utilizada pelo dispositivo alvo onde a captura foi realizada.
proto str Protocolo de rede utilizado.

service str Protocolo de aplica¢@o utilizado.

duration float Duragio da troca de dados entre o dispositivo infectado e o atacante.
orig-bytes int Quantidade de dados enviados ao dispositivo.

resp-bytes int Quantidade de dados enviados pelo dispositivo.

conn_state str Estado da conexdo.

local_orig bool Identifica se a conexdo foi originada localmente.

local_resp bool Identifica se a resposta foi originada localmente.

missed bytes int Numero de bytes faltantes.

history str Histdrico do estado da conexao.

orig_pkts int Nimero de pacotes sendo enviados ao dispositivo.
orig.ip_bytes int Numero de bytes sendo enviados ao dispositivo.

resp_pkts int Numero de pacotes sendo enviados pelo dispositivo.
resp-ip-bytes int Numero de bytes sendo enviados dispositivo.
tunnel_parents str Identificador da conexdo, se ela for tunelada.

label str Tipo de captura (maliciosa ou benigna).

detailed-label str Detalhes sobre a captura, caso ela seja maliciosa.

Tabela 2. Colunas presentes no dataset

Visto que as informacdes do dataset sao distribuidas em diretdrios, € necessario
realizar o tratamento dos dados. Para isso, as informacoes de cada diretorio foram com-
binadas em um tnico arquivo CSV, que € utilizado para treinar os modelos.

2.1. Pré-processamento dos dados

A etapa de pré-processamento dos dados é fundamental para preparar e limpar os dados
brutos antes de sua utilizacdo no treinamento dos modelos, eliminando inconsisténcias
que podem afetar a qualidade dos resultados. As seguintes operagdes foram realizadas
apos a leitura do arquivo CSV unificado:
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1. Remocao de colunas nao importantes: as colunas ts, uid e
tunnel_parents foram removidas por ndo representarem dados relevan-
tes para treinamento dos modelos. Ja as colunas local_orige local_resp
foram eliminadas por ndo serem unicas.

2. Label encoding: estatécnica é utilizada para converter dados categdricos em valo-
res numéricos, e foi aplicada para as colunas id.orig_h, id.resp_h, proto,
service, conn_stateehistory.

3. Substituicao de valores ausentes: linhas sem dados nas colunas duration,
orig bytesouresp bytes tiveram os valores ausentes configurados como a
média da respectiva coluna.

4. Feature scaling: esta técnica foi utilizada para melhorar o desempenho dos mo-
delos e reduzir o impacto de diferencas nas escalas das varidveis consideradas.

5. Separaciao do conjunto de treinamento e de teste: o dataset foi dividido em
conjuntos de treinamento e de teste na propor¢ao de 7:3.

3. Implementacoes e resultados

Foram escolhidos quatro algoritmos diferentes para serem avaliados: Random Forest,
SVM, Arvore de Decisdo e uma Rede Neural Convolucional (CNN). A escolha des-
ses algoritmos se deu pela sua relevancia e popularidade na literatura para problemas
de classificacdo, especialmente na area de cibersegurancga. Foi utilizada a linguagem de
programacdo Python, com o apoio das bibliotecas scikit-learrﬂ e TensorFlowﬂ

Para a rede neural convolucional, € adicionada uma camada de max pooling 1D
com pool_size=2, o que reduz a dimensionalidade dos recursos. Uma camada flatten
¢ adicionada a rede, transformando os recursos 2D resultantes da camada de max pooling
em um vetor 1D, que € utilizado como entrada para as camadas totalmente conectadas.
Sdo adicionados 500 neurdnios na camada totalmente conectada. O otimizador Adam ¢é
escolhido para ajustar os pesos da rede.

O modelo baseado em arvores de decis@o € configurado com as op¢des padrdo da
biblioteca scikit-learn. Ja o algoritmo Random Forest € iniciado com dois jobs paralelos,
random_state=0 e o nimero de arvores é configurado para 100. Isso permite que os
resultados sejam facilmente reproduzidos a partir do mesmo conjunto de dados.

Por fim, o modelo baseado no algoritmo SVM ¢é configurado com parametro de
regularizagdo 1, visando evitar classificagdes incorretas. O valor de cache do kernel foi
definido como 700MB.

As métricas utilizadas para determinar a efetividade dos modelos foram: acurécia,
precisdo, recall e F1-Score. A acurécia indica a performance geral do modelo (quanti-
dade de classificacdes corretas); a precisdo mede a proporcao de exemplos classificados
como positivos pelo modelo que sdo realmente positivos; o recall consiste na propor¢ao
de exemplos positivos que foram corretamente classificados pelo modelo; e o F1-Score re-
presenta a média harmonica entre a precisdo e o recall. A Tabela[3|apresenta os resultados
obtidos apds o treinamento dos modelos.

Como exposto na Tabela [3, o0 modelo de melhor acurécia foi o treinado com o
algoritmo Random Forest, atingindo a marca de 99.33%. Os algoritmos com precisdes

Thttps://scikit-learn.org/
2https://www.tensorflow.org/
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Algoritmo Acuracia | Precisao | Recall F1-Score
CNN 92.83% 0.97 0.99 0.98
Decision Tree 97.33 0.93 0.99 0.96
Random Forest 99.33% 0.97 0.99 0.98
SVM 94% 0.91 0.93 0.92

Tabela 3. Métricas dos modelos treinados

mais elevadas foram o Random Forest e a CNN, ambos com 0.97. O recall de todos os
modelos atingiu um valor satisfatrio. Por fim, os algoritmos de melhor F1-Score também
foram o Random Forest e a rede neural, ambos com 0.98.

4. Conclusao e trabalhos futuros

Este trabalho apresenta uma avaliagcao de diferentes algoritmos de machine learning para
a deteccdo de malware em dispositivos 10T, utilizando o dataset 10T-23. Os resultados
evidenciam que o algoritmo Random Forest obteve a melhor performance geral, seguido
pela CNN. A alta acuricia e os valores robustos de precisdo e recall indicam que esses
modelos sao altamente eficazes na classificacdo de trafego malicioso em redes [oT.

Como trabalhos futuros, pretende-se avaliar o desempenho dos algoritmos con-
tra artefatos maliciosos ndo presentes no dataset 10T-23, com o objetivo de mensurar
a acuricia dos modelos em cendrios reais. Ademais, malwares podem utilizar diversas
técnicas de evasdo para nao serem detectados. Logo, avaliar o comportamento dos mo-
delos considerando artefatos especializados na evasdao de defesas pode fornecer dados
importantes para aprimorar a capacidade de detecc¢ao dos algoritmos.
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