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Resumo. Os Firewalls de Proxima Gera¢cdo (NGFWs) surgiram como uma fer-
ramenta em resposta ao aumento dos crimes cibernéticos, integrando Inteligén-
cia Artificial (IA) e Aprendizado de Mdquina (AM) em suas funcionalidades.
Este estudo identifica e analisa os NGFWs de iiltima geracdo e alto desempe-
nho dos principais fabricantes, incluindo Check Point, Cisco, Fortinet, Huawei,
Juniper, Palo Alto, SonicWall e Sophos. A principal contribuigcdo deste trabalho
é uma andlise abrangente dos aspectos técnicos, mercadologicos e da avaliacdo
dos usudrios, a partir da comparacdo de oito ferramentas avancadas de NGFW.
Foram mapeadas suas principais caracteristicas, expectativas dos usudrios, de-
safios e vulnerabilidades, fornecendo uma visdo detalhada dessas solucoes.

1. Introducao

A pandemia de COVID-19 impulsionou o comércio eletronico, movimentando cerca de
450 bilhdes de reais no Brasil em trés anos [Castro 2023]. Esse crescimento causou um
aumento nos crimes cibernéticos, com 31,5 bilhdes de tentativas de ataques no Brasil no
primeiro semestre de 2022. Globalmente, estima-se que fraudes no comércio eletronico
representem 22% do capital movimentado [Solution 2023]. Fraudes comuns incluem
phishing, pharming, fraudes de pagamento, roubo de cartdes de crédito e cancelamento
de negociagdes, com lojas online sendo os alvos principais [Santos and Nunes 2023].

Os NGFWs representam uma evolugao significativa em relagdo aos firewalls tradi-
cionais, oferecendo uma protecdo mais robusta e abrangente contra ameacas cibernéticas
emergentes [Liang and Kim 2022]. Além das funcionalidades tradicionais dos firewalls,
os NGFWs sdo capazes de analisar atividades suspeitas na rede, desde a camada 2 até
a camada 7 do modelo OSI. Essa andlise avancada permite uma detec¢ao mais precisa e
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uma resposta rapida as ameacas [Neupane et al. 2018]. Existem diversos estudos que ana-
lisam e comparam NGFWs [NSSLabs 2014, Elnerud 2017, Malmgren and Persson 2016,
Keary 2024, Nomios 2024, eSecurity 2024, Faizan et al. 2019], mas a maioria foca em
um subconjunto limitado de NGFWs (e.g., 2 a 4) e se restringe a descrever caracteristicas
gerais, vantagens, desvantagens e precos.

Este trabalho tem como principal objetivo identificar e analisar os NGFWs de ul-
tima geracdo e alto desempenho dos principais fabricantes do mercado, incluindo Check
Point Quantum Force 29200 [Point 2024a], Cisco Firepower 9300 [Cisco 2024], For-
tinet FortiGate FG-7121F [Fortinet 2024], Huawei USG12008 [Huawei 2024], Juniper
SRX5800 [Juniper 2024], Palo Alto PA-7500 [Alto 2024], SonicWall Supermassive-9800
[SonicWall 2024] e Sophos XGS 8500K [Sophos 2024]. O principal resultado € uma ané-
lise abrangente que considera aspectos técnicos, mercadoldgicos e dificuldades de uso e
implementagdo desses dispositivos.

2. Trabalhos Relacionados

Existem diversos trabalhos que analisam e comparam NGFWs sob diferentes aspec-
tos, como tipos de caracteristicas, desempenho e protecdo contra técnicas de evasio
[Elnerud 2017, NSSLabs 2014, Keary 2024, Nomios 2024, Point 2024b, eSecurity 2024,
Faizan et al. 2019, Malmgren and Persson 2016]. A maioria destes trabalhos comparava
pontualmente duas ou trés solucdes (e.g., Juniper SRX-1500 versus Palo Alto Networks
PA-3020), observando aspectos como recursos disponiveis, usabilidade, quantidade de
conexdes suportadas e preco. Ademais, as andlises desses trabalhos sdo limitadas ao es-
copo das redes corporativas de pequeno e médio porte. A Tabela 1 apresenta um resumo
da ideia central dos trabalhos relacionados.

Dominio de aplicacdo  Aspectos analisados Conclusoes
[NSSLabs 2014] Redes de todos o Caracteristicas e aplicagdes Mostra 0 NGFW mais ~
tamanhos eficiente entre doze solugdes
[Malmgren and Persson 2016]  Redes pequenas Caracteristicas, aplicagdes Pfllf) Alto possui melhor
€ preco visibilidade e desempenho
[Elnerud 2017] Redes virtuais Caracteristicas, aplicagdes Features adicionais dimunuem
e pre¢o o throughput
[Faizan et al. 2019] Borda e data-center Caracteristicas, aplicagdes CISC.O possui melhor visibilidade,
e preco Fortinet melhor desempenho
L Check Point é melhor, baseado em
[Keary 2024] Em nuvem Caracteristicas e prego features e vulnerabilidades
[Nomios 2024] Data-centers Caracteristicas e preco Apresenta os melhores NGFWs,
baseado em algum ponto forte
. L. L. Apresenta os melhores NGFWs,
[eSecurity 2024] Inddstria e nuvem Caracteristicas e preco cita trés NGFWs alternativos
. Redes de todos os s Apresenta a Check Point
[Point 2024b] tamanhos Caracteristicas como o melhor NGFW
Caracteristicas, opinides de -
. Pl A 1 1
Este trabalho Data-center clientes, vulnerabilidades e presenta vulnerabilidades, market

share e opinides de usuarios
market share

Tabela 1. Ideia central dos trabalhos relacionados.

Em termos de desafios identificados pelas diferentes andlises dos trabalhos,
destacam-se: 1) a escalabilidade e gestdo eficiente das configuracdes de seguranca
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em ambientes com recursos limitados [Malmgren and Persson 2016]; ii) custos ele-
vados [Elnerud 2017, eSecurity 2024]; iii) caracteristicas adicionais ativas reduzem
o throughput [Elnerud 2017]; 1v) a complexidade de gerenciamento (e.g., Forti-
net FortiGate) pode exigir maior expertise técnica para configuracdo e manutencao
[Faizan et al. 2019]; v) a protecdo de ambientes na nuvem pode ser um desafio para
algumas solucdes [eSecurity 2024]; e, por fim, vi) escalabilidade [NSSLabs 2014,
Malmgren and Persson 2016, Faizan et al. 2019].

3. Metodologia de Investigacao

A investigacao desenvolvida neste estudo abrange dois pontos principais: uma andlise dos
principais fabricantes de NGFW e uma andlise dos principais produtos desses fabricantes.

Num primeiro estdgio do estudo, buscou-se identificar as suas principais carac-
teristicas dos NGFWs por meio de uma consulta as documentacdes (datasheets) do res-
pectivo fabricante de cada modelo citado no estudo. Os resultados dessa andlise sdao
apresentados na Tabela 2.

Em seguida, num segundo momento do estudo, foram levantados dados com-
parativos dos fabricantes entre 2023 e 2024. Adicionalmente, foram considerados
dados recentemente disponibilizados pelo [6sense 2024], relatério o qual apresenta
dados a partir de andlises em profundidade de uma variedade de fabricantes de NGFW.
Em seguida, foram coletados vdrias centenas de comentdrios relatando dificuldades
de uso ou implementacio de NGFWs no portal Gartner [Gartner 2024]. Para uma
compreensdo abrangente das vulnerabilidades dos NGFWs analisados no artigo, foram
investigadas também as vulnerabilidades conhecidas diretamente nos sites dos respecti-
vos fabricantes, nas areas especificas de Security Advisors, sendo: CheckPoint, Cisco,
Fortinet, Huawei, Juniper, Sophos, Palo Alto e Sonicwall. Complementarmente, foram
realizadas também pesquisas em duas bases de dados publicas: National Institute of
Standards and Technology [Nist 2024], MITRE Corporation [Mitre 2024] e Exploit-DB
[Exploit-DB 2024]. As pesquisas foram estruturadas na busca por vulnerabilidades gerais
dos firewalls e empresas citadas no artigo. Foram utilizadas as strings de busca "cve
firewall", "Next Generation Firewall", "CVE FIREWALL", "XGS
8500", "Quantum Force 29200", "Firepower 9300 SM-56 x3",
"USG 12008", "FortiGate FG 7121F"™, "CVE SRX 5800 juno os",
"PA 7500", "Supermassive 9800", "vulnerabilities firewall",
"cisco firewall"™, "FortiOS".

4. Resultados Comparativos de NGFWs e seus Fabricantes

As principais caracteristicas dos NGFWs estudados sdo exibidas na Tabela 2, a qual
revela uma ampla variedade de capacidades entre os principais produtos de mercado,
destacando-se em dreas como seguranca € desempenho. Todos os NGFWs listados ofe-
recem recursos avancados, como aprendizado de maquina, prevengao a ataques zero day,
inspecdo profunda de pacotes e detecgdao de malwares, mostrando um compromisso ro-
busto com a protecao cibernética. No entanto, diferencas notdveis surgem em funciona-
lidades especificas, como protecdo de dispositivos 10T, protecdo contra perda de dados e
protecao a botnets, onde nem todos os dispositivos oferecem suporte completo.
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Quantum Cisco Fortinet Huawei Juniper Sophos Palo Sonicwall
Force Firepower Fortigate USG SRX XGS Alto  Supermassive
29200 SM-56x3 FG-7121F 12008 5800 8500 PA-7500 9800

Caracteristica do NGFW

Aprendizado de maquina
Prevencio a Ataques Zero Day
Inspecio profunda de pacotes
Deteccao de Malwares

Protecao DNS

Protecio a dispositivos IoT
Servico de IPS/IDS

Filtro URL

Protecao contra perda de Dados
Anti-Botnet

Anti-Spam

Sandbox Integrada
ProtecioGPRS, 4G e 5G
Protecao DoS ou DDoS
Configuracio Centralizada
Qtd. de dispositivos em série: 52
Deep Packet Inspection (Gbps) 63,5
Firewall Throughput (Gbps) 500
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Tabela 2. Tabela comparativa de funcionalidades entre os NGFWs.

Em 2024, o autor [Inteligence 2024] relatou que a Juniper, Palo Alto, Dell Tecno-
logies, Huawei e Fortinet podem ser consideradas lideres em tamanho global de mercado.
Ao analisar esses dados, percebe-se que o tamanho global de NGFWs pode variar em
determinados periodos. Objetivando trazer uma andlise mais precisa do tamanho global
do mercado de NGFWs, foi realizada uma pesquisa nos dados disponibilizados pela or-
ganizagdo 6Sense.com [6sense 2024]. Para oferecer uma visao mais precisa do mercado,
utilizamos a quantidade de clientes que utilizam as tecnologias de NGFW como a base de
geracdo do market share. Na pesquisa foram relacionadas 61.234 empresas com um total
de 99 tecnologias relacionadas. De acordo com a pesquisa [6sense 2024], a Cisco lidera
o mercado com 20,3% dos NGFWs comercializados, seguida pela Fortinet com 15,9%,
e pela Palo Alto com 11%. As empresas Huawei, Juniper, Check Point, Sophos e So-
nicwall, juntas, representam 0,7% do mercado de NGFWs. Esta andlise de market share
pode ser util para ajudar os consumidores a escolherem seus NGFWs, pois proporciona
uma visdo clara da popularidade e adocdo das diferentes solu¢des no mercado.

A implementacgio e operacdo de NGFWs podem gerar desafios e dificuldades que
impactam a satisfacdo do cliente e a eficicia da solucao de seguranca. Os problemas co-
muns enfrentados pelos usudrios durante a implementacdo e uso dos NGFWs foram ma-
peados através da andlise dos comentarios desses usudrios nos tltimos 12 meses no portal
Gartner [Gartner 2024], revelando um total de 692 comentarios. Destes, 437 (63,15%)
foram elogios aos produtos, enquanto 255 (36,85%) expressaram reclamacodes ou dificul-
dades na utilizacdo dos NGFWs. A Tabela 3 resume as principais dificuldades relatadas,
categorizadas por fabricante.

Por fim, a partir de uma compilagdo de vulnerabilidades de NGFWs, a qual
foi coletada dos sites dos fabricantes e das bases de dados [Nist 2024] [Mitre 2024] e
[Exploit-DB 2024], foi elaborada a matriz de vulnerabilidades ilustrada na Figura 1, onde
cada item da figura representa uma fonte distinta. Percebe-se que fabricantes Cisco, Palo
Alto e Fortinet possuem uma quantidade maior de vulnerabilidades encontradas, o que
pode derivar do fato de elas serem lideres no mercado atual e possuirem mais linhas de
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Check Point Cisco Fortinet Huawei Juniper Palo Alto SonicWall Sophos Total

Problemas com suporte técnico 29,7 % 54% 21,6% 5,4% 0% 24,3 % 8,1% 54% 20,90%

Bugs em geral 7,1% 28,6% 214% 11% 7,1% 10,7 % 14,3 3,6% 15,82%
Dificuldade na Implementacéio 0% 0% 74% 11,1% 7,4% 18,5% 222% 33,3% 15,25%
Alto Custo do produto 14,8% 222% 11,1% 148% 74%  29,6% 0% 0% 15,25%
GUI poderia ser melhor 12,0% 40% 4% 8% 4% 4% 16 % 12% 14,12%
Visibilidade ruim de Logs 23,1% 77% 231% 7,7% 0% 7,7% 23,1% 7,7% 71,34%
Problemas de Performance 0% 0% 0% 12,5% 12,5% 37,5% 25% 12,5% 4,52%
Erros no DHCP Server 0% 0% 50% 0% 0% 0% 50% 0% 1,13%
Problemas na inspecao Https 50% 50% 0% 0% 0% 0% 0% 0% 1,13%
Problemas no WAF e Proxy 0% 0% 0% 100 % 0% 0% 0% 0% 0,56%
Seguranca geral do dispositivo 0% 0% 0% 0% 0% 0% 100% 0% 0,56%
Problemas no bloqueio de DNS 100% 0% 0% 0% 0% 0% 0% 0% 0,56%
Alta laténcia do dispositivo 100% 0% 0% 0% 0% 0% 0% 0% 0,56%
Politicas nio centralizadas 100 % 0% 0% 0% 0% 0% 0% 0% 0,56%
Dificuldades na recuperaciao 100% 0% 0% 0% 0% 0% 0% 0% 0,56%
Aplicativos legados no produto 100% 0% 0% 0% 0% 0% 0% 0% 0,56%
Sem 2FA no login 100% 0% 0% 0% 0% 0% 0% 0% 0,56%

Tabela 3. Desafios e dificuldades encontradas de 05/2023 a 05/2024.

produtos em funcionamento. Entretanto, € interessante observar que a Juniper também
possui uma alta taxa de vulnerabilidades encontradas, mesmo representando somente me-
nos de 0,7% do mercado de firewalls [6sense 2024].

Na pesquisa por fabricante, a Fortinet se destaca por possuir uma maior quanti-
dade de vulnerabilidades, o que pode ser explicado pelo fato de a empresa possuir varios
sistemas operacionais diferentes em seus NGFWs, além de servigos de seguranca dis-
ponibilizados separadamente que também podem possuir vulnerabilidades. A Sonicwall
também se destaca por possuir uma quantidade maior de vulnerabilidades encontradas
no site do fabricante, fato esse que pode ser explicado pela sua familia de dispositivos
possuirem trés sistemas operacionais, o SonicOs Gen5, Gen6 e Gen7.

Vulnerabilidades gerais encontradas
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Figura 1. Vulnerabilidades encontradas por fabricante.

5. Conclusao

Este estudo analisou o panorama atual dos NGFW:s dos principais fabricantes do mercado.
A andlise incluiu uma avaliag¢do dos aspectos técnicos, mercadoldgicos e do feedback dos
usudrios. Também foram destacadas as principais funcionalidades dos NGFWs atuais € os
desafios significativos na implementacdo, custo e suporte técnico. A andlise comparativa
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de oito ferramentas de NGFWs mostrou variagdes substanciais em termos de desempenho
e funcionalidades. Os dispositivos que mais se destacaram em questdo de throughput
para analisar trafego criptografado foram o Palo Alto PA-7500, Fortinet Fortigate FG-
7121F e Juniper SRX 5800. Ja os dispositivos que sdo mais completos em relacdo as
caracteristicas avaliadas foram o Check Point Quantum Force 29200 e o Fortinet Fortigate
FG-7121F. Além disso, a avaliacdo das vulnerabilidades conhecidas identificou diferencas
significativas entre os fabricantes, o que pode ser parcialmente explicado pelo tamanho
de mercado de cada fabricante. Como trabalhos futuros, pretende-se explorar a prote¢ao
de dispositivos emergentes, como os de Internet das Coisas (IoT) e redes 5G, que estdao
cada vez mais presentes em ambientes corporativos e residenciais.
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