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Resumo. Em um contexto de ameacas cibernéticas em constante evolugdo, a
necessidade de solugoes de seguranca dindmicas e adaptativas é imperativa,
onde a abordagem de Inteligéncia sobre Ameacgas Cibernéticas visa coletar,
analisar e interpretar informagoes relevantes sobre ameacas digitais. Den-
tro deste contexto, este artigo apresenta uma solucdo de seguranca chamada
FIBRA (Firewall Integrado com Blacklists e Reputacdo Automatizado), proje-
tada para gerenciar conexoes em infraestruturas de rede a partir de Dados
de Inteligéncia sobre Ameagas. O FIBRA visa combater autonomamente as
ameacgas através de atualizacoes em tempo real das blacklists e técnicas de fil-
tragem, enquanto alcangca uma escalabilidade adequada e fornece uma visdo
abrangente do trdfego de rede e ameacas identificadas. Experimentos realiza-
dos a partir de uma infraestrutura de nuvem real indicam a eficdcia do FIBRA
na identificacdo e mitigagcdo de conexoes suspeitas, contribuindo significativa-
mente para a seguranca de redes em ambientes complexos e dindmicos.

Abstract. In a context of constantly evolving cyber threats, the need for dyna-
mic and adaptive security solutions is imperative, where the approach of Threat
Intelligence, which aims to collect, analyze, and interpret relevant information
about digital threats, is crucial. Within this context, this article presents a secu-
rity solution called FIBRA (Integrated Firewall with Automated Blacklists and
Reputation), designed to manage connections in network infrastructures based
on Cyber Threat Intelligence data. FIBRA aims to autonomously combat threats
through real-time updates of blacklists and filtering techniques while achieving
adequate scalability and providing a comprehensive view of network traffic and
identified threats. Experiments conducted in a real cloud infrastructure indicate
the effectiveness of FIBRA in identifying and mitigating suspicious connections,
contributing to network security in complex and dynamic environments.

1. Introducao

No cendrio digital em constante evolucao de hoje, a seguranca da informacdo ndo é
apenas uma necessidade, mas uma prerrogativa para proteger dados sensiveis contra o
crescente volume e sofisticacdo dos ataques cibernéticos. Esta realidade exige solucodes
de seguranca que sejam adaptaveis, resilientes e capazes de antecipar ameacas emer-
gentes [Silveira et al. 2023, Aguiar et al. 2011], principalmente na tarefa de gerencia-
mento de conexdes de rede. O gerenciamento de conexdes de rede refere-se ao con-
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trole e supervisdo do trafego de rede entre dispositivos para garantir a segurancga, de-
sempenho e disponibilidade da rede, além de otimizar o uso dos recursos disponiveis
[Portela et al. 2024, Gomes et al. 2016, Gomes et al. 2010].

A integracdo de tecnologias avancadas e estratégias proativas € essencial
para manter a integridade, a confidencialidade e a disponibilidade dos dados
[Portela et al. 2023]. A aplicacdo de um firewall responsivo, que se adapta dinamica-
mente para bloquear enderecos IP de baixa reputacdo com base em andlises de reputacio
e comportamento, € uma resposta inovadora a essa necessidade, destacando uma evolucdo
na forma como as redes podem ser protegidas.

Outro mecanismo que faz com que a funcionalidade e a eficicia da segurancga
da rede sejam aprimoradas significativamente € Inteligéncia sobre Ameagas Cibernéticas
(Threat Intelligence), também conhecida como inteligéncia de ameacgas ou ciberinte-
ligéncia, que é um campo que se dedica a coletar, analisar e interpretar informagdes re-
levantes sobre ameacas e atividades maliciosas no ambiente digital [Wagner et al. 2019].
Uma das agdes dessa abordagem € a aplicacdo de registros de conexd@o e técnicas de
geolocalizagdo de IP faz parte dessa abordagem. Estes ndo sé ajudam na identificagdo
de fontes de trafego potencialmente maliciosas, como também permitem uma andlise ge-
ografica detalhada das tentativas de acesso, oferecendo uma perspectiva valiosa sobre as
origens dos ataques. Este aspecto € crucial para a implementacao de medidas de seguranca
mais direcionadas e eficazes, como enfatizado por [Komosny 2023], e permite uma res-
posta mais precisa as ameacas.

Além disso, a capacidade de responder automaticamente a ameacas identifica-
das € crucial na protecdo de redes [Lopes Gomes and Roberto Mauro Madeira 2012]. A
automacdo permite uma acao rapida e eficaz, essencial em um ambiente onde cada se-
gundo conta. As técnicas de andlise de fluxos de logs em tempo real, destacadas por
[Yadav and Mishra 2023], e os sistemas de filtragem automadtica de pacotes, ilustrados
por [Rizkilina and Rosyid 2022], sdo exemplos de como a tecnologia pode ser utilizada
para reforcar a segurancga. Estas estratégias garantem que o sistema de firewall ndo apenas
identifique, mas também reaja proativamente a ameacas emergentes, baseado nos registros
de conexao e identificacao de comportamentos nao esperados”, fortalecendo a rede con-
tra invasoes. Adicionalmente, o conceito de blacklists e a gestdo da reputacdo de IPs sdo
fundamentais para o fortalecimento da seguranca de redes, onde as blacklists publicas,
que catalogam enderecos IP conhecidos por atividades maliciosas, sdo uma ferramenta
valiosa para a pré-filtragem de trafego potencialmente perigoso.

Essa abordagem € reforcada pela aplicacdo de técnicas TARPIT (Hiding Compu-
ter Network Proactive Security Tools Unmasking Features), uma técnica defensiva que,
ao invés de bloquear completamente o acesso, degrada a conexdo, desestimulando ativi-
dades maliciosas sem negar o acesso aos servicos. Contudo, atualmente, estas aborda-
gens conceituais mencionadas (Inteligéncia sobre Ameacas, TARPIT, resposta automati-
zada, etc) para gerenciamento de conexoes sdo realizadas por equipes de ciberseguranga,
que analisam, de forma manual ou semi-automatizada, os dados coletados para identifi-
car ameacas emergentes, vulnerabilidades exploradas, identidades de atores maliciosos e
quaisquer outras informacdes relevantes [Afzaliseresht et al. 2020, Vielberth et al. 2019].
Desta forma, faz-se necessario desenvolver solu¢des de seguranca que consigam automa-
tizar o processo de andlise de ameacas e automatizacao, incluindo aspectos de eficiéncia,
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escalabilidade e tempo de resposta.

Dentro deste contexto, este artigo apresenta uma solugdo de seguranca, chamada
FIBRA (Firewall Integrado com Blacklists e Reputacio Automatizado), projetada para
gerenciar conexdes em infraestruturas de rede a partir de Dados de Inteligéncia sobre
Ameacas. O FIBRA visa combater autonomamente as ameacas através de atualizagcdes
em tempo real das blacklists e técnicas de filtragem, enquanto alcanca uma escalabilidade
adequada e fornece uma visao abrangente do trafego de rede e ameacas identificadas. O
FIBRA, através do firewall automatizado, gerencia as conexdes que acessam a infraestru-
tura de rede, ou seja, ele analisa as informagdes, bloqueando, degradando ou habilitando a
troca de informacdes desta, enquanto o processo de reputacdo com dados de inteligéncia
sobre ameacas € realizado. Experimentos realizados, a partir de uma infraestrutura de nu-
vem real, indicam a eficacia do FIBRA na identificacdo e mitigacdo de conexdes suspei-
tas, contribuindo significativamente para a seguranca de redes em ambientes complexos
e dindmicos. Os resultados indicam uma eficicia notdvel na identificacdo de conexdes
suspeitas e na prevencao de ataques cibernéticos.

O FIBRA avanca o estado da arte, pois as solucdes existentes ndo consideram
bases de dados de ameacas a fim de implantar uma solucdo adaptivel as ameacas. Den-
tre esses trabalhos relacionados, pode-se destacar as referéncias [Yang and Lim 2021],
[Lazar et al. 2021], [Tosun et al. 2021] e [Wang et al. 2020] que apresentam solugdes
para identificacio de ameacas com abordagens reativas e baseadas em somente dados
locais, limitando sua aplicabilidade em cendrios complexos. Portanto, a solu¢ao proposta
neste artigo oferece uma abordagem alternativa as existentes na literatura, incorporando
Threat Intelligence de forma mais integrada com multiplas fontes de dados. Além disso,
ao aplicar um Firewall automatizado, a solu¢do proposta tem a capacidade de se adaptar
a cendrios dindmicos e levar em conta um espectro mais diversificado de caracteristicas e
comportamentos de atividades maliciosas.

2. Proposta

Este artigo apresenta o desenvolvimento e a solu¢ao FIBRA (Firewall Integrado com Blac-
klists e Reputagdao Automatizado), um sistema avangado de segurancga destinado a infra-
estrutura de redes, principalmente em redes empresariais que possuem diversas conexdes.
O sistema representa uma evolu¢do em relagdo aos firewalls tradicionais, incorporando
um mecanismo dindmico de atualizacdo de blacklists e avaliacdo de reputacdo IP para
aprimorar continuamente sua capacidade de detec¢do e mitigacdo de ameagas.

O procedimento empregado no desenvolvimento do sistema de firewall automati-
zado com integracdo de blacklists, dados de base de ameacas e técnica de TARPIT foi es-
truturado para abordar tanto o design tedrico quanto a implementagdo prética do sistema.
A implementagdo prética enfatizou o uso de tecnologias de contéineres e Interfaces de
Aplicacdo (APIs) para garantir a escalabilidade, a portabilidade e a eficiéncia da solucdo.
Foram desenvolvidos alguns moédulos, ilustrados na Figura 1(a), incluindo a detecgao
de conexdes, armazenamento de dados, consulta a blacklists, andlise de comportamento,
aplicacdo de degradacao de conexdo, gerenciamento de firewall e visualizacdo de dados.
Cada médulo foi projetado para operar de forma integrada, formando um sistema coeso.
Assim, os seguintes modulos foram definidos:

* Gerenciador de Conexdes: visa monitorar e analisar o trafego de rede em tempo real
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Figura 1. Visao Geral do FIBRA

para identificar padrdes ou comportamentos suspeitos que possam indicar atividades
maliciosas. Na implementacio realizada, utiliza-se o Scapy' para capturar conexdes
TCP do tipo SYN, filtrando e registrando informacdes relevantes, incluindo a tentativa

de geolocalizacdo usando a base da MaxMind?.

Checagem de Reputacdo: tem por objetivo consultar as bases de ameacas as tentativas
de conexdo capturadas pelo modulo Gerenciador de Conexdes. Assim, este emprega
requisicoes para consultar enderecos IP em blacklists de repositérios remotos (tais como
a plataforma AbuseIPDB?), visando identificar e marcar IPs de baixa reputacdo. De
maneira geral, verifica-se se um endereco IP esta listado em alguma blacklist ou possui

ma reputacdo, para decisdo de alimentagdo da tabela de TARPIT.

Degradacao de Conexao: Configuragao de regras para responder a IPs identificados
como maliciosos, incluindo a geracao de TCP-reset para IPs em blacklists e a limitacdo

de taxa de conexdes para IPs ndo listados.

Armazenamento de Dados:

Tem como objetivo principal registrar e armazenar
informacdes relacionadas a eventos de seguranca detectados pela solucdo, atuando
como uma abordagem de consulta rdpida para verificacdes ja realizadas (otimizando

,/Ja existe registro de~.
permissao?

NAGHC
\Q,I_address y/
\/

Acesso liberado

o tempo de resposta), bem como base de informagdes para o médulo de visualizacao.

Visualizacdo de Dados: Interface grafica para leitura e visualizacdo dos dados coleta-

dos, facilitando a andlise de padrdes e a tomada de decisao.

O fluxo de execugao, descrito na Figura 1(b), garante uma abordagem sistematica
para a detec¢do, andlise e resposta a ameacas de seguranga. O fluxo da informagdo ocorre
da seguinte forma: Um moddulo realiza o download da blacklist para armazenamento local,

Thttps://scapy.net/
Zhttps://www.maxmind.com/
3https://www.abuseipdb.com/
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gerando um cache dos dados. Em paralelo, o médulo de escuta registra as conexdes TCP
do tipo SYN, concatena com a lista de geolocaliza¢do e armazena em banco. Apds esse
registro, um outro moédulo compara os dados armazenados pelo modulo de escuta com
o cache da blacklist local e, em seguida, realiza a consulta via API desse endereco para
coletar sua reputacdo e pontuagao de confidencialidade. Nesse momento, caso o endereco
esteja no cache da blacklist, ele serd adicionado a tabela de bloqueio. Caso ndo esteja
nesse registro, sera adicionado a tabela de degradagdo de conexao.

De maneira geral, o FIBRA aplica uma metodologia que combina diversas abor-
dagens cruciais para solucoes de seguranca (fontes de inteligéncia de ameacgas, TARPIT,
acOes automatizadas, etc.), com um foco especial na utiliza¢do de dados dinamicos. Esta
metodologia visa alcancar uma detec¢do mais precisa de tentativas de conexao que po-
dem ser uma ameaca para os dispositivos e servigos em execucao sobre a infraestrutura
de rede, contribuindo assim para uma prestacao de servicos mais segura e robusta para as
empresas e instituig¢oes.

3. Experimentos e Analise de Desempenho

Nesta se¢do, apresentamos uma andalise detalhada das conexdes identificadas e gerencia-
das pelo sistema FIBRA, ressaltando sua capacidade de deteccdo e acdo sobre atividades
potencialmente maliciosas. A avaliacao foi realizada com base em duas tabelas principais:
bl_address_local e tp.address_local, que registram as conexdes identificadas
como pertencentes a blacklists e as encaminhadas para degradacgdo, respectivamente.

A tabela bl _address_local contém registros das conexdes que foram identi-
ficadas como maliciosas e correspondem a enderecos IP presentes nas blacklists. Esses
dados indicam que uma propor¢ao significativa das conexdes de blacklist originou-se dos
Estados Unidos e da Gra-Bretanha. A distribui¢do geogréfica das detec¢des sugere que
o sistema FIBRA esta ativamente identificando e respondendo a ameacas de diversas ori-
gens internacionais, destacando sua eficdcia global.

IN

CN
DE
BG
NL
RU

(a) Conexoes Identificadas na Blacklist. (b) Conexdes Nao Identificadas na Blacklist.

Figura 2. Resultados

Natabela tp_address_local, que rastreia as conexdes nao reconhecidas com-
pletamente mas suspeitas o suficiente para serem degradadas. Interessantemente, as co-
nexodes provenientes dos Estados Unidos representam o maior volume de trafego sujeito
a degradacdo. Isso pode refletir uma estratégia defensiva efetiva contra ataques auto-
matizados de alta frequéncia, tipicos de bots ou scanners de rede, que frequentemente
originam-se ou sdo roteados através dos EUA. Os resultados apresentados reforcam a
funcionalidade do sistema FIBRA como uma ferramenta proativa de seguranga de rede.
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A identificagdo eficiente de conexdes de blacklist e a subsequente degradacdo do trafego
suspeito sao cruciais para mitigar o risco antes que ataques mais sérios se concretizem.
Adicionalmente, os dados de degradacdo mostram que o FIBRA pode efetivamente apli-
car medidas preventivas sem a necessidade de bloquear completamente os enderecos IP,
o que poderia resultar em interrup¢do de servicos para usudrios legitimos.

A partir dos experimentos realizados, percebe-se que o FIBRA possui a capaci-
dade de identificar e gerir conexdes potencialmente maliciosas, utilizando uma metodo-
logia focada em blacklists atualizadas e a técnica de TARPIT para degradacao de trafego.
A vasta gama de incidéncias detectadas, espalhadas por uma diversidade geografica, des-
taca a eficdcia do sistema em um cendrio global de segurancga cibernética. Além disso,
considerando a importancia da velocidade de resposta em seguranga cibernética, o de-
senvolvimento de mecanismos automatizados de atualizacdo e adaptacdo das blacklists
€ uma caracteristica crucial para a aplicabilidade em cendrios reais, possibilitando que a
solucdo ndo apenas reaja as ameacas conhecidas, mas também se adapte proativamente as
ameacas emergentes globais.

4. Conclusao

Em um cendrio de ameacas cibernéticas em constante evolugao, a necessidade de solugdes
de seguranga dinamicas e adaptativas € crucial. Nesse contexto, a abordagem de Inte-
ligéncia sobre Ameacas Cibernéticas, que busca coletar, analisar e interpretar informagdes
relevantes sobre ameacas digitais, torna-se fundamental. Assim, este artigo introduz uma
solucdo de seguranca denominada FIBRA, desenvolvida para gerenciar conexdes em in-
fraestruturas de rede utilizando dados de Inteligéncia sobre Ameagas. O FIBRA tem como
objetivo combater ameagas de forma autdonoma, por meio de atualizagdes em tempo real
das listas de bloqueio (blacklists) e técnicas de filtragem avangadas.

Como trabalhos futuros, pretende-se evoluir a solu¢do para integrar técnicas de
ciéncia de dados e Inteligéncia Artificial de forma automatizada no fluxo de execugdo,
permitindo indicativos mais robustos para a solu¢do e, consequentemente, oferecer um
suporte mais eficaz as equipes de seguranca para lidar com incidentes de seguranga.
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