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Abstract. This paper proposes a threat and vulnerability analysis methodology
characterized by a high number of interconnected components. The
methodology is part of an integrated multiplatform security assessment
framework and aims to identify vulnerabilities, the methods used to exploit
them, the threat agents, and the threat scenarios resulting from the exploitation
of the vulnerabilities. Thus, the methodology results in a list of security threat
scenarios that identify the system's security flaws before they can be exploited.

Resumo. Este artigo propoe uma metodologia de andlise de ameacas e
vulnerabilidades, caracterizada por um alto niimero de componentes
interconectados. A metodologia faz parte de um framework integrado de
avaliacdo de seguranca multiplataforma e tem como objetivo a identificacdo
das vulnerabilidades, os métodos utilizados para explord-las, os agentes de
ameaca e o0s cendrios de ameaca resultantes da exploracdo das
vulnerabilidades. Assim, a metodologia resulta em uma lista de cendrios de
ameacgas a seguranca que identificam as falhas de seguranga do sistema antes
que possam ser exploradas.

1. Introduciao

A era digital gera um novo cendrio no qual emergem novas ameacgas. Uma das ameagas
mais relevantes na era digital sdo os ciberataques. Esses ataques t€m o objetivo de acessar,
bloquear, modificar e corromper dados ou servicos explorando fraquezas de seguranca
nos ativos da organizacdo. Segundo um estudo da Check Point, os ciberataques globais
aumentaram 28% no primeiro trimestre de 2024 em compara¢do com o mesmo periodo
em 2023, atingindo um numero médio de 1308 ataques semanais por organizacao [Check
Point 2024].

E indispensdvel que as organizacdes gerenciem os riscos de ciberseguranga que
afetam sua operagdo, tornando-se at€é mesmo um requisito legal e de mercado. De acordo
com a ISO 27005 [ISO/IEC 27005 2022]. Na etapa de identificagdo de risco, segundo a
norma, os cendrios de ameaca sdo determinantes para tratar eficazmente os riscos de
ciberseguranga mais prioritarios. Com o avango crescente, as novas tecnologias requerem
novos métodos a serem utilizados em projetos para enfrentar os novos desafios gerados.
Meétodos tradicionais de identificacdo de riscos de ciberseguranca que subdividem o
sistema em partes podem ndo identificar cendrios de ameaca relevantes para sistemas
complexos com inimeras interconexdes.

Este trabalho propde uma metodologia para definir cenédrios de ameacgas a
seguranga para sistemas digitais heterogéneos interconectados, que sdo sistemas onde
existem diversas conexdes com ativos de diferentes fungdes, importincia, tipo e
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tecnologia. Um exemplo seriam os sistemas heterogéneos loT [GEORGIOS 2024], que
integram tecnologias e ativos ja utilizados na inddstria com um sistema digital de controle
e dispositivos IoT. No caso deste trabalho, a metodologia ndo se limita apenas a IoT, mas
todo o sistema interconectado composto por diferentes tecnologias.

2. Andlise de Ameacas Cibernéticas

Segundo o National Institute of Standards and Technology (NIST) a andlise de ameacas
pode ser definida como “um processo que avalia formalmente o grau de ameaca a um
sistema de informacdo ou empresa e descreve sua natureza.” [NIST 2012]. De maneira
mais detalhada, essa avaliagdo permite comunicar e entender o contexto de uma
aplicacdo, identificando possiveis atividades maliciosas. Elaborada em uma representacao
estruturada, a andlise de ameacas pode ser aplicada em sistemas distribuidos, softwares,
redes e até mesmo em planos de negdcios, com o objetivo de melhorar a seguranca dos
ativos por meio da mitigacao de potenciais incidentes [OWASP 2024].

Para a realizacio do mapeamento de ameacas e vulnerabilidades, € possivel
encontrar como mapear as ameagas em algumas metodologias ja existentes como o
TARA [MITRE, 2011]. As metodologias partem das vulnerabilidades encontradas,
mapeiam as ameacas e controles necessarios, mas sem considerar todos os cenarios
possiveis dentro do fluxo de dados da aplicacio ou todos os cendrios além das
vulnerabilidades ja encontradas, como por exemplo as vulnerabilidade de dia zero.

3. Metodologia Proposta

As vulnerabilidades e os métodos utilizados por atacantes mudam ao longo do tempo, um
exemplo é o aparecimento de vulnerabilidades explorando falha humana e as
vulnerabilidade de dia zero [ASLAN 2023]. Assim, é necessdrio que ao mapear as
ameacgas sejam identificadas as ameacas provenientes a esses cendrios, ou seja, €
necessario a identificacdo da ocorréncia da ameaca em caso do surgimento de
determinada vulnerabilidade.

Diante do cendrio em que diversas normas e processos citam o mapeamento de
ameagas como parte essencial da andlise de riscos, torna-se valioso o desenvolvimento de
uma metodologia que seja aplicavel a diversos cendrios. Por esse motivo, é proposto no
escopo do projeto TecSeg [ALMEIDA 2022] um framework integrado de avaliacdo de
seguranga multiplataforma [CASSIANO 2022], que inclui a metodologia proposta de
mapeamento de ameacas e vulnerabilidades.

A metodologia em conjunto com o framework permite uma automatizagao e
atualizacdo em “tempo real”, conforme os surgimento de novas vulnerabilidades,
apresentando o mapeamento das ameacas. Assim, com o diferencial de apresentar todos
esses cendrios para se proteger de maneira antecedente.

Por isso, € proposta uma abordagem que mapeia todos os cendrios de falha e as
ameagas causadores, permitindo uma abordagem que nao se prenda as vulnerabilidades
conhecidas mas as possibilidades de falhas do sistema, buscando um mapeamento
completo baseado no fluxo de funcionamento do sistema. Este tipo de abordagem pode
ser observada em andlises de ameagas especificas para alguns cendrios, como no caso de
sistemas IoT [NAKAMURA 2019]. A metodologia proposta para atender os requisitos
desejados € composta por quatro fases sequenciais:
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3.1. Fase 1: Identificacio da Condicao Final de Ameaca

A Condicdo de Ameaca Final representa o estado que pode resultar em efeitos
indesejados no ativo a ser protegido, sendo crucial entender essas condi¢des e avaliar os
impactos potenciais de uma ameaca. Portanto, nesta fase, propde-se a identificacdo das
condicdes finais de ameaca.

Dentro do Framework o qual a MAV estd integrada, todas as entradas sao
fornecidas pela metodologia de contexto do Framework [BARBOSA 2024], o que
permite padronizar e tornar eficiente o levantamento de dados para a aplicacdo da
metodologia. Vale ressaltar que a MAV pode ser aplicada de forma independente do
Framework em situagdes em que todo o contexto ja foi previamente mapeado.

O primeiro passo nesta fase € identificar as varidveis de contexto, que representam
caracteristicas ou delimitam critérios que influenciam diretamente os estados assumidos
por um sistema. Ap6s a identificacdo das varidveis de contexto, é possivel mapear a
Condi¢do de Ameaca Final, a qual consiste em listar todas as condicdes que podem
ocorrer no sistema em caso da ocorréncia das ameagas, resultando em um dos estados
previamente mapeados.

3.2. Fase 2: Identificacao de Ameacas

De acordo com o NIST [SOUPPAYA 2021], uma ameaga representa o potencial de uma
fonte de ameaca explorar com sucesso uma vulnerabilidade especifica do sistema de
informacao. Nesta fase, o objetivo € identificar as ameagas que podem afetar um sistema.
Para cada condicdo final de ameaca mapeada na fase anterior, sdo identificadas as
ameagas que podem levar a essa condi¢do, bem como os ativos que seriam impactados
pela ameaca. Como etapa final desta fase, cada ameaca € classificada de acordo com um
modelo especifico, como o modelo STRIDE [MICROSOFT 2009].

3.3. Fase 3: Identificacao do Agente de Ameacas

O objetivo desta fase € identificar os agentes que podem explorar uma vulnerabilidade,
consultando fontes de dados para obter informacdes sobre as caracteristicas e a motivacao
dos adversarios que realizam ciberataques. Conhecer os atores € crucial porque permite
tomar decisdes mais direcionadas com base em ameagcas reais, ajustando o nivel de risco e
as acoes de forma mais eficaz.

Com base em dados de incidentes internos € em um banco de vulnerabilidades, é
possivel identificar os agentes de ameaca que tém executado ciberataques na drea de
negdcios do sistema de interesse. Para finalizar esta fase, todos os atores identificados
podem ser categorizados de acordo com sua natureza, como individuos internos, hackers
profissionais ou amadores, criminosos cibernéticos, nagdes ou grupos terroristas.

Apés categorizar os atores, ¢ essencial mapear a capacidade técnica de cada
grupo, determinando se sdo profissionais altamente habilidosos ou atacantes amadores.
Em caso de infraestruturas criticas € crucial entender as titicas que podem ser
empregadas para se preparar contra os ataques cibernéticos. A ultima etapa desta fase
envolve mapear as motivacdoes dos atacantes para realizar ataques, identificando as
vantagens que procuram obter, como objetivos financeiros ou politicos.
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3.4. Fase 4: Identificacao das Vulnerabilidades

Na ultima fase, o objetivo é preencher a tabela final relacionando cada cenario de ameaca,
mapeado nas fases anteriores, onde foram identificadas as ameacas. Esta fase abrangera o
mapeamento de vulnerabilidades, controles de seguranca, vetor de ataque e agentes de
ameaca associados a cada ameaga mapeada.

Todo produto, ativo ou sistema possui vulnerabilidades, muitas das quais sao
conhecidas e divulgadas. O objetivo € verificar a presenga dessas vulnerabilidades no
ativo avaliado, inicialmente através da verificacio manual das melhores préticas de
seguranga recomendadas para o ativo, problemas de seguranga na arquitetura de sistemas,
e a existéncia de vulnerabilidade. As vulnerabilidades em um sistema podem ser
identificadas por meio de testes de penetracdo, andlise de cddigo, ferramentas de
varredura de vulnerabilidades ou pesquisa em bancos de dados de vulnerabilidades, como
o programa Common Vulnerabilities and Exposures (CVE), que cataloga
vulnerabilidades publicamente divulgadas [CVE 2024].

O préximo passo nesta fase € identificar os vetores de ataque, que sao as formas
pelas quais um atacante pode explorar a vulnerabilidade para realizar um ataque. Assim,
nesta etapa, as vulnerabilidades e ameacas sdo analisadas para criar uma lista
relacionando-as aos vetores de ataque.

Utilizando a saida fornecida pela Fase 3, que lista os agentes de ameaga, é
necessario relaciona-la com a lista de vulnerabilidades, realizando uma analise detalhada
para cada vulnerabilidade. Isso envolve mapear quais agentes de ameaga poderiam
explorar cada vulnerabilidade, considerando a capacidade técnica ou histérico de uso da
vulnerabilidade e o vetor de ataque identificado.

Para concluir esta fase, € necessdrio relacionar os controles de seguranca
existentes com as vulnerabilidades encontradas. O objetivo € identificar se existem
controles mitigatérios para cada vulnerabilidade identificada nas fases anteriores. Isso
permite verificar se os controles estdo efetivamente mitigando a vulnerabilidade ou ainda
se ha falhas na implementag¢ao que precisam ser corrigidas.

Uma caracteristica importante dessa fase é a integracdo com as diversas fontes de
informacdo. A metodologia MAV pode ser integrada a softwares de monitoramento e
andlise de riscos, possibilitando um mapeamento 4gil das ameacas diante do surgimento
de novas vulnerabilidades.

Um dos principais objetivos de toda a metodologia é ser amplamente funcional e
adaptavel a fase do ciclo de vida do sistema em andlise e ao tipo de ativo avaliado, seja
rede, software ou hardware. A metodologia pode ser adaptada para mapear ameacas em
diferentes cendrios e ambientes criticos desde a concepg¢ao do sistema.

5. Caso de Teste

Para testar a metodologia dentro do seu escopo desejado, foi realizada uma aplicacdo em
um software de gerenciamento, controle e monitoramento de dispositivos IoT. Neste teste,
foi possivel avaliar todas as entradas externas da metodologia, incluindo banco de
vulnerabilidades, sistemas de informag¢do de ameagas, ferramentas de andlise de cédigo e
andlise da arquitetura.
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Identificando as varidveis do contexto dentro do sistema de caso de teste, sdo
observados dois grandes objetivos para a seguranca do sistema: Proteger a
confidencialidade da operagdo e proteger o processo produtivo, assim, temos duas
varidveis de contexto que podem afetar esses objetivos: os dados da operagdo e o
funcionamento do processo produtivo. Com essas variaveis € possivel preencher a Tabela
1 com as situagdes que essas varidveis sao alteradas e afetam os objetivos de seguranga.

Tabela 1. Variaweis de contexto
Variaveis de Contexto Condicdo Final de Ameaca
Dados de Operacio Exposicdo de Dados Confidenciais

Processo Atrasado
Processo Nao Executado

Processo de Funcionamento

Com as varidveis de contexto mapeadas, para definir as condi¢Oes finais de
ameaca, € necessdrio olhar para cada operagdao dentro do fluxo de dados do sistema e
mapear para cada estado da operacdo. A identificacdo das condi¢Oes se baseia em mapear
as condi¢des que podem ocorrer com as operagdes e, dentro de cada uma, quais valores
as varidveis de contexto podem assumir, como mostrado no caso especifico de algumas

condicdes na Tabela 2.

Tabela 2. Mapeamento das condicdes finais de ameaca

Operacao| Condicao ID Variavel de Contexto Condicao Final de Ameaca
A operagdo | CF-1 |Processo ndo executado O comando do Ativo Origem n#o chega ao ativo destino
ndo é N i i ino é i
CF-2 [Processo nio executado O comando do Ativo origem para o destino ¢ enviado
Envi executada incorreto ou alterado
nviar - - — - -
Comandos CF-3 |Processo atrasado O comando do Ativo Origem n#o chega ao ativo destino
A operagdo € O comando do Ativo origem para o destino ¢ enviado
CF-4 [Processo atrasado .
executada incorreto ou alterado
CF-5 [Exposi¢do de dados pessoais |O ativo envia o comando em texto claro

Assim, para cada condi¢do final mapeada € necessdrio ter uma tabela exclusiva
abrangendo todos os itens do classificador de ameaca e verificar para cada classificador
quais ameacas nos ativos relacionados a operacdo podem gerar a condi¢do final. Esta é
preenchida ao longo das fases formando uma tinica tabela no final da metodologia, a qual
fornecerd o mapeamento de ameacas. Neste artigo, apenas uma condicao final especifica
foi abordada, mas durante a aplicacdo foram analisadas todas as condi¢des finais
mapeadas para o cendrio de aplicagdo.

Para o mapeamento dos agentes de ameagas, levantou-se que o escopo trata-se de
uma aplicacdo industrial de infraestrutura critica, assim, com base em histérico de
incidentes e levantamentos em fontes de informacdes, foram identificados dois grupos
terroristas: Allanite e Dragonfly. Essa informagdo serd utilizada no mapeamento de
vulnerabilidades, analisando os ataques realizados por esses grupos e se as titicas
exploradas podem se aplicar ao sistema representando uma vulnerabilidade.

Finalizando a aplicacdo da metodologia, foram utilizadas as fontes de informagao
externas previstas nas metodologias, consultando os softwares de varredura, verificacao
manual de co6digo, arquitetura e verificagio dos componentes em bancos de
vulnerabilidades. Apds mapear todas as vulnerabilidades, a tabela final € preenchida para
cada ameaca listada, vulnerabilidade encontrada e vetor de ataque. Assim, é possivel
obter a Tabela 3, que apresenta os resultados da metodologia, fornecendo um
mapeamento das ameacas desde a vulnerabilidade até a condi¢do final que a ameaga gera
no sistema.
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Tabela 3. Mapeamento de ameacas e vulnerabilidades

CF-1: O comando do Ativo ndo chega no Ativo de destino
Ativo STRIDE ID Ameaca ID Vulnerabilidade Vetor de Ataque Agente de
Aemaca
Ativo Origem ¢ alterado Injegdo de payload Injegdo de Grupos Hackers
T (Adulteragdo)|A-1| comprometendo seu |V-2|permitindo que invasores|{inumeros processos| mapeados (Allanite
Ativo funcionamento executem comandos no ativo ¢ Drangonfly)
Origem . - Um agente interrompe o Injegdo de payload Injegédo de Grupos Hackers
I (Divulgagdo . . e . ., .
~ y|A-2|funcionamento do Ativo|V-2|permitindo que invasores|inimeros processos|mapeados (Allanite
de Informagao) . .
Origem executem comandos no ativo e Drangonfly)

Para o sistema aplicado neste caso de teste, foi possivel observar o funcionamento
do método proposto, bem como a aplicabilidade do mapeamento de ameacas com base
nas informacdes das fontes externas a aplicacdo. Observou-se um mapeamento que
auxilia encontrar as vulnerabilidades no sistema e identificar os cendrios que as mesmas
podem causar, permitindo a aplicabilidade de uma andlise de riscos com base nos cendrios
mapeados.

6. Consideracoes Finais

Diante do crescente avanco das tecnologias, fica evidente a necessidade de estruturacio
de produtos que sejam capazes de conter e mitigar os impactos na seguranga da
informacdo. Frente a esse desafio, a metodologia proposta dentro do framework integrado
multiplataforma foi estruturada de modo a suprir as lacunas de outras metodologias
existentes no mercado, considerando todos os cenarios dentro do fluxo do sistema,
mapeando as ameacas de todos os tipos de vulnerabilidades.

A metodologia desenvolvida tem como objetivo garantir a alta funcionalidade ao
longo do ciclo de vida dos sistemas e ativos. Dessa forma, a MAV € capaz de analisar
cendrios de ameagas cruciais para prevencdo proativa de aplicacdes, propondo integraciao
com softwares de monitoramento em tempo real, recebendo as informa¢des no momento
em que elas acontecem como uma resposta agil ao surgimento de novas ameacas e
vulnerabilidades.

Por fim, outro ponto importante a destacar € a identificacdo da condicdo final de
ameaca, derivada do contexto do cendrio de aplicacdo, que permite compreender os
impactos causados pelas ameagas e auxiliar no mapeamento das vulnerabilidades,
possibilitando posteriormente o calculo de riscos. Desse modo, tomamos como préximos
passos o desenvolvimento de uma metodologia de andlise de riscos que use como insumo
os resultados gerados pela aplicagdo da MAV.
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