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Abstract. This work presents a framework based on the Elasticsearch, Logs-
tash and Kibana (ELK) aimed to analyze the logs of a computing platform
denial-of-service attacks, known as DDoS. The proposed framework enables
the post-intrusion investigation, running an attack identification algorithm and
performing the data storage, analysis and visualization related to the cybernetic
attack. Thus, the log analyzing can be performed in a friendly interface, since
in a normal scenario there are several system logs and raw data, leading the
attack verification into a complex process. The tests were performed using two
differents DDoS aproaches. The results show the framework was able to collect
information only from the system network logs, identify the malicious packages,
and forward them to the visualization interface.

Resumo. Este trabalho apresenta um framework baseado no Elasticsearch,
Logstash e Kibana (pilha ELK) projetado para analisar os logs de ataques
de negacdo de servico (DDoS) a um ambiente computacional. O framework
proposto viabiliza a investiga¢do pos-intrusdo, executando um algoritmo de
identificacdo de ataques e realizando o armazenamento, andlise e visualiza¢do
das informagoes relacionadas ao ataque cibernético. Assim, a andlise dos logs
pode ser feita de forma objetiva em uma interface amigdvel, pois em geral os
logs de ambientes computacionais apresentam um volume massivo de dados ndo
estruturados, tornando o processo de investigacdo de ataques em uma tarefa
complexa. Foram realizados testes com duas abordagens de ataques de DDoS,
ratificando que o framework foi capaz de coletar informagées diretamente dos
logs da rede de dados, identificar os pacotes maliciosos e encaminha-los a uma
interface visual para investigacdo dos administradores do ambiente alvo.

1. Introducao

Um Sistema de Detec¢do de Intrusdo (Intrusion Detection System, também conhecido
como IDS) é definido como um software ou hardware usado para detectar o trafego nao
autorizado ou atividades que vao contra a politica de seguranca implementada em um de-
terminado ambiente computacional. Os IDS podem ser classificados como Host-Based
Intrusion Detection System (HIDS), Network-Based Intrusion Detection System (NIDS)
ou uma combinacdo de ambos. Enquanto os HIDS examinam os eventos em um com-
putador conectado a rede, o NIDS examinam o trafego da rede que suporta o ambiente
computacional. Em ambos os sistemas de deteccdo mencionados dois modos de operacao
sdo disponiveis: IDS baseado em assinatura e IDS baseado em anomalia. O primeiro se
baseia na identificacdo de uma assinatura de um evento de intrusdo, buscando por eventos
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que correspondam a padrdes pré-definidos [Verma et al. 2022]. J4 o segundo concentra-
se na identificacdo de padrdes de atividades incomuns, com base em um perfil padrao
associado a normalidade do trafego de dados [Khayam et al. 2009].

O framework apresentado neste trabalho ¢ um NIDS baseado em assinatura, que
utiliza as ferramentas Elasticsearch, Logstash e Kibana, também conhecidas como pi-
lha ELK (ELK Stack) [ELK 2021], e foi projetado para ambientes computacionais que
sofreram Ataques de Negacao de Servigo Distribuido, também conhecidos como Distri-
buted Denial of Service, ou DDoS. Conforme apontado em [He et al. 2021], a utilizag¢ao
de uma abordagem eficiente de andlise das informag¢des contidas nos logs de ambientes
computacionais € capaz de mitigar significativamente os problemas nao visiveis no dia
a dia. O objetivo do framework proposto € viabilizar a analise pds-intrusdo de um ata-
que cibernético por meio da identificagdo das principais caracteristicas do evento. Os
testes da solug@o desenvolvida consideraram dois cendrios distintos de ataques de DDoS.
Os resultados indicaram que o framework foi capaz de selecionar informacgdes direta-
mente dos pacotes de dados trafegados no momento do ataque, efetuando o tratamento
e apresentacdo dos dados por meio de uma interface de visualizagdo apropriada para os
responsaveis pela camada de seguranca de um ambiente computacional.

Este trabalho encontra-se organizado da seguinte forma: na Secdo 2 € realizada
uma discussao dos principais trabalhos relacionados que utilizam a pilha ELK e a andlise
de logs para o gerenciamento de eventos relacionados a ataques cibernéticos. Na Se¢do 3 €
apresentado o framework proposto neste trabalho. A avaliacao de desempenho da solucao
e os resultados obtidos sdo discutidos na Secdo 4. Por fim, na Se¢do 5 sdao apresentadas
as conclusdes deste trabalho e também indicados os pontos para trabalhos futuros.

2. Trabalhos Relacionados

Em [Stoleriu et al. 2021] € apresentado um trabalho baseado na pilha ELK que € integrado
a um sistema de seguranga cibernética. O sistema faz interface com o médulo de apren-
dizado de maquina do Elasticsearch, para otimizar a detec¢ao de anomalias no trafego de
rede. De forma similar a soluc@o apresentada neste trabalho, a proposta mencionada faz
uso de logs no Logstach para identificacdo da localizacdo geogréfica dos ataques. Entre-
tanto, problemas de discrepancia e inconsisténcia de dados demandaram a implementacao
de filtros especificos, prejudicando a analise por parte do Logstash, e a acuracia final do
sistema para a deteccdo de um ataque cibernético. Além disso, o referido trabalho nao
oferece um painel de controle para consolidar as informacdes obtidas.

No trabalho de [Kumar et al. 2018], a pilha ELK € utilizada em conjunto com um
algoritmo proposto para andlise de ataques. O algoritmo especifica funcdes para cada tipo
de log diferente, onde a comparagdo € realizada através de um valor de limite definido.
Caso este limite seja violado, o IP especifico € marcado como malicioso e é armaze-
nado em um arquivo de texto para uso futuro, junto com a localizagdo do mesmo. Como
o valor limite varia de sistema para sistema, € necessdrio recalibrar esse valor a cada
implementagdo, prejudicando assim a portabilidade da solucdo. No framework proposto
neste trabalho o algoritmo de deteccdo de ataques possui um alto grau de generalizacio,
facilitando o uso da solu¢do em cendrios ambiente computacionais heterogéneos.

Em [Muhammad et al. 2023] € apresentado um sistema para analise em tempo real
com IDS composto por um conjunto de elementos integrados, dentre eles a pilha ELK.
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O referido trabalho descreve uma andlise de desempenho detalhada do sistema proposto,
observando as caracteristicas de performance dos elementos do sistema sob a 6tica de di-
versas métricas (principalmente uso de memoria e CPU) do ambiente de processamento.
Os resultados apontam que o Elasticsearch € o maior responsavel pelo consumo de recur-
sos computacionais, atingindo 78% de uso de CPU e consumindo 2300 MB de memodria.
Apesar de ndo apresentar uma soluc@o de ponta a ponta para DDoS, a trabalho realiza uma
discussao relevante sobre a plataforma computacional necesséria para implementar siste-
mas baseados na pilha ELK, abordando os seus requisitos ndo funcionais. Essas questoes
mostram-se relevantes para analisar a viabilidade de implementacdo de NIDS baseados
na pilha ELK, como o framework proposto neste trabalho e descrito na secao a seguir.

3. Framework Proposto

A pilha ELK oferece a capacidade de realizar andlises operacionais em todos os tipos de
fonte de dados de maneira confidvel para pesquisar, analisar e visualizar esses dados. De
acordo com [Praneeth and Sreedevi 2019] o ELK possui alguns beneficios, como: escala-
bilidade, tolerancia a talhas e automatizagdo. A arquitetura da solug¢do proposta € baseada
na integracao da pilha ELK. Essa integracao ¢ ilustrada na Fig. 1, que demonstra o fluxo
de dados entre os elementos da pilha. Como pode ser observado, os logs oriundos de ata-
ques DDoS no formato pcap sao encaminhados para uma primeira analise. Em seguida,
com o auxilio do Logstash os dados sdo transformados em dados estruturados, e sao en-
viados ao Elasticsearch, sendo posteriormente enviados ao Kibana para uma visualiza¢ao
e melhor compreensdo das informagdes.
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Figura 1. Arquitetura do framework proposto.

Pode-se configurar no Elasticsearch vdrias maquinas virtuais denominadas nos,
que juntas formam um udnico cluster. Cada né possui um conjunto de dados que ao se-
rem somados com os dados dos demais nds do cluster resultam na informagdo completa.
Estes também respondem as requisicoes HTTP REST do Elasticsearch, e o né master é o
responsavel por receber cada requisi¢ao e orquestrar a consulta destes dados. Para isso,
sdo criados documentos que sao armazenados em indices, que por sua vez, possuem um
ID. Tratando-se de dados com grande volume, € interessante poder segmentar esses da-
dos para facilitar a consulta dos mesmos. Desta forma, através das shards o indice pode
ser fragmentado e dividido entre os nds, e além disto, é possivel paralelizar a leitura dos
dados. A medida em que o cluster aumenta ou diminui, o Elasticsearch migra automa-
ticamente os shards entre os nds para que o cluster permaneca equilibrado e escaldvel.
Devido a limita¢do de hardware neste projeto, foram criados um n6 master € um né de
dados, o que se mostrou adequado conforme resultados descritos na Secao 4.
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A estrutura do Logstash € composta por trés etapas: entrada, filtros e saida. Na
primeira etapa de entrada, os dados chegam ao Logstash através de protocolos para trans-
feréncia de arquivos, onde sdo armazenados em uma pasta especifica para coleta dos
dados. Esses dados de entrada podem ser os mais variados possiveis, sendo que neste
trabalho foi escolhido o formato JSON como padrao. Em seguida, sdo adicionados filtros
de forma que o fluxo de dados seja encaminhado para todos os filtros especificados. Por
fim, a etapa de saida informa onde e como as informagdes de log serdo salvas apds se-
rem filtrados, indicando nesse caso, o banco de dados Elasticsearch. Através do Kibana é
possivel transformar os logs em informacoes tteis através de painéis de controle devido a
capacidade de realizar correlacdo de eventos, filtrar logs por origem, hospedeiros e outras

formas de combinagdes.

Algoritmo 1: Analise de ataques DDoS
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Entrada: Arquivo no formato pcap
Saida: Vetor de ataque no formato JSSON
inicio

df []<— converter_pcap_para_dataframe(arquivo_pcap);

total _pacotes <— tam(df);

dist_ip_dest []<— freq(dff], dst-ip);

df_atualizado [] < filtro (dff], dist_ip_dest[0]);

df _backup [] < df_atualizado [] ;

quant_syn [], quant_syn_ack <— processar_pacotes(df[]) ;

repita

dist_prot [] < freq(df_atualizado [] , protocolo);

df_atualizado [] < filtro (dff], dist_prot[0]);

if protocolo == "UDP’ ou protocolo == "TCP’ then

dist_porta_orig []<— freq(df_atualizado [] , porta_origem);

dist_porta_dest []<— freq(df_atualizado [] , porta_destino);

if dist_porta_orig[0].valor() ; dist_porta_dest[0].valor() then
L df_atualizado [] < filtro (df[], dist_porta_orig[0]);

else
L df_atualizado [] < filtro (df[], dist_porta_dest[0]);

ips_orig [] < retorna_ip_orig(df_atualizado [])
if rtam(ips_orig) < 2 then
| break;

else
L df_final < df_atualizado[string_vetor_ataque]

vetor_ataque [] <— vetor_ataque[] + [dist_prot[0], dist_porta_orig[0],
dist_porta_dest[0], ips_orig] ;

df_atualizado [] < filtro (df _backup [],vetor_ataque []);

df backup [] < df_atualizado []

até df atualizado [] > 1,

converte_timestamp (vetor_ataque[timestamp]);

encaminha_logstash (vetor_ataque [])
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A proposta de identificacdo de ataques desenvolvida neste trabalho, utiliza um ar-
quivo pcap contendo o trafego legitimo e o trafego de ataque e, em seguida, analisa-os
com o objetivo de identificar caracteristicas recorrentes em relacdo ao restante do trafego,
conforme abordagem descrita em [DDo 2021]. Para este fim, a solu¢do implementada ca-
racteriza que um ataque DDoS € uma repeti¢ao de um trafego de rede com caracteristicas
semelhantes de um conjunto de enderecos IP para um tnico endereco IP de destino, con-
forme especificacao descrita a seguir no Algoritmo 1. Na linha 4 comeca a filtragem de
endereco IP de destino com maior frequéncia de pacotes recebidos, objetivando encontrar
o alvo do ataque. Posteriormente, faz-se uma anélise da quantidade de SYN e SYN/ACK
recebidos, a fim de encontrar evidéncias da diferenca de niimero de conexdes iniciadas e
estabelecidas, o que pode demonstrar indicios de um ataque por inundagao de trafego. Em
seguida (linha 8), tem-se o inicio de uma estrutura de repeti¢do para investigar possiveis
vetores de ataque destinados ao endereco IP de destino encontrado. Nessa estrutura de
repeticao sao realizados filtros para encontrar protocolo e porta mais utilizados no ataque.

ApOs esses filtros, hd uma juncao entre os enderecos IP de origem que enviam
trafego para o endereco IP de destino, baseando-se nos protocolos e portas encontrados
na filtragem que possuam o mesmo payload, ou seja, a parte principal dos dados. Essa
junc¢do resulta em um vetor de ataque DDoS (linha 23). Cabe ressaltar que na linha 19 é
verificado se o nimero de enderecos IP de origem € menor que dois, e em caso afirmativo a
andlise € interrompida por nao se caracterizar um ataque DDoS. Em seguida, o loop ocorre
novamente visando identificar outros vetores de ataques. Com o término deste loop, uma
modificacdo do timestamp é feita (linha 27), adequando para o formato ideal a ser lido pelo
Logstash. Ao final, com todos os pacotes analisados e os vetores de ataques formados,
um fingerprint € criado contendo as caracteristicas do ataque e este € exportado para um
arquivo JSON. Este arquivo é encaminhado para o Logstash, dando inicio ao processo
de indexacdo. Por fim, apds a indexagdo e envio para o Elasticsearch, os pacotes agora
transformados em documentos podem ser verificados no Kibana e analisados através da
criacdo de painéis de visualizacOes e dashboards.

4. Avaliacao de Desempenho

A avaliacdo de desempenho do framework proposto aborda dois cendrios ana-
lisados de ataques de DDoS. O cendrio 1 € baseado na abordagem descrita
em [Koroniotis et al. 2019], e também relacionado ao trabalho apresentado em
[Peter et al. 2021]. Essa abordagem utiliza um cendrio de conjunto de dados chamado
BoT-IoT, que incorpora o trafego de rede de aplicacdes loT (Internet of Things) legitimo
e simulado, juntamente com varios tipos de ataques. O cendrio 2 é baseado nos tra-
balhos descritos em [Santanna et al. 2015] e [Heinrich et al. 2022], e possui ataques de
negac¢ao de servigo pertencentes a classe de ataques de reflexdo e amplificacao DNS. A
motivacdo para escolha deste cendrio foi analisar os ataques conhecidos como Booter, que
sdo realizados através de portais que oferecem o chamado "DDoS-as-a-Service”, onde sdo
disponibilizados servicos que executam um ataque cibernético orquestrado mediante pa-
gamento de um valor para tal. Para ambos os cendrios sdo apresentadas as visualiza¢Oes
criadas no Kibana, onde podem ser utilizadas em conjunto formando um painel de con-
trole. Essas visualizacOes representam a saida do framework, e foram confeccionadas a
partir do fluxo de pacotes de ataque enviados para um ambiente computacional alvo.

Como no cendrio 1 o ataque ocorreu dentro da prépria rede, pode ser interessante
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analisar quais foram os enderecos MAC utilizados para realizar o ataque (em um cendrio
onde ndo foi realizado MAC spoofing, por exemplo), inserindo-os futuramente em uma
lista de bloqueio. A Fig. 2 mostra como foi feita esta distribuigdo. A Fig. 3 representa
os enderecos IPs de origem utilizados para o ataque no cendrio 2 e a localizagao dos
mesmos baseado na base de dados. Como o cendrio 2 aborda um ataque encomendado a
terceiros, saber a localizacdo de origem dos pacotes envolvidos no evento se mostra uma
informacao relevante para investigacdo dos administradores do ambiente computacional
e das autoridades de seguranca de cada pais. Para este fim, os pacotes sdo separados de
acordo com a posicdo geografica, de forma que quanto maior a quantidade de pacotes
naquela regido, maior serd a circunferéncia no mapa.

® 00:50:56bebf1a

P

@ 00:50:56beic0:38
® 00:50:56b2:02:54

00:50:56:be:bf1a (30.91%)

Figura 2. Distribuicao do endereco MAC atacante do cenario 1.
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Figura 3. Geolocalizag¢ao dos IPs do cenario 2.

5. Conclusao e Trabalhos Futuros

O framework apresentado neste trabalho € baseado na pilha ELK e realiza uma andlise de
conjuntos de dados oriundos de ataques de negagdo de servico conhecidos como DDoS,
com o foco na andlise pos-intrusdo. Os resultados apontam que o framework foi capaz
de realizar o tratamento dos logs através do Logstech e do Elasticserach, identificar os
pacotes maliciosos por meio do algoritmo proposto, e fornecer um painel de visualiza¢ao
no Kibana para subsidiar a andlise e verificacdo de danos do ataque. Como trabalhos
futuros pretende-se adequar o framework para a andlise de ataques em tempo de real,
observando as restri¢des de processamento impostas pela plataforma computacional.
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