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Abstract. The growing proliferation of loT devices has expanded the attack sur-
face for botnets, which use Domain Generation Algorithms (DGA) for evasive
communication, posing a challenge for detection. We propose an approach that
analyzes the lexical characteristics of domains in DNS queries with One-class
SVM for detecting malicious activity in loT devices, allowing for monitoring
at network concentration points without direct access to the devices. The re-
sults demonstrated high effectiveness, with an accuracy of 99.42%, precision of
99.99%, recall of 99.42%, and a false positive rate of 5.45%; identifying 17 of
the 25 tested DGA families with 100% recall.

Resumo. A crescente proliferacdo de dispositivos loT expandiu a superficie de
ataque para botnets, que se utilizam de Algoritmos de Geracdo de Dominios
(Domain Generation Algorithm - DGA) para uma comunicagdo evasiva, repre-
sentando um desafio para a detec¢do. Propomos uma abordagem que analisa
as caracteristicas léxicas de dominios em consultas DNS com One-class SVM
para deteccdo de atividade maliciosa em dispositivos loT, permitindo o monito-
ramento em pontos de concentrac¢do da rede sem acesso direto aos dispositivos.
Os resultados demonstraram alta eficdcia, com acurdcia de 99,42%, precisdo
de 99,99%, recall de 99,42% e taxa de falsos positivos de 5,45%; identificando
com 100% de recall 17 das 25 familias de DGA testadas.

1. Introducao

A Internet das Coisas (Internet of Things - IoT) tem apresentado um crescimento ex-
pressivo nos ultimos anos, com bilhdes de dispositivos conectados a internet realizando
funcdes diversas [Whitmore et al. 2015/, desde automagao residencial e monitoramento
de saude até aplicacoes industriais e de infraestrutura urbana. Esta expansao, contudo, traz
consigo desafios significativos de seguranca, uma vez que muitos dispositivos [oT sao de-
senvolvidos com recursos computacionais limitados — geralmente por serem projetados
com microcontroladores simples e foco em baixo custo, tamanho reduzido e economia de
energia — e frequentemente apresentam vulnerabilidades devido a restricdes de design
ou falta de atualizagcOes de seguranca.

“Este trabalho foi financiado pelo CNPq, FAPER]J e Clavis Seguranca da Informacao - Projeto FINEP:
PlatCiber: Plataforma Integrada de Inteligéncia para Monitoramento de Ameagas, Registro de Eventos e
Resposta a Incidentes nas dreas de Seguranca e Defesa Cibernética.
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Neste cendrio, as botnets — redes de dispositivos comprometidos controlados re-
motamente — t€ém se tornado uma ameaca crescente ao ecossistema IoT. Eventos como
o ataque do Mirai em 2016 [Antonakakis et al. 201°7], que afetou milhares de dispositi-
vos 0T e causou indisponibilidade em servigos criticos da internet, demonstram a serie-
dade do problema. As botnets loT podem ser utilizadas para diversos fins maliciosos, in-
cluindo ataques de negacgdo de servigo distribuido (Distributed Denial of Service - DDoS),
mineracao de criptomoedas, roubo de dados e propaga¢do de malware [Angrish1 2017]].

A deteccao de botnets em ambientes [oT apresenta desafios particulares. Diferen-
temente de sistemas convencionais, os dispositivos [oT geralmente possuem capacidade
limitada para executar solugdes de seguranca. Além disso, muitos destes dispositivos ope-
ram com firmware proprietario, dificultando a implementacdo de agentes de seguranca
diretamente nos equipamentos. Adicionalmente, dispositivos comprometidos frequente-
mente mantém sua funcionalidade aparentemente normal, tornando a detec¢ao ainda mais
complexa.

Neste trabalho, propomos uma abordagem para deteccdo de botnets em dispositi-
vos IoT baseada na analise de consultas DNS. O Sistema de Nomes de Dominio (Domain
Name System - DNS) é um componente fundamental da infraestrutura da internet, tra-
duzindo nomes de dominio em enderecos IP. As comunicagdes entre dispositivos [oT e
servidores de comando e controle (Command and Control - C&C) de botnets frequente-
mente dependem de resolugdes DNS, criando padrdes que podem ser identificados através
de andlise apropriada.

Um método comum utilizado por botnets para dificultar o bloqueio de suas
comunicacdes C&C € o uso de Algoritmos de Geracdo de Dominios (Domain Genera-
tion Algorithms - DGA) [Plohmann et al. 2016]. Estes algoritmos sdo implementados
tanto no c6digo malicioso que infecta os dispositivos quanto nos sistemas controlados pe-
los operadores da botnet. Utilizando sementes compartilhadas, como data atual ou outras
informacdes publicas disponiveis, 0 mesmo conjunto de dominios € gerado deterministi-
camente em ambos os lados. O dispositivo infectado tenta se conectar sequencialmente
aos dominios gerados até encontrar um que foi efetivamente registrado pelo operador da
botnet. Esta sincronizagdo permite que os atacantes alternem facilmente entre diferentes
dominios C&C sem necessidade de atualizar o c6digo malicioso nos dispositivos com-
prometidos, tornando as técnicas de bloqueio baseadas em listas estdticas de dominios
maliciosos ineficazes. A andlise de padroes de queries DNS pode ser particularmente efi-
caz na detec¢do deste comportamento, uma vez que dispositivos infectados por malware
que utiliza DGA tipicamente apresentam padrdes distintivos de multiplas consultas DNS
para dominios que seguem caracteristicas algoritmicas especificas.

Nossa proposta utiliza técnicas de aprendizado de maquina, especificamente
One-class SVM (Support Vector Machine), para modelar o comportamento normal das
requisicoes DNS de dispositivos [oT e identificar desvios que possam indicar infec¢ao
por botnet. O One-Class SVM é um algoritmo de detec¢do de anomalias que aprende
o padrao normal dos dados [Scholkopf et al. 2001]; neste contexto, € util por detectar
botnets mesmo sem exemplos prévios de ataques, o que € comum em ambientes [oT.

Diferentemente de métodos que exigem instrumentacdo direta dos dispositivos,
nossa abordagem pode ser implementada em gateways de rede ou resolvedores de DNS
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locais, permitindo monitoramento centralizado sem interferir na operagdo dos dispositi-
VOS.

Os resultados experimentais obtidos demonstram que a andlise de consultas DNS
com One-class SVM é uma abordagem promissora para deteccao de botnets em disposi-
tivos IoT. O modelo proposto alcancou acuricia de 99,42%, precisao de 99,99%, recall
de 99,42%, Fl-score de 99,71% e taxa de falsos positivos de 5,45%. Em particular, a
abordagem obteve 100% de recall em 17 das 25 familias de DGA testadas, demonstrando
sua eficicia mesmo diante da diversidade de algoritmos de geracao de dominios utilizados
por diferentes botnets.

Ao oferecer uma solugdo pratica, escaldvel e ndo intrusiva para a detec¢do de bot-
nets, o estudo contribui significativamente para o fortalecimento da seguranca cibernética,
em conformidade com as diretrizes da Doutrina Militar de Defesa Cibernética do Brasil
[Ministério da Defesa 2023]], que reconhece a importancia da protecao de infraestruturas
criticas e da vigilancia continua sobre ameacas emergentes no ciberespaco.

2. Trabalhos Relacionados

A deteccdo de botnets em dispositivos IoT tem sido objeto de pesquisa intensiva nos
ultimos anos, com abordagens que variam desde andlise de trafego de rede até monitora-
mento de recursos do sistema. Nesta sec¢do, revisamos os trabalhos mais relevantes para
nossa proposta, com énfase em técnicas baseadas em anomalias e no uso de informagdes
DNS para deteccdo de atividades maliciosas.

Bezerra et al. [Bezerra et al. 2018]] propuseram um sistema de detec¢cdo de bot-
nets baseado em host para dispositivos IoT utilizando classificacdo One-class SVM. Seu
método analisa o uso de recursos como CPU, memoria, temperatura da CPU e diferenca
de potencial elétrico para identificar comportamentos andmalos. Embora eficaz, esta abor-
dagem requer monitoramento direto dos dispositivos, o que pode ndo ser vidvel em muitos
cendrios devido a limitagOes de acesso. Nossa proposta difere ao focar na analise de con-
sultas DNS, permitindo detec¢do em pontos de concentracdo da rede sem necessidade de
acesso direto aos dispositivos.

Meidan et al. [Meidan et al. 2018|] desenvolveram o N-BaloT, um sistema de
deteccao de intrusdo baseado em rede que utiliza autoencoders profundos para modelar o
comportamento legitimo de dispositivos 10T a partir do trafego de rede. Seus experimen-
tos com botnets Mirai e BashLite mostraram excelentes resultados, porém o uso de deep
learning impde requisitos computacionais significativos, potencialmente invidveis para
gateways ou dispositivos com recursos limitados. Nossa proposta difere ao focar exclusi-
vamente na andlise de trafego DNS, o que representa um subconjunto significativamente
menor de dados a serem processados, e utiliza SVM de classe tnica, que apresenta menor
complexidade computacional para treinamento e inferéncia.

Drichel et al. [Drichel et al. 2024] realizaram um estudo abrangente sobre a ro-
bustez de classificadores de DGA. Entretanto, sua abordagem difere fundamentalmente
da nossa em seu escopo e objetivo: enquanto eles focam na classificagdo bindria univer-
sal entre dominios legitimos e maliciosos independentemente da origem, nosso trabalho
propde uma deteccdo contextualizada que aprende o comportamento normal de consul-
tas DNS especificas de dispositivos 10T. Nossa proposta classifica como andmala qual-
quer consulta que desvie do padrao estabelecido para um dispositivo especifico, mesmo
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que o dominio seja globalmente legitimo. Esta especificidade contextual € particular-
mente valiosa em ambientes 10T, onde os dispositivos normalmente apresentam padroes
de comunicagdo restritos e previsiveis.

Hooshmand et al. [Hooshmand et al. 2024]] propuseram um sistema de detec¢ao
de anomalias em redes utilizando ensemble learning com XGBoost e explainable Al,
processando caracteristicas gerais do trafego de rede nos datasets NSL-KDD e UNSW-
NB15. Seu modelo obteve 99,01% de acurécia e 99,01% de recall para UNSW-NB15;
e 99,37% de acuracia e 99,37% de recall para NSL-KDD na classificacao bindria, re-
sultados comparaveis aos 99,42% de acuracia e 99,42% de recall que nossa abordagem
alcancou. No entanto, nossa proposta se destaca por analisar apenas consultas DNS, um
subconjunto especifico e significativamente menor do trifego de rede, o que demanda
menos recursos computacionais e viabiliza a implementa¢do mesmo em ambientes com
recursos limitados, caracteristica essencial para o0 monitoramento de dispositivos IoT.

3. Abordagem

Nossa abordagem para deteccdo de botnets em dispositivos 10T baseia-se na andlise de
consultas DNS utilizando técnicas de aprendizado de médquina para detec¢do de anoma-
lias. Como ilustrado na o método proposto pode ser implementado em pontos
de concentragdo da rede, como gateways ou resolvedores de DNS local, sem necessidade
de instrumenta¢do nos dispositivos IoT, o que € particularmente vantajoso considerando
as limitagdes de recursos destes equipamentos.

[Gateway / Resolvedor de DNS}

A

IoT IoT IoT

Figura 1. Diagrama conceitual ilustrando a implementacao do sistema em pontos
de concentracao de rede (em laranja), sem instrumentacao dos dispositivos loT.

A arquitetura do sistema proposto, cujos componentes serdao detalhados nas se¢oes
a seguir, consiste em trés etapas principais:

1. Coleta e pré-processamento de dados DNS
2. Treinamento do modelo One-class SVM com dados benignos
3. Avaliacao do modelo utilizando dados benignos e malignos

3.1. Extracao de Caracteristicas

Para cada consulta DNS, extraimos um conjunto de caracteristicas léxicas do dominio que
permitem diferenciar entre consultas normais e andmalas, sendo estas ultimas frequen-
temente associadas a comunicacdes de botnets, particularmente aquelas que empregam
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algoritmos de geracdo de dominios (DGAs). Nossa implementacdo permite configurar
quais caracteristicas sdo utilizadas, possibilitando a avaliagdo de diferentes combinacdes
para otimizar a eficicia do modelo.

As caracteristicas 1éxicas utilizadas neste trabalho sdo um subconjunto das carac-

teristicas usadas no sistema FANCI [Schiippen et al. 2018]. E importante ressaltar que
existem familias de DGAs, como Matsnu [Skuratovich 2015], que sdo baseadas em di-
ciondrio e utilizam listas de palavras com o objetivo de imitar caracteristicas de dominios
legitimos, o que justifica nossa abordagem baseada em multiplas caracteristicas combina-
das. As caracteristicas implementadas incluem:

Comprimento do nome de dominio: Dominios gerados por DGAs podem pos-
suir comprimentos distintos dos dominios legitimos.

Proporcao de caracteres alfanuméricos: Representa a fragao de caracteres que
sdo letras ou nimeros. Dominios legitimos tendem a ter proporcdes diferentes de
caracteres especiais quando comparados a dominios gerados por DGA.
Proporcao de vogais: Razdo entre o niimero de vogais e o comprimento total
do dominio. Dominios legitimos geralmente seguem padrdes fonéticos da lingua-
gem natural, resultando em propor¢des de vogais diferentes dos dominios gerados
algoritmicamente.

Caracteristicas sobre digitos

— Proporc¢ao de digitos: Razao entre o nimero de caracteres numéricos e o
comprimento total do dominio.

— Presenca de digitos: Booleano indicando se possui digito no dominio

Quantidade de subdominios: Nimero de niveis no nome de dominio.

Entropia do nome de dominio: Mede o grau de aleatoriedade na distribuicao
de caracteres, calculada através da férmula de entropia de Shannon. Dominios
legitimos como ‘“google.com” tipicamente apresentam baixa entropia devido a
sua natureza previsivel e mnemonica, enquanto dominios gerados algoritmica-
mente como ‘“raorbyjptkjwaivax.su” exibem alta entropia devido a distribui¢ao
mais aleatoria de caracteres.

Caracteristicas baseadas em n-gramas: Extraimos estatisticas sobre subcadeias
de caracteres de tamanho n (no nosso caso, n = 2). Durante o treinamento,
identificamos os 75 n-gramas mais comuns em dominios benignos; este valor foi
determinado empiricamente durante testes preliminares. Testamos valores acima
de 75 (100, 125, 150) e ndo observamos melhoria significativa nos resultados,
0 que estabeleceu 75 como um bom ponto de equilibrio entre complexidade e
desempenho para novos dominios, calculamos:

— Proporcao de n-gramas raros: Fracdo de n-gramas no dominio que nao
aparecem entre os 75 mais frequentes em dominios benignos.

— Quantidade de n-gramas raros: Numero absoluto de n-gramas raros no
dominio.

— Frequéncia média de n-gramas: Média aritmética das frequéncias abso-
lutas com que cada n-grama do dominio apareceu no conjunto de treina-
mento. Um valor baixo indica que o dominio é composto principalmente
de padrdes de caracteres que raramente aparecem em trafego benigno.

— Pontuacao de raridade: Métrica derivada que normaliza a frequéncia
média em relagdo a frequéncia maxima observada no conjunto de trei-
namento, e entdo calcula seu complemento (1 - frequéncia_normalizada).
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Valores proximos a 1 indicam dominios com padrdes de caracteres extre-
mamente raros, enquanto valores proximos a 0 representam dominios com
padrdes comuns em trafego legitimo.

Realizamos trés experimentos com diferentes configuracdes de caracteristicas para
identificar o conjunto ideal. O primeiro experimento utilizou um subconjunto mais
basico, focando nas caracteristicas de comprimento, proporcao alfanumérica, entropia
e n-gramas; o segundo experimento contém o subconjunto do primeiro experimento adi-
cionando as caracteristicas de propor¢ao de vogais, caracteristicas de digitos e quantidade
de subdominios e, o terceiro experimento utilizou apenas as duas caracteristicas que obti-
veram o melhor desempenho isoladamente.

Optamos por trabalhar exclusivamente com caracteristicas 1éxicas dos dominios
devido a uma limitacdo do conjunto de teste, que complementa o trifego real com
dominios do dataset 25-DGA. Visto que este dataset consiste apenas em uma lista de
nomes de dominio, ele ndo possui informagdes temporais associadas. Por essa razdo, a
tentativa de simular um comportamento temporal foi descartada, pois poderia introduzir
padroes artificiais criados pelo proprio ambiente experimental. Dessa forma, a decisio
de focar nas caracteristicas léxicas garante que os resultados nao sejam enviesados e re-
flitam uma avaliagdo mais fiel da capacidade do modelo em generalizar para cendrios de
infeccao reais.

3.2. Abordagem de Aprendizado de Maquina

Utilizamos o algoritmo One-class SVM para deteccao de anomalias, considerando que em
cendrios reais temos acesso principalmente a dados benignos, enquanto comportamentos
maliciosos s@o raros e existem diversas variagoes de ataques. O One-class SVM aprende a
fronteira que engloba o comportamento normal, classificando como anomalias os padrdes
que desviam significativamente deste comportamento.

O processo de treinamento e avaliacdo seguiu uma abordagem de divisdao dos da-
dos baseada na ordenacdo cronoldgica:

1. Os dados sdo inicialmente ordenados cronologicamente para manter a sequéncia
temporal das consultas DNS.

2. Apos a ordenacdo, 80% dos primeiros registros sao utilizados para treinamento.
Este conjunto contém apenas trafego normal, representando o comportamento
legitimo dos dispositivos IoT.

3. Os 20% restantes dos dados sdo reservados para teste. Para avaliacdo da capaci-
dade de detec¢do de anomalias, este conjunto foi complementado com consultas
DNS para dominios gerados por DGAs, realizando testes para cada uma das 25
familias de DGA presente no dataset. Esta abordagem permite avaliar isolada-
mente o desempenho do modelo para cada familia de DGA especifica, identi-
ficando possiveis variacdes nos resultados entre diferentes tipos de DGA e ga-
rantindo resultados estatisticamente significativos para uma andlise comparativa
robusta.

O sistema foi desenvolvido em Python 3.9 [Python Core Team 2001f], uti-
lizando um conjunto de bibliotecas especializadas:  scikit-learn (versao 1.3.0)
[scikit-learn Developers 2007]] para a implementacdo do algoritmo One-class SVM,

6



Anais do SBSeg 2025: Artigos Completos

NumPy (1.24.3) [NumPy Developers 2005] para manipulacdo eficiente de arrays e
operagOes matemadticas; Pandas (2.0.3) [The Pandas Development Team 2008] para pro-
cessamento e andlise de dados estruturados; Joblib (1.3.1) [Varoquaux 2008]] para per-
sisténcia de modelos treinados; além de pytest (8.3.5) [Krekel et al. 2004] e pytest-
benchmark (5.1.0) [Maries 2014]] para testes automatizados e avaliacdo de desempenho.
Todo o ambiente de execugdo foi containerizado usando Docker, garantindo reprodutibi-
lidade e facilitando a implantacdo.

3.3. Configuracao dos Experimentos

Para avaliar a eficdcia da abordagem proposta, realizamos uma série de experimentos com
o objetivo de avaliar o desempenho de diferentes configuragdes de caracteristicas e com-
preender a contribui¢do de cada caracteristica para o processo de detec¢ao. A seguir sao
apresentados trés experimentos realizados com diferentes configuracdes de caracteristicas
e, apos, sete experimentos para cada caracteristica isolada avaliada.

3.3.1. Experimentos com Miultiplas Caracteristicas

Realizamos trés experimentos para avaliar sistematicamente o desempenho de diferentes
combinacdes de caracteristicas na detec¢do de DGAs. Esta estratégia experimental per-
mite uma avaliagdo progressiva do impacto das diferentes caracteristicas, partindo de uma
linha de base, testando expansodes do conjunto de caracteristicas e, finalmente, explorando
uma abordagem minimalista focada nas caracteristicas mais eficazes:

* Experimento 1: O objetivo deste experimento foi estabelecer uma linha de
base utilizando um conjunto bésico de caracteristicas lexicais simples. Este con-
junto inclui comprimento do dominio, propor¢do alfanumérica, entropia e carac-
teristicas baseadas em n-gramas.

* Experimento 2: O objetivo deste experimento foi verificar o impacto da adi¢do
de novas caracteristicas em relacao a linha de base. Para isso, expandimos o con-
junto do Experimento 1 adicionando caracteristicas de proporcdo de vogais, ca-
racteristicas de digitos e quantidade de subdominios.

* Experimento 3: Baseado nos resultados da andlise de caracteristicas individuais
discutida abaixo, este experimento avaliou o modelo utilizando apenas as duas
caracteristicas que demonstraram melhor desempenho isoladamente: propor¢ao
de caracteres alfanuméricos e caracteristicas baseadas em n-gramas. Esta aborda-
gem visa verificar se um conjunto reduzido de caracteristicas pode alcancar de-
sempenho compardvel ou superior aos conjuntos mais amplos, oferecendo maior
eficiéncia computacional.

3.3.2. Experimentos com Caracteristicas Individuais

Para compreender o impacto especifico de cada caracteristica, foram conduzidos expe-
rimentos utilizando-as de forma isolada. O objetivo desta abordagem foi analisar como
cada caracteristica léxica contribui individualmente para o processo de detec¢do, permi-
tindo identificar quais caracteristicas sao mais eficazes contra diferentes familias de DGA.
As caracteristicas avaliadas foram:
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Propor¢do de caracteres alfanuméricos
 Caracteristicas baseadas em n-gramas
Quantidade de subdominios

* Comprimento do nome do dominio
Entropia do nome do dominio

* Propor¢do de vogais

* Caracteristicas de digitos

3.4. Ambiente Experimental

Para validar nossa abordagem em um cendrio realista, implementamos um ambiente
experimental utilizando um Raspberry Pi1 4 Model B [Raspberry P1 Trading Ltd. 2019]
executando Home Assistant Operating System [Home Assistant 2018]] como plataforma
de automacdo 10T, e uma méquina virtual executando o resolvedor de DNS dnsmasq
[Kelley 2001]] configurado para registrar todas as consultas DNS.

O conjunto de dados utilizado neste trabalho consiste em logs deste resolvedor de
DNS coletados durante o periodo de 11 de marco a 7 de abril de 2025. Estes logs regis-
traram um total de 492.243 consultas DNS originadas do dispositivo IoT em condi¢des
normais de operagao, tendo periodos de maior atividade com picos de até 10,394 consultas
por segundo em janelas de 5 minutos, enquanto momentos de baixa atividade apresenta-
ram apenas 0,003 consultas por segundo.

Adicionalmente, para fins de validacdo e benchmark, utilizamos o dataset 25-
DGA [Cucchiarellr et al. 2021]] contendo 13.500 dominios gerados por 25 familias de
DGA diferentes, frequentemente utilizados por botnets para comunicagdo C&C, resul-
tando em 337.500 dominios maliciosos utilizados no conjunto de teste.

Este dataset foi selecionado por sua abrangéncia, pois engloba familias de DGA
de malwares significativos, com diferentes propositos, periodos de atividade e meca-
nismos técnicos. Entre os exemplos estdo: o Conficker [Barabosch et al. 2012], que
no final dos anos 2000 utilizava um DGA baseado em tempo para gerar milhares de
dominios com aparéncia aleatéria diariamente; o Matsnu [Skuratovich 2015], ativo em
meados da década de 2010 e que utilizava um DGA baseado em diciondrio para mes-
clar palavras e formar dominios plausiveis; e o trojan bancario Emotet [Shulmin 2015,
Global Research & Analysis Team 2023]], uma das ameacas mais resilientes da historia
recente. Surgida em 2014 como um trojan bancério, ela evoluiu para uma infraestrutura
massiva de distribuicao de malware que, apesar de ter sido desmantelada em uma grande
operacgdo policial em 2021, ressurgiu posteriormente, demonstrando a persisténcia de suas
operacoes. Essa diversidade técnica, histdrica e funcional refor¢a a importancia do data-
set para avaliar a capacidade da abordagem em detectar tanto ameagas cldssicas quanto as
mais atuais.

E importante ressaltar que, embora muitas dessas familias de DGA tenham se ori-
ginado em malwares que visavam computadores tradicionais, sua utiliza¢io neste estudo
¢ fundamentalmente relevante para o contexto de IoT. A detec¢do proposta baseia-se na
andlise de caracteristicas léxicas dos nomes de dominio, uma abordagem agndstica a pla-
taforma de origem da consulta DNS. A técnica de DGA é um método de comunicagdo
resiliente que pode ser, e frequentemente €, adaptado e reutilizado por atores maliciosos
em diferentes tipos de malware, incluindo aqueles que visam o ecossistema [oT. Portanto,
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validar o modelo contra um dataset diversificado com familias de DGA conhecidas e efi-
cazes serve como um benchmark robusto para aferir a capacidade do método em identifi-
car a estrutura algoritmica desses dominios, independentemente do dispositivo infectado.

Os experimentos foram conduzidos em trés fases:

Coleta de trafego normal durante o periodo especificado
. Treinamento e otimiza¢do do modelo One-class SVM
3. Avaliacdo com trafego benigno e simulagdes de trafego malicioso

o=

Para avaliar o desempenho computacional da nossa abordagem, utilizamos as bi-
bliotecas pytest [Krekel et al. 2004] em conjunto com pytest-benchmark [Maries 2014].
Realizamos medi¢des executando cada teste 1.000 vezes para garantir resultados esta-
tisticamente significativos. Foram analisadas duas métricas principais: o tempo de in-
feréncia, obtido pelo tempo médio de predi¢dao de uma tnica consulta DNS, e o through-
put, que representa a quantidade de dominios que o sistema consegue analisar por se-
gundo (dominios/s), foi calculado com base no processamento de lotes de 100 dominios
por execugdo. Os testes de desempenho foram realizados no Raspberry Pi 4B, com o
objetivo de avaliar a viabilidade de implementa¢do em ambientes com recursos limitados.

Esta metodologia nos permite avaliar tanto a eficicia do modelo na detec¢do de ati-
vidades maliciosas quanto seu desempenho computacional em condi¢des reais. A andlise
combinada de métricas de deteccdo (acurdcia, precisdo, recall, F1-Score e taxa de falsos
positivos) com métricas de performance (tempo de inferéncia, throughput) fornece uma
visdo abrangente sobre a viabilidade prética da solucdo proposta, especialmente conside-
rando as restricdes de recursos tipicas em ambientes [0T.

4. Resultados

Nesta secdo, sdo apresentados e discutidos os resultados dos experimentos descritos na
metodologia. A andlise avalia a abordagem proposta sob duas Gticas principais: a eficicia
na deteccdo de dominios maliciosos, baseada em métricas como acuricia e recall, e
o desempenho computacional, essencial para a viabilidade em ambientes com recur-
sos limitados. Os resultados sdo apresentados de forma comparativa entre as diferentes
configuracdes de caracteristicas testadas, permitindo identificar o conjunto mais equili-
brado e eficaz.

4.1. Métricas de Avaliacao

Para uma avaliacdo completa do modelo, foram empregados dois conjuntos de métricas
que se complementam. O primeiro conjunto avalia a eficdcia da detec¢do, medindo a
capacidade do modelo de distinguir corretamente entre traifego benigno e malicioso. O
segundo avalia o desempenho computacional, quantificando a eficiéncia e a viabilidade da
implementagdo da solu¢ao em dispositivos com recursos restritos. A combinacao dessas
métricas oferece uma visao holistica da aplicabilidade pratica da abordagem.

Para avaliar a eficicia da detec¢ao, utilizamos as seguintes métricas:

* Acuracia: Proporgao de classificagdes corretas (verdadeiros positivos + verdadei-
ros negativos) em relagdo ao total de amostras.

* Precisdao: Proporcdo de deteccdes corretas de anomalias (verdadeiros positivos)
em relagdo ao total de anomalias detectadas.
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* Recall: Propor¢ao de anomalias reais que foram corretamente detectadas.
* F1-Score: Média harmonica entre precisao e recall, fornecendo uma métrica ba-
lanceada para casos de distribui¢do desigual de classes.
* Taxa de Falsos Positivos (False Positive Rate - FPR): Proporcao de amostras
benignas incorretamente classificadas como anomalias.

Para avaliar o desempenho computacional, utilizamos as seguintes métricas:

* Tempo de Inferéncia: Tempo médio necessario para classificar uma tinica con-
sulta DNS, medido em milissegundos (ms).

» Throughput:

Quantidade de dominios que o sistema consegue analisar por

segundo (dominios/s), medido com base no processamento de lotes de 100
dominios.

4.2. Analise de Caracteristicas Individuais

Para compreender a importancia relativa de cada caracteristica no desempenho do mo-
delo, realizamos experimentos utilizando cada uma das caracteristicas isoladamente. Esta
andlise permite identificar quais caracteristicas possuem maior impacto para a detec¢ao
de dominio maligno.

Tabela 1. Desempenho de caracteristicas individuais

Caracteris-
tica

Acu-
racia
(%)

Pre-
cisao
(%)

Re-
call
(%)

Fl1-
Score
(%)

Falsos
Positi-
vos (%)

Tempo de
Inferén-
cia (ms)

Throughput
(dominio/s)

Proporcao
de carac-
teres  alfa-
numéricos

93,27

99,99

93,27

96, 52

4,73

6,7+0, 2

11.226+134

Caracte-
risticas
baseadas em
n-gramas

92, 46

99,99

92, 46

96, 08

7,27

8,0+0, 1

6.401 73

Quantidade
de sub-

dominios

87,63

99,99

87,62

93,40

3,27

6,9+0,1

12.172+£85

Comprimen-
to do nome
do dominio

76,17

99,99

76,15

86,46

5,82

6,8+0,1

12.254£178

Entropia do
nome do
dominio

57,71

99,98

57,68

73,16

12,00

6,8+£0,2

9.328 £ 124

Proporgao
de vogais

63, 96

99,93

63,98

78,01

58,91

6,710, 1

10.761+109

Propor¢do
de digitos

13,18

99,63

13,16

23,25

60, 36

7,6£0,2

10.002 £ 103

Analisando o desempenho de cada caracteristica isoladamente, conforme deta-
lhado na [Tabela 1} os resultados indicam que a proporcdo de caracteres alfanuméricos
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apresenta o melhor desempenho geral, com 93,27% de acurécia. Este resultado € notdvel
considerando que se trata de uma métrica de relativamente baixo custo computacional.

A caracteristica baseada em n-gramas obteve acuricia similar (92,46%), in-
dicando que ambas capturam informacgdes significativas para a discriminacdo entre
dominios legitimos e maliciosos.

Um resultado relevante foi o desempenho da quantidade de subdominios, que
alcancou 87,63% de acurécia, apresentando também a menor taxa de falsos positivos
(3,27%).

Em termos de desempenho computacional, observamos variagcdes significativas
entre as caracteristicas. A caracteristica baseada em n-gramas apresentou 0 maior tempo
de inferéncia médio (8,0 ms) e o menor throughput médio (6.400 dominios/s), o que € es-
perado considerando a complexidade computacional envolvida no processamento dessas
caracteristicas. Em contrapartida, caracteristicas mais simples como propor¢do de vogais
e proporg¢ao de caracteres alfanuméricos apresentaram desempenho superior, com tempos
de inferéncia de aproximadamente 6,7 ms e throughput acima de 10.000 dominios/s.

Tabela 2. Recall (%) por familia de DGA usando caracteristicas individuais

Familia prop. n- subdo- | compri-| entro- | prop. | prop.
DGA alfanum. | gramas | minios | mento | pia vogais | digitos
corebot 100,00 | 99,96 0,00 66,46 | 89,82 | 71,36 | 99,31

conficker 51,70 89, 59 64,21 100,00| 85,03 | 71,14 | 0,00
cryptolocker| 92,79 92,62 85,71 | 89,35 | 36,57 | 61,23 | 0,00
dircrypt 100, 00 98,93 100,00 | 76,52 | 47,09 | 67,78 | 0,00

emotet 100, 00 95,97 100,00 | 100,00 | 28,33 | 76,92 | 0,00
fobber 100, 00 99,99 100,00 | 98,81 | 50,01 | 72,83 | 0,00
gozi 100, 00 78,13 100,00 | 44,55 | 31,30 | 72,49 | 0,00
kraken 65,75 96, 35 49,99 | 86,80 | 64,70 | 70,44 | 0,00
matsnu 98,18 98, 28 100,00 | 81,23 | 37,23 | 56,58 | 0,00
murofet 100, 00 99, 14 100,00 | 75,87 | 74,53 | 68,78 | 33,16
necurs 100, 00 98,94 100,00 | 80,53 | 53,02 | 68,50 | 0,00

nymaim 69,37 | 66,83 | 100,00 80,56 | 45,77 | 53,21 | 0,00
padcrypt | 100,00 | 87,60 93,84 | 37,68 |83,85 | 71,27 | 0,00

pushdo 100,00 | 100,00 | 100,00 | 100,00 | 94,85 | 49,53 | 0,00
pykspa 100,00 | 90,58 100,00 | 100,00 | 61,19 | 68,13 | 0,00
qadars 100,00 | 96,22 100,00 | 100,00 | 48,17 | 66,85 | 97,82
ramdo 100,00 | 94,11 100,00 | 0,00 | 51,13 | 78,00 | 0,00
ramnit 100,00 | 98,68 100,00 | 75,30 | 45,24 | 66,41 | 0,00
ranbyus 100,00 | 99,08 100,00 | 4,61 | 37,00 | 74,13 | 0,00
rovnix 100,00 | 99,92 100,00 | 60,00 | 73,59 | 78,32 | 98,63
simda 04,52 99,99 100,00 | 100,00 | 75,41 | 58,36 | 0,00
suppobox | 100,00 | 76,41 100,00 | 82,89 | 66,65 | 55,00 | 0,00
symmi 62,73 58,17 | 0,00 | 62,69 |34,92 | 24,21 |0,00
tinba 96, 69 96,05 96,60 | 99,97 | 55,81 | 73,11 | 0,07

vawtrak 100, 00 99,99 100,00 | 100,00 | 70,81 | 24,87 | 0,00
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A andlise do recall por familia de DGA, apresentada na [Tabela 2| revela parti-
cularidades que demonstram como certas caracteristicas sdo mais eficazes contra tipos
especificos de DGA. Por exemplo:

* A familia kraken possui recall de 96,35% usando apenas n-gramas, enquanto a
propor¢ao alfanumérica alcanca apenas 65,75% de recall.

* A familia nymaim possui recall excelente de 100% pela quantidade de sub-
dominios, mas obtém resultados medianos com propor¢ao alfanumérica (69,37%)
e n-gramas (66,83%).

* Casos como conficker sao mais eficientemente detectados pelo comprimento do
dominio (100%), enquanto a propor¢ao alfanumérica mostra-se ineficaz (51,70%).

* Para corebot, a contagem de subdominios é completamente ineficaz (0%), mas a
propor¢ao alfanumérica alcanca 100% de recall.

e Familias que utilizam digitos em seus dominios, como gadars e rovnix, obt€ém
bons resultados com a proporcao de digitos, caracteristica que € ineficaz para a
maioria das outras familias.

Esta variabilidade no comportamento das familias de DGA evidencia a necessi-
dade de uma abordagem de multiplas caracteristicas para a deteccdo eficaz. Na secdo
seguinte, analisaremos como a combinagdo de caracteristicas proporciona uma cobertura
mais abrangente contra as diversas técnicas de gera¢do de dominios.

4.3. Desempenho Geral do Modelo

Tabela 3. Comparacao de desempenho entre os experimentos

Métrica Experimento 1 | Experimento 2 | Experimento 3
Acurécia (%) 99, 41529 96,29013 95, 99349
Precisao (%) 99, 99553 99, 99569 99, 99506
Recall (%) 99, 41926 96, 29126 95, 99496
F1-Score (%) 99, 70656 98, 10852 97,95419
Taxa de Falsos Positivos (%) 5, 45455 9,09091 9, 81818
Tempo de Inferéncia (ms) 8,49 £ 0,15 9,56 £0,16 8,18+ 0,13
Throughput (dominios/s) 4757 + 37 3954 4+ 24 5.840 445

Conforme detalhado na(labela 3| os resultados mostram diferencas significativas
no desempenho dos trés experimentos. O Experimento 1, com o conjunto basico de quatro
caracteristicas, alcangcou o melhor desempenho geral com 99,42% de acurécia, 99,42%
de recall e 99,71% de Fl-score. O Experimento 3, utilizando apenas um subconjunto
das caracteristicas do Experimento 1, obteve resultados intermediarios com 95,99% de
acurdcia e recall, demonstrando que mesmo um subconjunto reduzido das caracteristicas
principais consegue capturar elementos essenciais para a detecc¢ao.

O Experimento 2, que adicionou mais caracteristicas ao conjunto basico do Expe-
rimento 1, apresentou o desempenho mais baixo em termos de acuricia (96,29%) e recall
(96,29%), indicando que a inclusdo de caracteristicas adicionais ndo resultou em melhoria
na capacidade de detec¢do. No entanto, este experimento obteve a menor taxa de falsos
positivos (5,09%), comparado a 5,45% do Experimento 1 e 5,82% do Experimento 3.
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Estes resultados sugerem que o Experimento 1 oferece o melhor equilibrio en-
tre capacidade de deteccdo e precisdo, aprimorando significativamente o desempenho do
subconjunto utilizado no Experimento 3. A taxa de falsos positivos ligeiramente menor
no Experimento 2 merece consideracdo em cendrios onde falsos positivos precisam ser
minimizados, mesmo que as custas de uma reducao na capacidade geral de deteccao.

A avalia¢do do desempenho computacional demonstrou que a quantidade de ca-
racteristicas utilizadas tem impacto direto no tempo de processamento e throughput. O
modelo com menor nimero de caracteristicas (Experimento 3) apresentou melhor desem-
penho computacional comparado com os outros dois modelos.

Para contextualizar estes resultados em cendrios reais, utilizamos como referéncia
o pico de atividade do dispositivo IoT monitorado que realizou 10,394 consultas DNS por
segundo em janelas de 5 minutos. Com base nesta métrica, podemos estimar a capacidade
de monitoramento de cada experimento: os experimentos 1, 2 e 3 suportam aproximada-
mente 457, 380 e 561 dispositivos IoT respectivamente. Embora o Experimento 3 ofereca
maior capacidade de processamento, o Experimento 1 demonstra ser o mais adequado ao
apresentar o melhor equilibrio entre eficicia de deteccdo e capacidade operacional, onde
a diferenca de 104 dispositivos a menos em relacao ao Experimento 3 é amplamente com-
pensada pela melhoria significativa na acurécia (99,42% vs 95,99%) e recall (99,42% vs
95,99%).

4.4. Desempenho por Familia de DGA

A andlise de recall por familia de DGA, apresentada na [Tabela 4] mostra que em to-
dos os experimentos, diversas familias de DGA foram efetivamente identificadas pelos
modelos, porém com diferencas significativas de desempenho. No Experimento 1, 17
das 25 familias obtiveram recall de 100%, enquanto no Experimento 2 esse niimero caiu
para apenas 6 familias. O Experimento 3, utilizando apenas propor¢do alfanumérica e
n-gramas, conseguiu detectar 16 das 25 familias com 100% de recall, demonstrando a
eficicia dessa combinacgdo simplificada de caracteristicas.

A andlise dos resultados mostra um padrdo interessante: enquanto o Experi-
mento 3 mantém desempenho excelente para a maioria das familias de DGA, existe
degradacgdo significativa para algumas familias especificas como nymaim (78,63%), con-
ficker (81,83%) e symmi (52,17%). Isto sugere que, para certas familias de DGA com
caracteristicas particulares, outras caracteristicas além da proporcao alfanumérica e n-
gramas sao necessdrias para deteccao eficiente.

O caso da familia symmi € particularmente notavel, pois tanto no Experimento 2
quanto no Experimento 3 seu recall é consideravelmente menor em comparagdo com o
Experimento 1. Este comportamento reforca a ideia de que diferentes familias de DGA
podem exigir abordagens personalizadas para uma detecc¢do eficiente.

5. Conclusao

Este trabalho apresentou uma abordagem leve e eficaz para detec¢do de botnets em
dispositivos IoT baseada na andlise de consultas DNS utilizando o algoritmo One-
class SVM. A metodologia proposta oferece vantagens significativas para cenarios 10T,
destacando-se pela implementacao em pontos de concentracdo da rede sem necessidade
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Tabela 4. Recall (%) por familia de DGA

Familia DGA | Experimento 1 | Experimento 2 | Experimento 3
emotet 100, 00000 100, 00000 100, 00000
murofet 100, 00000 100, 00000 100, 00000
qadars 100, 00000 100, 00000 100, 00000
ramdo 100, 00000 100, 00000 100, 00000
ranbyus 100, 00000 100, 00000 100, 00000
rovnix 100, 00000 100, 00000 100, 00000
gozi 100, 00000 99, 93333 100, 00000
fobber 100, 00000 99, 88889 100, 00000
padcrypt 100, 00000 99, 87407 99, 56296
dircrypt 100, 00000 99, 84444 100, 00000
ramnit 100, 00000 99, 80000 100, 00000
necurs 100, 00000 99,57778 100, 00000
pykspa 100, 00000 99,20741 100, 00000
simda 100, 00000 96, 51852 100, 00000
pushdo 100, 00000 96, 22222 100, 00000
suppobox 100, 00000 94,12593 100, 00000
vawtrak 100, 00000 92,71111 100, 00000
corebot 99, 98519 100, 00000 99, 94815
tinba 99, 98519 99, 54074 98, 71852
cryptolocker 99, 96296 98, 06667 95, 16296
kraken 99, 85926 97, 42222 95, 14815
matsnu 99, 62222 99, 62222 98, 70370
nymaim 97, 48889 94, 48889 78,62963
symmi 96, 45186 54,11111 52,17037
conficker 92,12593 86, 32593 81, 82963

de instrumentacdo direta nos dispositivos, aspecto crucial considerando as limitacdes de
recursos destes equipamentos.

Os resultados experimentais evidenciam aspectos relevantes sobre a selecio de
caracteristicas para deteccao de dominios DGA. Ao comparar os trés experimentos, ob-
servamos que o conjunto basico de quatro caracteristicas (Experimento 1) proporcionou o
melhor desempenho geral, superando tanto o subconjunto de duas caracteristicas mais re-
levantes (Experimento 3) quanto o conjunto expandido (Experimento 2). Esta observacao
indica que existe um ponto 6timo na selecdo de caracteristicas, onde um conjunto pode
proporcionar melhor capacidade de detec¢ao do que outros com mais ou menos carac-
teristicas.

Os resultados obtidos apontam viabilidade de utilizagdo da solugdo proposta em
redes com mais de 400 dispositivos IoT, demonstrando que nossa abordagem nao € apenas
eficaz na acuricia de deteccdo, mas também altamente eficiente em termos computacio-
nais. A baixa laténcia de processamento garante, também, que o monitoramento ocorra
em tempo real sem introduzir atraso perceptivel a resolucdo DNS.

Ao analisar o desempenho por familia de DGA, foi possivel observar que o mo-
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delo do Experimento 1 obteve 100% de recall em 17 das 25 familias de DGA, demons-
trando a robustez da abordagem mesmo frente a diversidade de algoritmos de geracao
de dominios. O menor desempenho no Experimento 2 para certas familias (como symmi,
cujo recall diminuiu de 96,45% para 54,11%) sugere que diferentes familias de DGA pos-
suem caracteristicas distintas que podem ser afetadas de maneiras diferentes pela selecao
de atributos.

Embora nossa abordagem ndo exija acesso direto aos dispositivos - diferentemente
de métodos como o proposto por Bezerra et al. [Bezerra et al. 2018]], que requerem moni-
toramento de recursos como CPU e memoéria diretamente nos equipamentos - os resulta-
dos alcancgados sdo satisfatorios, demonstrando que a andlise exclusiva de consultas DNS
pode ser tdo eficaz quanto métodos mais intrusivos, com a vantagem adicional da ndo in-
terferéncia na operagdo dos dispositivos. Enquanto o trabalho de Bezerra et al. alcangou
acurécia entre 94% e 99%, precisdo entre 96% e 97%, e recall variando entre 75% a
100% utilizando caracteristicas do host, nossa abordagem atingiu 99,42% de acurécia,
99,996% de precisdo e 99,42% de recall utilizando apenas caracteristicas léxicas de con-
sultas DNS, refor¢ando a viabilidade de métodos ndo-intrusivos para deteccdo de botnets
em ambientes [oT.

Contudo, é importante reconhecer uma limitacdo inerente a esta abordagem. Em-
bora a solu¢cdo demonstre robustez para a detec¢do de comunicagdo C&C que utiliza
DGA, existem malwares que nao utilizam esta técnica. Nesses casos, a deteccao baseada
em consultas DNS ¢ insuficiente, sendo necessario o uso de estratégias complementares,
como a anélise de padrdes de trafego de rede mais amplos, como as abordagens de Meidan
et al. e Hooshmand et al.

Como trabalhos futuros, identificamos algumas dire¢des promissoras. Planeja-
mos uma investigacdo mais aprofundada sobre o impacto das caracteristicas, utilizando
andlises estatisticas como matriz de correlacdo e VIF para refinar a selecao de atributos e
determinar a combina¢do minima ideal para cada ambiente IoT. Além disso, pretendemos
comparar a abordagem com outras técnicas de aprendizado de méaquina, como autoen-
coders ou modelos hibridos de baixa complexidade, incorporar a analise temporal das
consultas DNS para capturar padrdoes comportamentais, e realizar uma avaliacao de de-
sempenho em paralelo com o modelo de Bezerra et al. para uma anélise comparativa mais
robusta.

Os resultados obtidos demonstram que a andlise de consultas DNS com One-class
SVM representa uma abordagem promissora e vidvel para a detec¢do de botnets em dis-
positivos IoT, oferecendo um equilibrio entre eficicia, simplicidade e ndo-intrusividade.
Esta contribui¢@o € particularmente significativa no contexto atual, onde a seguranca de
infraestruturas IoT se torna cada vez mais critica para a sociedade digital e para a defesa
cibernética nacional.
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