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Abstract. This work investigates the temporal evolution of discussions about
cyber threats in Dark Web and Surface Web forums between 2015 and 2024,
aiming to identify trends, seasonal patterns, and differences between these envi-
ronments. By analyzing over 52,000 posts using text preprocessing and Latent
Dirichlet Allocation (LDA) topic modeling, the study identifies key trends, sea-
sonal patterns, differences between environments, and dynamics within online
communities. The analysis showed that Surface Web forums exhibited high to-
pic variability. In contrast, the Portuguese-speaking Dark Web demonstrated a
predominance of personal data commercialization, while the English-speaking
Dark Web consistently maintained technical offensive topics, such as phishing
and malware creation.

Resumo. Este trabalho investiga a evolugdo temporal das discussoes sobre
ameacgas cibernéticas em foruns da Dark Web e da Surface Web entre 2015 e
2024, com o objetivo de identificar tendéncias, padroes sazonais e diferengas
entre esses ambientes. Ao analisar mais de 52.000 postagens utilizando pro-
cessamento de linguagem natural e modelagem de topicos com Latent Diri-
chlet Allocation (LDA), o estudo revela tendéncias-chave, padrées sazonais,
diferencas entre os ambientes e dindmicas dentro das comunidades online. A
andlise revelou que foruns da Surface Web apresentaram alta variabilidade de
topicos. Por outro lado, a Dark Web em portugués demonstrou predomindncia
na comercializacdo de dados pessoais, enquanto a Dark Web em inglés manteve
topicos técnicos ofensivos, como phishing e criagcdo de malware, com frequéncia
continua.

1. Introducao

A popularizagdo da Internet trouxe consigo um aumento significativo das ameacas ci-
bernéticas, que evoluiram tanto em sofisticagdo quanto em alcance [Labs 2024]. Foruns
online, incluindo a Dark Web e a Surface Web, tornaram-se ambientes onde atores
maliciosos compartilham informagdes sobre vulnerabilidades, ataques, ferramentas de
exploracdo e dados vazados[Avanzi et al. 2023]. O monitoramento dessas discussodes
pode revelar padroes de comportamento de cibercriminosos, permitindo uma resposta
proativa por parte de empresas e 6rgaos de segurancga [Koloveas et al. 2021].
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Nesse contexto, os cibercriminosos tém se organizado de forma cada vez mais
estruturada e coordenada. De acordo com [Rahman et al. 2023], os ataques cibernéticos
deixaram de ser casos isolados para se tornarem parte de um crime organizado. Um
exemplo ocorreu em 2020, quando a Universidade de Utah foi alvo de um ataque de ran-
somware, resultando no roubo de informacdes confidenciais de estudantes e em uma perda
financeira de 457 mil d6lares para a instituicao [Cimpanu 2020]. Esse incidente ilustra a
mudanca de paradigma nos ataques cibernéticos, agora conduzidos por grupos organi-
zados. Conforme evidenciado por [Nunes et al. 2016, Cascavilla 2025], muitos desses
ataques sao discutidos em féruns da Dark Web antes de ocorrerem. Um caso relevante,
mencionado no mesmo artigo, refere-se a uma vulnerabilidade no sistema operacional
Microsoft Windows, identificada em fevereiro de 2015. Em pouco mais de um més, sur-
giram relatos indicando que um férum na Dark Web estava comercializando informacoes
relacionadas a essa vulnerabilidade especifica.

Uma estratégia para se preparar e responder a tais ataques € através do conceito
de Cyber Threat Intelligence (CTI). Segundo [Wagner et al. 2019], CTI € definido como
um conjunto de informagdes baseadas em evidéncias, abrangendo contexto, mecanismos,
indicadores, implicacdes e orientacdes aciondveis relacionadas a uma ameaca existente
ou emergente. A aplicagdo dessas informacdes na tomada de decisdo pode fortalecer a
capacidade de resposta as crescentes complexidades do cendrio cibernético.

Com base neste contexto, este trabalho busca investigar como as discussdes sobre
cibercrimes evoluiram ao longo do tempo, analisando postagens em féruns da Dark Web
e da Surface Web entre 2015 e 2024. Essa andlise tem como objetivo apoiar estratégias
de CTI, ao identificar tendéncias, comportamentos maliciosos e padrdes sazonais que
possam antecipar ameagas futuras. Neste trabalho, emprega-se modelagem de topicos
(LDA) e anélise de séries temporais para responder as seguintes questdes de pesquisa:

1. Como as discussdes sobre ameacas evoluiram ao longo do tempo nesses féruns?

2. Existem padrdes sazonais ou picos de atividade correlacionados a assuntos es-
pecificos?
3. Ha diferencas entre Dark Web e Surface Web?

Para a realizacdo da anélise, foram coletados 11.087 posts de foéruns da Dark Web,
incluindo Hidden Answers, Deep Answer € Raddle. Da Surface Web, foram extraidos
41.248 posts dos féruns Hacknology, Legit Cards, Nifheim e Nulledbb. Espera-se que 0s
resultados deste estudo contribuam para uma melhor compreensdo do uso de féruns da
Dark Web e da Surface Web como fontes de dados para CTI, além de fornecer subsidios
para o desenvolvimento de aplicacdes, como a identificagao de posts maliciosos e a andlise
de tendéncias.

O restante do artigo esta organizado da seguinte forma: na Secdo 2, sdo apresen-
tados os principais trabalhos que contribuiram para o desenvolvimento desta pesquisa. A
Secdo 3 aborda conceitos fundamentais sobre coleta de dados, aprendizado de maquina,
Deep Web, Dark Web, Surface Web e o modelo LDA (Latent Dirichlet Allocation), uti-
lizado para a modelagem de topicos. Na Secdo 4, detalham-se as etapas do desenvolvi-
mento do estudo. Os resultados obtidos sao analisados na Secdo 5, e, por fim, as con-
clusdes do artigo sdao apresentadas na Secao 6.
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2. Trabalhos Relacionados

A literatura atual apresenta estudos que exploram dados coletados em redes sociais
e foruns da Dark Web para identificar postagens maliciosas e prever incidentes de
seguranca. Esses trabalhos partem do pressuposto de que € possivel detectar indicios
de ataques cibernéticos nessas fontes antes de sua execugdo. Além disso, algumas pes-
quisas focam no compartilhamento de CTI, utilizando técnicas de extracdo de dados em
redes sociais, como o X/Twitter, e em plataformas da Surface Web, Deep Web e Dark Web.
A seguir, s@o apresentados alguns desses estudos.

O trabalho conduzido por [Rahman et al. 2023] apresenta uma abordagem abran-
gente, examinando os métodos de coleta empregados na atualidade, bem como as fontes
utilizadas na andlise. Ao final do estudo, contribui significativamente ao propor uma
arquitetura completa para um sistema de inteligéncia de ameacas cibernéticas. Ja o es-
tudo conduzido por [Sarkar et al. 2018] propde uma abordagem inovadora para analisar
os foruns na Dark Web, visando antecipar problemas a partir da identificacdo de vulnera-
bilidades discutidas antes da ocorréncia de ataques. Ao coletar dados provenientes de 53
foruns ao longo de um periodo de 12 meses, esse trabalho procurou prever incidentes de
seguranca em dois casos do mundo real. Uma das principais contribui¢des foi a técnica de
mineracdo de rede que identifica “especialistas”, cujas postagens contendo mencdes po-
pulares de vulnerabilidades atraem a atenc¢do de outros usudrios em periodos especificos.

O trabalho de [Kiihn et al. 2024] analisou a Dark Web como uma fonte de CTI,
combinando a exploragdo manual de 144 foruns, mercados negros e lojas de fornecedores
com uma varredura semiautomatizada de mais de 1,1 milhdo de enderecos do dominio
.onion. O estudo destaca a natureza dupla da Dark Web para o CTI que apesar de rica e
subutilizada, sua automacao € dificultada por barreiras técnicas. Constata-se que, fontes
da Surface Web, como o X/Twitter ou banco de dados CVE, sao mais acessiveis e abun-
dantes, enquanto a Dark Web fornece dados de nicho e alerta precoce, porém mais dificeis
de extrair.

[Sapienza et al. 2017] propdem um framework de baixo custo computacional, vi-
sando monitorar midias sociais, como X/Twitter e féruns na Dark Web, para gerar alertas
como avisos antecipados de ameacas cibernéticas. O sistema monitora os feeds de per-
fis relevantes ou com grau de ameaca elevado, procurando por postagens relacionadas
a vulnerabilidades e topicos relevantes de seguranga cibernética, aplicando técnicas de
mineracdo e refinamento de texto para, assim, gerar alertas antecipados para sistemas de
seguranca. Ao longo do artigo, os autores abordam como € o funcionamento, a arquite-
tura e a avaliacdo do sistema que eles propuseram. No final, sdo apresentados os alertas
gerados a partir do sistema.

Na linha de crawlers e indexadores, destacam-se trabalhos que investigam for-
mas de analisar e coletar informacdes da Dark Web por meio de féruns e paginas, com o
proposito de qualificar esses dados. O estudo de [Fu et al. 2010] apresenta uma metodolo-
gia voltada para a coleta de informag¢des em uma variedade de féruns. Os autores demons-
tram o algoritmo utilizado no indexador e no crawler, além de sua classificacdo, com foco
na identificacdo de grupos extremistas. Ao final do trabalho, € apresentado um grafico que
exibe a distribuicao desses grupos dentro dos dominios analisados, classificando-os com
base nas palavras utilizadas nas perguntas e respostas dos foruns.
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Além do trabalho citado, [Liakos et al. 2015] apresentam uma abordagem mais
abrangente ao ampliar sua drea de obten¢@o dos dados na Deep Web e focar seu algoritmo
de crawler em varias paginas com assuntos diversos, tentando extrair e verificar se o as-
sunto abordado e contetudo do respectivo endereco correspondem a premissa. Os autores
se dedicaram em classificar os dados coletados de vérios sites, verificando as informacdes
com as referentes areas relacionadas, assim verificando se o conteudo esta correlacio-
nado com a pigina em questdo. Ao final, sdo apresentadas imagens, grificos e uma visao
abrangente de cada categoria, exemplificando dados relevantes para o esporte e para a
politica.

Por fim, o estudo conduzido por [Sun et al. 2023] analisou diversos trabalhos com
o objetivo de investigar as metodologias atualmente empregadas na mineragdo de CTI e
os algoritmos associados. Os autores abordam os passos comumente presentes no pro-
cesso de mineracao de CTI, incluindo a andlise do cendrio cibernético, extracio de dados,
destilacdo de informacdes relacionadas ao CTI, aquisi¢ao de conhecimento CTI, avaliacao
de desempenho e tomada de decisao.

Os trabalhos citados apresentam contribuicdes significativas na extragdo e
mineracao de dados. No entanto, nenhum desses estudos realizou uma anélise tempo-
ral que identificasse tendéncias e diferencas entre as fontes. Além disso, os trabalhos
investigados lidam com fontes de dados de somente um tipo (Surface Web ou Deep Web)
enquanto o presente trabalho investiga ambas as fontes. Essas lacunas motivam o presente
estudo, que se propde a preencher essa auséncia de andlise temporal.

3. Fundamentacao Teérica

Nesta secdo, sdo apresentados os conceitos de Latent Dirichlet Allocation (LDA)
(Subsecdo 3.1), bem como os de Surface Web, Deep Web e Dark Web (Subsegdo 3.2)
e Foruns de discussdo (Subsecdo 3.3).

3.1. Latent Dirichlet Allocation (LDA)

O Latent Dirichlet Allocation (LDA) € uma técnica de modelagem de tépicos para desco-
brir os topicos centrais e suas distribuicdes em um conjunto de documentos. Apresentado
pela primeira vez por [Blei et al. 2003], € um dos métodos mais populares para modela-
gem de tépicos. O algoritmo ignora a ordem e o contexto das palavras, concentrando-se
apenas na frequéncia com que elas aparecem e coocorrem em cada documento.

De forma geral, a aplicacdo do LDA envolve etapas de pré-processamento, como
a remocao de palavras de parada (stopwords) ou de termos irrelevantes. Essa pratica
tem como objetivo eliminar elementos que nio contribuem para o significado desejado
da andlise, preservando, assim, a integridade das informacgdes. Nesse sentido, palavras
como “as”, “os”, “uns”, “de”, “para”, “com” e “por” sdo consideradas palavras de parada
(stopwords). Outra etapa essencial € a tokenizacdo, que consiste em dividir o texto em

palavras individuais (tokens), removendo pontuagdes € espagos extras.

Por fim, o algoritmo gera listas de palavras-chave com as respectivas probabili-
dades de acordo com a frequéncia de palavras e coocorréncias. Rastreando a frequéncia
de coocorréncias, o LDA pressupde que as palavras que ocorrem juntas provavelmente
fazem parte de topicos semelhantes.
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3.2. Surface Web, Deep Web e Dark Web

O termo Surface Web refere-se a parte da Internet prontamente acessivel ao publico em
geral e pesquisavel por meio de mecanismos de busca padrao da web, utilizando nave-
gadores convencionais, também chamados de browsers [Kavallieros et al. 2021]. Esses
programas permitem que os usudrios interajam com documentos HTML hospedados em
servidores.

Segundo [Kavallieros et al. 2021], a Deep Web corresponde a outra parte da web.
De forma simplificada, € o oposto da Surface Web, pois seus mecanismos de busca nao
conseguem indexar seu conteido. Essa € a principal diferenca entre as duas em termos
de acessibilidade aos dados. Os sites na Surface Web sdao indexados para que possam ser
encontrados por mecanismos de busca, enquanto a Deep Web ndo passa por esse processo.
Por fim, a Dark Web € uma parte da Deep Web, mas tem uma grande diferenca: ndo pode
ser acessada por meio de navegadores convencionais. Para isso, é necessdrio o uso de
um navegador alternativo, como o Tor, que opera de maneira distinta dos navegadores
tradicionais [Kavallieros et al. 2021]. O projeto TOR (The Onion Routing) foi criado
para fornecer um método eficiente e seguro para os usudrios protegerem suas identidades
online.

3.3. Foruns de discussao

Foruns de discussdao na Dark Web sao comunidades andnimas onde os usudrios discutem
temas, desde tecnologia e ciberseguranca a assuntos de natureza ilegal. Esses foruns
operam em redes como TOR, permitindo que os participantes mantenham o anonimato.
Comunidades semelhantes também existem na Surface Web e na Deep Web, porém nao
ha mecanismos para dificultar a identificacdo e localiza¢do dos usuarios.

Conforme destacado por [Sarkar et al. 2018], a estrutura dos féruns na Dark Web
¢ hierdrquica: cada férum consiste em vérias threads independentes, uma thread serve a
uma discussao especifica sobre um topico. Dentro de uma thread, diversas postagens sao
feitas por diferentes usuarios ao longo do tempo. Um mesmo usudrio pode aparecer varias
vezes na sequéncia de postagens, dependendo da frequéncia e do momento em que con-
tribuiu para aquela thread. Para postar em um férum de discussio, basta criar uma conta,
caso seja exigido, e seguir as regras da comunidade. O processo envolve escolher uma
categoria apropriada, definir um titulo descritivo e elaborar o conteido da postagem. Al-
guns féruns permitem publica¢des anOnimas, enquanto outros exigem registro ou convite.
Além disso, féruns de acesso restrito podem requerer pagamento em criptomoedas.

4. Materiais e Métodos

Esta secdo apresenta a metodologia adotada, com o propdsito de detalhar de forma sis-
temadtica as etapas desenvolvidas ao longo deste estudo. A Figura 1 mostra a estrutura
geral da proposta, que é composta por trés etapas principais (I, IT e III). Cada uma dessas
etapas € descrita nas subsecOes a seguir.

4.1. Coleta de Posts

A primeira etapa desse processo consiste na coleta de posts. Para isso, foram utilizados
crawlers, também conhecidos como web crawlers ou scrapers. Esses algoritmos t€ém a
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Analise Topicos

[ Pré-processamento ]

Figura 1. Etapas do desenvolvimento da pesquisa

funcdo de vasculhar sites ou bancos de dados para diversos propdsitos, como catalogar
paginas, indexar conteido ou até mesmo extrair partes especificas [Crawly 2021].

No contexto deste trabalho, um crawler foi desenvolvido para examinar uma
grande quantidade de pédginas contendo perguntas e respostas dos foruns da Deep Web,
Dark Web e Surface Web. Esse sistema foi projetado para identificar e capturar as
informacdes relevantes em tempo de execugao, garantindo assim a coleta dos dados de-
sejados. Os foruns da Deep web, Dark Web e Surface Web que foram coletados por meio
dos crawlers foram:

* Respostas Ocultas e Deep Answers: versdes em inglés e portugués.
* Raddle, Hackonology, Legitcarders, Niflheim.World e Nulledbb: apenas em
inglés.

A selegdo dos foruns analisados fundamentou-se na expressiva quantidade de per-
guntas e posts disponiveis, bem como em sua popularidade e reconhecimento entre os
usudrios, especialmente no contexto da Dark Web. Os enderecos dos féruns mencio-
nados anteriormente foram obtidos por meio de um indexador que, a partir de uma ou
mais URLs fornecidas, realiza a navegacao pelas paginas da web associadas, extraindo os
hiperlinks nelas contidos. Esse processo € conduzido de forma recursiva, permitindo a

identificac@o e exploragdo continua de novas paginas interligadas por meio desses hiper-
links [Najork 2009].

O algoritmo proposto neste trabalho foi desenvolvido com o uso do framework
Colly, em conjunto com a linguagem de programacdo Golang. A escolha do Colly
justifica-se por sua elevada eficiéncia no rastreamento de paginas e pelo suporte nativo
a concorréncia proporcionado pela Golang, o que assegura um desempenho superior na
coleta de grandes volumes de dados. O principal objetivo do algoritmo € extrair exclusiva-
mente os trechos textuais relevantes contidos nas estruturas div. Para otimizar o processa-
mento, foi empregado o paralelismo oferecido pela propria biblioteca. O mapa contendo
os caminhos das URLs referentes as perguntas e postagens dos féruns esté estruturado da
seguinte forma:

URL_BASE + /index.php/ + indice

O valor do indice € incrementado a cada nova pergunta ou postagem feita no
féorum, entdo, a primeira pergunta realizada no site levard o algarismo 1 no final do
endereco. As pédginas foram também filtradas por temas que sejam do interesse do pro-
jeto, desconsiderando perguntas ou postagens fora do escopo. O algoritmo empregado
para a obten¢do das perguntas e respostas tem a seguinte estrutura:
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URL_BASE do Forum
for URL_BASE + /index.php/ + 1 to N
if question or answer div
question.append
for question index 1 to N
save database

No final da execucao do algoritmo, os dados coletados sdo armazenados em uma
tabela especifica do banco de dados, garantindo sua organizacdo e disponibilidade para
andlises posteriores.

4.2. Pré-processamento

Na segunda etapa do processo, foram desenvolvidos dois mddulos inter-relacionados: o
modulo de pré-processamento dos dados coletados e o de modelagem de topicos LDA.
O pré-processamento teve como objetivo limpar e organizar os dados, abrangendo tarefas
relevantes para mineracdo de texto como [Hickman et al. 2022]: (i) a remogao de atri-
butos irrelevantes para a andlise, como identificadores internos ou campos nulos; (ii) a
padronizacdo dos nomes dos atributos; (iii) a unificacdo dos posts em um tnico conjunto
de dados; e (iv) a concatenacdo dos atributos de conteudo relevantes para a modelagem,
como texto principal, respostas e comentarios. Ambos os mddulos foram desenvolvidos
em Python.

Foram aplicadas técnicas de mineragdo de textos, tais como a remocdo de
stopwords e termos irrelevantes. Essa pratica tem o objetivo de eliminar palavras que nao
contribuem para o significado da andlise, preservando assim a integridade da informagao
procurada. Neste sentido, palavras como “as”, “os”, “uns”, “de”, “para”, “com”, “por”
foram removidas. Além das técnicas mencionadas, outros métodos foram aplicados, tais

como:

* Normalizacdo do texto: conversdo para letras mindsculas e remocdo de
acentuacao.

* Limpeza estrutural: remocao de HTML, links, espacos em branco, caracteres es-
peciais, numeros e identificadores (QuestionlD, AnswerlD).

* Reducdo de ruido: eliminacdo de sequéncias repetitivas de caracteres, como
kkkkkkkk e aaaaaa.

Assim, a preparacdo do texto para a etapa de LDA assegura que os dados sejam
processados corretamente, minimizando interferéncias causadas por anomalias ou ruidos
textuais.

4.3. Modelagem de topicos - LDA

A modelagem de tépicos foi executada de acordo com as seguintes etapas
[Tong and Zhang 2016]: pré-processamento, treino do modelo e analise dos topicos. A
biblioteca Gensim [Rehtifek 2024] foi empregada para implementar o LDA sobre toda
a base de dados coletada, devidamente pré-processada. A seguir, foram combinadas
em um unico campo textual as colunas consideradas mais relevantes para a andlise do
conteddo: o titulo da postagem, a questdo (ou corpo da postagem) e as respectivas res-
postas. Em seguida, o texto resultante passou por etapas de tokenizacdo, stemming e
normaliza¢do. O LDA foi treinado uma tnica vez sobre o conjunto completo de dados,
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gerando um conjunto de tépicos. Em seguida, cada postagem foi associada ao topico de
maior probabilidade e vinculada ao respectivo ano e trimestre de publicagdo. Para cada
trimestre, contabilizou-se a quantidade de postagens atribuidas a cada topico, permitindo
a construcao das séries temporais dos temas emergentes.

O algoritmo LDA foi aplicado considerando o trimestre de cada post, permitindo
uma analise dinamica da evolucdo das discussdes nos foruns. Para cada férum, foram tes-
tadas diferentes quantidades de tOpicos para aprimorar a coeréncia e a segmentacao dos
grupos. Os resultados foram avaliados com base em métricas de Coeréncia de Tépicos
(Topic Coherence), que medem a similaridade semantica entre os termos mais repre-
sentativos de cada tdpico, garantindo que a segmentacao refletisse os principais temas
emergentes em cada trimestre [Syed and Spruit 2017]. Esse procedimento possibilitou
uma analise mais refinada da variacdo dos topicos ao longo do tempo, identificando
mudancas nas discussdes e tendéncias dentro dos féruns analisados. E importante des-
tacar que foi utilizado um modelo de aprendizado de méquina pré-treinado apresentado
em [de Jesus Filho 2024] para selecionar posts com uma alta probabilidade de conter
contetdo malicioso. O modelo foi treinado usando o algoritmo LightGBM com TF-IDF.
O modelo em questdo atingiu acuracia de 94% em um conjunto de dados semelhante ao
estudado neste trabalho'. Em linhas gerais, o modelo trabalha com palavras-chave, indi-
cadores de comprometimento (IoC) e selecao manual para gerar um valor entre O e 1 para
textos. Quanto mais proximo de 1 maior a chance do texto possui algum tipo de conteido
malicioso. O LDA foi aplicado em posts que receberam notas maiores ou iguais a 0, 7.

4.4. Analise dos Resultados

Na terceira e ultima etapa, foi realizada uma andlise dos tdpicos gerados e de sua
ocorréncia ao longo dos anos, com o objetivo de identificar informagdes relevantes em
posts que possam auxiliar a comunidade de segurancga da informacao. Durante o estudo,
diversas informacodes significativas foram extraidas, e as seguintes andlises foram realiza-
das:

1. Analise de atividade: quantidade de posts maliciosos, identificagao de variagdes
significativas (picos) e evolucdo das discussdes ao longo do tempo.

2. Analise tematica: distribuicdo de posts por topico e principais temas abordados.

3. Comparacoes e aplicacoes: andlise das diferencas entre a Dark Web e a Sur-
face Web considerando o tipo de atividade realizada, os temas abordados e suas
aplicacdes na drea de segurancga cibernética.

Essas andlises foram escolhidas para permitir uma compreensao mais aprofun-
dada dos padrdes de discussdo nos foruns analisados, bem como para identificar possiveis
ameacas a seguranca cibernética e tendéncias ao longo do tempo.

5. Resultados

Os resultados desta investigacdo sao apresentados a seguir, com base nas trés questoes
formuladas na introducdo. As andlises foram organizadas para responder: (i) como
evoluiram, ao longo do tempo, as discussdes sobre ameacas nos féruns analisados; (ii)
se hd padrdes sazonais recorrentes ou picos de atividade; e (iii) quais diferencas existem

1https://github.com/sebastiaoafilho/Malicious_Posts_Identification
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entre os ambientes da Surface Web e Dark Web. No total, foram coletados 52.335 posts
provenientes de trés foruns da Dark Web — Hidden Answers, Deep Answers € Raddle —
e quatro da Surface Web — Hacknology, Legitcarders, Niflheim.World e Nulledbb.Esses
conteudos estdo disponiveis em portugués e inglés. A Tabela 1 apresenta a quantidade
total de posts coletados, o nimero de posts classificados como contendo conteido mali-
cioso, o periodo em que foram publicados e o idioma das mensagens nos sete féruns que
compdem a base de dados. Vale destacar que os periodos de coleta ndo foram uniformes
devido a inatividade de alguns foruns, a mudanca frequente de enderecos, comum em
dominios .onion, e a instabilidade dos servidores, também recorrente nesses dominios.
Todo o c6digo usado para a implementagdo do método assim como o conjunto de dados
usado para a validagdo do mesmo estdo disponiveis no repositério do projeto?.

Tabela 1. Quantidade total de posts e nimero de conteudos maliciosos

Férum Periodo Posts Posts Maliciosos (Prob. Alta) | Idioma
Hidden Answers | Entre 10/2021 e 06/2024 | 7.202 1.492 Portugués
Hidden Answers | Entre 01/2022 e 09/2024 | 2.165 183 Inglés
Deep Answers Entre 07/2021 e 09/2023 776 115 Portugués
Deep Answers Entre 01/2021 e 09/2023 94 9 Inglés
Raddle Entre 10/2017 e 04/2024 850 53 Inglés
Hacknology Entre 01/2015 e 12/2024 | 5.958 277 Inglés
Legitcarders Entre 01/2015 e 12/2024 | 4.507 750 Inglés
Niflheim.World Entre 01/2015 e 12/2024 | 12.272 268 Inglés
Nulledbb Entre 01/2015 e 12/2024 | 18.511 445 Inglés
Total 52.335 3.592

5.1. Coeréncia e Escolha do Numero de Tépicos

Para garantir a extracdo de topicos coesos e interpretaveis, foi utilizada a métrica de
coeréncia (coherence score). Essa métrica avalia o grau de similaridade entre os termos
de cada topico, refletindo sua consisténcia semantica. Os valores variam de 0 a 1, em que
pontuacdes mais altas indicam maior coeréncia, ou seja, maior proximidade semantica
entre os termos, enquanto valores mais baixos indicam pouca ou nenhuma relacdo entre
eles.

Tabela 2. Coeréncia e numero de topicos escolhidos por ambiente

Ambiente Numero de Tépicos Escolhidos | Coeréncia (CV)
Surface Web (EN) 8 0.3052
Dark Web (PT-BR) 6 0.2981
Dark Web (EN-US) 8 0.3316

Para facilitar a compreensao dos dados e a geragdo de topicos, os foruns foram
agrupados por ambiente: Surface Web, Dark Web (PT-BR) e Dark Web (EN-US). A Tabela
2 apresenta os valores de coeréncia obtidos para diferentes quantidades de topicos em cada
ambiente. Observou-se que, para a Surface Web, embora o valor médximo tenha ocorrido
com 4 topicos, optou-se por 8 topicos, que apresentaram coeréncia estavel e permitiram
uma melhor separacdo dos assuntos. Na Dark Web (PT-BR), valores préximos de 0,30
indicaram estabilidade, sem ganhos significativos com o aumento do nimero de topicos.
Jana Dark Web (EN-US), a coeréncia méxima de 0.36 foi obtida com dois tépicos; porém,

Zhttps://anonymous.4open.science/r/apiMsc-4F87

9



Anais do SBSeg 2025: Artigos Completos

optou-se por manter oito tépicos para uma visualizacdo mais detalhada e diversificada dos
temas discutidos, permitindo uma andlise mais abrangente.

0345 036
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=
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Figura 2. Relacao da Coeréncia com numero de topicos por ambientes. Surface
Web, Dark Web (PT-BR) e Dark Web (EN-US) respectivamente.

Com base nas analises de coeréncia, os topicos extraidos em cada ambiente apre-
sentam coesdo suficiente para embasar as andlises temporais, semanticas e comparativas
desenvolvidas nas secdes seguintes, as quais buscam responder as questdes centrais deste
estudo. A Figura 2 mostra os graficos gerados para andlise e escolha da quantidade de
tépicos dos ambientes Surface Web, Dark Web (PT-BR) e Dark Web (EN-US) respectiva-
mente.

5.2. Tendéncia Temporal dos Tépicos

Para compreender a evolucdo dos topicos nos foruns analisados e responder as duas
primeiras questdes de pesquisa — que tratam, respectivamente, das discussdes sobre
ameacas ao longo do tempo e da identificacdo de padrdes sazonais ou picos de atividade
—, associou-se a ocorréncia dos documentos classificados em determinado topico ao tri-
mestre de publicacdo, criando séries temporais por ambiente. Essa abordagem permite
identificar tendéncias, picos de interesse e possiveis reacoes a eventos externos.

A Figura 3 apresenta a evolucdo dos tépicos ao longo do tempo nos féruns da
Dark Web em portugués. A Tabela 3 mostra o contetido de cada um dos tépicos criados
com o LDA. Os principais pontos identificados na andlise sao apresentados na Tabela 4.

Nimero de Documentos

202:‘[ Ql 202:‘[ Q3 2021I Ql 202‘2 Q3 202:;1 Q1 202:;1 Q3 20221 (28 202&(}3
Tmpo (Ano/Trimestre)

Figura 3. Tendéncias dos tépicos ao longo do tempo Dark Web em portugués
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Tabela 3. Topicos gerados com LDA - Dark Web em portugués

Tépico | Palavras-chave

0 site, hacking, programacao, tipo, kali, hackear, sites, seguranca, linux, aprender
rede, dados, wifi, informacoes, site, maquina, senha, linux, acesso, kali
link, virus, arquivo, tor, boa, windows, vitima, hacking, dados, curso
hacking, hacker, aprender, curso, dados, linux, celular, senha, cursos, links
pessoa, senha, site, social, pessoas, dados, faz, engenharia, facil, informacoes
dados, cpf, nome, conta, pessoa, telegram, numero, informacoes, banco, site

AW =

Tabela 4. Resumo da evolucao dos topicos ao longo do tempo da Dark Web em
portugués

(dados, cpf, nome, conta, pessoa, telegram, niimero, informagoes, banco,
Topico 5 site): apresenta crescimento constante do primeiro trimestre de 2022 até o
segundo trimestre de 2023, depois estabiliza.

(site, hacking, programacao, tipo, kali, hackear, sites, seguranca, linux,

Tépico 0 Lo o .
P aprender): tem pico inicial e decresce, indicando perda de interesse.

Geral (consoli-

dado) Pico geral de atividade no segundo trimestre de 2023.

Na Dark Web em portugués, observou-se um crescimento do Topico 5 — relaci-
onado a comercializacdao de dados pessoais — entre o primeiro trimestre de 2022 e o se-
gundo trimestre de 2023, sugerindo um aumento nas préaticas ilegais durante esse periodo
ou algum interesse por vazamento de informagdo. Por outro lado, o Tépico 0, de natureza
técnica, atingiu seu auge nos trimestres iniciais e apresentou queda ao longo do tempo,
possivelmente indicando uma migracao de interesse.

A Figura 4 apresenta a evolugao dos tépicos ao longo do tempo em féruns da Dark
Web em inglés. Todos os tépicos gerados sao mostrados na Tabela 5 e os principais pontos
identificados na analise sdo apresentados na Tabela 6.

Topicos
-

WS

Nimero de Documentos

202:‘[ Q1 202:‘[ Q3 2022I Q1 202‘2 Q3 2025(.'.}1 2025 Q3 202:1 28 202&(.'.}3
Tempo (Ano/Trimestre)

Figura 4. Tendéncias dos tépicos ao longo do tempo - Dark Web em inglés
Na Dark Web em inglés, observa-se um crescimento expressivo nos topicos rela-

cionados ao aprendizado e ao desenvolvimento de habilidades técnicas (Topico 5), refle-
tindo a atua¢ao de uma comunidade voltada a construgao e dissemina¢do de conhecimento
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Tabela 5. Topicos gerados com LDA e suas palavras-chave - Dark Web em inglés

Tépico | Palavras-chave
0 phishing, email, account, brute, social, password, information, force, tools, phone
org, know, good, help, find, hacker, would, way, need, net
new, hack, github, linux, tools, hello, looking, programs, used, hacker
link, data, information, access, need, website, leak, good, tool
app, data, tool, safe, device, access, key, url, rat, leaked
learn, hacking, hacker, language, programming, linux, go, work, learning, start
learn, hacking, hack, want, need, website, social, sql, first, websites
contact, hacking, wifi, want, need, target, attack, telegram, learn, ddos

~N NN =

Tabela 6. Resumo da evolucao dos topicos ao longo do tempo.

(learn, hacking, hacker, language, programming, linux, go, work, learning,
Topico 5 start): cresce no segundo trimestre de 2023 até o primeiro trimestre de
2024, indicando foco em contetido educacional.

(phishing, email, account, brute, social, password, information, force, to-
Topico 0 ols, phone): mantém presenca ao longo de todo o periodo, com picos no
terceiro trimestre de 2023 e primeiro trimestre de 2024.

Geral (consoli-

dado) Tendéncia geral de aumento de posts em 2023 e inicio de 2024.

ofensivo. Por outro lado, o Tépico 0, com foco em phishing e comercializacdo de cre-
denciais, apresenta picos consistentes de atividade, alinhando-se a padrdes sazonais pre-
viamente documentados, como os observados no final de ano — periodos frequentemente
associados ao aumento de ataques e fraudes digitais.

O ambiente da Surface Web apresenta um comportamento mais instavel, com pi-
cos em trimestres especificos, como o segundo trimestre de 2022 e o quarto trimestre de
2023. Os topicos mais ativos — relacionados a ferramentas, malware e venda de aces-
sos — parecem seguir relacdo a divulgacdo de ferramentas em plataformas publicas. A
intensidade das discussdes, no entanto, é consideravelmente menor do que nos féruns da
Dark Web devido a menor quantidade de postagens disponiveis antes de 2020. A Figura 5
apresenta a evolucdo dos topicos ao longo do tempo em foruns da Surface Web, e todos os
topicos gerados sao mostrados na Tabela 7. Os principais pontos identificados na andlise
sdo apresentados na Tabela 8.

Tabela 7. Topicos gerados com LDA - Surface Web em inglés

Tépico | Palavras-chave

0 onion, may, sql, exploit, tools, x, system, users, stealer, phisher

1 vzlom, hacking, hack, vkontakte, vzlomat, mail, order, zakazat, odnoklassniki,
ru

2 login, nulledbb, register, locked, thread, thanks, wrote, leak, please, database

3 malware, data, server, network, attack, system, using, security, information,
used

4 tool, target, using, exploit, password, github, vulnerability, code, web, linux

5 bank, email, account, card, logs, sell, us, cc, access, credit

6 password, file, download, hash, proxy, mega, free, files, using, click

7 data, world, security, attack, attacks, information, proxy, network, tools, ddos
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Figura 5. Tendéncias dos topicos ao longo do tempo - Surface Web em inglés
Tabela 8. Resumo da evolucao dos topicos ao longo do tempo.

(malware, data, server, network, attack, system, using, security, informa-
Tépico 3 tion, used): apresenta crescimento expressivo entre o quarto trimestre de
2021 e terceiro trimestre de 2022, relacionado a malware.

(bank, email, account, card, logs, sell, us, cc, access, credit): cresce no

Topico 5 . . - . g -
P terceiro trimestre de 2023, com tematica associada a credenciais e cartoes.

Crescimento mais moderado, porém com picos no segundo trimestre de
2022 e quarto trimestre de 2023. Menor intensidade em comparagdo a
Dark Web.

Geral (consoli-
dado)

Em resumo, os trés ambientes analisados demonstram padrdes distintos. A Dark
Web em portugués apresenta um amadurecimento dos temas, com transicao de topicos
técnicos para praticas criminosas. A versao em inglés mantém uma base educacional,
enquanto a Surface Web responde a tendéncias externas relacionadas a ataques, malware
e vazamento de dados. Os picos temdticos coincidem no segundo trimestre de 2022 e no
terceiro trimestre de 2023 nos trés ambientes, sugerindo uma influéncia de eventos reais
na dindmica das discussdes ou até mesmo intercambio de informagdes entre ambientes.

5.3. Palavras mais frequentes

A andlise de frequéncia das palavras, ignorando as stopwords, nas postagens com alta
relevancia maliciosa, permite validar os topicos previamente identificados por meio de
LDA e revela padroes distintos de linguagem, refletindo tanto o conteido quanto o com-
portamento das comunidades. A Tabela 9 apresenta os padrdes de linguagem que ajudam
os topicos discutidos na secdo anterior, validando a correta extragdo dos temas. Enquanto
a Surface Web mistura termos técnicos com ferramentas e senhas, a Dark Web brasi-
leira foca mais na exposi¢ao de dados e ataques. Por outro lado, a Dark Web em inglés
concentra-se em instrugdes e ferramentas para a aplicacao de ataques ofensivos.

5.4. Comparacao entre ambientes

Para responder a terceira questdao da pesquisa, que busca identificar possiveis diferencas
entre a Dark Web e a Surface Web, a Tabela 10 apresenta uma comparagdo entre os topicos
extraidos dos trés ambientes analisados.
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Tabela 9. Palavras mais frequentes por ambiente (Top 10)

Ambiente Palavras mais frequentes (Top 10)

Surface Web hacking, vzlom, links, password, data, email, file, security, login, account

Dark Web PT-BR dados, site, hacking, senha, pessoa, nome, conta, informacoes, acesso, cpf

Dark Web EN-US hacking, learn, need, want, hack, tools, phishing, access, information, information

Tabela 10. Comparacao entre Surface Web, Dark Web PT-BR e EN-US

Elemento

Surface Web

Dark Web PT-BR

Dark Web EN-US

Tépicos mais frequentes

T6 (317 docs): Tabela 7 T7
(389 docs): Tabela 7

TO (307 docs): Tabela 3 TS5
(405 docs): Tabela 3

TO (46 docs): Tabela 5 T6 (34
docs): Tabela 5

Topicos principais

Técnicas, ferramentas, ata-
ques e vulnerabilidade.

Venda de dados pessoais e
contetdo ofensivo

Aprendizado, phishing, ferra-
mentas e invasao.

Foco em aprendizado

Médio - diversos conteidos
instrutivos, tutoriais, guias de
andlise de malware e uso de
scanners.

Médio - iniciante ou curioso,
invadir redes sociais, manipu-
lar autenticagdo e sem estru-
tura académica.

Alto - mais avancado e
direto ao ponto, manipular
autenticacdo ,  phishing,
criagdo de malware ou uso de
ferramentas.

Presenca de dados pesso-
ais

Média - alto compartilha-
mento de cartoes de crédito

Muito alta - presenca de
dados pessoais, como no-
mes, senhas, contas e outras
informagdes sensiveis

Alta - énfase em técnicas

Postura da comunidade

Técnica — discussdes sobre
explorag@o, vulnerabilidades
e tutoriais

Pratica - voltada a pratica de
acOes maliciosas.

Técnica - porém com foco em
invasdo.

Analise Temporal Alta variabilidade dos topicos  Quantidade alta de perguntas  Tdpicos  técnicos  como
— as discussdes flutuam en- e posts de topicos relaciona-  phishing e  hacking se
tre vazamentos e ataques dos a venda de dados pessoais manttm em  quantidade

continua

A Surface Web concentra-se em contetidos como senhas, arquivos, malwares e
dados, com circulacdo de informagdes sensiveis, como cartdes de crédito e credenciais
vazadas. O foco no aprendizado € intermedidrio, dado a quantidade de posts com tuto-
riais e guias técnicos sobre ferramentas ofensivas e defensivas. Ja a Dark Web brasileira
destaca-se por conter dados pessoais, como CPF, nomes, nimeros bancarios e contas,
indicando um ambiente voltado a agdes maliciosas, com aprendizado também médio,
porém desestruturado. Por outro lado, a Dark Web em ingl€s apresenta um ambiente mais
técnico, com foco em phishing, brute-force e exploracdo de vulnerabilidades, além de um
aprendizado mais avancado e prético, voltado a ofensiva. A presenga de dados pessoais
também € alta, embora, diferentemente da versao brasileira, o ambiente seja mais voltado
ao aprendizado do que a comercializacdo direta.

6. Conclusao

Este artigo teve como foco principal a analise da evolugdo temporal das discussoes so-
bre ameacas cibernéticas na Surface Web e na Dark Web, no periodo de 2015 a 2024,
utilizando modelagem de topicos (LDA) e séries temporais. A base de dados foi com-
posta por 11.087 posts coletados de trés foruns ptiblicos com alta atividade na Dark Web
e 41.248 posts de quatro foruns da Surface Web. Em relagdo a primeira questao da pes-
quisa, observou-se que 0os mesmos topicos nao sao discutidos de forma constante ao longo
do tempo. Foram identificados picos de atividade e predominancia de determinados te-
mas em periodos especificos, como a comercializa¢do de dados pessoais na Dark Web em
portugués e a discussdo sobre phishing na Dark Web em ingl€s. Em relagdo a segunda
questdo, observou-se padrOes sazonais e picos de atividade com possivel associagdo a
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eventos externos, como vazamentos de dados e campanhas sazonais. Quanto a terceira
questdo, destacaram-se distin¢Oes entre os ambientes analisados. A Surface Web apre-
sentou uma postura mais técnica, com discussoes focadas em vulnerabilidades e ataques,
enquanto a Dark Web em portugués destacou-se pela comercializagdo de dados pessoais
e acOes maliciosas.

De forma geral, os resultados observados ndo evidenciam de maneira conclusiva
a existéncia de ciclos na evolugdo das ameacas cibernéticas, nem permitem inferir dire-
tamente sobre o amadurecimento das comunidades, aspectos que podem ser explorados
em estudos futuros. Entretanto, é importante reconhecer algumas limita¢des deste estudo,
como a dificuldade em obter enderecos dos links ativos da Dark Web, a instabilidade dos
foruns analisados e a comunicacao restrita entre seus membros, fatores que podem ter
impactado a abrangéncia das analises. Ainda assim, compreender essas variacoes € fun-
damental para a antecipa¢do de comportamentos maliciosos e para o fortalecimento de
estratégias de CTI, promovendo uma atuagdo mais proativa frente ao cendrio de ameacas.

Como trabalho futuro, pretende-se expandir o conjunto de dados, incorporando
novas plataformas e idiomas, além de explorar modelos de aprendizado mais avancados
para andlises aprofundadas. A integracdo de dados provenientes de midias sociais e pla-
taformas de mensagens também pode ampliar a capacidade de identificar e responder a
ameacas cibernéticas em constante evolu¢do. Adicionalmente, sugere-se a realizacio de
uma andlise comparativa entre os topicos discutidos e dados referentes a incidéncia de
crimes relacionados aos temas abordados, com énfase no contexto brasileiro.
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