Anais do SBSeg 2025: Artigos Completos

HIKARI - Desafios Reais, Ameacas Ocultas: Uma Plataforma
de Threat Hunting Gamificado

Sidnei Barbieri', Bruno Moreira Camargos Belo', Leonardo Chahud’,
Leonardo Vaz de Meneses', Cesar Marcondes', Lourenco Alves Pereira Junior!

'Divisido de Ciéncia da Computagio — Instituto Tecnolégico de Aerondutica (ITA)
Praca Marechal Eduardo Gomes, 50 — 12228-900 — Sdo José dos Campos — SP — Brasil

{sidneisb, brunomoreira, chahud, leonardomeneses, cmarcondes, ljr}@ita.br

Abstract. HIKARI is a training platform for Blue Teams operating in realistic
environments, integrating progressive Capture The Flag (CTF) challenges
with the ingestion and analysis of real security events through an ELK
stack (Elasticsearch, Logstash e Kibana). The platform employs a Kafka
bus for controlled event injection, CTFd for gamified challenge management,
and Kibana as an investigation interface. This paper describes the system
architecture, analyzes its differentiators compared to existing solutions, and
presents experimental results from three educational deployments involving over
40 participants. The results suggest that HIKARI advances the state of the art
and fosters practical skill development in cybersecurity defense operations.

Resumo. O HIKARI é uma plataforma para treinamento de Blue Teams em
ambientes realistas, integrando desafios progressivos no formato CTF com
a ingestdo e andlise de eventos de segurangca reais em uma ELK stack
(Elasticsearch, Logstash e Kibana) . A plataforma emprega um barramento
Kafka para injecdo controlada de eventos, o CTFd para gestdo gamificada
de desafios e o Kibana como interface de investigacdo. Este artigo descreve
a arquitetura do sistema, analisa seus diferenciais em relacdo a solucoes
existentes e apresenta os resultados de experimentos aplicados em trés contextos
educacionais distintos, envolvendo mais de 40 participantes. Os resultados
sugerem que o HIKARI contribui para a evolugdo do estado da arte e promove o
desenvolvimento prdtico de competéncias em operagoes de defesa cibernética.

1. Introducao

O aumento da frequéncia e sofisticacdo dos ataques cibernéticos tem levado
organizagdes publicas e privadas a aprimorar continuamente suas capacidades defensivas.
A digitalizacdo de servigos essenciais e a crescente dependéncia tecnolégica ampliaram a
superficie de ataque, exigindo respostas rdpidas e coordenadas por parte dos Blue Teams.

Apesar da importancia dos Blue Teams, ainda existem lacunas na formacao
pratica, especialmente na andlise de logs, correlagdo de eventos e resposta a incidentes.
O Cybersecurity Skills Gap Report estima que mais de 3,4 milhdes de posicoes
em ciberseguranca permanecem nao preenchidas globalmente, com destaque para
o Brasil [Fortinet 2024]. Nesse cendrio, a lacuna na capacitacdo torna-se critica,
impulsionada pelo aumento dos incidentes e pela evolucao da maturidade regulatéria.
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Incidentes recentes em setores essenciais da sociedade exemplificam a necessidade
de equipes capazes de atuar sob pressdo e analisar rapidamente evidéncias técnicas.
Enquanto plataformas de treinamento ofensivo tornaram-se populares, persiste uma
escassez de solucdes educacionais capazes de simular adequadamente as rotinas
operacionais tipicas de um Security Operations Center (SOC), com integracdo de
ferramentas de observabilidade e desafios realistas orientados por dados.

Este artigo propde o HIKARI', uma plataforma de treinamento gamificada
desenvolvida para capacitar Blue Teams em ambientes de defesa cibernética realistas
e orientados a dados. A plataforma integra desafios no formato Capture The Flag
(CTF), injecdo progressiva de eventos e andlise de evidéncias em um ambiente inspirado
em Security Information and Event Management (SIEM) — caracterizado como SIEM-
like — utilizando a ELK stack para centralizacio e visualizacdo de logs. A arquitetura
adota uma abordagem orientada a dados, combinando pipelines de ingestao de eventos
com ferramentas amplamente utilizadas na industria e desafios baseados em cendrios
operacionais tipicos de um SOC real.

As principais contribui¢des deste trabalho sdo: o desenvolvimento de modelos de
injecdo temporal progressiva de eventos para simulagdo realista de cendrios defensivos;
o emprego de uma estratégia de gamificacdo no estilo Capture the Flag, voltada a
formacdo de Blue Teams — uma abordagem ainda pouco explorada na literatura; e a
conducdo de trés campanhas de treinamento, a partir das quais foram extraidas métricas
de aprendizagem e experi€ncia. Essas contribui¢cdes permitem a formulacdo de hipoteses
verificdveis sobre a transferéncia de conhecimento para analistas de defesa em contextos
operacionais. O artigo estd estruturado da seguinte forma: a Secao 2 discute os trabalhos
relacionados; a Secdo 3 descreve a arquitetura do HIKARI; a Secdo 4 apresenta a
execucgdo dos estudos de caso; a Secdo 5 analisa os resultados obtidos; e a Se¢do 6 conclui
o trabalho e propde direcdes futuras.

2. Trabalhos Relacionados

O avango da formagao pratica em defesa cibernética tem sido objeto de diversas
iniciativas que buscam aproximar o ensino das demandas operacionais em nivel de SOCs.
A seguir, apresenta-se uma andlise do estado da arte com foco nas propostas recentes
voltadas a formacao prética de Blue Teams, considerando suas contribui¢des e limitagdes.

Estudos recentes tém explorado o uso de desafios de CTF como mecanismo
de desenvolvimento de competéncias em ciberseguranca, com énfase em ambientes
académicos. A andlise de [Svabensky et al. 2021], baseada em 52 competicdes, evidencia
que tais desafios favorecem o treinamento de habilidades préticas classificadas segundo
o framework NICE, porém majoritariamente centradas em técnicas ofensivas. De modo
semelhante, [Savin et al. 2023] propdem a rotulagem de sessdes de CTF com base no
MITRE ATT&CK, gerando datasets tteis para andlise de comportamento cibernético,
mas ainda restritos a eventos discretos e descontextualizados de ambientes operacionais.
Ja [Leune and Petrilli 2017] avaliam impactos educacionais de CTFs em alunos de
graduacdo, com base em autoavaliacdes subjetivas, sem incorporar dados técnicos ou
evidéncias de desempenho continuo. Por fim, [Karagiannis et al. 2021] introduzem a
plataforma PocketCTF como solugdo portatil para exercicios gamificados, incluindo

lhttps://hikari—edu.github.io
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ferramentas como Suricata e Wazuh; contudo, a auséncia de logs reais, progressiao
temporal ou orquestracdo de eventos limita seu valor em treinamentos voltados a Blue
Teams. Em conjunto, esses trabalhos reforcam o potencial dos CTFs como instrumento
pedagdgico, mas revelam lacunas criticas em realismo operacional, continuidade analitica
e integracdo com infraestruturas de defesa cibernética como SIEMs.

Além dos CTFs tradicionais, outras propostas educacionais tém buscado explorar
abordagens gamificadas alternativas para fomentar competéncias em ciberseguranga,
sobretudo em publicos diversos e contextos de ensino mais amplo. O estudo de
[Russo et al. 2023] descreve um Cyber Defense Exercise estruturado com simulagdes de
rede, ataques automatizados com CVEs reais e trafego legitimo simulado, compondo
um cendrio realista de defesa. No entanto, a execucdo foi individual e ndo
incorporou mecanismos de ingestdo continua de eventos nem instrumentacdo SIEM-
like, comprometendo a reprodutibilidade de andlises forenses automatizadas. De
forma andloga, [Gough et al. 2024] propdem o uso de brinquedos IoT hackedveis
como instrumentos pedagdgicos acessiveis.  Embora incentivem o engajamento
pratico com dispositivos embarcados, as atividades permanecem isoladas, sem logs
operacionais, sem encadeamento de evidéncias nem suporte a investigacdo progressiva.
Ja [DeCusatis et al. 2022] apresentam uma sala de escape digital baseada na plataforma
Unity 3D, com €nfase em mecanicas de jogo voltadas a retencdo conceitual. Ainda que
envolvente, a proposta carece de continuidade analitica e ndo simula fluxos tipicos de
resposta a incidentes. Complementarmente, o trabalho de [Zhong et al. 2024] aborda
préticas de gamificagdo inclusiva, com foco em diversidade de perfis e acessibilidade,
mas sem proposi¢ao de arquiteturas técnicas ou instrumentagdo realista. Assim, embora
ampliem a base de participagdo e inovem em formato, essas iniciativas ainda ndo
satisfazem os requisitos técnicos minimos para treinamento progressivo € investigativo
de Blue Teams em ambientes andlogos a SOCs.

No dominio de ambientes industriais, observam-se iniciativas baseadas em
Cyber Ranges que buscam aproximar o treinamento técnico das particularidades de
sistemas ciberfisicos. A plataforma BUTCA, descrita por [Kuchar et al. 2024], emprega
desafios gamificados e trafego industrial simulado para treinamento em Industrial
Control Systems, mas nao inclui mecanismos de ingestdo continua de eventos nem
suporte a investigacdes forenses encadeadas. J4 [Vasilakis et al. 2024] desenvolvem
uma arquitetura dockerizada com multiplas HMIs e desafios integrados via CTFd e
Naumachia, permitindo a exploracdo técnica de falhas especificas (e.g., SOQLi, Snort,
MITM); ainda assim, ndo hd modelagem FSM-like nem integracdo com ferramentas de
andlise progressiva, dificultando simulagdes investigativas alinhadas a fluxos de SOCs.
Em perspectiva complementar, o modelo sdcio-técnico de [Kianpour et al. 2019] enfatiza
o papel das interagdes organizacionais e perfis de usudrio no design pedagégico de Cyber
Ranges, mas carece de instrumentagao operacional com dados reais ou controle temporal
sobre o encadeamento de eventos. Por fim, o trabalho de [Diakoumakos et al. 2021]
introduz um modelo federado de gamificacao, atribuindo pesos a categorias de habilidades
e consolidando pontuagdes entre ambientes distintos; no entanto, o modelo ignora
ingestao de logs e reconstru¢do de incidentes em tempo real. Em conjunto, esses estudos
ampliam o escopo das Cyber Ranges para além da dimensdo técnica, incorporando
aspectos organizacionais e estruturais, mas ainda ndo satisfazem integralmente os
requisitos de simulacdo progressiva, andlise forense continua e adaptacdo dinamica aos
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estados de defesa tipicos de ambientes SOC-like.

Adicionalmente, identificam-se esforcos voltados a modelagem seméantica de
comportamentos adversariais e a compreensdo das limitacdes praticas do threat hunting
em ambientes reais. O trabalho de [Chetwyn et al. 2024] propde uma ontologia baseada
em eventos do Sysmon e emula¢des com o MITRE Caldera, permitindo inferir cadeias
de comportamento adversario por meio de regras semanticas (SWRL) e consultas
RDF. A abordagem possibilita a abstracdo de indicadores técnicos (como comandos
PowerShell ou acessos administrativos) em Indicators of Behaviour mais genéricos,
expandindo a capacidade de raciocinio contextualizado sobre acdes hostis. Contudo, o
sistema foca na construcio de conhecimento e inferéncia semantica, sem demonstrar sua
aplicacdo em treinamentos realistas com ingestdo continua de eventos ou integragdo com
fluxos operacionais de SOCs. Em complemento, o estudo de [Badva et al. 2024] adota
uma abordagem qualitativa para mapear os desafios enfrentados por analistas durante
atividades de threat hunting, revelando barreiras cognitivas, limitagdes de rooling e
dificuldades na formulacdo e validagdo de hipéteses diante de dados brutos. Apesar de
relevante para entender os fatores humanos e processuais envolvidos, o estudo ndo propde
arquiteturas técnicas nem ambientes simulados para o desenvolvimento pratico dessas
competéncias. Assim, ambos os trabalhos contribuem para aprofundar a compreensao
dos elementos conceituais e humanos do threat hunting, mas permanecem aquém dos
requisitos técnicos e instrumentais exigidos para a formacao progressiva de Blue Teams.

Os trabalhos analisados ndo integram plenamente a combinag¢do de realismo,
progressao controlada e integracdo com ferramentas SIEM-like. Em geral, priorizam o
desenvolvimento de habilidades ofensivas, apresentam pouca integracdo com ferramentas
reais de observabilidade ou requerem infraestruturas excessivamente complexas. A partir
dessa andlise, identificam-se trés lacunas recorrentes: (i) auséncia de ingestdo continua
de eventos realistas, como logs técnicos de sistemas operacionais e aplicacdes legitimas;
(i1) falta de mecanismos de orquestracao temporal, que permitam a progressiao encadeada
de evidéncias e flags; e (iil) baixa integracdo com ferramentas reais de observabilidade,
como a pilha ELK. Tais limita¢gdes constituiram os requisitos fundacionais considerados
no desenho arquitetural do HIKARI.

Portanto, o HIKARI foi concebido como uma plataforma educacional que integra
préticas recorrentes na literatura — como a utilizagdo de logs reais, ambientes controlados
e desafios progressivos — com requisitos operacionais de realismo, acessibilidade e
controle de eventos. A Tabela 1 sintetiza essa avaliagdo, estruturando sete critérios
técnicos extraidos da literatura recente e mapeando as lacunas as capacidades previstas
na plataforma.

No contexto da formacao pratica em defesa cibernética, observam-se plataformas
que adotam ambientes gamificados e laboratérios simulados. Tais solucdes, embora
eficazes na introducdo de técnicas ofensivas, como penetration testing € reverse
engineering, apresentam deficiéncias recorrentes em cendrios de defesa cibernética
realista. As lacunas mais frequentes incluem: auséncia de ingestdo continua de logs
reais; inexisténcia de mecanismos explicitos de orquestracao temporal de eventos; e baixa
integracdo com ferramentas amplamente utilizadas em SOCs, como a ELK stack. Esses
aspectos inviabilizam a simulacdo de investigacdes encadeadas com evidéncias técnicas
progressivas, limitando a aplicabilidade dessas plataformas em treinamentos defensivos.
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Tabela 1. Comparacao entre o HIKARI e outros trabalhos da literatura

o et de - Instle O 1y Gamiag Rt
[Svabensky et al. 2021] ) ) @) ) @) ® )
[Savin et al. 2023] o © O O O [ J [
[Russo et al. 2023] [ ] @] © O O [ ] ©
[Chetwyn et al. 2024] [ © [ O O O [ ]
[Badva et al. 2024] [ ) O o O O O [
[Kuchar et al. 2024] [ ] O © O O [ ] [ J
[Gough et al. 2024] [) O O @) @) o [ ]
[Vasilakis et al. 2024] [ ] @] © @] @] [ J (D)
[Diakoumakos et al. 2021] © O © [ ) O [ J [ ]
[Kianpour et al. 2019] O O O O O [ J (D)
[Zhong et al. 2024] [ ) O O O O [ J [
[Leune and Petrilli 2017] @] @] @] @] O [ ] ©
[DeCusatis et al. 2022] @] @] @] @] O [ ] ©
[Karagiannis et al. 2021] [ ] @] [ ] © @] © 0
HIKARI v v v v v v v

Nota: @ presenga funcional; O auséncia funcional; © presenca limitada ou parcial.

Plataformas comerciais de Cyber Range, como o Cyberbit Range” e o IBM X-
Force Cyber Range®, exemplificam essa tendéncia. Embora oferecam simulacdes ricas em
telemetria e incidentes complexos, operam sob arquiteturas proprietarias nao auditdveis,
com forte dependéncia de dados sintéticos e auséncia de interfaces abertas para ingestao
ou visualizacdo externa de eventos. Além disso, os custos elevados e o0 modelo fechado
de licenciamento dificultam sua ado¢@o em contextos educacionais.

Solugdes de treinamento técnico como o Hack The Box*, Immersive Labs’ e
RangeForce® também apresentam limitacdes estruturais sob os critérios avaliados. No
Hack The Box, os desafios CTF sdo majoritariamente isolados, desprovidos de fluxo
temporal ou integracdo com fontes continuas de telemetria. A Immersive Labs oferece
laboratorios guiados voltados a resposta a incidentes e threat hunting, mas os dados sdao
pré-processados e ndo permitem exploracdo investigativa com rastreabilidade continua.
O RangeForce, por sua vez, prové exercicios hands-on estiticos com foco técnico, sem
progressdo baseada em eventos e sem flexibilidade para insercao de logs reais.

No dominio de solucdes de cédigo aberto, o Security Onion’ destaca-se por sua
instrumentagdo precisa para coleta e andlise de eventos, integrando ferramentas como
Suricata, Zeek e Kibana. No entanto, sua adocao em treinamentos € limitada por fatores
pedagégicos e operacionais: a auséncia de gamificacdo, a elevada curva de aprendizado
e a complexidade de implantacdo dificultam seu uso em simulagdes progressivas para
formacao de novos analistas.

Além dos aspectos técnicos e da gamificacdo, as solucdes analisadas divergem

2https://www.cyberbit.com/platform/cyber—range/
3https://www.ibm.com/services/xforce—cyber—range
*https://www.hackthebox.com
5https://www.immersivelabs.com
6https://www.rangeforce.com
7https://securityonionsolutions.com/software
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em critérios fundamentais para a capacitagcdo pratica de analistas em seguranga, tais como
regionaliza¢do de conteudos, capacidade de simular threat hunting, realismo de ambientes
simulados, suporte a gestdo de competicdes estruturadas e modelo de precificagdo.
Embora algumas plataformas possam utilizar automacao interna para provisionamento
de ambientes, nenhuma das solu¢des analisadas expde sua infraestrutura como cédigo —
Infrastructure as Code (1aC). Nenhuma plataforma analisada reproduz integralmente o

conjunto de requisitos operacionais implementados no HIKARI.

A seguir, a Tabela 2 analisa as principais plataformas que integram gamificacao e
ambientes simulados voltados a capacita¢do defensiva em ciberseguranca. Ela compara as
principais solucdes existentes a partir de cinco critérios estratégicos para formagao pratica
em defesa cibernética. A regionalizacdo refere-se a capacidade de adaptar contetddos,
desafios e interfaces a contextos culturais e linguisticos. A caca de ameacas (threat
hunting) avalia se a plataforma permite investigacdes proativas. O realismo do ambiente
simulado refere-se ao uso de dados reais ou simulagdes representativas. O suporte a
gestdo de competigdes considera a existéncia de mecanismos de orquestragcao, progressao
e ranqueamento de desafios. Por fim, o critério de precificagdo examina o modelo
de acesso — seja cddigo aberto, assinatura comercial ou licenciamento fechado. Os
critérios adotados foram extraidos a partir das funcionalidades reportadas nas plataformas
revisadas, considerando requisitos operacionais relevantes a formacao técnica de analistas
defensivos.

Tabela 2. Comparacao entre plataformas de capacitacao em defesa cibernética

- Regionali-  Caca de Ambiente Geréncia de Direcionada . =
Solugdes zacio ameacas Simulado Realista  competicbes para Educacao Precificagio
Cyber Range Solutions [ ) [ [ ) ) ) Solugdes fechadas
Hack The Box O (] () (] O Assinatura
Immersive Labs O [ o ) () Assinatura
RangeForce O ) [ ) ) ) Assinatura
Security Onion O o (] O O Codigo aberto
HIKARI [ ] [ ) [ ] () [ ) Cadigo aberto

Nota: @ indica presenca funcional; O indica auséncia funcional.

Com efeito, as solugdes revisadas abordam aspectos isolados da formacdo de
Blue Teams, mas raramente integram ingestdo continua de dados realistas, progressao
temporal de evidéncias e ferramentas SIEM-like. O HIKARI diferencia-se ao combinar
eventos reais anonimizados, injetados progressivamente via Kafka ®, com desafios
gamificados orquestrados por meio do CTFd °, em uma arquitetura aberta baseada na
ELK stack '°. Essa abordagem permite simular incidentes com progressdo controlada,
andlise investigativa com evidéncias reais e suporte a formacgdo prética de analistas em
ambientes proximos ao de um SOC real.

A Tabela 3 sintetiza o mapeamento entre as lacunas identificadas na literatura e
os requisitos técnicos assumidos no HIKARI. Esses critérios foram extraidos da andlise
critica dos trabalhos discutidos e validados pela estrutura técnica descrita nas se¢oes 3 € 4.

$https://kafka.apache.org
‘https://ctfd.io/
10https://www.elastic.co/elastic—stack
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Tabela 3. Sintese critica: lacunas recorrentes e requisitos assumidos no HIKARI

Lacunas recorrentes na literatura Requisitos técnicos assumidos no HIKARI

Auséncia de ingestdo continua de eventos  Ingestdo de eventos reais anonimizados com progressido temporal controlada via
realistas (e.g., logs de SO, rede e aplicagdo)  Kafka e Filebeat

Falta de orquestragio encadeada de desafios ~ Composi¢do modular de flags e evidéncias via CTFd com suporte a progressdo e
e evidéncias ao longo do tempo investigacdo

Baixa integracdo com ferramentas reais de  Arquitetura baseada na ELK stack com visualizacdo continua em tempo real
observabilidade (SIEM-like) (Kibana, Elasticsearch)

Foco excessivo em técnicas ofensivas e  Enfase em investigacdes orientadas a defesa, com foco em Blue Teams e contexto
desafios isolados operacional de SOC

Arquiteturas fechadas ou pouco  Modelo aberto, baseado em Infrastructure as Code, com suporte a
reprodutiveis reprodutibilidade e extensdo

3. Arquitetura da Plataforma HIKARI

A arquitetura do HIKARI foi concebida para atender aos requisitos técnicos
derivados das limita¢des identificadas na literatura (Tabela 3), visando simular, de forma
reproduzivel e escaldvel, a dinAmica de resposta a incidentes por equipes defensivas. O
sistema adota uma arquitetura orientada por dados, com ingestdo continua de eventos,
orquestracdo gamificada de desafios e ferramentas reais de andlise em tempo real. A
Figura 1 apresenta uma visdo geral da infraestrutura técnica, composta por componentes
de gamificacdo (CTFd), transporte de eventos (Katka e scripts auxiliares) e andlise

centralizada por meio da ELK stack.

( CTFd + Plugin ) ( Kibana J
- } Kafka (Barramento)
( Logstash H Elasticsearch J

Infraestrutura como Cédigo (IaC)

Figura 1. Arquitetura da plataforma HIKARI

A infraestrutura do HIKARI € implementada como [aC, permitindo a inicializa¢ao
completa dos servicos a partir de um ponto Unico de orquestracdo (Inicializacdo),
responsdvel pelo provisionamento da infraestrutura e pela configuragdo operacional
bésica dos servigos. O CTFd gerencia os desafios e dispara o processo de ingestdo de
eventos, representados por arquivos JSON, que sdo processados, indexados e persistidos
por meio do Kafka, Logstash e Elasticsearch, tornando-se posteriormente disponiveis para
visualizac@o na interface do Kibana. Cada usudrio ou equipe participante da competi¢ao
ou treinamento interage exclusivamente com o CTFd e o Kibana mediante conexdao VPN
(Virtual Private Network), conduzindo atividades tipicas de Blue Teams sobre os dados
disponibilizados, localizando as flags necessdrias para superar os desafios e progredir
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na competicdo. Todos os servigos executam-se em contéineres Docker, assegurando
isolamento, paralelismo e reprodutibilidade operacional.

O CTFd gerencia a apresentacdo dos desafios, a submissio de flags e o controle
de progressdao dos participantes. O Kafka, o Logstash e o Elasticsearch, conforme
descrito anteriormente, orquestram o fluxo de eventos estruturados, da ingestdo a
disponibilizacdo para andlise no Kibana. A andlise interativa é conduzida no Kibana,
que disponibiliza dashboards e mecanismos de consulta para a investigacdo de evidéncias
pelos participantes.

Cada desafio € descrito no CTFd e pode ou ndo ser associado a um novo conjunto
de eventos (logs) em formato JSON. Caso associado, a liberagdo do desafio implica na
injecdo do respectivo conjunto de logs em tdpicos Kafka. O participante que primeiro
avangar na competi¢ao aciona a publicac¢ao dos eventos, que sao consumidos por pipelines
Logstash, parseados e indexados no Elasticsearch, ficando disponiveis para andlise no
Kibana, conforme ilustrado na Figura 2.

HIKARI Game Dynamics " Network Scanning

Detectando o Scanner Fantasma Desafio 11 Solves X

Detectando o Scanner
Fantasma
100

Um scanner fantasma esta sondando a rede, tentando
descobrir hosts ativos e portas abertas. Use suas
habilidades para identificar o IP do scanner antes que ele

va embora!

EDR Analysis Dica: Procure por um IP que aparece consistentemente
em mltiplas requisicdes com caracteristicas de
varredura.

Atividade Suspeitano EDR

Bem-vindo ao HIKARI - Hunting Integrado e

Kompeticio em Resposta a Incidentes! Formato para resposta: flaglooxxxxx. 00

100
Explore desafios baseados em cendrios realistas e Enviar

desenvolva suas habilidades em analise e resposta a
incidentes cibernéticos. Ransomware Behavior l

Iniciar Desafios | Ver Ranking | Feedback D V|

100

Figura 2. Dindmica de liberacao de desafios no HIKARI.

Esse fluxo simula o funcionamento de um SOC, no qual alertas e evidéncias
chegam continuamente, exigindo correlac@o temporal e andlise contextual pelos analistas.
Todo o gerenciamento interno da plataforma € automatizado e transparente para os
competidores. As competi¢cdes contemplam cendrios comuns a ambientes corporativos,
como varreduras de rede, exploracdo de servicos vulnerdveis, movimentagao lateral e

exfiltracdo de dados.

Para coordenar a progressdo dos desafios, foi desenvolvido um plugin
customizado para o CTFd, como parte integrante da plataforma HIKARI. Esse
componente automatiza a associagdo entre desafios e conjuntos de logs técnicos em
formato JSON, acionando a publicacdo dos dados em topicos Katka a cada estdgio
vencido. Essa funcionalidade garante a injec@o controlada e progressiva de evidéncias,
viabilizando simulagdes realistas com controle temporal e coordenagdo por equipe. O
Kafka, Logstash e Elasticsearch orquestram o fluxo estruturado de eventos, que sdo
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instantaneamente disponibilizados para consultas no Kibana a partir da ativacdo do
desafio correspondente.

A Figura 3 apresenta a sequéncia de execu¢do da plataforma HIKARI, desde o
registro da competi¢cdo até a resolucao dos desafios e a inje¢do progressiva de logs para
investigacdo. O diagrama evidencia como o plugin do CTFd coordena a publicacdo de
logs a cada estdgio vencido, enquanto o pipeline ELK processa, indexa e disponibiliza as
evidéncias para andlise interativa em tempo real.
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Figura 3. Diagrama de sequéncia: cadastro, injecao de logs e resolucao de
desafios na plataforma HIKARI.

A associagdo de desafios a diferentes arquivos JSON permite a constru¢do de
desafios progressivos, possibilitando ajustes finos de dificuldade e foco temédtico em cada
etapa da competi¢do ou treinamento. Os desafios do HIKARI podem ser estruturados
em multiplos estdgios, representando fases tipicas de incidentes cibernéticos, como
reconhecimento, exploragcdo, persisténcia e impacto (ex.. ransomware). A liberacdo
progressiva dos eventos € coordenada pelo CTFd, que publica novos conjuntos de
logs em intervalos controlados ou sincronizados com o avango dos participantes. A
base Elasticsearch é compartilhada entre todos os competidores, aqueles que progridem
mais rapidamente interagem inicialmente com quantidade reduzida de eventos, enquanto
novos dados s@o injetados dinamicamente e ficam visiveis para todas as equipes. Esse
modelo reforca a simulagdo da dinamica de investigacdo sob pressdo, tipica de centros
reais de operacdo de seguranca, a0 mesmo tempo em que recompensa a agilidade dos
participantes.

Os desafios atualmente disponiveis no HIKARI foram construidos com base em
logs reais anonimizados, extraidos do setor financeiro para fins de simulacao realista.
Entretanto, a arquitetura é flexivel e permite a substituicdo ou complementacido desses
desafios. Também podem ser utilizados logs sintéticos, gerados artificialmente para
simular ataques especificos ou padrdes de comportamento, permitindo a criacdo de
cendrios controlados conforme os objetivos pedagdgicos.

Os logs utilizados nos desafios da plataforma HIKARI foram extraidos de
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ambientes reais do setor financeiro, com autorizacao institucional, tratados sob rigidos
critérios de anonimizagdo e formatados para permitir sua utilizacdo nos desafios. O
pipeline completo abrangeu desde a coleta e limpeza dos dados até a estruturacdo em
JSON e a ingestdo na ELK stack. O objetivo foi preservar a veracidade técnica dos
eventos, eliminando, a0 mesmo tempo, quaisquer vestigios de informagdes sensiveis. A
coleta foi orientada por quatro dominios estratégicos de observabilidade: atividades em
endpoints, comportamento de ransomware, eventos de autenticacdo e anomalias de rede.
As fontes principais foram:

(1) EDR (Endpoint Detection and Response): registros de sensores instalados
em estacoes Windows corporativas, fornecendo informagdes granulares sobre a cadeia
de processos e execu¢do de bindrios. Os eventos incluem artefatos maliciosos como
GetDockVer32W.exe, execucdes suspeitas por svchost.exe fora do contexto
legitimo, técnicas como DLL Sideloading e o uso de ferramentas como Ammy . exe. A
execucdo de comandos capturada pelos campos Command Line, Parent Command
Line e Grandparent Command Line, juntamente com os campos Tactic e
Technique mapeados no MITRE ATT&CK, permite reconstruir a linha temporal da
infeccdo e identificar taticas de evasao e persisténcia com base em anélise comportamental
e de hash.

(2) Logs de ransomware (RBMWS): eventos que fazem parte das fases
preparatérias de ataques de ransomware, incluindo exclusdo de backups via
wbadmin.exe, execu¢do remota com PsExec e sabotagem de restauracdo mediante
exclusdode Volume Shadow Copies. Essesregistros foram empregados para treinar
a identificacdo de estdgios de ataque e avaliar a resposta a incidentes em tempo real,
simulando fases avancadas de impacto (MITRE: Inhibit System Recovery).

(3) Eventos de autenticacdo (ALS-D): registros extraidos de dispositivos de borda
e firewalls, focados em tentativas de login, mudancas de contexto de seguranca e padroes
anomalos de acesso. Esses dados fornecem visibilidade de movimentagdo lateral e
footprinting, for¢cando os participantes a correlacionarem acessos originados de maquinas
comprometidas.

(4) Eventos de rede (EAP): registros provenientes de firewalls de aplicagdes,
documentando requisi¢des HTTP andmalas, como Server-Side Request Forgery (SSRF),
enumeracao de recursos € manipulacdo de cabecgalhos. Esses eventos sdo utilizados para
treinar a andlise de trafego e a identificacdo de padrdes de exfiltracdo, técnicas de disfarce
(como spoofing de user agents) e evasao por meio de proxies.

O processamento inicial apds a extracdo dos logs da ferramenta de SIEM foi
realizado por um script em Python desenvolvido para converter arquivos CSV brutos
para o formato JSON. Essa conversdo possibilitou a ingestdo estruturada via pipelines
do Logstash, utilizando parsing baseado em grok e enriquecimento seletivo de campos.
Cada linha do CSV foi transformada em um dicionario JSON, mantendo os nomes das
colunas como chaves, o que € indispensavel para indexacdo semantica no Elasticsearch
e para a construcdo de dashboards legiveis no Kibana. Cada linha representa um evento
independente, ideal para simulac@o cronolégica no ambiente dos desafios.

Para garantir a integridade dos dados sensiveis e o cumprimento das diretrizes
de privacidade exigidas tanto por normas internas da organizagdo parceira quanto pela
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legislacdo vigente (como a Lei Geral de Protecdo de Dados Pessoais — LGPD), sao
aplicados critérios rigorosos de anonimizagdo e consisténcia antes da ingestdo dos logs
na plataforma HIKARI com finalidade ndo apenas proteger informacgdes identificdveis,
mas também assegurar que os dados mantenham sua veracidade técnica e valor analitico,
permitindo a simulacdo realista de ameacgas em ambiente seguro e ético.

A anonimizacdo foi operacionalizada por meio de uma automacdo customizada
desenvolvida em Python, com o objetivo especifico de varrer os datasets de logs com
base em uma lista de palavras-chave sensiveis. Cada termo identificado foi substituido
por uma nomenclatura padronizada da plataforma HIKARI (ex: USR_GEN_001,
DOMAIN_HKR, IP_PRIV_HKR), isto garante que o conteido semantico do evento
seja preservado, mas desvinculado de qualquer informacgdo real capaz de comprometer
a confidencialidade organizacional ou pessoal. Campos como contas de usudrios
nominais, contas privilegiadas e administrativas, de termos institucionais e produtos
proprietarios, dominios e URLs foram mapeados para rétulos ficticios sem alterar o
tipo de comportamento associado no log. Campos como timestamp, tipo de evento,
portas de rede, método HTTP, cddigos de status e outros metadados operacionais foram
mantidos inalterados para garantir validade técnica nos desafios permitindo que os logs
anonimizados mantenham sua estrutura analitica integra sem exposicdo de ativos ou
informacdes reais da organizacao parceira.

Com efeito, a fim de refletir cendrios enfrentados por equipes de Blue Team
durante as competicdes no ambiente HIKARI, esses quatro conjuntos de eventos foram
utilizados na elaboragdo dos seguintes desafios:

(1) Detectando o Scanner Fantasma: (Categoria: Network Scanning) Um scanner
fantasma estd sondando a rede, tentando descobrir hosts ativos e portas abertas. Os
participantes devem identificar o IP do scanner antes que ele interrompa suas atividades.
Dica: procurar um IP que aparece consistentemente em multiplas requisicdes com
caracteristicas de varredura.

(2) Reconhecimento e Exploracdo: (Categoria: Web Exploits) Alertas de
seguranca indicam que um atacante realizou reconhecimento seguido da exploracao
de vulnerabilidades. A tarefa consiste em descobrir o I[P do atacante para capturar a
flag. Dica: verificar IPs envolvidos em atividades de reconhecimento e subsequente
exploragdo.

(3) Atividade Suspeita no EDR: (Categoria: EDR Analysis) Uma atividade
suspeita foi detectada por sensores EDR em multiplos sistemas. O desafio € localizar
o IP do sistema comprometido para ajudar na mitigacdo da ameaca. Dica: concentrar-
se em IPs associados a eventos criticos que ocorrem repetidamente e indicam possivel
comprometimento.

(4) Comportamento de Ransomware Detectado: (Categoria: Ransomware
Behavior) Sinais de comportamento de ransomware foram detectados em um dos sistemas
monitorados. O objetivo € encontrar o IP do sistema afetado e agir rapidamente para
impedir o ataque. Dica: buscar atividades indicativas de criptografia em massa ou
comportamentos andmalos de arquivos em sistemas especificos. Esses quatro desafios
foram utilizados na execucdo dos trés experimentos descritos na se¢ao a seguir.
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4. Avaliacao Experimental

A plataforma HIKARI foi aplicada em trés eventos educacionais independentes
mas com perfis complementares. O objetivo central foi avaliar a usabilidade da
solugdo, o realismo dos cendrios simulados e a efetividade da interface de andlise
baseada em eventos reais. Ao todo, participaram mais de 40 estudantes e profissionais,
organizados em multiplos times e distribuidos entre os seguintes contextos: um exercicio
interno no Laboratdrio de Comando e Controle de Defesa Cibernética (Lab C2-DC) do
ITA; uma competi¢do técnica com pds-graduandos da PUC Minas; e a execu¢do no
programa Hackers do Bem, promovido pela RNP. Todos os eventos seguiram o mesmo
padrdo arquitetural: provisionamento automatizado de instancias por equipe, desafios
sequenciais controlados via CTFd, e andlise centralizada em dashboards Kibana. A
liberacao de eventos foi temporizada por meio de scripts que publicavam logs nos topicos
do Kafka, permitindo simulacio incremental da progressao de um incidente real.

A metodologia adotada baseou-se em estudos de caso de natureza exploratoria,
com observagdo indireta. Cada instancia executou desafios multiestagio, utilizando logs
realistas, em ambientes controlados, utilizando contéineres Docker. A avaliacdo da
plataforma foi conduzida em trés etapas principais: validag¢do funcional da infraestrutura;
execucdo dos desafios com participantes reais; e coleta e anélise dos dados de interacao.
Cada equipe atuou em uma instancia isolada da plataforma, acessando os desafios por
meio do CTFd e investigando evidéncias em dashboards personalizados no Kibana. A
coleta de dados foi realizada de forma automatizada, por meio da instrumentagdo nativa
dos servicos utilizados: logs de submissdao e progresso no CTFd (incluindo tempo,
nimero de acertos e ordem de resolucdo); e formuldrios estruturados compostos por
questdes objetivas e campos abertos para feedback qualitativo. Toda a infraestrutura foi
projetada para ser replicavel, permitindo sua reutilizacdo em novos estudos, seja com 0s
mesmos desafios ou com instancias adaptadas a diferentes perfis de participantes.

A liberagdo dos desafios seguiu uma ordem progressiva, sincronizada com a
injecdo controlada de eventos via Kafka. A visibilidade dos logs por estdgio foi
coordenada por scripts automatizados, evitando exposi¢do antecipada das evidéncias.
Os participantes nao tiveram acesso direto a infraestrutura da plataforma, assegurando
isonomia e controle experimental. Limitacées. Como ndo houve grupo controle,
randomizacdo ou acompanhamento longitudinal, os resultados devem ser interpretados
como evidéncia exploratéria de viabilidade e aplicabilidade educacional. As andlises
quantitativas e qualitativas, entretanto, sugerem coeréncia entre os contextos e indicam
o potencial formativo da plataforma.

Participaram da avaliacdo trés grupos distintos, distribuidos em diferentes
momentos € contextos institucionais: Estudantes de graduacdo em Engenharia de
Computacdo do ITA, durante sessdo pratica no laboratério C2-DC; Estudantes
(profissionais da drea de Tecnologia da Informac¢do) de um curso de pds-graduacdo
em Ciberseguranga da Pontificia Universidade Catélica de Minas Gerais (PUC Minas);
Participantes do programa Hackers do Bem, promovido pela RNP. Os testes foram
realizados em ambientes controlados, com autenticacdo individual, isolamento por equipe
e sincronizagdo por crondmetro global. O provisionamento completo foi automatizado
via contéineres Docker, com um orquestrador central responsdvel por subir as instancias
de CTFd, Logstash, Elasticsearch e Kibana para cada grupo. Todos os times receberam
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acesso simultaneo aos desafios e as ferramentas de investigac@o analitica.

Durante os exercicios, foram extraidas métricas especificas que contribuiram para
a anélise da percepcao dos participantes em relacdo a utilizagdo do Hikari. Para avaliagdo
quantitativa e qualitativa, as questdes objetivas e os comentdrios abertos do formulario
estruturado foram analisados por agrupamento temdtico, com foco em aspectos como
usabilidade da interface, clareza dos desafios, realismo dos logs e aplicabilidade pratica
dos contetidos. Os resultados dessa anélise s@o discutidos na Secao 5.

5. Resultados

O HIKARI foi concebido e aplicado como uma plataforma de capacitacdo pratica
voltada a formacdo de competéncias em defesa cibernética. Cada edicdo seguiu uma
dindmica estruturada em desafios do tipo CTF, com atividades destinadas especificamente
ao desenvolvimento de habilidades de Blue Team. As agdes foram simuladas em
um ambiente que utilizou o Kibana para andlise de logs, deteccdo de incidentes,
correlagdo de eventos e resposta cibernética. A mecanica da plataforma incorporou o
conceito de gamificacdo progressiva e multiestdgio, de modo que novos desafios eram
liberados somente apds a solucdo dos anteriores, estimulando a constru¢do gradual
do conhecimento técnico. Ao término das atividades, todos os participantes foram
convidados a responder uma avaliacdo da experiéncia pratica da plataforma, a fim de
levantar informacdes que pudessem medir a aderéncia da plataforma a seus objetivos
formativos, bem como identificar melhorias e evolu¢des pertinentes para sua evolugao.

A metodologia de andlise dos dados coletados foi pautada na avaliacdo de temas
especificos, como o perfil do usudrio, sua experiéncia com a plataforma, o impacto na
aprendizagem e desenvolvimento, a aplicabilidade e utilidade do sistema, a relevancia e
o realismo dos desafios e o potencial de negdcio da solucdo. A avaliacdo foi realizada
nas trés edi¢des: em novembro de 2024, com estudantes de graduacdo em Engenharia de
Computagdo do ITA durante sessdes praticas no laboratério C2-DC; em marcgo de 2025,
com estudantes (profissionais da area de Tecnologia da Informag¢ao) de um curso de pds-
graduacdo em Ciberseguranca da Pontificia Universidade Catélica de Minas Gerais (PUC
Minas); e em abril de 2025, com participantes do programa Hackers do Bem promovido
pela RNP. Ao todo, foram obtidas 46 respostas tinicas.

A andlise quantitativa consistiu no tratamento dos dados coletados por meio
de questdes estruturadas que abordaram, de maneira categérica, o perfil do usudrio,
a experiéncia com a plataforma HIKARI, o impacto no aprendizado técnico, a
aplicabilidade da ferramenta em cendrios reais de treinamento, a relevancia dos desafios
simulados e o potencial de expansdo da solugdo. Para as avaliacdes de interface, eficicia
de aprendizado, utilidade pratica e realismo dos desafios, foi utilizada uma escala ordinal
de 1 a 5, em que 5 representava a melhor avaliagdo. A andlise buscou identificar
correlagdes entre o nivel de experiéncia em seguranca cibernética dos participantes, sua
familiaridade prévia com desafios CTF e técnicas de defesa (Blue Team), e sua percepcao
sobre a dificuldade e efetividade dos desafios propostos. Além disso, foram analisadas
respostas relacionadas a gamificacdo da plataforma, ao engajamento dos usudrios, a
aplicabilidade dos desafios para a formacgao de equipes de Blue Team e a recomendagao
da plataforma como instrumento de treinamento técnico. De forma complementar, as
respostas abertas foram submetidas a uma andlise temdtica qualitativa, categorizando
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comentdrios sobre aspectos como usabilidade da interface, dificuldade de navegacdo e
utilizacdo de filtros no Kibana, percep¢ao de realismo dos cendrios simulados, e sugestdes
praticas de aprimoramento da experi€ncia e da dindmica da plataforma.

Em relacdo ao perfil dos participantes, constatou-se que a maioria apresentava
nivel intermedidrio ou avancado em seguranca cibernética. Ainda que grande parte
ja tivesse experiéncia prévia em CTFs, as edicdes mais recentes indicaram uma
maior presenca de iniciantes. A familiaridade dos participantes com técnicas de
defesa cibernética, por sua vez, revelou-se predominantemente moderada a alta. Essa
heterogeneidade reforca a versatilidade do HIKARI para publicos de diferentes niveis
técnicos, sendo que a abordagem progressiva adotada pela plataforma favoreceu a
inclusdo de usudrios iniciantes sem comprometer a complexidade e a profundidade
necessdrias para usuarios mais experientes.

A experiéncia dos usudrios com a plataforma foi, em geral, bastante positiva. A
interface recebeu avaliagcdo elevada, com 85,4% das notas atribuidas variando entre 4 e 5.
A dificuldade dos desafios foi considerada adequada, sobretudo por perfis que ja possuiam
algum grau de familiaridade com atividades de Blue Team. A gamificacdo utilizada foi
aprovada por mais da metade dos participantes, contribuindo significativamente para o
aumento do engajamento durante as atividades. Quanto ao realismo dos desafios, cerca
de 87% dos respondentes os classificaram como realistas ou muito realistas, enquanto
mais de 90% consideraram o HIKARI util para treinamento de equipes de seguranca. A
eficdcia da ferramenta no processo de aprendizado foi igualmente bem avaliada, com uma
nota média superior a 4,2 em uma escala de 1 a 5. Entre os problemas técnicos reportados,
destacaram-se a interrup¢ao do acesso a plataforma (como no caso do Kibana inoperante)
e dificuldades relacionadas a falta de familiaridade com a ferramenta, especialmente
quanto ao uso de filtros e queries, indicando uma necessidade de melhoria na curva de
aprendizado inicial.

Observou-se um impacto positivo na aprendizagem técnica dos participantes. O
HIKARI foi considerado eficaz ou muito eficaz para o aprendizado em defesa cibernética.
Observou-se que o maior impacto foi entre os participantes com perfil intermedidrio,
em forte sinergia com o modelo multinivel progressivo proposto pela plataforma. As
competéncias mais desenvolvidas pelos usudrios envolveram a anédlise de logs, citada
por 92% dos respondentes, seguida pela detec¢do de intrusdo, que variou entre 45% e
85%, andlise de ameacgas, entre 45% e 58%, e resposta a incidentes, que ficou entre
23% e 25%. Além dessas competéncias centrais, os participantes também destacaram
a aquisicdo de conhecimentos sobre sintaxe KQL (Kibana Query Language), o manuseio
do Kibana e o desenvolvimento de raciocinio analitico orientado a evidéncia. A estrutura
progressiva dos desafios foi fundamental para estimular a aplicagdo pratica continua e o
fortalecimento da capacidade de andlise dos participantes.

Quanto a aplicabilidade e utilidade, a plataforma foi considerada muito util para
treinamento pratico de Blue Teams por quase todos os participantes. Entre as sugestdes de
evolucdo mais recorrentes destacam-se a implementacao de um modo assistido com dicas
progressivas, para apoiar os iniciantes, € a inclusdo da integracdo do Elastic diretamente
no HIKARI para otimizar o fluxo de trabalho. A percepcao geral refor¢a a relevancia da
plataforma ndo apenas para formagdo académica, mas também para treinamentos internos
em organizagdes e programas educacionais focados em seguranca defensiva.
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No que tange a relevancia e realismo dos desafios, a maioria dos usudrios
considerou que os cendrios simulados reproduziram com fidelidade a realidade enfrentada
por equipes de Blue Team em operacdes reais. Entre os pontos destacados positivamente
estdo a simulacdo de multiplas etapas de ataques, como reconhecimento, exploracio e
persisténcia. Algumas sugestdes para melhoria incluiram a adicdo de diversidade de
fontes de logs, a simulag@o de logs em tempo real e a criacdo de cendrios mais desastrosos,
ampliando assim a complexidade e variedade das simulagdes. Em termos de avaliagdo
quantitativa, entre 85% e 92% dos respondentes consideraram os desafios realistas ou
parcialmente realistas, enquanto 85% a 90% reconheceram que o HIKARI contribui para
a preparacdo préatica de analistas de seguranga para incidentes cibernéticos reais.

Finalmente, no que diz respeito ao potencial de negécio, todos os respondentes
recomendaram o HIKARI como ferramenta para treinamento de equipes de seguranga,
e mais de 90% acreditam que a plataforma possui grande potencial para se destacar
no mercado, ainda que cerca de 60% a 70% ressaltem a necessidade de melhorias
incrementais para alcancgar exceléncia. As sugestdes mais recorrentes para a evolucao
do produto incluiram o desenvolvimento de modos assistidos, a criacdo de rankings
transparentes, a inclusdo de dicas progressivas e a possibilidade de trabalhar com logs
gerados em tempo real. De maneira geral, a plataforma demonstra elevado potencial
estratégico para ser escalada e replicada em multiplos setores da industria e educacao.

5.1. Critérios de Sucesso

A avaliacdo experimental da plataforma HIKARI considerou como critério de
sucesso sua capacidade de cumprir os objetivos formativos definidos, que a diferenciam
dos ambientes discutidos na Se¢do 2, com foco em realismo, progressdo controlada e
integracdo com ferramentas de andlise compativeis com SIEM. Participaram 46 usudrios,
que responderam a formuldrios com questdes objetivas e abertas. Os resultados indicaram
mais de 85% de concordancia quanto a utilidade e ao realismo dos desafios, com nota
média superior a 4,2 (em uma escala de 1 a 5) sobre aprendizado técnico. Comentérios
abertos destacaram a sequéncia logica dos desafios, a clareza das evidéncias e a dindmica
de progressao. Esses aspectos correspondem diretamente as funcionalidades previstas na
arquitetura da plataforma.

6. Conclusao e Trabalhos Futuros

Este artigo apresentou a arquitetura, execucdo e avaliagdo da plataforma HIKARI,
concebida para o treinamento técnico de equipes Blue Team em ambientes realistas. A
solugdo integra desafios gamificados no formato CTF, geracdo controlada de eventos,
andlise de evidéncias com a ELK stack e orquestracao temporal via Kafka. A plataforma
foi testada em trés contextos educacionais distintos — ITA, PUC Minas e Hackers do
Bem — com mais de 40 participantes no total, demonstrando sua viabilidade técnica,
escalabilidade e aplicabilidade pratica em formacdes orientadas a defesa cibernética. Os
resultados indicam que o HIKARI € capaz de simular cendrios realistas de resposta a
incidentes com progressdo controlada e correlagao temporal de eventos, oferecendo uma
alternativa robusta as abordagens centradas exclusivamente em técnicas ofensivas. A
integracdo com ferramentas amplamente adotadas no mercado, a infraestrutura baseada
em contéineres e a auséncia de configuragcdes manuais por parte dos usudrios favorecem
sua ado¢ao ampla em contextos académicos, corporativos € governamentais.
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Como dire¢des futuras, pretende-se expandir o conjunto de desafios disponiveis,
incorporar mecanismos de geracdo dindmica de logs e oferecer modulos de orientagdo
adaptados ao perfil dos participantes. Além disso, sered introduzida uma andlise
quantitativa baseada nimero de tentativas por desafio; tempo médio de resolucdo por
fase; distribuicdo de flags corretas e incorretas (taxa de acertos); e um indice "Log-
Query Efficiency” derivado de pesquisas KQL corretas/total. Desta maneira, através de
informacdes sobre a navegacdo e consultas realizadas no Kibana serd possivel inferir
padroes de exploracdo das evidéncias. Também estd em avaliacdo a integracdo de
funcionalidades baseadas em Modelos de Linguagem de Grande Escala (LLMs), com
o objetivo de apoiar a andlise semantica de logs e sugerir queries de investigacdo. A
adocdo de notebooks Jupyter para fins diddticos e o uso de Kubernetes para viabilizar
escalabilidade horizontal também estdo previstos. Essas funcionalidades ainda ndo
integram a implementacdo atual e sdo consideradas extensdes planejadas para versdes
futuras da plataforma.

Neste contexto, a literatura recente discute a possibilidade de agentes baseados
em LLMs conduzirem experimentos cientificos de forma autbnoma, como exemplificado
pelo Al Scientist [Lu et al. 2024]. Apesar do potencial desses sistemas para acelerar
tarefas analiticas e gerar hipdteses, ainda persistem limitacdes quanto a confiabilidade,
compreensdo contextual e capacidade de operar em cendrios realistas de seguranca
cibernética. O HIKARI propde uma abordagem complementar, na qual analistas
humanos interagem com logs reais, ferramentas industriais e desafios progressivos
em ambientes gamificados, preservando o raciocinio interpretativo e o aprendizado
incremental. Futuramente, a integracdo de LLMs poderd atuar como suporte auxiliar
— por exemplo, na sugestdo de queries ou explicacdes — sem substituir a experiéncia
imersiva e formativa centrada no usudrio.
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