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Abstract. The publication of government data enables transparency and sci-
entific advancement. In Brazil, this publication is regulated by the LAI, may
be mandatory or requested, and must comply with the LGPD. Data privacy is
the Manager’s responsibility, and suppressing explicit identifiers is insufficient
to ensure privacy. This paper proposes a methodology that encompasses both
forms of publication. In the mandatory, the Manager’s ensures the protection of
the record without data suppression. In the requested, the Miner’s is included in
the data anonymization process. A case study was conducted with public data,
where it was possible to uniquely select 7,357 records. Applying the methodo-
logy, it was possible to create indistinguishable groups of size 10.

Resumo. A publicação de dados governamentais possibilita transparência e
avanço cientı́fico. No Brasil, essa publicação é regulamentada pela LAI, pode
ser obrigatória ou solicitada e deve estar em conformidade com a LGPD. A pri-
vacidade dos dados é de responsabilidade do Gestor, e a supressão de identifi-
cadores explı́citos é insuficiente para garantir a privacidade. Este artigo propõe
uma metodologia que abrange ambas as formas de publicação. Na obrigatória,
o Gestor garante a proteção do registro sem a supressão dos dados. Na soli-
citada, o Minerador é incluı́do no processo de anonimização dos dados. Foi
realizado um estudo de caso com dados públicos, onde foi possı́vel selecionar
unicamente 7.357 registros. Aplicando a metodologia, foi possı́vel criar grupos
indistinguı́veis de tamanho 10.

1. Introdução
A publicação de dados desempenha um papel importante para a transparência gover-
namental, disponibilizando para o cidadão informações referentes a gastos públicos,
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assim como ajuda a comunidade cientı́fica a analisar tendências, identificação de
padrões que auxiliam em tomadas de decisões, impulsionando avanços em diversas
áreas [Carvalho et al. 2023, Direito and Barros 2025]. No caso especı́fico do Brasil, to-
dos os órgãos e entidades públicas são obrigados a disponibilizar informações para o
acesso público. Esta obrigatoriedade encontra-se regulamentada pela Lei nº 12.527/2011,
Lei de Acesso à Informação (LAI), [Brasil 2011]. Entretanto, a lei supracitada consi-
dera de forma particular os dados pessoais, em seu Artigo 31, seção V, o qual afirma
que o tratamento de dados pessoais deve respeitar a “intimidade, vida privada, honra
e imagem das pessoas, bem como às liberdades e garantias individuais”. Portanto,
a publicação de dados pelo setor público não deve violar a privacidade dos cidadãos
[Queiroz and Motta 2015, Tejedo-Romero et al. 2025]. Neste contexto, temos a Lei Ge-
ral de Proteção de Dados (LGPD) [Brasil 2018], que dispõe sobre o tratamento de dados
pessoais no Brasil, definindo diretrizes para a proteção da privacidade dos indivı́duos.
Portanto, na publicação de dados governamentais, por um lado, temos a LAI que obriga
a divulgação dos dados. Por outro, temos a LGPD que exige a anonimização dos dados
pelos meios técnicos razoáveis e disponı́veis na ocasião do tratamento dos dados. As leis
supracitadas contribuem para maior transparência tanto na publicação quanto no uso de
dados pessoais. Porém, não é objetivo das regulamentações definir em termos técnicos
quais tecnologias devem ser utilizadas para prover a privacidade. Elas abordam de ma-
neira geral como os gestores dos dados – pessoa ou entidade considerada confiável que é
responsável pelos dados – devem tratar os dados pessoais, cabendo a eles a escolha dos
métodos de tratamento.

Na área da computação, há uma subárea denominada de Publicação de Dados
com Preservação de Privacidade (PDPP), que visa criar um conjunto de dados anônimo
que proteja a privacidade enquanto mantém nı́veis ótimos de utilidade dos dados. Esse
objetivo pode ser alcançado por meio de técnicas de preservação da privacidade, como
anonimização de dados, generalização e perturbação. Tais técnicas visam combater
as ameaças de vincular um indivı́duo a um registro ou a um atributo sensı́vel. Es-
sas ameaças são chamadas de vinculação de registro e vinculação de atributo, respec-
tivamente [Ge et al. 2024]. De maneira geral, a PDPP é dividida em duas abordagens
principais: a primeira visa diminuir o espaço de busca do conjunto de dados original,
sem adicionar ruı́do, por meio dos operadores de generalização e/ou supressão, tendo
como principais modelos de privacidade o k-anonimato [Samarati 2001] e ℓ-diversidade
[Machanavajjhala et al. 2007]. A segunda abordagem adiciona, por meio da adição de
ruı́do, uma imprecisão nos dados, tendo como modelo de referência a privacidade dife-
rencial [Dwork 2006].

Gerenciar o equilı́brio entre privacidade e utilidade é desafiador, devido aos seus
princı́pios serem inversamente proporcionais [Brito and Machado 2017]. Os gestores po-
dem utilizar técnicas de privacidade para compartilhar dados, de maneira a garantir um
certo nı́vel de privacidade e assim não violar as regulamentações de proteção de dados.
Entretanto, essas técnicas impactam a utilidade dos dados, o que pode ser um problema
para o Minerador, pessoa que tem acesso aos dados publicados ou os solicita, já que de-
seja extrair o máximo de informações possı́vel, e essa perda de utilidade pode impedir o
acesso a certos dados relevantes.

A LAI regulamenta a publicação proativa de dados de órgãos públicos, mas
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também prevê que a publicação pode ser solicitada. Nesse contexto, o Gestor lida com
ambos os tipos de publicação e, independentemente de qual seja, deve respeitar a privaci-
dade dos dados, conforme regulamentado pela LGPD.

Diante desta problemática, o objetivo principal deste artigo é propor uma meto-
dologia para publicação de dados com preservação da privacidade, onde esta publicação
pode ocorrer de maneira proativa e solicitada. Na proativa, o Gestor generaliza os dados
de maneira que não seja possı́vel identificar unicamente um registro. Na solicitada, prin-
cipal contribuição deste trabalho, é a inclusão do Minerador no processo de anonimização
dos dados. Nesta publicação, o Gestor, de maneira interativa com o Minerador, apresenta
os atributos que necessitam ser manipulados para alcançar um nı́vel de privacidade de-
sejada. O Minerador, por sua vez, especifica as manipulações que podem ser realizadas
sobre os dados, tentando impactar o mı́nimo possı́vel a utilidade dos dados. Desta forma,
o equilı́brio entre utilidade e privacidade fica a cargo do processo interativo entre o Ges-
tor e o Minerador. Na publicação de dados, encontramos dados de diferentes naturezas:
áudio, vı́deo, imagem, tabulares e geoespaciais [Eynden 2011]. Entretanto, na metodolo-
gia proposta, investigamos a preservação da privacidade na publicação de dados tabulares
estruturados. Em relação à privacidade, a publicação deve possuir proteção tanto do re-
gistro quanto do atributo.

2. Conceitos Básicos
Nesta seção, serão apresentados os conhecimentos básicos e os problemas envolvidos na
publicação de dados.

2.1. Dados Tabulares
Dados tabulares são representados por tabelas com estrutura de linha e coluna, onde cada
linha corresponde a uma tupla do conjunto de dados e as colunas aos atributos das tu-
plas. Esta representação é denominada de microdados, quando estes representam da-
dos pessoais, cada tupla corresponde a uma pessoa e os atributos às suas caracterı́sticas
[Fung et al. 2010, Machado et al. 2019]. Os microdados podem ser classificados em 04
tipos [Fung et al. 2010], que são: Identificador Explı́cito (IE): são atributos que identifi-
cam unicamente um registro. Exemplo: CPF, CNH; Quase-Identificador (QI): são atri-
butos que não são IE, mas podem criar um IE, quando se correlacionam com outros QI’s.
Exemplo: Data de nascimento, CEP; Atributo Sensı́vel (AS): consistem em informações
sensı́veis especı́ficas da pessoa. Exemplo: doença, salário e situação de incapacidade;
Atributo Não Sensı́vel (ANS): contém todos os atributos que não se classificam como
IE, QI e AS.

Importante lembrar que, ao disponibilizar os microdados, é obrigatória a supressão
dos identificadores explı́citos. Entretanto, remover somente os identificadores explı́citos
mostrou-se ineficaz para prover a privacidade [Affonso and Sant’Ana 2017]. Os demais
microdados podem ser utilizados para reidentificar indivı́duos, ligando ou combinando
com outros dados ou observando caracterı́sticas únicas encontradas nos dados divulgados
[Sweeney 2002, Karagiannis et al. 2024, Coelho et al. 2025].

2.2. Abordagem não perturbativa
A abordagem não perturbativa visa limitar o espaço de busca sobre os dados origi-
nais, porém, mantendo a veracidade em relação às consultas que podem ser realiza-
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das sobre os dados. Isso é feito por meio do uso dos operadores de privacidade:
generalização e/ou supressão [Fung et al. 2010, Carvalho et al. 2023]. O trabalho de
[De Capitani Di Vimercati et al. 2012, Machado and Neto 2021] define que o grau de
proteção desfrutado na publicação de dados utilizando esta abordagem pode ser mensu-
rado por um valor numérico. O nı́vel de proteção do registro está diretamente relacionado
ao valor de k, que representa o tamanho do menor grupo formado associado aos quase-
identificadores, tendo como referência o modelo de privacidade k-anonimato, proposto
por [Samarati 2001]. O nı́vel de proteção do atributo está relacionado ao valor de ℓ, que
representa a menor diversidade de atributos sensı́veis relacionados aos grupos criados por
meio da obtenção de k. O modelo de privacidade referência é o ℓ-diversidade, proposto
por [Machanavajjhala et al. 2007].

2.3. Abordagem perturbativa

A abordagem perturbativa utiliza o operador de ruı́do, ela permite a publicação de
todo o conjunto de microdados, onde esses dados possuem um certo nı́vel de im-
precisão em relação aos dados originais [Aggarwal et al. 2008, Carvalho et al. 2023].
Quando comparamos a abordagem perturbativa com a não perturbativa, percebemos que
a abordagem perturbativa, apesar de tornar os dados menos precisos, mantém a estru-
tura dos dados, preservando certas propriedades estatı́sticas que são perdidas no pro-
cesso de generalização e supressão da abordagem não perturbativa [Fung et al. 2010].
Neste trabalho, adotamos como operador de ruı́do a privacidade diferencial, proposta
por [Dwork 2006]. A privacidade diferencial é uma medida rigorosa de privacidade
para análise de dados, que oferece garantias probabilı́sticas robustas, garantindo que
a presença ou ausência de qualquer indivı́duo em um conjunto de dados não afete
significativamente o resultado de uma análise ou consulta, permitindo o compartilha-
mento de um conjunto de dados sem revelar informações individuais de cada indivı́duo
[Dwork 2006, Alves et al. 2024a, Alves et al. 2024b].

3. Trabalhos Relacionados
A literatura apresenta trabalhos relacionados à publicação de dados com preservação da
privacidade. Nestes trabalhos, são apresentadas tanto soluções com sistematizações de
procedimentos que o Gestor pode adotar para evitar a violação da privacidade no compar-
tilhamento de dados quanto interfaces que permitem ao Gestor interagir diretamente com
os dados, a fim de balancear a utilidade e a privacidade.

Em relação as soluções de sistematização de procedimentos,
[Baloukas et al. 2024] apresenta um framework para apoiar o compartilhamento de
dados pessoais para pesquisa cientı́fica integrando anonimização, avaliação de risco e
geração de acordos de licença. Tendo como objetivo simplificar o processo de compar-
tilhamento de dados entre organizações, de maneira que este compartilhamento ocorra
de forma segura e em conformidade com as regulamentações do uso de dados pessoais.
[Queiroz and Motta 2015] verificou a forma de anonimização dos dados adotada no setor
público brasileiro, analisando os microdados do Instituto Nacional de Estudos e Pesqui-
sas Educacionais Anı́sio Teixeira (INEP) referentes ao ano de 2013, e constatou que a
anonimização adotada apresentava fragilidades. Neste trabalho foi demonstrado que a
aplicação de formas sistemáticas de anonimização reduz o risco de reidentificação de in-
divı́duos. Os modelos de anonimização utilizados foram o k-anonimato [Samarati 2001],
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para garantir a proteção do registro criando grupos indistinguı́veis com base nos quase-
identificadores, e o Distinct ℓ-diversidade [Machanavajjhala et al. 2007], utilizado para a
proteção dos atributos sensı́veis.

As soluções baseadas em interfaces possibilitam o Gestor manipular diretamente
os dados a serem publicados, utilizando os operadores de privacidade: generalização, su-
pressão e adição de ruı́do. [Kim and Kim 2024] apresenta uma metodologia dentro do
sistema KMBIG para o compartilhamento de dados de saúde. No sistema, o responsável
pela publicação interage com os dados por meio de uma interface que permite realizar
operações de anonimização. Após a manipulação dos dados, é gerado um relatório que
é avaliado por um comitê, de forma a definir se o nı́vel de privacidade é aceitável para
publicação. [Wang et al. 2018] aborda a anonimização de dados tabulares multiatributo,
e propõe uma interface visual combinada com um pipeline de manipulação de dados. O
sistema visual é composto por duas funcionalidades visuais: PER-Tree (Privacy Exposure
Risk Tree) e UPD-Matrix (Utility Preservation Degree Matrix). A PER-Tree apresenta ao
usuário os problemas de privacidade, permitindo que ele possa aplicar os operadores de
privacidade para sanar essas fragilidades. A UPD-Matrix fornece um feedback de maneira
visual dos impactos destas manipulações sobre a utilidade dos dados. A interface auxilia
o usuário, responsável pela publicação, encontrar de maneira interativa um equilı́brio en-
tre a proteção da privacidade e a utilidade dos dados. [Abu Attieh et al. 2024] descreve
a criação e avaliação da ORCHESTRA Pseudonymization Tool (OPT), em redes de pes-
quisa biomédica. Oferecendo funcionalidades de pseudonimização e gerenciamento de
dados de participantes e amostras biológicas. A pseudoanonimização ocorre através da
substituição de dados identificáveis por pseudônimos, garantindo a proteção da privaci-
dade, mas permitindo a vinculação de dados para análises cientı́ficas. A interação do
usuário para a manipulação dos dados se dá via interface gráfica.

Podemos notar que os trabalhos de [Baloukas et al. 2024],
[Abu Attieh et al. 2024] e [Queiroz and Motta 2015] apresentam uma perspectiva
onde o Gestor deve considerar uma estrutura composta por etapas para publicar dados,
de modo que não viole as regulamentações que tratam do uso e compartilhamento de
dados pessoais. Enquanto os propostos por [Wang et al. 2018], [Abu Attieh et al. 2024]
e [Kim and Kim 2024] apresentam uma perspectiva na qual o Gestor interage com os
dados a serem publicados por meio de uma interface, manipulando-os com operadores de
privacidade (generalização, supressão e perturbação).

Ambas as perspectivas objetivam garantir que os dados publicados não violem a
privacidade, tentando impactar ao mı́nimo a utilidade dos dados. Entretanto, fica nı́tido
que em ambas as perspectivas o Minerador fica alheio ao processo de anonimização de
dados, não interagindo com o Gestor e algumas manipulações realizadas por ele podem
inviabilizar a utilidade dos dados para os fins desejados pelo Minerador.

Mediante a problemática, este trabalho propõe uma metodologia para a publicação
de dados, abrangendo tanto a forma proativa, quando o compartilhamento de dados obri-
gatório, quanto a solicitada. Na publicação solicitada, uma das principais contribuições
deste trabalho, a anonimização dos dados ocorrerá de forma interativa entre o Gestor e o
Minerador, buscando o equilı́brio entre utilidade e privacidade por meio dessa interação.
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4. Metodologia
Diante desse desafio a metodologia proposta para publicar dados com preservação da
privacidade opera de duas maneiras: proativa e solicitada. A maneira proativa ocorre
quando órgãos e/ou entidades públicas são obrigados, por determinação legal, a disponi-
bilizar informações. Na solicitada, órgãos e/ou entidades disponibilizam dados mediante
solicitações especı́ficas. A Figura 1 ilustra de maneira geral a metodologia de publicação
de dados proativa e solicitada. Na publicação proativa, o Gestor, ao publicar os dados,
não sabe quem irá acessá-los, o minerador é desconhecido, onde se faz necessário aplicar
um maior nı́vel de privacidade sobre os dados.

Figura 1. Visão geral da metodologia: proativa e solicitada

Na solicitada, o Minerador que teve acesso aos dados da publicação proativa e
deseja uma melhor qualidade dos dados ou um Minerador que deseje acessar um deter-
minado conjunto de dados realiza uma solicitação de publicação ao Gestor dos dados (1).
Após, inicia-se um processo interativo entre o Gestor e o Minerador (2), até alcançar um
equilı́brio entre a privacidade desejada pelo Gestor e o nı́vel aceitável de utilidade para
o Minerador. Quando este equilı́brio é alcançado, os dados são disponibilizados ao Mi-
nerador (3). Importante lembrar que o Minerador não tem acesso aos dados originais
durante o processo interativo, somente especifica as manipulações que podem ser realiza-
das sobre os dados. Nas subseções 4.1 e 4.2 a seguir, será apresentada em mais detalhes a
publicação proativa e solicitada.

4.1. Publicação Proativa (Publicação obrigatória)

Na publicação proativa, o Gestor tem a obrigação legal de disponibilizar dados. Essa
exigência, imposta por regulamentações e/ou leis vigentes, determina que órgãos públicos
tornem as informações sob sua guarda acessı́veis, assegurando o direito fundamental ao
acesso à informação. No entanto, é fundamental considerar outras normativas legais que
regem a publicação de dados pessoais, as quais estabelecem regras e princı́pios para ga-
rantir a privacidade e a proteção dessas informações.

A Figura 2 ilustra a visão mais detalhada da publicação proativa com preservação
da privacidade. Esse processo é composto por três etapas principais, divididas em seis
passos.
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– Etapa 1: composta de 04 passos - Seleção dos dados, classificação dos
metadados, exclusão do IE e a adição do Identificador de Rastreabilidade (IR).
Passo 1 - Seleção dos dados: este passo consiste no Gestor selecionar em sua base
local o conjunto de dados solicitado. Passo 2 - Classificação dos metadados: neste
passo o Gestor classifica as colunas do conjunto de dados em IE, QI, AS e ANS.
Passo 3 - Excluir IE: neste passo o Gestor exclui as colunas classificadas no passo 2 como
IE. Passo 4 - Adição do IR: neste passo é criado e adicionado um identificador de rastrea-
bilidade para cada registro do conjunto de dados. O Identificador de Rastreabilidade (IR)
consiste em um relacionamento criado entre os dados originais e os dados anonimizados.
Essa relação é para possibilitar ao Gestor rastrear os dados que originaram os dados ano-
nimizados, caso eles sejam solicitados. Assim como possibilita auditorias, caso se façam
necessárias.

Figura 2. Etapas da publicação proativa

– Etapa 2: Proteção do Registro corresponde ao Passo 5. Nesta fase, aplicam-se
operações de generalização ou mascaramento sobre os quase-identificadores com o obje-
tivo de criar grupos indistinguı́veis. Um grupo é considerado indistinguı́vel quando um
conjunto de quase-identificadores se torna idêntico para múltiplos registros no conjunto
de dados, impossibilitando a identificação direta de um registro individual. O tamanho
mı́nimo que todos os grupos devem atender é definido pelo Gestor, sendo obrigatório que
este tamanho seja maior ou igual a 2. Após aplicar as manipulações de generalização os
grupos com tamanho menores que o desejado pelo Gestor terão seus quase-identificadores
mascarados.

– Etapa 3: Publicação dos Dados e Geração de Relatório de Privacidade, que
corresponde ao Passo 6, envolve duas ações principais. Primeiramente, é gerado um
relatório de privacidade que descreve as manipulações aplicadas ao conjunto de dados,
sendo essas informações registradas em sua base de dados local. Em seguida, o conjunto
de dados anonimizado é disponibilizado de forma pública.

A Figura 3 ilustra o comparativo entre a estrutura visual da tabela com os dados
originais e os anonimizados de maneira proativa. De forma que CPF foi classificado
como IE, sendo excluı́do; CEP e Data de Nasc classificados como QI, tiveram parte de
suas informações mascaradas. Os QI’s menores que o grupo desejado serão mascarados.
O grupo indistinguı́vel formado tem tamanho 2.
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Figura 3. Ilustração visual entre a tabela original e a anonimizada

4.2. Publicação Solicitada (Processo Interativo)
A Figura 4 ilustra as etapas do processo interativo para publicação de dados com
preservação da privacidade. Este processo é caracterizado como interativo devido ao de-
correr do processo de anonimização, o Minerador interage com o Gestor especificando as
manipulações que podem ser realizadas sobre os dados e o Gestor, por sua vez, define o
nı́vel de privacidade que a publicação deve possuir. O equilı́brio entre privacidade e utili-
dade fica a cargo deste processo interativo entre ambos. A publicação interativa é dividida
em três etapas principais: proteção do registro, proteção do atributo e análise da utilidade.

Figura 4. Publicação Interativa

Agora detalharemos os processos que constituem a publicação interativa ilustrada
na Figura 4. Inicialmente é executado processo 1, onde o Minerador realiza a solicitação
dos dados. Nesta solicitação consta: a Identificação do Minerador, a Especificação dos
Dados Solicitados e a Dimensão de Interesse. Na Identificação do Minerador, ele in-
forma seu tipo, que pode ser: pesquisador de instituição pública ou privada. Além disso,

Anais do SBSeg 2025: Artigos Completos

8



deverá fornecer seu nome, endereço, número de identificação, tipo de identificação e ane-
xar outras informações pertinentes. O tipo de identificação refere-se a um documento
com validade legal e reconhecimento pelas autoridades competentes do território onde o
minerador solicita os dados. Anexar outras informações pertinentes refere-se ao termo de
responsabilidade, no qual o Minerador se compromete a não violar e/ou compartilhar os
dados, bem como outros documentos que se fizerem necessários. Na Especificação dos
Dados Solicitados, o Minerador informará um rótulo para o dado solicitado, juntamente
com sua descrição. Exemplo: Data de nascimento – dado referente ao dia do nascimento
da pessoa. No exemplo, o rótulo é “Data de nascimento” e a descrição é “dado referente
ao dia do nascimento da pessoa”. Na Dimensão de Interesse o Minerador indica a di-
mensão de interesse em relação aos dados, podendo ser: Estrutura, Veracidade e Hı́brida.
Estrutura: garante a integridade de cada registro, não permitindo a operação de supressão.
A privacidade é provida por meio da adição de ruı́do. Veracidade: emprega operadores
de generalização e/ou supressão para reduzir o espaço de busca, mas assegurando que
as informações obtidas sejam consistentes com as originais. Hı́brida: pode utilizar os
operadores de generalização, supressão e adição de ruı́do.

No processo 2, ao receber a solicitação dos dados, o Gestor executará os seguintes
passos: selecionar os dados, classificação dos metadados, excluir os IE e adição do
IR, tipificação dos metadados e Definir o TG (Tamanho do Grupo) e/ou epsilon. Em
Selecionar dos dados: o Gestor seleciona o conjunto de dados solicitados pelo Minerador
em sua base de dados local. Na Classificação dos Metadados: o Gestor classifica os
metadados, representados pelos rótulos do conjunto de dados definidos em Solicitação de
Dados, em IE, QI, AS e ANS. Excluir os IE e adicionar o IR: o Gestor suprime os IE’s,
cria e adiciona um IR para cada registro. Na tipificação dos metadados: o Gestor tipifica
os QI e AS em numérico ou categórico. Aqueles classificados como numéricos devem ser
especificados como contı́nuo (real) ou discreto (inteiro). Definir o TG e/ou epsilon (ϵ): TG
é o valor definido pelo Gestor para a melhor consulta associada aos QI’s sobre o conjunto
de dados solicitados, sendo esta consulta obrigatoriamente maior ou igual a 2. De modo
que, os registros retornados pela consulta são indistinguı́veis entre si. Por exemplo, se
o valor de TG for 5, independentemente das combinações dos QI’s, a consulta sempre
retornará 5 ou mais registros, de forma que não seja possı́vel diferenciá-los analisando
os QI’s. O TG é definido quando a dimensão de interesse for a veracidade. Quando
a dimensão de interesse for a estrutura, será utilizado o operador de adição de ruı́do.
Nesta proposta, utiliza-se a privacidade diferencial aplicada aos QI’s, com o mecanismo
de Laplace para metadados numéricos e o exponencial para os categóricos. Para esta
dimensão, o Gestor definirá o valor do ϵ que será o nı́vel de privacidade adicionado aos
dados. Na hı́brida, o Gestor combina princı́pios das dimensões de veracidade e estrutura,
onde ele define o valor de TG e ϵ.

No processo 3, é verificada a proteção do registro. Este processo ocorre de forma
automática, onde verifica se os QI’s formam grupos maiores ou iguais ao TG. Caso sim,
avança-se para o processo 7. Caso contrário, os dados serão manipulados para se alcançar
a proteção do registro. As manipulações a serem realizadas sobre os dados variam de
acordo com a dimensão de interesse escolhida pelo Minerador. A seguir, vamos detalhar
como ocorre a manipulação dos dados de acordo com a dimensão de interesse.

– Veracidade: nesta dimensão é executado o fluxo ilustrado na Figura 4, inicia-se
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com o processo 4 onde o Gestor lista os QI’s que impossibilitam a formação de grupos
com tamanho maior ou igual a TG e envia ao Minerador. O Minerador, ao receber a lista
de QI’s, especifica as manipulações aceitas sobre os dados e as envia ao Gestor (processo
5). O Gestor, ao receber as especificações, aplica as manipulações sobre o conjunto de
dados (processo 6) e verifica a proteção do registro (processo 3). Este processo interativo
continua até que os QI’s formem grupos maiores ou iguais a TG. Um ponto a considerar
neste processo interativo é a possibilidade de o Minerador negociar com o Gestor o nı́vel
de privacidade (valor de TG) e o Gestor, por sua vez, solicitar algumas manipulações
sobre os dados.

– Estrutura: o Gestor com base no valor de ϵ aplica os mecanismos de priva-
cidade diferencial sobre os QI’s. Em seguida, é avançado para o processo 7. A Figura
5 ilustra como ocorre o processo de adição de ruı́do via privacidade diferencial. Neste
ponto, os QI’s encontram-se tipificados. Para os atributos numéricos, é aplicado o meca-
nismo de laplace, onde é adicionado ao valor original um valor gerado pelo mecanismo.
Este valor é obtido por meio da sensibilidade da função, que consiste no quociente do
valor máximo onde a saı́da da função pode variar quando um único registro é adicionado
ou removido do conjunto de dados, pelo ϵ.

Figura 5. Adição de ruı́do nos quase-identificadores via privacidade diferencial

Para os atributos categóricos é aplicado o mecanismo exponencial, este meca-
nismo seleciona de maneira probabilı́stica um valor dentro do conjunto de opções dos
QI’s para aquele atributo em especı́fico. O cálculo da probabilidade é ponderada, levando
em consideração a frequência do atributo e o valor de ϵ.

– Hı́brida: ilustrada na Figura 6. Inicialmente, o Gestor seleciona os QI’s que
impossibilitam a formação de grupos maiores ou iguais a TG e os envia ao Minerador. O
Minerador, ao receber os QI’s, especifica as manipulações que ele aceita sobre os dados e
as retorna ao Gestor.

Figura 6. Ilustração do fluxo geral do processo hı́brido

O Gestor aplica sobre os QI’s as manipulações especificadas pelo Minerador. Em
seguida, verifica se a proteção do registro foi alcançada. Se sim, avança-se para o pro-
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cesso 7. Caso contrário, é aplicada a privacidade diferencial sobre os QI’s dos grupos
menores do que TG e avança para o processo 7.

Neste ponto foi alcançada a proteção do registro. No processo 7, o Gestor inicial-
mente define o valor de QMASG (Quantidade Mı́nima de Atributos Sensı́veis por Grupo),
sendo que o menor valor que QMASG pode assumir é 2. No processo 8, é verificado de
maneira automática se cada grupo formado pelos QI’s possui uma diversidade de AS
maior ou igual a QMASG. Se sim, avançamos para o processo 12. Caso contrário, os
AS necessitarão ser diversificados. O processo de diversificação varia de acordo com a
dimensão escolhida pelo Minerador.

– Veracidade: o Gestor identifica os grupos que possuem diversidade menor que
a QMASG, e lista os AS vinculados a esses grupos e a envia ao Minerador para que ocorra
o processo de diversificação (processo 9). O Minerador, ao receber a lista de AS inicia
o processo de diversificação. Este processo consiste em atribuir a cada AS da lista dois
ou mais sinônimos. Ao término, o Minerador terá associado a cada elemento da lista de
AS enviadas pelo Gestor uma lista de sinônimos. Um sinônimo, neste contexto, é uma
palavra semelhante ao AS. Essa lista é enviada ao Gestor para atualizar os AS dos grupos
com diversidade menor que a QMASG (processo 10). O Gestor, ao receber a lista de
sinônimos, atualiza os AS dos grupos menores que a QMASG (processo 11) e verifica
a proteção do atributo (processo 8). Este processo interativo repete-se até que os grupos
formados pelos QI’s possuam uma diversidade de AS maior ou igual a QMASG. Vale
ressaltar que a QMASG pode ser negociada durante o processo interativo.

– Estrutura: o Gestor com base no valor de ϵ aplica os mecanismos de privaci-
dade diferencial sobre os AS dos grupos indistinguı́veis, conforme ilustrado na Figura 7,
com diversidade menor que a QMASG. Em seguida, é avançado para o processo 12.

Figura 7. Diversificação dos atributos sensı́veis via privacidade diferencial

– Hı́brida: o Gestor envia uma lista de AS que impossibilitam a proteção do atri-
buto. O Minerador diversifica os AS e devolve ao Gestor. O Gestor atualiza os AS dos gru-
pos indistinguı́veis menores que QMASG e verifica a proteção do atributo. Para os grupos
indistinguı́veis que possuı́rem a QMASG menores que o desejado após a atualização, será
aplicada a privacidade diferencial, com base no valor de ϵ. Em seguida, avança-se para o
processo 12. Este processo está ilustrado na Figura 8.

Neste ponto, foi alcançada a proteção do atributo. No processo 12, o Gestor
utiliza métricas de utilidade para mensurar os impactos causados no conjunto de dados
solicitado, resultantes das manipulações realizadas, e as envia ao Minerador.

No processo 13, o Minerador analisa as métricas e verifica se os dados mantive-
ram uma utilidade aceitável. Caso sim, o Minerador informa ao Gestor que deseja ter
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Figura 8. Processo de diversificação dos atributos, dimensão hı́brida

acesso aos dados anonimizados, e avança-se para o processo 14. Caso contrário, inicia-se
novamente o processo de proteção do registro.

No processo 14, o Gestor gera o relatório de privacidade que consiste na descrição
dos procedimentos adotados no processo de anonimização de dados, assim como as
informações de quem solicitou os dados.

No processo 15, consiste na disponibilização dos dados anonimizados ao Mine-
rador.

5. Cenário de uso da metodologia utilizando dados públicos
Para demonstrar o uso da metodologia, utilizamos dados públicos referentes aos registros
de vacinação COVID-19. Estes dados são publicados pelo Ministério da Saúde (SUS), por
meio do portal OpenDataSUS, que disponibiliza informações que podem servir para sub-
sidiar análises objetivas da situação sanitária, tomadas de decisão baseadas em evidências
e elaboração de programas de ações de saúde. O conjunto de dados do COVID-19 é di-
vidido por estado, podendo ser acessados por meio de uma API ou arquivo no formato
CSV, disponı́veis no portal1. O motivo da escolha destes dados é o fato de sua publicação
ser obrigatória. Analisamos o conjunto de dados publicados e identificamos que algumas
colunas filtravam registros, agrupando-os em pequenos grupos ou até mesmo de maneira
única. Diante dessa fragilidade, aplicamos a metodologia proposta para aumentar o nı́vel
de privacidade. O cenário de aplicação será apresentado para a publicação proativa e
solicitada.

5.1. Verificação de fragilidades em relação a privacidade do registro

Inicialmente, foi selecionado um municı́pio do estado do Maranhão, o conjunto de da-
dos possuı́a 11.543 registros, e realizou-se a classificação dos metadados, como IE (pa-
ciente id), QI (paciente idade, paciente dataNascimento, paciente enumSexoBiologico,
paciente racaCor valor, paciente endereco cep, vacina dataAplicacao) e AS (va-
cina grupoAtendimento nome). Em seguida, foram removidos os atributos classifica-
dos como IE. Após a remoção, verificou-se se os QI’s permitiam selecionar pequenos
grupos ou até mesmo um único registro. A utilização do QI paciente dataNascimento
(ano/mês/dia) resultou na seleção de 7.357 registros únicos, indicando que cada um
deles possui uma data de nascimento distinta no conjunto de dados. Os QI’s pa-
ciente endereco cep, vacina dataAplicacao e paciente idade selecionavam de maneira
única 304, 69 e 3, respectivamente.

1https://opendatasus.saude.gov.br/dataset/covid-19-vacinacao
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5.2. Publicação Proativa

Inicialmente, os dados foram selecionados, excluiu-se o IE paciente id, sendo criado e
adicionado a cada registro um IR. Após, realizaram-se operações de anonimização so-
bre os dados, que foram: para paciente idade, foi adicionado um perı́odo de 10 em 10
anos; para paciente endereco cep, foram mascarados os últimos 05 caracteres; e para
vacina dataAplicacao, foram mascaradas as informações referentes ao dia e mês. O QI
paciente dataNascimento foi suprimido. Definiu-se que o nı́vel de proteção do registro
seria 10. Em seguida, verificou-se se os grupos formados pela generalização e masca-
ramento alcançaram o tamanho 10. Constatou-se que, com a combinação de todos os
QI’s, era possı́vel selecionar de maneira única 468 registros. Assim, optou-se por mas-
carar os QI’s dos registros que não formam grupos de tamanho 10. Para avaliação da
utilidade dos dados, foram aplicados sobre os dados originais e anonimizados o modelo
de classificação J48 [Quinlan 1993], para realizar a comparação da acurácia obtida. O
modelo de classificação foi avaliado utilizando o Weka 3.8.62, com validação cruzada
10-fold.

5.3. Publicação Solicitada

Para o experimento da publicação solicitada, temos o seguinte cenário. O Minerador, ao
acessar os dados publicados pelo Gestor na publicação proativa, deseja um maior deta-
lhamento dos dados. Cada processo será apresentado de maneira explı́cita.

Processo 1: O Minerador solicita ao Gestor os dados originais referentes à
publicação disponibilizada. Na solicitação, o Minerador informa seus dados pessoais,
envia o termo de responsabilidade de não violar a privacidade dos dados e especifica que
a dimensão de interesse é a veracidade.

Processo 2: O Gestor, ao receber a solicitação, por meio do IR, acessa os dados
originais. A seguir, classifica e suprime os IE. Posteriormente, gera e adiciona aos dados
novos IR e associa-os aos dados originais, tipifica os dados e define TG de 7.

Processo 3: O Gestor verifica se os dados originais formam grupos maio-
res ou iguais a TG. Ao realizar a verificação, constatou que paciente idade, paci-
ente dataNascimento e paciente endereco cep formavam 13, 9263 e 452 grupos menores
que TG. A combinação de todos os QI’s formava 11.275 grupos menores que TG. Além de
paciente idade e paciente dataNascimento selecionavam 03 e 7.357 registros de maneira
única.

– Inicio do processo interativo para alcançar a proteção do registro

Processo 4: O Gestor gera uma lista dos QI’s que impossibilitam formar TG e
envia ao Minerador.

Processo 5: O Minerador recebe a lista dos QI’s que impossibilitam alcançar
TG de 7. O Minerador especificou as seguintes operações: suprimir o dia de paci-
ente dataNascimento; definir intervalo de 5 anos para paciente idade; suprimir os últimos
4 dı́gitos de paciente endereco cep; e suprimir o dia de vacina dataAplicacao. Após,
enviou-as ao Gestor.

2https://ml.cms.waikato.ac.nz/weka/index.html
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Processo 6: (Gestor) Aplicou sobre os dados as especificações definidas pelo
Minerador. Porém, ainda era possı́vel selecionar de maneira única um registro pelo QI
paciente idade (Processo 3). Informando ao Minerador.

- Minerador: Poderia diminuir o valor de TG.

- Gestor: Sim, caso especifique novas manipulações, sugiro que a idade fique de
10 em 10 anos e onde tiver data verificar se pode ficar apenas o ano.

Processo 5: (Minerador) Especifica que as novas manipulações aceitas so-
bre os dados são: para paciente idade, aplicar intervalo de 10 anos; para paci-
ente dataNascimento, manter somente o ano; para vacina dataAplicacao, manter somente
o ano; e para paciente endereco cep, suprimir os últimos 5 dı́gitos.

Processo 6: (Gestor) Definiu o novo TG de 5, aplicou as manipulações definidas
pelo Minerador e verificou se os grupos formados são maiores ou iguais ao valor de TG
(Processo 3). Mesmo aplicando as manipulações e diminuindo o TG para 5, a combinação
de todos os QI’s apresenta 2080 grupos menores que TG.

- Minerador: Podes baixar o TG para 3.

- Gestor: Sim. Entretanto, os grupos menores que 3 serão suprimidos. Aceita
esta condição?

- Minerador: Sim. Condição aceita.

Processo 6: (Gestor) Atualizou o TG para 3 e excluiu 2126 registros. Alcançando
a proteção do registro.

– Fim do processo interativo para alcançar a proteção do registro

Processo 7: O Gestor verificou a diversidade de cada grupo formado, houve al-
guns grupos que apresentaram diversidade menor que 2. Porém, o AS associado foi:
Faixa Etária, Pessoas de 12 a 17 anos, Pessoas de 18 a 64 anos, Pessoas de 5 a 11 anos,
Pessoas de 65 a 69 anos, Pessoas de 70 a 74 anos, Pessoas de 75 a 79 anos e Pessoas
de 80 anos ou mais. Não foram encontradas informações como Pneumopatias Crônicas
Graves, Neoplasias, Doenças Cardiovasculares e Cerebrovasculares, que estão presentes
no conjunto de dados. Como o Minerador está fornecendo garantias de que não irá violar
os dados, não será necessário manipular os atributos. Avançando para o processo 12.

Processo 12: O Gestor aplica o modelo de classificação J48 e compara a acurácia
obtida dos dados originais e anonimizados, obtendo uma diferença de 0,2256%.

Processo 13: O Minerador analisa os resultados enviados pelo Gestor, e os dados
satisfazem suas necessidades.

Processo 14: O Gestor gera o relatório de privacidade, contendo todas as
manipulações realizadas sobre os dados.

Processo 15: O Gestor disponibiliza os dados ao Minerador.

5.4. Resultados e discussão

Na publicação proativa, as operações de generalização e mascaramento possibilita-
ram publicar os dados com um grupo indistinguı́vel de 10, com a supressão do paci-
ente dataNascimento. Isso implica que, para uma melhor consulta sobre o conjunto de
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dados, haverá 10 registros associados, dificultando assim os ataques de reidentificação.
Importante destacar que o IR possibilita o Gestor rastrear os dados originais, caso ne-
cessário. Na publicação solicitada, com a interação do Minerador, houve a preservação
do QI paciente dataNascimento. O processo interativo é importante, pois possibilita ao
Minerador especificar manipulações que causem menos impacto nos dados e preservem
mais a utilidade, para a finalidade que deseja. Este processo também abre possibilidades
entre o Gestor e o Minerador de negociarem o nı́vel de privacidade e utilidade. Como o
Minerador, por meio de documentos formais, garante que não irá violar a privacidade, o
Gestor pode flexibilizar o nı́vel de privacidade para que os dados preservem mais utili-
dade. A Tabela 1 apresenta a acurácia obtida por meio do modelo de classificação J48.
Percebe-se que a publicação solicitada apresentou uma acurácia próxima da obtida com
os dados originais.

Tabela 1. Comparação da acurácia obtida do dado original e os obtidos pelo uso
da metodologia, com uso do modelo de classificação J48.

Dados Original Metodologia Proativa Metodologia Solicitada
84.1753% 79.9653% 83.9497%

O resultado obtido com os dados da publicação proativa obteve uma acurácia
menor, porém esta publicação possui um nı́vel de privacidade maior, com grupo indis-
tinguı́vel de 10.

6. Conclusão
Neste trabalho apresentamos uma metodologia para publicação de dados públicos de ma-
neira proativa ou solicitada com preservação da privacidade, para auxiliar o Gestor no
processo de compartilhamento de dados. Na proativa, o Gestor adiciona privacidade aos
dados formando grupos indistinguı́veis. Na solicitada, a metodologia inclui o Minera-
dor no processo de anonimização dos dados, onde pode especificar as manipulações que
causem menor impacto nos dados. Este processo interativo entre Gestor e Minerador é
o responsável pelo equilı́brio entre utilidade e privacidade. O experimento demonstrou
que o processo interativo possibilita que o Minerador tenha dados mais úteis do que na
publicação proativa. Independente da publicação, o identificador de rastreabilidade possi-
bilita o acesso aos dados originais, para fins de solicitação e/ou auditorias. Para trabalhos
futuros, aplicaremos a metodologia em empresas e hospitais para avaliar sua eficácia e
levantar pontos para refinamento da metodologia.
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