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Abstract. This work proposes MicroSec Traffic, an approach to improve the ef-
ficiency of traditional IDS solutions based on rule-defined signatures and ano-
malies by reducing the data load of network traffic without compromising threat
detection. The technique requires no modifications to IDS tools such as Snort
or Suricata; only adjustments to the rules in use. Evaluated in a controlled sce-
nario with Snort, the approach proved effective in maintaining alert generation
while reducing both processing time and data volume.

Resumo. Este trabalho propée o MicroSec Traffic, uma abordagem para me-
lhorar a eficiéncia de solucoes IDS tradicionais baseadas em assinaturas e
anomalias definidas por regras, por meio da reducdo da carga de dados do
trdfego de rede, sem comprometer a detec¢cdo de ameagas. A técnica ndo exige
modificacoes nas ferramentas IDS, como Snort ou Suricata, apenas ajustes nas
regras utilizadas. Avaliada em um cendrio controlado com o Snort, a aborda-
gem demonstrou ser efetiva ao manter a geracdo de alertas com menor tempo
de processamento e volume de dados.

1. Introducao

Nas redes de computadores atuais, o crescente volume de trafego e a complexidade ar-
quitetural, além do nimero e da sofisticacdo de novas ameacas cibernéticas, impdem
grandes desafios tanto a seguranca quanto ao desempenho dos sistemas conectados
[Asad et al. 2024]. Dentre as ferramentas disponiveis para identificar essas ameacas, 0s
Sistemas de Detec¢ao de Intrusdo (Intrusion Detection Systems —IDS), como o Snort', de-
sempenham um papel importante ao fornecer recursos para o monitoramento e a indicacao
de padrdes suspeitos no trafego de rede.

No entanto, solucdes tradicionais de IDS realizam operagdes bastante custosas
computacionalmente para viabilizar a detec¢do de ameacas. Em cendrios com baixo vo-
lume de trafego, essas solucdes conseguem inspecionar por completo os quadros e pa-
cotes recebidos. Porém, conforme o volume de trafego aumenta, a eficicia das solucodes
de IDS pode ser severamente comprometida, uma vez que sua capacidade de processa-
mento € excedida, resultando em atrasos na notificacdo, perda de pacotes, andlises parci-
ais de fluxos e, eventualmente, diminui¢do na capacidade de detec¢do e geracao de alertas
[Machnicki et al. 2024].

'"https://www.snort.org
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Dadas as dificuldades mencionadas, diversos autores tém empregado esforcos no
desenvolvimento de solugdes de IDS de alto desempenho para processar grandes volu-
mes de trafego. Entre essas solugdes, destacam-se aquelas implementadas utilizando
eBPF [Wang and Chang 2022] [Machnicki et al. 2024], P4 [Lewis et al. 2019] e FPGA
[Zhao et al. 2020]. No entanto, considerando a flexibilidade de instanciacdo, facilidade
de configuracdo e uso das soluc¢des de IDS tradicionais, em software executando em hard-
ware de proposito geral, elas ainda sdo amplamente adotadas e desempenham um papel
importante para a ciberseguranca. Sendo assim, um importante desafio a ser enfrentado
consiste no aprimoramento das condi¢des de operacdo dessas solucdes, reduzindo garga-
los e aprimorando a eficiéncia e eficdcia destas na identificacdo de ameacas.

Nesse contexto, o presente trabalho propde o MicroSec Traffic, uma abordagem
baseada em engenharia de trafego, utilizando packet washing [Dong and Clemm 2021],
para reduzir a carga de dados processados por solugdes de IDS. O método visa ajustar as
regras instaladas em um IDS e moldar o trafego de rede ingressante para preservar ape-
nas as informagdes essenciais para a detec¢do de ameacas, otimizando o desempenho da
solucdo sem comprometer sua eficacia ou requisitar modificagdes técnicas. A abordagem
proposta foi avaliada em um ambiente controlado, por meio da reproducgdo e deteccao
de ataques, avaliando os resultados relacionados a efetividade do IDS de teste. Os re-
sultados demonstraram que a técnica MicroSec Traffic teve impacto positivo e relevante
na inspecao de trafego de rede (redugao de 83% no tempo de execucdo, sem prejuizos
relevantes na detec¢do de ataques). Os testes também permitiram realizar uma discussao
profunda sobre as implicacdes praticas, desafios e oportunidades relacionados ao Micro-
Sec Traffic. Assim, destacam-se as principais contribui¢des deste trabalho:

* Proposicdo e definicdo de uma nova técnica de engenharia de trafego, baseada em
Packet Washing, para aprimoramento da eficiéncia de solu¢des de IDS no proces-
samento de copias modificadas do trafego de rede: o MicroSec Traffic;

— Foco na minimizacdo de dados transmitidos/processados, sem perda de
informacdes de deteccao.

* Avaliacdo do MicroSec Traffic utilizando um IDS amplamente conhecido e utili-
zado, o Snort, e um dataset com amostras reais de ataques;

— Foco na compatibilidade integral com as solu¢des legadas, mantendo-as
completamente inalteradas, sendo necessario modificar apenas o trafego
de entrada e as regras configuradas.

* Discussdo das limitagdes, desafios e oportunidades relacionados a técnica pro-
posta.

— Identificac@o e justificativa da ndo aplicac@o da técnica com solugdes de
IPS, apenas com IDS;

— Apresenta¢do do problema de pesquisa relacionado a selecdo, adaptacdo e
conciliacao de regras de IDS para aplicacdo ao MicroSec Traffic.

O restante deste artigo estd organizado como segue: a Sec@o 2 apresenta 0s con-
ceitos basicos necessdrios para o entendimento da proposta; a Secao 3 define o MicroSec
Traffic, bem como os conceitos e ferramentas utilizados para sua implementacdo. A Secdo
4 descreve os experimentos € apresenta os resultados obtidos. A Secdo 5 identifica e dis-
cute limitacdes, desafios e oportunidades. Finalmente, a Se¢do 6 conclui o artigo.
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2. Fundamentacao Teérica

Esta secdo apresenta o arcabougo conceitual bésico utilizado neste trabalho. Na Subse¢ao
2.1, fundamentos de engenharia de trafego e de suas principais estratégias sao apresenta-
dos. Na Subsecdo 2.2, os principais conceitos sobre IDS sdo destacados. A Subsecdo 2.3
descreve e analisa os principais trabalhos relacionados.

2.1. Engenharia de Trafego

A popularizacdo da Internet no século XXI trouxe os beneficios do acesso
rapido a informacdo e ao entretenimento para cerca de 5,56 bilhdes de usudrios
[Kepios et al. 2025]. Tal feito, embora um marco para as redes de computadores,
também gerou grandes desafios para o gerenciamento e funcionamento dessas redes
[Pedreno-Manresa et al. 2017]. Nesse contexto, a engenharia de trafego se torna espe-
cialmente relevante, pois trata do processo de otimizagao de recursos em redes IP visando
melhorar seu desempenho e eficiéncia [Wang et al. 2008]. Entre seus principais objeti-
vos estdo: balancear a distribuicdo de carga, minimizar o consumo de largura de banda,
garantir qualidade de servico e aumentar a resiliéncia da rede contra falhas.

Diversas estratégias podem ser adotadas para implementar engenharia de trafego;
no entanto, trés se destacam: traffic policing, traffic shaping e packet washing. A primeira,
o traffic policing, estabelece limites para o trafego que passa pela rede, descartando os pa-
cotes que excedam os limites [Flach et al. 2016]. A segunda, o traffic shaping, apresenta
uma abordagem menos agressiva, porém mais custosa em termos de recursos computa-
cionais. Também baseada na defini¢cdo de limites para o trafego, essa estratégia arma-
zena os pacotes excedentes em uma fila, para poderem ser transmitidos posteriormente,
em momento oportuno, conforme uma politica de enfileiramento que também precisa
ser determinada [Marcon et al. 2011]. Na primeira, o descarte de pacotes € o objetivo
da estratégia; na segunda, o descarte de pacotes ocorre apenas como uma eventual con-
sequéncia da utilizacao total da memoria dedicada a fila.

Por fim, a terceira abordagem, conhecida como packet washing, introduz um mo-
delo mais granular de gerenciamento de pacotes. Ao invés de descartar pacotes inteiros
com base em limites, como no traffic policing, essa técnica realiza uma divisao da carga
util em pedacos (chunks), que recebem diferentes valores de prioridade de acordo com sua
importancia para a aplicagdo receptora. Isso permite que, em situacoes de sobrecarga, o
descarte ocorra apenas para os pedacos de menor prioridade, preservando a baixa laténcia
e a integridade dos dados mais relevantes. E importante destacar que, originalmente, a
defini¢do desses pedacos prioritdrios € responsabilidade da aplicag@o transmissora, a qual
deve distinguir os dados que podem ser descartados sem prejuizo a comunicagao daqueles
cuja perda exigird retransmissao do pacote [Dong and Clemm 2021].

2.2. Sistemas de Deteccao de Intrusao

A deteccdo de intrusdo, em geral, consiste em processos de monitoramento de eventos
com o objetivo de classifica-los como normais ou maliciosos [Liao et al. 2013]. Os siste-
mas de deteccdo de intrusao podem processar trafego de rede ou utilizar outros recursos
para identificar ameacas, como logs de sistema. Além disso, um IDS pode ser dedi-
cado ao monitoramento e geracao de alertas para uma rede de computadores (Network
IDS) ou dedicado a um sistema em particular (Host IDS) [Soniya and Vigila 2016,
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Frasdo et al. 2024]. Além disso, existem duas abordagens principais para a detecc¢ao
de ameacas por meio de IDS: detec¢do baseada em anomalias e baseada em assinaturas
[Shafi et al. 2025].

A primeira abordagem, de detec¢do baseada em anomalias, busca modelar o com-
portamento padrao da rede a partir do histérico de trafego normal. Assim, alertas sdo ge-
rados quando desvios significativos em relagdo ao padrao sdo detectados. Essa estratégia
pode empregar métodos como aprendizado de maquina, técnicas estatisticas, conheci-
mento especializado ou minera¢ido de dados. Em particular, destaca-se a estratégia base-
ada em regras [Garcia-Teodoro et al. 2009]. Nessa estratégia, definem-se explicitamente
condicdes sobre atributos temporais (por exemplo, frequéncia de pacotes em janelas de
tempo) e volumétricos (tamanho ou contagem de pacotes), para disparar alertas sempre
que tais parametros ultrapassarem limites pré-estabelecidos.

A segunda abordagem, de detec¢do baseada em assinaturas, identifica ameacgas co-
nhecidas por meio da comparacao do trafego de rede com padrdes de ataque previamente
documentados. Cada assinatura descreve, de forma precisa, caracteristicas estdticas ou
comportamentais de uma ameaga, como sequéncias de bytes no payload de um pacote,
combinacdes especificas de flags TCP/IP ou padrdes especificos em campos de cabecalho,
que, quando simultaneamente satisfeitos, disparam um alerta.

Em termos de implementagdo, algumas solugdes de IDS amplamente conhecidas
e utilizadas incluem:

* Snort?: solucdo lancada em 1998 para anlise de assinaturas em trafego de rede.
Em suas versodes legadas, operava em um modelo single thread. Porém, em sua
versdo mais recente (o Snort 3, lancado em 2021) foi atualizado para operar em um
modelo multi thread, resultando em aprimoramentos significativos na eficiéncia
do processamento de trafego de rede.

* Suricata’: diferentemente do Snort, o Suricata foi lancado em 2010 ja adotando
um modelo multi thread para detec¢do de intrusdes. Assim, uma década antes de
o Snort passar a operar com multiplas threads na analise de assinaturas maliciosas
no trafego de rede, o Suricata ja se consolidava como a principal alternativa para
lidar com grandes volumes de trafego.

* Zeek*: langado em 1996 e inicialmente chamado de Bro, o Zeek é um analisa-
dor de trafego de rede capaz de identificar assinaturas maliciosas. Ele emprega
diversos mecanismos visando a geracao de logs de alta fidelidade, que facilitam a
tomada de decisdes em Centros de Operacoes de Seguranca.

Também ¢€ relevante destacar que as solugdes de IDS sdo diferentes dos Sistemas
de Prevengao de Intrusao (Intrusion Prevention Systems - IPS), mesmo que compartilhem
muitas caracteristicas operacionais e abordagens de detec¢ao de ameagas. O IDS € pla-
nejado, essencialmente, para detectar e informar o resultado da detec¢do de ameacas, nao
realizando acdes de prevengdo ou mitigacdo para as ameacas detectadas, ao contrario dos
IPS, que ativamente realizam essas acoes [Ashoor and Gore 2011]. A consequéncia disso,
essencialmente, € que um IPS precisa operar inline e online em relagdo ao trafego de rede

’https://www.snort.org
https://suricata.io
‘https://zeek.org
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e demais tipos de evento; ja o IDS pode executar a partir de trafego de rede espelhado
e/ou registros de eventos ja concluidos.

2.3. Trabalhos Relacionados

Esforc¢os direcionados ao desenvolvimento de solugdes de IDS de alto desempenho, prin-
cipalmente relacionados a capacidade de processamento de grandes volumes de dados,
tém sido realizados nos dltimos anos. A maioria desses esforcos se dedica a utilizar um
conjunto de tecnologias especificas, adequadas para lidar com o volume de trafego das
redes e sistemas modernos.

Em [Machnicki et al. 2024], o IDS Sapo-Boi € apresentado, baseado em assina-
turas, implementado utilizando XDP/eBPF e capturando pacotes ao nivel da interface de
rede, antes mesmo que o sistema operacional os reconhega e os entregue a aplicacdo. A
andlise do trafego € feita em dois niveis: no kernel e no espaco de usudrio, sendo os pa-
cotes trocados entre esses espacos por meio de sockets XDP. Uma solucio IDS com os
mesmos padrdes de operacdo, também implementada utilizando XDP/eBPF, € apresen-
tada em [Wang and Chang 2022]; porém, esta utiliza perf events para trocar pacotes entre
o espago de kernel e o de usudrio.

Outra alternativa para a implementag@o de Network IDS de alto desempenho con-
siste na execugdo desses sistemas diretamente em switches P4. Essa abordagem € ex-
plorada em [Lewis et al. 2019], onde um conjunto de regras, que normalmente seriam
analisadas por um IDS tradicional, € transferido para ser processado por um switch P4,
ainda antes de os pacotes chegarem ao ativo de segurancga. Esse ativo, por sua vez, passa a
executar apenas um subconjunto reduzido de regras mais complexas, ndo suportadas pelo
programa implementado no switch P4.

As solucdes baseadas em XDP/eBPF propdem a implementacdo de IDS com-
pletos. No entanto, para poderem ser executadas, exigem nao apenas suporte a tecno-
logia pelo sistema operacional e pelo driver de rede, mas também, em alguns casos,
modificagdes nesses componentes para viabilizar a cpia dos pacotes, sendo o original
encaminhado as aplicagdes e a copia analisada pelo IDS. Por sua vez, os NIDS baseados
em P4 requerem equipamentos especificos com suporte a linguagem P4, o que limita sua
aplicabilidade. Este trabalho, em particular, ndo pretende desenvolver uma nova solugdo
de IDS, mas sim aprimorar solucdes tradicionais, sem exigir modificagdes arquiteturais,
operacionais ou de implantacdo. Embora a solu¢do apresentada em [Lewis et al. 2019]
compartilhe um objetivo semelhante, ao reduzir a quantidade de regras processadas por
um IDS tradicional, ela difere da proposta deste artigo, que busca reduzir a carga de dados
(trafego de rede) processada pelo mesmo.

Finalmente, destaca-se que técnicas de engenharia de trafego também té€m sido
usadas para dar suporte a solugdes de ciberseguranga. Em [Fulber-Garcia et al. 2018],
um servigo para mitigacdo de ataques DDoS, chamado DeMONS, € apresentado. Esse
servico utiliza um moddulo de engenharia de trafego executando fraffic policing para
priorizar a passagem de pacotes de fluxos com maiores reputagdes no sistema. Ja em
[da Silveira et al. 2025], o uso da engenharia de trafego no contexto do DeMONS ¢ ex-
pandido com a adicdo de um novo médulo de traffic shaping ao servigo, destinado a
reduzir a quantidade de trafego potencialmente benigno descartado. No entanto, a abor-
dagem de packet washing no contexto de implementacdo ou aprimoramento de solu¢des
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de ciberseguranca, no melhor de nosso conhecimento, é inexplorada.

3. MicroSec Traffic

A proposta deste trabalho, denominada MicroSec Traffic, consiste em uma abordagem
baseada em engenharia de trafego (packet wash) para otimizar o desempenho de sistemas
de detec¢do de intrusdao que analisam trifego de rede. Apesar de poder ser ajustado para
funcionar em multiplos contextos de deteccdo, o MicroSec Traffic € inicialmente mode-
lado para operar com solucoes de IDS baseadas em assinaturas e/ou baseadas em
anomalias identificadas por regras.

A abordagem proposta visa, em resumo, reduzir o volume de dados processados
pelas solucgdes de IDS, extraindo dos pacotes ingressantes toda a carga de dados que nao
contribui para a potencial geracdo de alertas de ataque, com base no conjunto de assi-
naturas e regras em andlise. Dessa forma, ha uma reducdo da quantidade de dados
processados sem qualquer perda de informacdes titeis para o IDS em execucio. E im-
portante destacar que essa abordagem € adequada para uso em conjunto com solucdes de
IDS (mas nao com IPS), uma vez que os IDS operam sobre trafego espelhado (copiado).
Ou seja, ndo hd qualquer prejuizo na entrega da integra dos dados ao destino original dos
quadros e pacotes.

A reducdo de dados nos pacotes € benéfico ao desempenho da infraestrutura de
monitoramento. Ao diminuir o volume de dados entregues ao IDS, reduz-se também o
risco de sobrecarga na fila de pacotes do sistema subjacente, evitando o descarte dos mes-
mos por limitacdo de buffer. Isso gera, por consequéncia, um aumento significativo na
capacidade de resposta, andlise e alerta das solugdes de IDS frente a picos de trafego,
cendrio o qual é considerado sensivel e desafiador para os IDS tradicionais e um dos
principais motivadores dos esfor¢os de substituicao destes por solucdes baseadas em tec-
nologias eBPF e P4 [Dang et al. 2017, Machnicki et al. 2024].

Um aspecto técnico importante € que nao € necessario realizar nenhuma mudanga
nas caracteristicas operacionais das solucdes de IDS para utilizar a abordagem proposta:
o IDS é agnostico ao MicroSec Traffic. No entanto, (i) as assinaturas e regras instala-
das no IDS precisam ser adaptadas para que este seja capaz de processar corretamente o
MicroSec Traffic. Além disso, (i1) € necessario um elemento de adaptagdo do trafego de
rede ingressante no IDS, responsavel por realizar a redugdo e reorganizacao dos pacotes
e quadros, criando, efetivamente, o MicroSec Traffic. Dessa forma, o conjunto original
de assinaturas e regras do IDS determina quais dados podem ser descartados dos paco-
tes e onde eles se encontram; esse descarte € a nova organizacdo do payload resultante
definem, entdo, as adaptacdes necessdrias no conjunto original de regras para o correto
processamento do MicroSec Traffic.

Os processos de preparacdo e estabelecimento do MicroSec Traffic podem ser
compreendidos em cinco estdgios, conforme ilustrado na Figura 1. O primeiro estagio
representa o modelo tradicional de execu¢dao de um IDS com anélise de rede; o quinto
estagio, por sua vez, mostra a execug¢do desse mesmo IDS no contexto da abordagem
proposta.

Os trés estagios intermediarios sdo de preparacdo. Para exemplificar cada um
deles, considera-se o seguinte cenario: um IDS opera utilizando a integra do trafego de
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Figura 1. Estagios de Preparacao do MicroSec Traffic

rede (modelo tradicional). Um alerta € disparado sempre que uma determinada assinatura
de 50 bytes € encontrada entre os bytes 500 e 549 do payload do pacote (assinatura), ou
quando um IP de origem envia mais de 100 pacotes por segundo (anomalia baseada em
regra).

Assim, no segundo estagio, o processo consiste em analisar cada uma das regras
utilizadas determinando quais sdo os dados tteis dos pacotes analisados pelo IDS. No
exemplo, 50 bytes do payload, assim como o cabecalho IP, sdo necessérios para atender
ambas as regras. Essas informacdes sdo passadas ao terceiro estidgio, onde o elemento
de adaptacdo de trafego € configurado. No exemplo, um pacote qualquer, formado tipi-
camente por cabecgalhos de enlace, rede e transporte, seguido pelo payload de aplicacao,
manteria apenas os cabegalhos de enlace e rede, além de 50 bytes no payload de aplicagio,
justamente aqueles que sdo analisados. Dessa forma, um pacote que originalmente apre-
senta 1500 bytes de dados passa a ter, apds a adaptacao e considerando um cabegalho IP
padrao, 84 bytes no MicroSec Traffic. Ja pacotes com menos de 550 bytes de payload se-
riam encaminhados como pacotes vazios, ou seja, passariam a ter 34 bytes. E importante
notar que os pacotes adaptados podem ser invélidos. No entanto, solugdes de IDS operam
em modo promiscuo, recebendo e analisando inclusive pacotes invélidos.

Ressalta-se que o elemento de adaptagdo de trafego € o responsdvel por, operacio-
nalmente, criar o MicroSec Traffic a partir de um trafego tradicional. Esse elemento pode
ser implementado e instalado de diversas maneiras, podendo estar acoplado ou desaco-
plado ao sistema subjacente do IDS. No caso de ser acoplado, ele pode operar ao nivel
de kernel (e.g., eBPF/XDP), interceptando o trafego de rede e realizando as modificacdes
necessdrias, ou ainda ao nivel de usuario, recebendo e adaptando o trafego antes de en-
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caminhd-lo ao IDS por meio de uma interface virtual. Quando desacoplado do IDS, esse
elemento pode ser implementado diretamente no switch que espelha o trafego (e.g., P4),
como uma fung¢do virtualizada de rede compondo uma cadeia de servico NFV, ou ainda
como um ativo de rede especifico (e.g., middlebox) posicionado antes do IDS.

Entdo, no estagio 1V, as regras instaladas no IDS sido revisitadas e adaptadas para
considerarem intervalos de compara¢do ndo mais do trafego de rede tradicional, mas sim
do MicroSec Traffic gerado pelo elemento de adaptacao de rede. A instalagdo dessas novas
regras no IDS e a ativacdo do elemento de adaptagcao de trafego (estdgio V) concluem,
finalmente, a transicdo do modelo tradicional de execucdo de um IDS para o modelo que
considera a abordagem proposta neste trabalho.

4. Avaliacao Experimental

Esta secdo descreve um estudo de caso para avaliar os ganhos de desempenho relaciona-
dos a utilizacdo do MicroSec Traffic em um cendrio especifico. Inicialmente, na Subsecao
4.1, o cenario de teste € descrito. Em seguida, na Subsecdo 4.2, sdo apresentados os ma-
teriais, métodos e tecnologias utilizados na implementacao da abordagem proposta. Por
fim, os testes e seus resultados sao apresentados e discutidos na Subsecao 4.3.

4.1. Cenario de Teste

Para validar a proposta deste trabalho, foi considerado um estudo de caso baseado na
deteccdo e alerta de ataques de negacdo de servico que exploram o protocolo HTTP
[Liang et al. 2016], ou seja, ataques que se aproveitam de caracteristicas da comunicacao
HTTP para sobrecarregar servidores, de forma que o triafego malicioso nao seja imedi-
atamente identificado pelos nds da rede, afetando diretamente o alvo. Entre os ataques
considerados estdao o Slowloris [Shorey et al. 2018a], Slow HTTP [Hirakawa et al. 2016],
GoldenEye [Shorey et al. 2018b] e HULK [Xavier et al. 2023]. Esses ataques realizam
requisicoes em grande volume ou mantém conexdes abertas por longos periodos, utili-
zando técnicas que impedem o encerramento automético por parte do servidor, forgcando
o uso prolongado de seus recursos.

Pacote
PCAP Pacote Andlise B
a @ PCAP Pacote Adaptador MicroSec Andlise
) deTrangD Trafic
____. j
B-&2% * @

+

's

Ex&&
H@
x|4

Regras

Reg .
MicroSec Traffic

Figura 2. Cenario de Teste do MicroSec Traffic

O cenaério de testes € apresentado na Figura 2. Em um primeiro momento (Fi-
gura 2-A), considera-se a implantagdo de um IDS tradicional, que processa a integra do
trafego de rede em busca de assinaturas e padrdes relacionados aos ataques previamente
citados. Em um segundo momento (Figura 2-B), as regras de deteccdo desses ataques
sdo utilizadas para a criagdo do MicroSec Traffic, realizada pelo elemento de adaptacdo
de trafego implementado no contexto deste trabalho, reduzindo a quantidade de dados,
mas preservando a carga de informagdes necessaria ao processamento pelo IDS. Neste
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segundo caso, as regras do IDS sdo adaptadas para operar com o MicroSec Traffic, em vez
da integra do trafego de rede.

Para os testes, o trafego foi injetado no sistema por meio da reproducdo de um
arquivo PCAP de forma virtual. Isso significa que os buffers de trafego podem se ex-
pandir dinamicamente, conforme o trafego ingressante € recebido. Ou seja, ndo hé perda
de pacotes por enfileiramento, e o IDS pode operar em modo de melhor esfor¢o. Du-
rante os testes, foram analisadas métricas relacionadas ao tempo de anélise dos pacotes, a
quantidade de alertas gerados e a quantidade de dados processados.

4.2. Materiais, Métodos e Tecnologias

Para viabilizar a execucdo dos testes relacionados ao MicroSec Traffic, os recursos indi-
cados na Figura 2 foram definidos conforme descrito nesta subsecio®.

PCAP (Trafego de Rede Original). O conjunto de dados Intrusion Detection Evaluation
Dataset (CIC-IDS2017) [Sharafaldin et al. 2018] foi escolhido para a execucdo dos tes-
tes. A escolha se justifica pelo tipo de dado e pela metodologia de constru¢do do dataset,
que busca representar fielmente o comportamento benigno de usudrios em uma rede rea-
lista. Para isso, foi utilizado o sistema B-Profile [Sharafaldin et al. 2017], responsavel por
abstrair e reproduzir o comportamento de mais de 25 usudrios interagindo com diferentes
servicos e protocolos, como HTTP, HTTPS, FTP, entre outros.

O CIC-IDS2017 € organizado em cinco segmentos, cada um correspondente a um
dia da semana. Em cada dia, sdo realizados ataques especificos, com horérios previa-
mente definidos. Essa estrutura permite selecionar com precisdao os tipos de ataques a
serem avaliados, alinhando-se aos objetivos do experimento. Dentre os dias disponiveis,
foi escolhido o trafego registrado na quarta-feira, 5 de julho de 2017, contendo 13.788.878
pacotes, por incluir ataques de negacao de servico, adequados aos objetivos de validacao
e avaliacdo do MicroSec Traffic. Além disso, a granularidade temporal e a rotulacao clara
dos ataques nesse dia especifico favorecem anélises detalhadas sobre detec¢ao, desempe-
nho e impacto das transformacdes aplicadas aos pacotes. Nas proximas se¢des, 0 conjunto
de dados CIC-IDS2017 sera denominado PCAP original.

Adaptador de Trafego. Dois adaptadores de trafego foram implementados no contexto
deste trabalho. O primeiro realiza o ajuste do trafego em espaco de usudrio, utilizando
a ferramenta Scapy® para a manipulacdo dos pacotes. Nessa estratégia, os cortes sio
feitos com atencao a integridade dos pacotes, especialmente a preservacdo de campos
como o checksum do cabecgalho IP. Essa alternativa é ideal para a adaptacdo do trafego a
posteriori, ou seja, quando esta ndo € realizada de forma online.

A segunda abordagem atua em espaco de kernel, por meio da tec-
nologia eBPF (Extended Berkeley Packet Filter) XDP (eXpress Data Path)
[Hgiland-Jgrgensen et al. 2018]. O XDP € um framework do eBPF que permite a
execucdo de programas em conjunto com o driver da placa de rede, antes mesmo que
os pacotes ingressem na pilha de rede convencional do Linux. Essa técnica elimina a
necessidade de modificagdes no cédigo-fonte do kernel ou do carregamento de médulos,

>Todos os recursos utilizados para a execucio dos testes (artefatos) estio disponiveis em https://
github.com/MateusHerbele/SBSeg-2025-Herbele
Shttps://scapy.net
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operando em um estigio extremamente inicial do processamento de pacotes. No caso
deste adaptador, o foco € o desempenho no processamento dos pacotes: ao processa-los
no XDP, busca-se o ajuste mais rapido possivel, reduzindo a laténcia associada a copia
de dados entre o kernel e o espaco de usudrio. A alternativa com eBPF/XDP resulta em
pacotes invalidos, visto que ndo ha recdlculo do checksum, porém permite a adaptacao
do trifego de forma online, sem causar prejuizos ou perda de pacotes ingressantes no
sistema.

Independente da implementacdo do adaptador de trafego, dada a natureza desses
ataques, € essencial manter a parte do pacote que determina o método HTTP requisi-
tado, ja que ele, com informagcdes como a marcacao temporal e a densidade do fluxo, é
necessario para caracterizar comportamentos maliciosos. Além disso, os cabecalhos 1P
contém metadados relevantes para a geragdo de alertas, como os enderegos de origem e
destino, que permitem contabilizar o nimero de pacotes enviados por uma mesma fonte
e classificd-la como maliciosa. Portanto, o corte dos pacotes é feito para remover o seg-
mento TCP, preservando apenas o quadro Ethernet, o cabecalho IP e a carga util minima
necessdria que contenha o método HTTP. Isso resulta em uma redugdo significativa no
tamanho dos pacotes analisados, mantendo as informacdes essenciais para a detec¢ao do
ataque: de uma média de 941 bytes por pacote no PCAP original para 34 bytes por
pacote apods a adaptacao do trafego.

As condigOes gerais estabelecidas para a adaptacdo do trafego foram as seguintes:
pacotes que ndo contém um quadro Ethernet ou que ndo pertencem ao protocolo IP sdao
mantidos inalterados; pacotes que nao sdao segmentos TCP, ndo transportam HTTP ou
nao correspondem a requisi¢des HTTP tém todo o payload do protocolo IP removido;
nos casos restantes, em que hia uma mensagem HTTP caracterizada como requisicao,
os dados da requisi¢cdo s@o os unicos mantidos no payload do pacote IP, reduzindo o
tamanho do mesmo, mas preservando a informacgao referente ao método HTTP. Assim,
foi possivel gerar o trafego adaptado, denominado no conjunto de artefatos como PCAP
processado, com uma reducao de 13,42GB (PCAP original) para 692MB (PCAP
processado), cerca de 94,9%.

IDS. O IDS selecionado para a execucdo dos experimentos foi o Snort 3.7.407, execu-
tado em um conté€iner Docker sobre um sistema hospedeiro Linux. O Snort € uma solucao
que opera majoritariamente por meio de inspe¢des baseadas em assinaturas ou em ano-
malias definidas por regras [Waleed et al. 2022]. Esse IDS foi lancado em 1998, sendo
amplamente adotado e contando com uma comunidade ativa que promove atualiza¢des
frequentes para revisao, ajuste e aprimoramento da solucao.

Regras Originais e Regras MicroSec Traffic. As regras utilizadas no Snort 3 seguem
uma estrutura dividida em cabecalho e corpo, como exemplificado na Figura 3. O
cabecalho corresponde a parte anterior a abertura dos parénteses e define os elementos
basicos de deteccdo. Inicialmente, especifica-se a agao a ser tomada quando a condi¢do da
regra for satisfeita, como, por exemplo, alert (gerar um alerta). Em seguida, determina-se
o protocolo de transporte sobre o qual a verificacio serd aplicada; no exemplo apresen-
tado, o protocolo TCP. Posteriormente, configuram-se o endereco IP e a porta de origem e
de destino dos pacotes que serdao analisados. Esses campos permitem restringir a atuagao

"https://www.snort.org
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da regra a fluxos especificos de comunica¢ao. Também é possivel utilizar o valor especial
any para indicar que qualquer enderec¢o ou porta sdo aceitos naquele campo, flexibilizando
o escopo da verificacao.

O corpo da regra, localizado dentro dos parénteses, € composto por uma série de
op¢oes que detalham as condic¢des especificas de inspecao do pacote e as agdes associadas.
No exemplo da Figura 3, o corpo inclui o campo msg, que define a mensagem a ser
registrada quando a regra for acionada; o campo content, que especifica o padrdo de bytes
que deve ser encontrado no conteudo do pacote; a op¢do nocase, que torna a busca pelo
padrao insensivel a diferencgas entre letras maidsculas e mindsculas; e o parametro offset,
que indica o deslocamento inicial, em bytes, a partir do qual o Snort deve comecar a busca
pelo padrdo. O tnico campo obrigatorio no corpo da regra € o sid (Snort ID), que atribui
um identificador unico a regra, essencial para sua gestdo e controle no sistema. Além
dos elementos exemplificados, o Snort 3 oferece uma ampla variedade de outras opcoes
que podem ser utilizadas no corpo da regra para refinar a andlise, como verificacdes de
tamanho de pacote, andlise de protocolos de aplicacdo, entre outras.

alert tcp 10.24.54.123 any -> any 443
(msg:"Regra exemplo. Alerta!";content:2b55e75e|", nocase,
offset 4;sid:3000493;)

Figura 3. Exemplo de Regra do Snort 3

Para executar os experimentos no cendrio de teste proposto, foram desenvolvi-
dos dois conjuntos de regras, cada um composto por 4 regras. O primeiro conjunto,
voltado ao trafego original, utiliza o protocolo TCP como base para a geracao de aler-
tas, enquanto o segundo conjunto, destinado ao MicroSec Traffic, emprega o protocolo IP
como parametro inicial e considera os pacotes gerados pelo adaptador de trafego. Para
garantir que a avaliacdo nao fosse influenciada por um conjunto reduzido de regras, fo-
ram adicionadas 500 regras de simulagdo (dummy, que geram um numero insignificante
de alertas; cerca de 0,1% do total em todos os casos), seguindo a mesma estrutura de
variagdo entre TCP e IP. Essas regras adicionais buscam no contetido dos pacotes uma
sequéncia hexadecimal gerada aleatoriamente, aumentando a carga de processamento do
IDS sem interferir nos resultados finais, uma vez que eventuais alertas gerados por elas
foram excluidos da analise.

A primeira regra do conjunto, para ataques Slowloris, estabelece uma acdo de
alerta para qualquer origem e destino. A opc¢do pcre € utilizada para definir, no corpo da
regra, uma expressao regular destinada a identificagdao dos métodos HTTP GET, POST ou
HEAD nos pacotes inspecionados. A configuracdo detection_filter impoe critérios
adicionais, exigindo uma sequéncia consistente de eventos para a geragao do alerta. A
andlise € realizada com base na origem dos pacotes, especificada por meio da opgao
by_src. O parametro count determina que 20 pacotes sejam contabilizados dentro
de um intervalo de 10 segundos, conforme definido pelo parametro seconds.

A segunda regra, para ataques Slow HTTP, estabelece um alerta para o envio
de multiplas requisi¢des do tipo POST. A correspondéncia com o conteido é feita por
meio da op¢do content, com a sensibilidade a maiusculas e mindsculas desabilitada
(nocase). A politica de detecg@o, configurada com detection_filter, exige a
observacgao de tr€s pacotes provenientes de uma mesma origem dentro de um intervalo de
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120 segundos para que o alerta seja gerado.

A terceiraregra, para ataques GoldenEye, configura um alerta para o envio elevado
de requisi¢cdes com os métodos GET, POST ou HEAD. A opcdo pcre € empregada para
localizar esses métodos no inicio ou no fim da linha, de forma insensivel a maiusculas
e mintsculas. O detection_filter determina que o alerta seja acionado apds a
observacao de 50 eventos provenientes da mesma origem em um intervalo de 10 segundos.

A quarta regra, para ataques HULK, define um alerta para atividades envolvendo
o envio intensivo de requisi¢des GET. O operador content € utilizado para identificar a
palavra-chave “GET” a partir da posi¢do inicial do pacote, especificada com offset 0.
O alerta € configurado para ser disparado quando forem observados 100 pacotes proveni-
entes de uma mesma origem em um intervalo de 5 segundos.

Analise. As andlises, tanto em relac¢@o aos alertas gerados quanto ao tempo de processa-
mento da integra do trafego, foram realizadas com base nos arquivos de log de execugao
gerados pelo IDS Snort.

4.3. Testes e Resultados

O primeiro teste realizado tem como objetivo determinar o tempo total necessario para o
processamento do trafego original e do MicroSec Traffic, com o Snort operando em modo
de melhor esfor¢o, sem descarte de pacotes. Os testes de temporizagdo foram executados
10 vezes, sendo os resultados individuais para ambos os casos apresentados na Figura 4.
Com o intuito de eliminar variagdes decorrentes de tempos extras de warm-up, como o
carregamento de regras e a inicializac¢do da reproducao do trafego, foram desconsiderados
os dois maiores e os dois menores tempos medidos. A média e o desvio padrao foram
entdo calculados com base nas seis execucoes restantes.

100 Tempo de Execugdo (s) (MicroSec) @ Tempo de Execucdo (s) (Original)

25301 21668

200

138,06 138,03 138,03 14031 14195 130,41
L O —&- *———o

100

Tempo de Execugdo (s)

2890 26,36 2696 27,91 26,94 26,50 2677 26,19 26,68 2838

Execugdo

Figura 4. Tempo de Processamento do Trafego Original e MicroSec Traffic

Para processar a integra do trafego original, o IDS demandou, em média, 147,6s
(£19,0s), enquanto o processamento da versao MicroSec do mesmo trafego requereu, em
média, 27,0s (£0,4s). A reducao de aproximadamente 81% no tempo médio de processa-
mento é consequéncia direta da menor carga de dados analisada, além da previsibilidade
estrutural dos pacotes, que seguem um formato padronizado estabelecido pelo adaptador
de trafego.
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Para a andlise da geracdo de alertas, o trafego foi dividido em 14 chunks com o
mesmo nuimero de pacotes, a fim de facilitar a visualizacdo da distribuicdo dos alertas
ao longo do tempo, uma vez que os ataques ndo estdo uniformemente distribuidos no
dataset. A Figura 5 apresenta o tamanho, em GB, de cada chunk gerada. Observa-se, mais
uma vez, a estabilizacdo e a previsibilidade do MicroSec Traffic, resultado da atuagcao do
adaptador de trafego, que garante uma correlagdo direta entre o nimero de pacotes € o
volume de dados processados. Destaca-se, ainda, que a maior concentracdo de ataques
ocorre entre o chunk 6 e o chunk 9.

B Tamanho do chunk (GB) (Original) Tamanho do chunk (GB) (MicroSec)
0,976
0884 0895

13 13 13 13
1.0
0,586 - 5
0547 519 074 )
0458
OIS I I I I
0,0 |I_____

chunk-0 chunk-1 chunk-2 chunk-3  chunk-4 chunk-5 chunk-6 chunk-7 chunk-8 chunk-9 chunk-10 chunk-11 chunk-12 chunk-13

Tamanho do chunk (GE)

Chunk

Figura 5. Tamanho dos Chunks do Trafego Original e do MicroSec Traffic

As Figuras 6 e 7 apresentam, respectivamente, o tempo de processamento por
chunk e os alertas gerados pelo Snort para o trafego original e para o MicroSec Traffic. Em
ambos os casos, todas as origens maliciosas foram corretamente detectadas. No entanto,
observa-se a presenca de alertas adicionais quando o MicroSec Traffic € utilizado. Isso
ocorre porque, nesse cendrio, a identificacdo da origem e do destino baseia-se unicamente
na relacdo IP-IP, uma vez que os cabecalhos da camada de transporte sdo descartados.
Ja no trafego original, a distin¢do € feita com base na relacdo IP:Porta—IP:Porta, o que
permite maior granularidade na identificagdao dos fluxos de comunicacao.

A diferenca no numero de alertas pode ser mitigada de duas maneiras: (i) ajus-
tando as regras que processam o trafego original para considerarem apenas o par de
enderecos IP (protocolo de rede) como origem e destino; ou (ii) mantendo o cabegalho
da camada de transporte no MicroSec Traffic. No primeiro caso, evita-se que atacantes
explorem mecanismos de NAT baseados em portas para ofuscar suas a¢des, embora isso
possa aumentar a ocorréncia de falsos positivos. No segundo caso, a probabilidade de
falsos positivos € reduzida, mas cada pacote na chunk apresenta um acréscimo de 6 a 60
bytes no MicroSec Traffic. No pior cendrio, isso elevaria a média do tamanho dos pacotes
de 34 para 84 bytes, ainda assim permanecendo significativamente abaixo da média do
trafego original (941 bytes).

Para analisar especificamente o custo do adaptador de trafego, foi avaliada uma
implementacdo em eBPF/XDP responsdvel por ajustar pacotes HTTP de requisi¢cdo com
métodos variados (HEAD, GET e POST), contendo payload arbitrario de 1500 bytes,
considerando a transmissdao de um milhdo de pacotes. A adaptagdo do trafego segue o
mesmo modelo utilizado nos experimentos anteriores: manuteng¢ao do cabecalho Ether-
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Figura 6. Tempo de Execucao e Numero de Alertas Snort (Trafego Original)
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Figura 7. Tempo de Execucao e Numero de Alertas Snort (MicroSec Traffic)

net, cabecgalho IP e do cabecalho HTTP. Os resultados de 10 execugdes realizadas deter-
minou que o tempo médio de processamento por pacote € de 0,7ms (ou 700 microsse-
gundos), totalizando, em média, 0,7s para o processamento de aproximadamente 1,4GB
de trafego (um milhdo de pacotes). Esse desempenho € adequado para atender, de forma
online, ao trafego tipico de datacenters de pequeno € médio porte, como datacenters
universitarios.

5. Limitacoes, Desafios e Oportunidades

A abordagem do MicroSec Traffic mostrou-se promissora como alternativa para o aprimo-
ramento do desempenho de solugdes IDS tradicionais, implementadas em software, como
o Snort. No entanto, alguns pontos de atencao, que representam desafios e oportunidades
de pesquisa, merecem destaque. Esses aspectos sdo apresentados e discutidos a seguir.

Exclusividade de Uso em Solucoes de IDS. O MicroSec Traffic ndo € aplicavel
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em contextos de solucdes IPS, uma vez que a remog¢ao de dados considerados irrelevantes
para a seguranca pode comprometer informacdes essenciais a aplicagdo final. Em outras
palavras, essa abordagem € especialmente adequada para solugdes IDS, que operam com
copias do trafego de rede, geralmente obtidas por espelhamento de portas, e sao desti-
nadas exclusivamente a inspecdo. Dessa forma, embora o MicroSec Traffic melhore o
desempenho de solucdes tradicionais como Snort e Suricata em modo IDS, o uso dessas
ferramentas em modo IPS ainda representa um cendrio desafiador, que demanda novas
abordagens e propostas de pesquisa.

Limitacao das Regras Utilizadas. H4 um subconjunto de regras potencialmente
utilizadas por solucdes IDS baseadas em assinaturas e anomalias que ndo sdo compativeis
com o MicroSec Traffic. Esse subconjunto inclui regras cujos padroes podem ocorrer
em qualquer parte do pacote ou quadro. Quando tais regras ndo podem ser descarta-
das ou substituidas, o uso do MicroSec Traffic torna-se inadequado como abordagem de
otimizacao de desempenho.

Complexidade de Conciliacao de Regras. A conciliagdo e transformacao de re-
gras de IDS para gerar o MicroSec Traffic € uma tarefa complexa, e a diversidade de regras
pode reduzir a efetividade do packet wash como mecanismo de reducdo de dados. O de-
senvolvimento de ferramentas automatizadas para essa tarefa, que avaliem os potenciais
ganhos decorrentes da adocao do MicroSec Traffic, representa um passo importante para
consolidar essa abordagem como uma alternativa vidvel para a otimiza¢do do desempenho
de solucdes IDS. A criacdo dessas ferramentas pode se beneficiar de técnicas empregadas
em compiladores, bem como do uso de recursos de aprendizado de maquina.

6. Conclusao

Este trabalho apresentou o MicroSec Traffic, uma abordagem voltada ao aprimoramento
da eficiéncia de solugdes IDS baseadas na identificagdo de assinaturas e anomalias defi-
nidas por regras. Os experimentos demonstraram que a técnica € capaz de reduzir signi-
ficativamente o tempo de processamento do trifego e a geracdo de alertas, por meio da
diminuicdo da quantidade de dados analisados, sem comprometer as informacdes essen-
ciais ao funcionamento do IDS. Como trabalhos futuros, propde-se o desenvolvimento de
estratégias automatizadas para a conciliacdo de regras e a adaptagao do trafego com vistas
a geracdo do MicroSec Traffic, além da investigacdo de técnicas de previsdo de ganho de
eficiéncia por meio de simulagdes da reducdo da carga de dados processada pelo IDS.
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