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Abstract. Given the increase in data breaches and the high costs involved, this
study performs a comparative analysis between prediction algorithms applied
to information security in different organizational sectors. The LSTM, TCN,
Prophet, SARIMA and XGBoost models were evaluated, based on incident data
made available by the Privacy Rights Clearinghouse. The comparison conside-
red the MAE, RMSE and MAPE metrics. The best MAPE results were achieved
by TCN in the General Total (10.21%), Healthcare (23.52%) and Other Bu-
sinesses (19.39%), and by LSTM in the Unknown sectors (11.95%), Financial
Services (21.14%) and also in the General Total (12.13%). The results show
good performance of models based on neural networks.

Resumo. Diante do aumento das violagées de dados e dos altos custos envol-
vidos, este estudo realiza uma andlise comparativa entre algoritmos de pre-
visdo aplicados a seguranca da informacdo em diferentes setores organiza-
cionais. Foram avaliados os modelos LSTM, TCN, Prophet, SARIMA e XG-
Boost, com base em dados de incidentes disponibilizados pela Privacy Rights
Clearinghouse. A comparagdo considerou as métricas MAE, RMSE e MAPE.
Os melhores resultados de MAPE foram alcangados pelo TCN no Total Ge-
ral (10,21%), Saiide (23,52%) e Outros Negocios (19,39%), e pelo LSTM nos
setores Desconhecidos (11,95%), Servicos Financeiros (21,14%) e também no
Total Geral (12,13%). Os resultados mostram um bom desempenho de modelos
baseados em redes neurais.

1. Introducao

A crescente sofisticagdo dos ataques cibernéticos e o volume elevado de informagdes
sensiveis armazenadas digitalmente t€m intensificado as preocupacdes com violagdes de
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dados. Organizacdes publicas e privadas enfrentam desafios constantes na protecdo de
dados pessoais, financeiros e corporativos. Segundo o relatério da IBM Security e Pone-
mon Institute, o custo médio global de uma violacdo de dados em 2024 foi de US$ 4,88
milhdes [IBM 2024].

Diversos incidentes relevantes ilustram essa realidade, como o caso dos hotéis
Marriott, que exp0s informacdes de 500 milhdes de clientes [Yu et al. 2022]. Empresas
como T-Mobile, Quora, Google, Orbitz e Facebook também sofreram ataques que com-
prometeram mais de 100 milhdes de usudrios [Privacy Rights Clearinghouse 2025]. Esses
vazamentos comprometem a confidencialidade das organizagdes e impactam diretamente
as legislagcdes de privacidade vigentes [Gong et al. 2022].

Segundo [Pimenta Rodrigues et al. 2024], violacOes de dados podem levar a perda
de informacdes cruciais, incluindo dados pessoais, de saide e financeiros, que sao
sensiveis e privados. Essas violacdes configuram incidentes de seguranca nos quais dados
confidenciais sdo expostos a individuos nao autorizados, gerando problemas de privaci-
dade.

Para empresas e entidades publicas, a divulgacdo ndo intencional de dados pode
acarretar danos a reputacdo [Perera et al. 2022], processos judiciais [Duggineni 2023] e
perdas financeiras diretas [Foerderer and Schuetz 2022].

Dados sensiveis frequentemente envolvem informagdes bancdrias, uso de redes
sociais e identidade pessoal, conforme apontado por [Mangku et al. 2021]. Além disso, a
literatura evidencia um aumento tanto na frequéncia dos incidentes quanto no custo médio
das violagdes [Almulihi et al. 2022].

Considerando esse cendrio, preocupacdes com a privacidade das informagdes tem
aumentado [Varshney et al. 2020]. Para uma estratégia de prevencao mais eficaz, é funda-
mental gerenciar os riscos cibernéticos considerando tanto sua probabilidade quanto seu
potencial de impacto [Alahmari and Duncan 2020].

Nesse contexto, a andlise de séries temporais se destaca como uma abordagem
promissora para compreender padrdes, identificar tendéncias e antecipar 0 comporta-
mento de eventos cibernéticos ao longo do tempo. Essa técnica analitica tem ganhado
relevancia a medida que cresce a necessidade de métodos capazes de capturar a evolucao
temporal dos incidentes e suas recorréncias.

Dados de séries temporais consistem em observagdes sequenciais registradas em
intervalos regulares e estao presentes em diversas aplicagdes do mundo real, como merca-
dos financeiros, reconhecimento de fala, medi¢des de trafego, monitoramento climético,
dados biomédicos e registros populacionais [Ahmed et al. 2023].

Para muitas dessas aplicagdes, os modelos de aprendizado profundo t€m mos-
trado resultados surpreendentes, superando modelos estatisticos e modelos tradicionais
de aprendizado de maquina. [Janiesch et al. 2021].

Em sintese, este trabalho realiza uma anélise comparativa entre técnicas de Ma-
chine Learning para estimar a quantidade de violacOes de dados de seguranca, visando
identificar os modelos que apresentam melhor desempenho preditivo. As principais
contribui¢des deste estudo sdo a aplicacdo de modelos preditivos avancados (LSTM,
TCN, XGBoost, SARIMA e Prophet) para a previsao de violagdes em diferentes seto-
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res organizacionais e a analise comparativa detalhada com base em métricas estatisticas
(MAPE, MAE, RMSE), destacando a acuricia preditiva dos modelos.

Para esse estudo foi ultilizado o conjunto de dados Data Breach Chronology da
[Privacy Rights Clearinghouse 2025] (PRC), que embora seja amplamente utilizado em
estudos sobre seguranca da informacdo, ndo foram identificadas pesquisas que realizem
uma comparagdo sistematica entre diferentes modelos preditivos aplicados a esse con-
texto.

Este estudo estd organizado em 5 se¢des. A Secdo 2 aborda os trabalhos rela-
cionados. A Secdo 3 descreve a metodologia utilizada. A Secdo 4 apresenta a andlise
exploratoria, preparagdo dos dados e aplicagdo dos modelos preditivos. Por fim, a Se¢ao
5 discute os resultados obtidos e expOe as conclusdes e propostas para trabalhos futuros.

2. Trabalhos Relacionados

Esta secdo apresenta os trabalhos relacionados, com foco na literatura sobre seguranca
da informacao e violacdes de dados. A revisao bibliogréfica foi conduzida por meio de
uma busca sistemadtica nas bases de dados Scopus e Google Scholar, utilizando os termos
(’data breach” OR “data leak” ) AND (forecasting OR predict) como palavras-chave, com
o objetivo de identificar estudos relevantes sobre previsao de violagdes de dados.

[Avanzi et al. 2025] explora a evolugao dos padrdes de notificagdo e a frequéncia
de violacdes de dados nos Estados Unidos, com base em relatérios de Procuradores-
Gerais de oito estados. O estudo destaca variacdes nos padrdes de notificacdo, niveis de
severidade e periodos de tempo, discutindo suas implica¢des para o seguro cibernético. Os
autores identificam um aumento nos atrasos das notifica¢des e na frequéncia das violagdes
apo6s 2020, utilizando o conjunto de dados da PRC como base empirica para modelar essas
tendéncias.

[Barati and Yankson 2022] investigam a previsao de violagdes de dados com base
em registros historicos reportados nos EUA entre 2005 e 2019, obtidos pela PRC. Os
autores aplicaram modelos de Poisson e Binomial Negativo para estimar a frequéncia e
o tamanho das violagdes. Os resultados mostraram que, apesar do aumento da atencao
e adverténcias, ndo houve crescimento significativo nas ocorréncias. Ambos os modelos
apresentaram baixa divergéncia em relacdo aos dados reais, demonstrando desempenho
promissor.

[Africk and Levy 2021] analisaram 9.015 violac¢des de dados registradas pela PRC
entre 2005 e 2019, utilizando Big Data e visualizag@o de séries temporais para identificar
tendéncias em seguranca cibernética. Destacam a importincia da categoriza¢do por tipo
de violagdo e setor afetado, além do papel das regulamentacdes e medidas de seguranca
na mitigacdo de incidentes. As visualizacdes demonstram o potencial da andlise temporal
para apoiar decisOes estratégicas.

[Carfora and Orlando 2022] propuseram a quantifica¢ao do risco cibernético, com
foco em violagdes de dados maliciosas e negligentes. Utilizando dados da PRC, os au-
tores modelam a frequéncia das violacdes com uma distribuicdo binomial negativa e a
gravidade com uma distribuicdo skew-normal. O estudo destaca a importancia de incor-
porar o risco cibernético na gestdo empresarial e propde o uso do Valor em Risco (VaR)
para estimar o impacto financeiro potencial, refor¢cando a necessidade de distinguir entre
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tipos de violacdes para maior precisdao na andlise.

[Sun et al. 2020] desenvolveram um modelo atuarial de frequéncia-severidade
para agregar dados de violacdes de nivel empresarial, demonstrando como a formagao de
taxas pode ser fundamentada durante a subscri¢ao de seguros de seguranca cibernética. O
modelo proposto possibilita a integracdo de informagdes sobre a frequéncia dos incidentes
e a gravidade dos danos, fornecendo uma base para a avaliagdo de riscos e a precificacao
dos seguros nesse segmento.

Os estudos analisados avangam na compreensao das violacdes de dados, com foco
em modelos estatisticos, atuariais e descritivos baseados nos dados da PRC. Contudo, ha
uma lacuna quanto ao uso de modelos de aprendizado de maquina na base Data Breach
Chronology, limitando a capacidade preditiva. Nesse contexto, este estudo se destaca ao
comparar sistematicamente técnicas cldssicas e de aprendizado de maquina aplicadas a
séries temporais, visando identificar os modelos mais eficazes para apoiar a gestao da
seguranca da informacao.

3. Metodologia

Esta secdo propde uma arquitetura metodoldgica para analise comparativa entre modelos
de aprendizado de miquina.

O conjunto de dados utilizado, Data Breach Chronology da PRC, retne
informacodes detalhadas sobre incidentes de violagdo de dados, incluindo tipo de ataque,
numero de pessoas afetadas, setores organizacionais, data da ocorréncia, estado, cidade,
entre outros atributos. Para esta pesquisa, foi selecionada a varidvel tipo de organizacao
que reflete o setor de atuacdo daquela organizacdo. A Figura 1 apresenta uma visao geral
da arquitetura proposta.
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Inicialmente, foi realizada a Anélise Estatistica Exploratéria (AEE), essencial para
a compreensao preliminar dos dados.

A preparacio dos dados envolveu limpeza, ajuste, transformagdo e organizacao,
seguidos do filtro por tipo de organizacao e periodo para construgdo das séries temporais
mensais. Aplicou-se a métrica de Hurst para verificar a presenca de caminhada aleatodria,
caracterizada por independéncia entre valores passados e futuros. Por fim, outliers foram
removidos pelo método do intervalo interquartil (IQR), aumentando a assertividade das
analises.

Com os dados preparados, adotou-se uma abordagem preditiva com séries tem-
porais mensais, aplicando modelos estatisticos, algoritmos de arvores de decisdo e redes
neurais. A calibracdo dos modelos foi feita com grid search, e os dados foram divididos
em treino e teste. O desempenho foi avaliado com as métricas MAPE, MAE e RMSE,
permitindo comparar e identificar o modelo mais preciso.

Todo o processo de andlise, modelagem e previsao foi realizado em Python, uti-
lizando bibliotecas como statsmodels, fbprophet, xgboost, tensorflow, keras, pandas,
numpy, matplotlib e scikit-learn. Os artefatos completos do projeto, incluindo scripts,
pseudocddigo e documentacdo, estdo disponiveis em: https://github.com/
evaneigomes/predicao_violacao_dados. Devido a natureza proprietiria e
restri¢oes de licenga, os dados nao serdo disponibilizados.

Como forma de complementar o entendimento da abordagem proposta, foi desen-
volvido um pseudocddigo, apresentado a seguir:

Algorithm 1: Fluxo Geral da Arquitetura Metodoldgica

1 1. Analise Exploratéria
Analise_Estatistica-Exploratoria (dados_brutos)

2. Preparacao dos Dados
dados_brutos <- LER-ARQUIVO ("Data-Breach_-Chronology.xlsx")
AJUSTAR_.FORMATO_DATAS (dados-brutos["Date_Breach"])
REMOVER_REGISTROS_VAZIOS (dados_brutos, "Date_Breach")
DEFINIR_INDICE_TEMPORAL (dados_brutos, "Date_Breach")
recorte_temporal <— FILTRAR PERIODO_ANALISE (dados_brutos, "2010-01-01",

"2023-12-31")

9 EXPONENTE_HURST <— CALCULAR_HURST (recorte_temporal)

10 colunas_numericas < IDENTIFICAR_COLUNAS_NUMERICAS (recorte_temporal)

11 dados_preparados < APLICAR_.TRATAMENTO_.OUTLIERS_IQR (recorte_temporal,

colunas.numericas)

12 3. Aplicacdo dos Modelos

® N AU R W N

13 LISTA_SETORES <« [BSF, BSO, BSR, EDU, GOV, MED, NGO, Total_Geral, UNKN]
14 GRADE_PARAMETROS <— COMBINAR (P1, P2, P3)

15 foreach setor € LISTA_SETORES do

16 serie <— dados_preparados [setor]

17 foreach (P1, P2, P3) € GRADE_PARAMETROS do

18 modelo <— INICIALIZAR.MODELO (P1, P2, P3)

19 dados_treino, dados_teste <~ DIVIDIR_SERIE (serie, 0.85)
20 TREINAR_MODELO (modelo, dados_treino)

21 previsoes <- PREVER (modelo, dados_teste.X)

22 metricas <— AVALIAR PREVISOES (dados_teste.Y, previsoes)
23 resultados < RESULTADOS (setor, P1l, P2, P3, metricas)

24 avaliagdo - Avaliacdo_comparativa-de.modelos (resultados)
25 Exibir_ Resultados (avaliacgao)

O script realiza previsodes de séries temporais para os setores BSF, BSO, BSR, EDU, GOV,
MED, NGO, UNKN e Total_Geral. Inicialmente, os dados sdo carregados a partir de
um arquivo excel para um ambiente de programacdo python. Em seguida, é realizada
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andlise estatistica exploratdria, logo depois € feito ajustes no formato das datas, remog¢ao
de registros incompletos, definicdo do indice temporal e aplicagdo de um filtro para o
periodo de 2010 a 2023. Também sdo calculados os expoentes de Hurst e aplicado o
tratamento de outliers com base no método do IQR.

Os parametros P1, P2 e P3 utilizados no grid search foram definidos conforme o mo-
delo. Para TCN e LSTM: look back, epochs e batch_size. Para o Prophet: change-
point_prior_scale, seasonality_prior_scale e holidays_prior_scale. No SARIMA: ordens
(p, d, q), (P, D, Q) e o periodo sazonal s. Ja no XGBoost: n_estimators, max_depth e
learning rate. Esses parametros foram ajustados para otimizar o desempenho preditivo de
cada abordagem.

Por fim, sdo definidos os setores a serem analisados, a grade de combinacdes de
parametros e as propor¢oes dos conjuntos de treino (85%) e teste (15%). O script executa
um laco para cada setor e combinagdo de parametros, no qual a série temporal € dividida, o
modelo € treinado, as previsdes sdo geradas e avaliadas, e as métricas de desempenho siao
registradas para posterior analise comparativa entre os modelos. Dessa forma, a metodo-
logia adotada — que integra analise exploratodria e aplicagdo de modelos preditivos sobre
séries temporais — permite tanto compreender o comportamento histérico das violacdes
de dados quanto antecipar possiveis evolucdes futuras.

4. Analise, Preparacao dos Dados e Aplicacao dos Modelos

Esta secdo detalha as etapas de anélise exploratoria, preparacao dos dados e aplicacdo dos
modelos preditivos, conforme descrito na metodologia e ilustrado na Figura 1.

4.1. Analise dos Dados

Com o intuito de compreender o comportamento das violacdes de dados ao longo do
tempo, foi realizada uma Andlise Estatistica Exploratoria (AEE). Essa etapa permitiu
identificar padroes, sazonalidades e variacOes relevantes, subsidiando a constru¢ao de
modelos preditivos mais consistentes e sensiveis as dindmicas temporais.

A andlise da série histdrica indicou um crescimento acentuado nas violacdes de da-
dos a partir de 2010, sugerindo aumento no uso de servigos digitais [Silveira et al. 2023],
maior exposi¢ao organizacional a riscos de segurancga. A Figura 2 ilustra essa evolugdo.
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A Figura 3 apresenta a evolucdo anual das violagdes de dados classificadas por
tipo de organizagdo, permitindo a identificagdo de tendéncias historicas especificas para
cada setor. A andlise evidencia picos e quedas na ocorréncia de incidentes, suge-
rindo possiveis relacdes com fatores externos, como mudangas regulatérias, avangos tec-
noldgicos e alteracdes no perfil das ameacas cibernéticas. A descri¢ao detalhada dos tipos
de organizacdo considerados encontra-se na Tabela 1.
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Figura 3. Evolugao Anual das Violagoes por Tipo de Organizacao

Com isso, esta andlise assume papel importante na defini¢io da modelagem, ao di-
recionar a selecao de métodos preditivos ajustados as especificidades temporais e setoriais
dos dados.

4.2. Preparacao dos Dados

Dos 72.553 registros iniciais de violagcdes, 40.142 foram validados apds limpeza e ex-
clusdo de registros inconsistentes. A preparacdo envolveu ajustes, filtragem por tipo
de organizagao e recorte temporal, organizando a série temporal de forma estruturada.
Utilizou-se o expoente de Hurst para analisar padrdes temporais, e outliers foram tratados
via IQR para melhorar a qualidade preditiva.

4.2.1. Filtragem do Conjunto de Dados

Nesta etapa, foi realizada a filtragem da base de dados, considerando apenas as varidveis
de tipo de organizacdo e data da violacdo. Essa sele¢do teve como objetivo focar em
informacdes relevantes para a construcdo da série temporal.

A filtragem permitiu organizar os dados de forma consistente por tipo de
organizacao, garantindo maior homogeneidade ao longo do periodo analisado. Os setores
organizacionais utilizadas estdo apresentadas na Tabela 1.
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Tabela 1. Tipos de Organizacao

Tipo de Organizacio Descricao
BSF Servigos financeiros (bancos, corretoras, seguradoras nao-sanitarias)
BSO Outros negdcios (tecnologia, manufatura, utilidades, servigos profissionais)
BSR Varejo (lojas fisicas e online)
EDU Institui¢cdes educacionais (escolas, universidades, servigcos educacionais)
GOV Governo e militares (agéncias publicas e for¢as armadas)
MED Saude (hospitais e clinicas)
NGO Organizagdes sem fins lucrativos (ONGs, igrejas, grupos de advocacia)
UNKN Setor desconhecido devido a informagdes insuficientes para classificar

4.2.2. Delimitacao Temporal da Analise

Para assegurar maior consisténcia a andlise, o periodo de estudo foi delimitado entre 2010
e 2023, conforme evidenciado na Figura 4. Registros anteriores a 2010 apresentavam
volume reduzido, provavelmente em fun¢do da menor maturidade dos mecanismos de
deteccao e da inexisténcia de regulamentacdes especificas. Embora o conjunto de dados
contenha registros até 2025, optou-se por considerar apenas as informacdes até 2023, a
fim de evitar distor¢cdes decorrentes de possiveis atrasos nas notificacdes que poderiam
comprometer a confiabilidade da andlise.
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Figura 4. Delimitacao Temporal

4.2.3. Avaliacao de Comportamento Aleatorio

Para analisar o comportamento dinamico das séries temporais, utilizou-se o expoente de
Hurst, uma medida estatistica que quantifica a dependéncia de longo prazo e a previsibili-
dade da série, indicando se os retornos apresentam persisténcia ou antipersisténcia. Esse
indicador permite classificar a série como tendencial (H > 0,5), aleatéria (H ~ 0,5) ou
revertente a média (/{ < 0,5), conforme [Partners 2022]. Essa abordagem contribui para
uma compreensao mais profunda da estrutura temporal dos dados e auxilia na escolha dos
modelos preditivos mais adequados. Os resultados estao apresentados na Tabela 2.
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Tabela 2. Expoente de Hurst por Setor Organizacional

Setor Organizacional | Expoente de Hurst (H)

BSF 0.5237

BSO 0.5042

BSR 0.5773

EDU 0.5939

GOV 0.6508

MED 0.5703

NGO 0.6027

UNKN 0.4629

Total Geral 0.5269

4.2.4. Tratamento de Valores Extremos

Durante a anélise, identificaram-se valores discrepantes (outliers) ao longo do tempo, os
quais podem prejudicar a precisdo e generalizacdo dos modelos. Para minimizar esse im-
pacto, utilizou-se o método do Intervalo Interquartil (IQR), eficaz na detec¢do de outliers,
especialmente em distribui¢cdes ndo paramétricas.

Para aplicar o método do Intervalo Interquartil (IQR), deve-se inicialmente calcu-
lar o primeiro quartil ()1), que corresponde ao valor que separa os 25% menores dados,
e o terceiro quartil (()3), que separa os 75% menores dados.

A seguir, apresenta-se o procedimento para calcular o intervalo interquartil (IQR)
e determinar os limites inferior e superior utilizados na identificacao de outliers:

IQR=Q3 — @
Limite Inferior = Q; — 1,5 X IQR
Limite Superior = Q3 + 1,5 x IQR

Qualquer valor abaixo do limite inferior ou acima do limite superior é considerado
um outlier.

Essa abordagem permite lidar com valores extremos sem remové-los, preser-
vando a estrutura dos dados e aprimorando a qualidade das andlises. De acordo com
[Kumar et al. 2023], a combina¢do do método do intervalo interquartil (IQR) com a
winsorizacdo possibilita a identificacdo e o ajuste eficiente de outliers, promovendo re-
sultados mais consistentes, especialmente em contextos que demandam alta qualidade
dos dados. A winsorizacdo substitui valores extremos — situados além de determina-
dos percentis — pelos proprios valores dos percentis-limite, reduzindo a influéncia de
observacdes atipicas sem necessidade de exclusdo. Essa técnica € especialmente util em
andlises sensiveis a presenca de outliers, como séries temporais e dados financeiros.

4.3. Aplicacao do Modelo

A aplicacdo dos modelos serd realizada individualmente para cada setor, com o objetivo
de avaliar comparativamente seu desempenho na previsdao da quantidade de violagcdes de
dados ao longo do tempo.

4.3.1. Divisao do Dados em Treino e Teste

Para avaliar o desempenho preditivo dos modelos, os dados foram particionados sequen-
cialmente em conjuntos de treino e teste, de forma a preservar a ordem temporal da série
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— um requisito essencial em andlises de séries temporais. Cada modelo considerado
(LSTM, TCN, Prophet, SARIMA e XGBoost) foi treinado com aproximadamente 85%
dos dados, correspondentes ao periodo de 2010 a 2021, permitindo o aprendizado dos
padrdes historicos e tendéncias relacionados as violagdes de dados. Os 15% restantes, re-
ferentes ao intervalo de 2022 a 2023, compuseram o conjunto de teste, possibilitando uma
avaliacdo imparcial da capacidade preditiva dos modelos em relacdo a eventos futuros nao
observados durante o treinamento. Esse procedimento foi realizado individualmente para
cada setor analisado, assegurando uma comparacao justa e contextualizada entre os dife-
rentes modelos aplicados.

4.3.2. Otimizacao de Parametros

A etapa de ajuste de hiperparametros € fundamental para garantir o melhor desempe-
nho possivel dos modelos preditivos. Neste estudo, utilizou-se a técnica de Grid Se-
arch, um método exaustivo que realiza uma busca sistemadtica por combinacdes ideais de
parametros dentro de um espaco definido previamente. Essa abordagem permite testar
todas as possiveis configuracdes especificadas em uma grade, avaliando o desempenho de
cada modelo com base em métricas de validacdo, como o erro médio absoluto (MAE), o
erro quadratico médio (RMSE) e o erro percentual absoluto médio (MAPE).

O Grid Search foi aplicado em conjunto com validacao cruzada, a fim de mitigar o
risco de sobreajuste (overfitting) e garantir maior generalizacdo dos resultados. Esse pro-
cesso foi executado individualmente para cada modelo e para cada setor organizacional
analisado, respeitando as particularidades das séries temporais envolvidas. Como resul-
tado, foi possivel identificar configuragdes mais adequadas aos dados especificos de cada
segmento, contribuindo diretamente para a robustez e acurdcia das previsoes geradas.

4.3.3. Treinamento e Teste do Modelo

Dando continuidade a etapa de preparacdo e com os dados devidamente estruturados para
andlise de séries temporais, procedeu-se a aplicacdo dos modelos preditivos. Neste es-
tudo, foram considerados cinco modelos de previsdao com diferentes abordagens e niveis
de complexidade: SARIMA (Seasonal Autoregressive Integrated Moving Average), um
modelo estatistico cldssico que incorpora componentes sazonais; Prophet, um modelo
estatistico aditivo desenvolvido pelo Facebook, que decompde a série em tendéncia, sa-
zonalidade e feriados, facilitando o ajuste por especialistas; XGBoost, um algoritmo de
aprendizado de maquina baseado em gradient boosting de drvores de decisdo, aplicado
com engenharia de atributos para capturar padrdes temporais; LSTM (Long Short-Term
Memory), uma rede neural recorrente de aprendizado profundo, eficaz para modelar de-
pendéncias de longo prazo; e TCN (Temporal Convolutional Network), uma arquitetura
convolucional que utiliza convolucdes causais e dilatadas para capturar dependéncias tem-
porais de longo alcance. A Tabela 3 apresenta a comparacao entre os modelos considera-
dos.
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Tabela 3. Descricao dos Modelos Preditivos Utilizados

Modelo Tipo Descricao e Caracteristicas Relevantes

SARIMA | Modelo estatistico | Lidacom componentes de tendéncia, sazonalidade e residuos. Requer séries estaciondrias
classico e pode apresentar alta complexidade para ajuste de pardmetros.

Prophet Modelo estatistico | Desenvolvido para dados de séries temporais com fortes efeitos sazonais e de tendéncia.
aditivo com | Automatiza a detec¢do de tendéncias e sazonalidades e € tolerante a falhas ou lacunas nos
heuristicas dados. Pode, contudo, superestimar tendéncias e ter menor desempenho com dados com

ruidos ou outliers extremos.

XGBoost | Ensemble de drvores | Algoritmo baseado em drvores de decisdo que constréi um modelo preditivo de forma adi-
de decisdo (Boos- | tiva. Oferece alta performance com dados estruturados e boa explicabilidade de varidveis.
ting) Contudo, ndo modela diretamente a sequéncia temporal e requer engenharia de features

para dados de séries temporais.

LSTM Rede neural re- | Capaz de aprender dependéncias de longo prazo em dados sequenciais. B eficaz com
corrente (Deep | dados ndo lineares e sazonais. Suas desvantagens incluem a necessidade de muitos dados
Learning) e tempo de treinamento, além de ser sensivel ao ajuste de hiperpardmetros.

TCN Rede neural convo- | Utiliza convolugdes para modelar dependéncias em séries temporais. Apresenta melhor
lucional temporal | paralelismo que LSTM e € capaz de captar padrdes de longo prazo de forma mais estavel.
(Deep Learning) No entanto, € mais complexo para configurar e ainda menos difundido na literatura de

séries temporais.

4.3.4. Métricas de Acuracia

Para mensurar o desempenho dos modelos aplicados a previsdo de violacdes de dados
organizacionais, foram utilizadas trés métricas estatisticas: o Erro Médio Absoluto (MAE
- Mean Absolute Error), o Erro Quadratico Médio da Raiz (RMSE - Root Mean Squared
Error) e o Erro Percentual Absoluto Médio (MAPE - Mean Absolute Percentage Error).

O MAE representa a média dos erros absolutos entre os valores reais € previstos.
Por estar na mesma unidade da varidvel prevista, € de facil interpretacdo e fornece uma
estimativa direta do desvio médio. O RMSE calcula a raiz quadrada da média dos quadra-
dos dos erros. Esta métrica penaliza desvios maiores de forma mais intensa que o MAE,
sendo sensivel a outliers. Por fim, o MAPE mede o erro percentual médio em relacdo aos
valores reais. Por ser expresso em porcentagem, facilita a comparacdo entre diferentes
séries ou modelos, sendo muito utilizado por sua interpretabilidade.

Neste estudo, o MAPE ¢é adotado como a principal métrica de avaliacdo da
acurdcia preditiva dos modelos, por sua capacidade de comparacao entre diferentes séries
temporais e facil interpretacdo. Seguindo os critérios propostos por [Lewis 1982], os va-
lores de MAPE sdo classificados de acordo com a tabela 4.

Tabela 4. Classificacao da Precisao das Previs6es com base no MAPE

Intervalo do MAPE (%) Classificacao Descricao

<10 Previsdo  Alta- | Indica previsdes com erro percentual muito baixo; trata-se de um de-
mente Precisa sempenho excelente para fins analiticos e operacionais.

10-19,99 Boa Previsao Indica modelos com boa acurdcia, confidveis para aplicagdes praticas,

embora com margem de erro perceptivel.

20 -49,99 Previsdo As previsdes possuem erro moderado; podem ser utilizadas em contex-
Razoavel tos exploratdrios, mas com cautela nas decisoes.

50 ou mais Previsdao Impre- | Reflete alto grau de erro percentual, tornando o modelo inadequado para
cisa aplicacdes que exigem confiabilidade nas estimativas.

5. Resultados e Conclusao

Esta secdo apresenta os principais resultados da andlise dos dados da PRC, com énfase
na comparagao do desempenho preditivo dos modelos, utilizando o MAPE como métrica
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principal. Ao final, sdo apresentadas a conclusdo do estudo, suas limitagdes e propostas
para trabalhos futuros.

5.1. Resultados da Avaliacao Comparativa da Precisao entre os Modelos

A anélise dos resultados obtidos com os modelos LSTM, Prophet, SARIMA, TCN, e
XGBoost foi realizada com base nas métricas MAE, RMSE e MAPE, considerando a
previsao de violagdes de dados em diferentes tipos de organizacdo, tendo o MAPE como
métrica principal de avaliagdo. Foi incluida a Figura ?? com resultados do MAPE por
setor e por modelo aplicado:

BSF - 21.14 39.47 25.82 36.85
- >50% (impreciso)
BSO - 17.12 32.13 35.13 19.39 29.74
o BSR -
s
&
N EDU - 36.38 36.29 36.80 40.78 40.13 - 20-50% (razoavel)
s
T
E‘ GOV - 33.69 40.17 41.83
o
(]
< E . . . . «
° MED 23.81 26.54 33.11 23.52 - 10-20% (boa previso
o
= NGO - 37.43 48.75 48.42
Total Geral - 12.13 17.63 28.19 10.21 16.38
- <10% (preciséo alta)
UNKN - 11.95 22.54 33.97 14.32 35.74
I | | I |
LSTM Prophet SARIMA TCN XGBoost
Modelo

Figura 5. MAPE por Modelo com Comparacao entre Setores Organizacionais

A seguir, sdo apresentados os resultados obtidos para cada setor, com base
na aplicagcdo dos diferentes modelos preditivos, considerando a classificacdo de
[Lewis 1982], tendo o MAPE como referéncia para avaliacdo da acurécia.

No setor BSF (Business — Financial), o0 modelo LSTM apresentou o melhor desempe-
nho relativo, com um MAPE de 21,14% (classificado como previsdo razodvel), além de
baixos valores absolutos de erro: MAE de 7,36 e RMSE de 11,37. Embora o XGBoost
tenha alcancado o menor MAE (6,30) e o menor RMSE (7,22) entre todos os mode-
los, seu MAPE elevado (36,85%) indica menor precisao relativa, sugerindo maior sen-
sibilidade a variagGes percentuais, especialmente em valores baixos da série. Os mo-
delos TCN, Prophet e SARIMA tiveram desempenho inferior, com MAPE de 25,82%,
39,47% e 55,56%, respectivamente — sendo os dois primeiros classificados como pre-
visdes razodveis e o ultimo como impreciso. Essa variacdo de desempenho pode ser
explicada pelas particularidades do setor financeiro, cujos dados geralmente sdo mais
estruturados, consistentes e submetidos a padrdes regulatérios. Tais caracteristicas favo-
recem modelos como o LSTM, capazes de capturar padrdes temporais complexos e de
longo prazo. Ja o XGBoost, apesar de sua efici€ncia em erros absolutos, pode ter sido
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impactado por outliers ou variagdes abruptas, que influenciam negativamente o MAPE
devido a natureza percentual dessa métrica.

No setor BSO (Business — Other), o modelo LSTM apresentou o melhor desempenho en-
tre os avaliados, com um MAPE de 17,12% (classificado como boa previsdo), seguido de
perto pelo TCN (19,39% — boa previsao) e pelo XGBoost (29,74% — previsdo razoavel).
Os modelos Prophet e SARIMA, por sua vez, registraram os piores desempenhos pre-
ditivos, com MAPE de 32,13% e 35,13%, respectivamente (ambos classificados como
previsdes razodveis), o que sugere uma menor capacidade de aderéncia aos padrdes da
série temporal para este setor. A superioridade de modelos de aprendizado profundo,
como LSTM e TCN, neste setor, pode ser atribuida a sua capacidade de lidar com a diver-
sidade e os padroes menos homogéneos de ”Outros Negdcios”, que englobam tecnologia,
manufatura e servigos profissionais. Estes modelos sdo mais aptos a identificar e aprender
com as complexas relacdes nao lineares e as variacdes atipicas que podem ocorrer em um
segmento tdo abrangente, superando abordagens estatisticas mais tradicionais na captura
dessas dinamicas.

No caso do setor BSR (Business - Retail), o desempenho de todos os modelos foi relativa-
mente fraco, com MAPE elevado em todas as abordagens. O modelo LSTM apresentou
o menor MAPE (69,26% — previsdo imprecisa), seguido por Prophet (73,13% — previsdo
imprecisa) e SARIMA (77,98% — previsdo imprecisa). O TCN e o XGBoost tiveram de-
sempenhos ainda piores, com MAPE de 101,73% e 137,45%, respectivamente (previsoes
imprecisas). Essa baixa precisdo pode ser atribuida a alta volatilidade e heterogeneidade
das violagdes nesse setor, além da possivel influéncia de eventos atipicos e do ruido ine-
rente aos dados.

No setor EDU (Education), o modelo Prophet apresentou o melhor desempenho relativo,
com um MAPE de 36,29% (classificado como previsdo razodvel), seguido de perto por
LSTM (36,38% — previsao razoavel) e SARIMA (36,80% — previsao razodvel). Apesar de
0 XGBoost ter alcangado os menores valores absolutos de erro (MAE de 9,29 e RMSE de
14,89), seu MAPE de 40,13% indica menor precisao proporcional (previsdo razodvel). Ja
o modelo TCN registrou o pior resultado preditivo, com um MAPE de 40,78% (previsao
razoavel). A relativa similaridade de desempenho entre Prophet, LSTM e SARIMA neste
setor sugere que as séries temporais de violacdes em institui¢cdes educacionais podem
apresentar padrdes sazonais e de tendéncia mais pronunciados e menos volateis, carac-
teristicas que sdo bem capturadas por modelos estatisticos como Prophet e SARIMA. O
XGBoost, embora precise em termos de erros absolutos, teve seu MAPE elevado, possi-
velmente devido a sensibilidade a poucos valores discrepantes que, percentualmente, re-
presentam grandes erros. A performance ligeiramente inferior do TCN, em comparagdo
com o LSTM, pode indicar que as dependéncias de longo prazo ou a estrutura temporal
especifica desse setor foram mais bem modeladas pela arquitetura recorrente do LSTM.

No setor GOV (Government), o modelo LSTM destacou-se com um MAPE de 33,69%
(classificado como previsdo razodvel), apresentando desempenho superior ao TCN
(55,11% — previsao imprecisa), Prophet (40,17% — previsdo razodvel), SARIMA (41,83%
— previsdo razodvel) e XGBoost (76,59% — previsdo imprecisa)[cite: 491]. A consisténcia
entre os valores de erro absoluto (MAE de 4,09) e erro quadratico médio (RMSE de 6,03)
reforca a robustez do LSTM nesse contexto[cite: 492]. A superioridade do LSTM no se-
tor governamental pode estar relacionada a capacidade desse modelo de capturar padroes
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temporais complexos em ambientes com dados que, embora sensiveis, podem exibir de-
pendéncias de longo prazo influenciadas por regulamentagdes ou processos burocraticos.
Em contraste, o baixo desempenho do TCN e, notavelmente, do XGBoost e SARIMA,
sugere que as abordagens desses modelos podem ter dificuldades em adaptar-se as parti-
cularidades das séries de violagcdes governamentais, que podem incluir variagdes menos
previsiveis ou maior impacto de eventos pontuais que distorcem tendéncias lineares ou
sazonais mais simples.

No setor MED (Medical), os modelos LSTM e TCN apresentaram desempenhos seme-
lhantes, com MAPE de 23,81% e 23,52% (classificados como previsdes razodveis), além
de MAE em torno de 15,5 e RMSE inferiores a 22. O modelo Prophet teve desempenho
intermedidrio (MAPE de 26,54% — previsdo razodvel), enquanto o SARIMA apresen-
tou um MAPE de 33,11% (classificado como previsdo razodvel), o segundo pior entre
os avaliados. Embora o XGBoost tenha registrado os menores valores absolutos de erro
(MAE de 10,49 e RMSE de 13,09), seu MAPE extremamente elevado (77,36%) indica
uma baixa precisao relativa (previsdo imprecisa). [cite: 494] A performance robusta das
redes neurais (LSTM e TCN) neste setor sugere sua capacidade de modelar a comple-
xidade e a sensibilidade dos dados de saide, que podem incluir padrdes nao-lineares e
eventos de violacdo de dados com caracteristicas temporais especificas. A dicotomia no
desempenho do XGBoost, com baixos erros absolutos mas alto erro percentual, reitera
sua suscetibilidade a picos ou descontinuidades na série que, em termos proporcionais,
geram grande impacto na acurdcia preditiva.

No setor NGO (Non-Governmental Organizations), o modelo LSTM apresentou o melhor
desempenho relativo, com um MAPE de 37,43% (classificado como previsdo razodvel),
além de erros absolutos moderados (MAE de 5,35 ¢ RMSE de 6,61). Embora o XGBoost
tenha obtido os menores valores de MAE (4,27) e RMSE (5,32), seu MAPE elevado
(58,39%) compromete a precisao proporcional (previsdo imprecisa). Os modelos TCN,
Prophet e SARIMA também registraram desempenhos inferiores, com MAPE de 48,42%,
48,75% e 63,03%, respectivamente (classificados como previsdes razodveis e imprecisa,
no caso do SARIMA). A performance do LSTM neste setor, embora “razodvel”, destaca
sua adaptabilidade a séries que podem ser mais irregulares ou com menor volume de dados
padronizados, caracteristicas comuns a organizagdes nao-governamentais. O XGBoost,
novamente, demonstra sua capacidade de minimizar erros absolutos, mas sua ineficicia
em termos percentuais (MAPE impreciso) pode ser reflexo da sensibilidade a flutuacdes
pontuais ou da dificuldade em capturar a variabilidade inerente a um setor que pode ter
padrdes de violacdo menos consistentes devido a diversidade de operagdes e recursos.

No Total Geral, os modelos TCN e LSTM apresentaram os melhores desempenhos rela-
tivos, com MAPE de 10,21% e 12,13% (ambos classificados como boa previsdo). Em-
bora o XGBoost tenha alcangado os menores erros absolutos (MAE de 33,89 e RMSE de
42,01), seu MAPE de 16,38% foi superior ao dos modelos neurais, indicando menor pre-
cisdo proporcional. Prophet e SARIMA obtiveram os piores resultados agregados, com
MAPE de 17,63% (boa previsdo) e 28,19% (previsdo razodvel). O destaque de TCN e
LSTM reforca a robustez dessas redes neurais na modelagem de séries temporais comple-
xas e heterogéneas, tipicas de um conjunto que abrange multiplos setores. Sua capacidade
de capturar padrdes temporais ndo lineares, sem depender de caracteristicas especificas
de um tnico setor, contribui para a alta precisdo observada. J4 o XGBoost, apesar da
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eficacia em minimizar erros absolutos, demonstra maior sensibilidade no MAPE, refle-
tindo limitagdes na captura da dindmica temporal e variagdes percentuais em contextos
amplos.

O setor UNKN (Setores Desconhecidos) apresentou o melhor desempenho geral, com
o modelo LSTM destacando-se (MAPE de 11,95% — boa previsdo), seguido pelo TCN
(14,32% — boa previsdo). Esse resultado sugere maior previsibilidade nesse agrupamento,
possivelmente devido a heterogeneidade e ao volume agregado de registros ndo classifi-
cados em setores especificos, o que pode ter gerado uma série temporal mais suavizada
e com padrdes menos volateis. A capacidade dos modelos LSTM e TCN de lidar com
grandes volumes de dados e aprender com a diversidade do setor “desconhecido’’parece
ter sido determinante para seu desempenho superior.

De modo geral, os modelos LSTM e TCN demonstraram maior consisténcia pre-
ditiva entre os setores analisados. O LSTM destacou-se nos setores BSF, BSO, BSR,
GOV, NGO e UNKN, com melhor desempenho neste ultimo (MAPE de 11,95%, boa
previsdo). O TCN obteve resultados competitivos, liderando no desempenho agregado
(MAPE de 10,21%) e com bons resultados nos setores MED e UNKN. O XGBoost apre-
sentou os menores erros absolutos em varios setores, mas foi penalizado por altos valores
de MAPE, indicando baixa precisdo proporcional. Ja os modelos Prophet e SARIMA
apresentaram desempenho inferior recorrente, com destaque negativo para o setor BSR,
onde todos os modelos mostraram previsoes imprecisas. Esses resultados sugerem que,
embora 0 XGBoost seja eficaz em termos absolutos, LSTM e TCN sdao mais robustos para
previsdes proporcionais, especialmente em contextos complexos e com alta variabilidade
setorial.

5.2. Conclusao

Este estudo comparou os modelos LSTM, TCN, Prophet, SARIMA e XGBoost na pre-
visdo de violagdes de seguranca setoriais, com base no MAPE. O LSTM se destacou
pela maior precisdo na maioria dos setores, seguido pelo TCN no resultado agregado.
SARIMA teve bom desempenho no setor BSR, enquanto o XGBoost apresentou baixos
erros absolutos, porém com alta variabilidade. Prophet e SARIMA foram menos eficazes
em cendrios de alta variabilidade. Os resultados evidenciam a superioridade das redes
neurais recorrentes em contextos temporais complexos, contribuindo para a antecipacao
de incidentes e a otimizagdo de estratégias de mitigagao.

Apesar das contribui¢des, este estudo apresenta algumas limitagdes. A base de
dados utilizada restringe-se a registros histéricos de um dnico pais, o que pode limitar a
generalizagdo dos resultados para outros contextos geograficos. Além disso, a avaliagdo
foi baseada em um conjunto restrito de métricas quantitativas, o que reforca a necessidade
de, em pesquisas futuras, considerar aspectos complementares como a interpretabilidade
dos modelos, o custo computacional e a capacidade de adaptacdo a fluxos de dados em
tempo real.

Como perspectivas futuras, recomenda-se a ampliacdo do escopo geografico da
andlise, incorporando incidentes registrados em diferentes paises. Essa abordagem pos-
sibilitaria comparacdes internacionais mais robustas € aumentaria a aplicabilidade dos
modelos desenvolvidos. Destaca-se, ainda, a importancia de manter a base de dados
constantemente atualizada, em fun¢do da rapida evolucao das ameacas cibernéticas e das
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mudancas nas regulamentacdes de seguranca da informacao.

Além disso, sugere-se expandir o modelo para contemplar a andlise por tipo de
vazamento, uma vez que a base Data Breach Chronology inclui essa varidvel. Tal ex-
pansdo permitird uma abordagem mais granular, possibilitando a identificacao de padroes
especificos e recorrentes de violacdes em diferentes setores econdomicos. Nesse sentido,
¢ igualmente relevante explorar o desenvolvimento de modelos preditivos especificos por
setor, considerando caracteristicas como o tipo de dado manipulado, o perfil dos atacantes
e o nivel de maturidade em seguranca da informacao.

A inclusdao de varidveis qualitativas — como causas das violacdes, impactos
econOmicos e eficdcia das respostas — pode enriquecer a modelagem, permitindo andlises
mais completas e acionaveis. Destaca-se, ainda, o potencial das abordagens hibridas, que
combinam aprendizado profundo com métodos de explicabilidade, unindo precisdo pre-
ditiva e transparéncia, especialmente em contextos que exigem confiabilidade e interpre-
tabilidade dos resultados.

Dessa forma, este estudo contribui com evidéncias relevantes sobre o desempenho
de modelos de previsao aplicados a seguranga da informacao, a0 mesmo tempo em que
abre caminhos promissores para avangos na modelagem de riscos e no apoio a tomada de
decisdo baseada em dados no campo da ciberseguranca.
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