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Abstract. Phishing remains one of the cyber threats with the greatest financial
and social impact. This paper investigates the effectiveness of Machine Lear-
ning techniques in detecting malicious URLs, addressing shortcomings related
to incomplete databases and systematic comparisons between algorithms. It
uses a database of 50,261 URLs (55.5% malicious) collected from public sour-
ces and active scanning. The Random Forest, XGBoost and SVM algorithms are
trained with cross-validation, with XGBoost achieving 99.51% accuracy. A tool
was developed that contains the classifier and a browser extension that displays
non-intrusive alerts to the user, in order to guarantee a good user experience.

Resumo. O phishing permanece como uma das ameagas cibernéticas de maior
impacto financeiro e social. Este trabalho investiga a eficdcia de técnicas de
Machine Learning na detec¢do de URLs maliciosas, abordando lacunas rela-
cionadas a bases de dados incompletas e comparagées sistemdticas entre al-
goritmos. Utiliza-se uma base de dados de 50.261 URLs (55,5% maliciosas)
coletadas de fontes puiblicas e varredura ativa. Os algoritmos Random Fo-
rest, XGBoost e SVM sdo treinados com valida¢do cruzada, com o XGBoost
alcangando 99,51% de acurdcia. Foi desenvolvida uma ferramenta que contém
o classificador e uma extensdo de navegador que exibe alertas ndo intrusivos
ao usudrio, objetivando garantir uma boa experiéncia de utilizacdo.

1. Introducao

O phishing permanece como uma das ameacas cibernéticas de maior impacto fi-
nanceiro e social. Relatdrios de ameagas recentes apontam perdas globais de US$ 14,8
bilhdes em 2024, um crescimento de 290% em relacao a 2019 [Sullivan ]. A rédpida
digitalizacdo de servicos, acelerada pela pandemia de COVID-19, exp0s uma nova massa
de usudrios pouco experientes e tornou o ecossistema ainda mais atrativo para agentes
mal-intencionados [Alawida et al. 2022, Pranggono and Arabo 2021, Kamal et al. 2020].

Apesar de avancos em mecanismos de defesa, solucdes baseadas em blacklists
continuam dependentes de atualizagdes frequentes, tornando-se ineficazes contra ataques
zero-day [Ahmad et al. 2023, Guo 2023]. J4 abordagens puramente heuristicas, embora
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detectem tentativas conhecidas, apresentam taxas de falsos positivos que afetam a ex-
periéncia do usudrio e oneram equipes de suporte. Nesse cendrio, técnicas de machine
learning (ML) emergem como alternativas promissoras por sua capacidade de aprender
padroes complexos e adaptar-se rapidamente a taticas inéditas [Abu-Nimeh et al. 2007].

Embora a literatura recente apresente progressos importantes na detec¢do au-
tomatica de phishing, foram observadas duas lacunas recorrentes: (i) dependéncia de ba-
ses que possuem grandes referéncias de paginas fraudulentas e poucas péaginas legitimas,
o que causa desbalanceamento da base e a criacao de bases pequenas e (i1) falta de andlise
comparativa entre algoritmos leves e de alto desempenho sob as mesmas condicdes
experimentais [Souza and Mascarenhas 2023, Correia and Pedrini 2020]. Diante disso,
formulam-se as seguintes perguntas de pesquisa: P1 — Qual algoritmo supervisionado
oferece o melhor compromisso entre acuricia e tempo de resposta em execucao local? P2
— Quais grupos de atributos mais contribuem para reduzir falsos positivos na deteccao de
paginas fraudulentas? P3 — Como garantir uma base de dados robusta e equilibrada?

Para responder a essas questdes, conduziu-se um estudo quantitativo baseado em
uma base de dados composta de 50.261 Uniform Resource Locator (URLs), com um
total de 55,5% maliciosas e 44,5% legitimas, coletadas de fontes publicas e varredura
ativa através de estratégias que garantem a coleta 4gil de paginas maliciosas e um grande
numero de piginas web verdadeiramente legitimas. Incluindo o treinamento de 3 algorit-
mos diferentes: Random Forest, XGBoost e SVM, a fim de realizar um estudo compara-
tivo entre estes. Além de um estudo abrangente para selecao de atributos especificos para
otimizar a classificacdo.

Todos os datasets, codigo-fonte e a extensdo de navegador sdo disponibilizados,
podendo ser acessados em [Guarizi and Mascarenhas 2025], fomentando a reprodutibili-
dade e a adocao pela comunidade de pesquisa em seguranca. Além de aferir desempenho
preditivo, a ferramenta Phishing Guardian propde uma integragdo pratica com o usudrio
final através da extensdo de navegador, capaz de identificar paginas em tempo real, me-
diando informacdes entre o classificador e o navegador do usudrio, exibindo alertas ndo
Intrusivos.

As contribuicdes principais deste artigo sdo:

* Constru¢do de uma base hibrida de grande porte, combinando fontes publicas
(PhishTank, OpenPhish) e técnicas de enumeracao para URLs legitimas.

* Avaliagdo sistematica de trés algoritmos de ML com métricas de acuricia, pre-
cisdo, recall e Fl-score, identificando o XGBoost como a melhor opcao (99,51%
de acuréacia).

* Implementacdo de um protétipo completo: modelo preditivo, servidor Flask e
extensdo para navegadores Google Chrome.

Por fim, o artigo estd organizado da seguinte forma: a Secdo 2 discute a
ambientacdo tecnoldgica sobre phishing; a Secdo 3 trata dos trabalhos relacionados; a
Secdo 4 detalha a ferramenta desenvolvida; a Secdo 5 apresenta e analisa os resultados; a
Secdo 6 descreve a evolucdo do projeto; e a Secdo 7 traz as conclusdes e direcoes futuras.

2. Ambientacao Tecnolégica sobre Phishing

Ataques de phishing evoluiram além do tradicional e-mail e hoje incluem
SMS (smishing), chamadas de voz (vishing), redes sociais, c6digos QR e notificagdes
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push [Al Saidat et al. 2024, Sharevski et al. 2022, Salloum et al. 2022, Kim et al. 2022].
Esse alargamento de superficie torna os filtros baseados em blacklists cada vez menos
eficazes, pois dependem de atualizacao reativa e ndo cobrem URLs inéditas (zero-day),
limitacao ja destacada na Introducdo do artigo.

A popularizacdo de phishing kits prontos, hospedagem bullet-proof e cer-
tificados 7LS gratuitos reduziu as barreiras de entrada para agentes malicio-
sos [Castafio etal. 2023]. Em poucos minutos, um atacante clona uma péagina
legitima, configura a coleta de credenciais e inicia redirecionamentos a par-
tir de dominios recentemente registrados, explorando o intervalo entre registro e
deteccao [Bhattacharya et al. 2023].

No Brasil, a Lei Geral de Prote¢dao de Dados (LGPD) impde deveres de notificagao
de incidentes, enquanto a ado¢ao massiva de meios de pagamento instantaneo (PIX) e
mensageria mével cria cendrios férteis para engenharia social [Kyriazoglou 2024]. Por-
tais de servigos publicos, sistemas universitarios e aplicativos bancdrios transformaram-
se em alvos frequentes, exigindo defesas que considerem idioma, girias e marcas lo-
cais [Singh et al. 2024].

Os controles tradicionais incluem: (i) filtros heuristicos de cédigo-fonte e (ii) blo-
queio por blacklists de dominios. Entretanto, tais mecanismos apresentam limitacdes
como altas taxas de falsos positivos e incapacidade de lidar com homégrafos ou encur-
tadores de URL [Alanezi 2021, Sheng et al. 2009]. Nos ultimos anos, técnicas de ML
ganharam destaque por capturar padrdes 1éxicos e de rede de forma dinamica, motivo
pelo qual o presente trabalho compara trés algoritmos (Random Forest, XGBoost e SVM)
sobre um conjunto representativo de URLSs.

Persistem desafios em: (a) melhoria das métricas garantindo a diminui¢do de fal-
sos positivos, (b) adaptar as bases de dados para que sejam mais amplas e equilibradas
entre paginas de fraude e legitimas, (c) elaborar uma ferramenta funcional e fluida para
garantir uma boa usabilidade pelo usudrio e (d) identificar os melhores algoritmos de ML
para deteccdo de paginas fraudulentas. A solugdo proposta neste artigo direciona-se a es-
ses desafios. Isso porque o presente trabalho compara diferentes modelos, selecionando o
melhor para incorpord-lo em uma ferramenta que gera alertas diretamente no navegador
do usudrio, além de elaborar uma base de dados através de técnicas que garantem um
melhor equilibrio entre sites maliciosos e legitimos, conteudo descrito na Se¢ao 4.

3. Trabalhos Relacionados

Em sua pesquisa, [Safi and Singh 2023] apresenta uma andlise abrangente sobre
métodos de primeira geracdo baseados em blacklists, que dominaram as solucdes de
seguranca na década de 2010. Os autores analisaram 80 trabalhos nesta drea, concluindo
que essas solucdes apresentam eficcia limitada (60-75%) contra ataques recentes devido
ao seu cardater reativo e a rapida obsolescéncia das listas de URLs maliciosas.

Em [Correia and Pedrini 2020] € abordada a terceira geracao de solucdes que uti-
lizam técnicas de machine learning, com foco em algoritmos baseados em arvores de
decis@o. Os autores demonstraram a superioridade do Random Forest (95% de acurécia)
sobre SVM e KNN em conjuntos de dados balanceados, utilizando uma base de dados
de 7120 URLs, além de utilizarem 24 atributos, porém sem integragao com sistemas de
navegacao reais.
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No trabalho [Sadaf 2023], é apresentada uma comparacao entre os classificadores
XGBoost e CatBoost para detecc@o de phishing, utilizando dois conjuntos de dados dis-
tintos da University of California, Irvine (UCI). Os resultados mostraram que ambos 0s
modelos superam classificadores tradicionais, com XGBoost apresentando um desempe-
nho ligeiramente superior (96,79% contra 96,69% de acurdcia) em um dataset contendo
2456 URLs e 30 atributos.

A andlise realizada por [Fajar et al. 2024] investiga a detec¢dao de URLs malicio-
sas através de andlise de importancia de features e técnicas de Explainable Al (XAI). Os
autores compararam CatBoost, XGBoost e Explainable Boosting Machine (EBM), con-
cluindo que XGBoost é mais eficiente em tempo de execu¢do, enquanto CatBoost mantém
alta acurdcia mesmo com redugdo de features.

O trabalho realizado por [Souza and Mascarenhas 2023] executou a comparagao
entre 5 classificadores, sendo eles MLP, SVM, KNN, Arvore de decisdo e Random Fo-
rest. Foi utilizada uma base de dados de 990 URLs, além de 25 atributos no total. Como
resultado inicial, utilizando todos os atributos coletados pelos autores, o melhor desempe-
nho foi obtido através do classificador SVM, com acuracia de 99,19%; além disso, testes
foram realizados removendo atributos que proporcionavam mais tempo de resposta do al-
goritmo, desse modo, houve um melhor desempenho através do algoritmo Random Forest
com 94,24%.

Este trabalho avanga o estado da arte em trés frentes principais: A utilizacdo de
uma base de dados significativamente maior comparada com os trabalhos relacionados
apresentados (50.261 URLs); o refinamento da selecao de atributos, mantendo apenas as
13 features mais discriminativas (uma diminui¢do significativa comparada ao quantitativo
visto nos trabalhos apresentados); e a implementagdo da ferramenta Phishing Guardian,
uma solucao completa, desde o modelo preditivo até a interface com o usudrio final, resol-
vendo desafios préticos de laténcia e usabilidade nao abordados em trabalhos anteriores.

Tabela 1. Comparacao com trabalhos relacionados.

Autor Base de dados | Atributos | Ferramenta proposta
Correia e Pedrini 7120 URLs 24 Nenhuma
Sadaf 2456 URLs 30 Nenhuma
Souza e Mascarenhas 990 URLs 25 Nenhuma
Presente trabalho 50261 URLs 13 Phishing Guardian

4. A Ferramenta Proposta Phishing Guardian

O Phishing Guardian consiste em uma ferramenta integrada que combina um
modelo de aprendizado de méquina com uma extensdo de navegador, destinada a
identificacdo de paginas web fraudulentas utilizadas em ataques de phishing. A ferra-
menta foi projetada para analisar o trafego do usudrio em tempo real, coletando atri-
butos especificos das URLs acessadas e classificando-as como legitimas ou maliciosas,
com base em padrdes previamente aprendidos. A abordagem adotada busca superar as
limitagdes de métodos tradicionais, como blacklists, ao utilizar técnicas de aprendizado
de maquina para detectar tanto ataques conhecidos quanto ataques zero-day.
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4.1. Tecnologias Implementadas

A implementagdo da ferramenta proposta demandou a utilizagdo de tecnologias

especificas para cada componente, sendo detalhadas a seguir:

* Linguagem de Programacdo Python: Foi escolhida para o desenvolvimento dos
classificadores. A biblioteca Scikit-learn foi utilizada para implementar os algo-
ritmos escolhidos: Random Forest, XGBoost e SVM;

Linguagem de Programacao JavaScript: Empregada no desenvolvimento da ex-
tensdo para navegador. A extensdo tem a fung¢do de monitorar as URLs acessadas
pelo usudrio em tempo real e envid-las para andlise;

Framework Flask: Para estabelecer a comunicacdo entre a extensdo de na-
vegador e o classificador em Python, foi utilizado o Flask, um microfra-
mework web leve e flexivel. Um servidor local foi configurado na rota
http://localhost:5000/receive _url, responsavel por receber as URLs coletadas pela
extensdo, encaminha-las ao classificador e retornar o resultado da analise. O Flask
foi escolhido por sua simplicidade e eficiéncia no tratamento de requisicoes HTTP
e manipulacdo de dados no formato JSON, facilitando a troca de informagdes en-
tre os médulos da ferramenta.

Integracdo via JSON: A comunicac¢do entre a extensao e o servidor Flask foi im-
plementada utilizando o formato JSON (JavaScript Object Notation), que permite
a estruturacgdo clara e eficiente dos dados transmitidos. Essa abordagem garante a
interoperabilidade entre as tecnologias envolvidas, além de facilitar a escalabili-
dade e manutencao da ferramenta.

A Figura 1 ilustra o fluxo de comunicacio entre os componentes, destacando o

papel de cada um no processo de classificacao e alerta ao usudrio.

Servidor

localhost:5000/receive_url

T Classificacdo

A

Classificacao

URL URL

v

Classificador

Extensdo do navegador
I g Random Forest

A 4
Alerta a0 UsUArio

Figura 1. Fluxograma de funcionamento da ferramenta Phishing Guardian.
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4.2. Ferramenta Desenvolvida

O Phishing Guardian consiste em uma ferramenta integrada composta por uma
extensao de navegador e um moddulo de classificagdo em Python, que trabalham em con-
junto para identificar paginas de phishing em tempo real. O fluxo de funcionamento da
ferramenta € ilustrado na Figura 2, que detalha a interacdo entre os componentes € as
etapas do processo de andlise.

4.2.1. Extensao para Navegador

A extensdo, desenvolvida para o Google Chrome, monitora continuamente o
trafego do usudrio durante a navegacao, realizando trés funcOes principais: coleta au-
tomatica das URLs acessadas em tempo real, comunicacdo com o servidor Flask através
de requisi¢cdes HTTP para envio dos dados coletados e exibicao de alertas ao usudrio.

O processo de coleta das URLs se da de forma que todo o caminho acessado pelo
usudrio € identificado e analisado, garantindo uma andlise assertiva dos sites visitados.
Assim que a URL ¢€ identificada, a mesma € enviada através do servidor Flask para que o
codigo em Python inicie a anélise e a coleta dos atributos.

A comunicagdo com o servidor Flask ocorre através de requisi¢des POST
assincronas, utilizando o formato JSON para transmitir a URL que serd analisada. A
implementacgao foi projetada para operar de forma leve, garantindo que as requisi¢des se-
jam processadas rapidamente sem afetar o desempenho do navegador ou a experiéncia de
navegacao do usudrio.

Ja a exibicdo de alertas ao usudario é apresentada em formato de pop-up, infor-
mando claramente se a padgina analisada € classificada como segura ("Navegacao Segura”)
ou potencialmente maliciosa (’Site Suspeito”), proporcionando um aviso em tempo real
sem bloqueio da navegacdo do usudrio, uma vez que o alerta desaparece apds 3 segundos
de tempo na tela.

A ferramenta opera de forma integrada, garantindo que toda URL acessada seja
imediatamente capturada e submetida ao processo de andlise. A comunicagdo efici-
ente com o servidor Flask permite a transmissdo rapida dos dados, enquanto a inter-
face de alerta proporciona feedback instantaneo ao usudrio, mantendo-o informado so-
bre a seguranca dos sites visitados sem interromper significativamente sua experiéncia de
navegacao.

4.2.2. Médulo de Classificacao em Python

O classificador, implementado em Python, € responsadvel pela andlise das URLSs,
realizando inicialmente o pré-processamento dos dados. Ao receber uma URL, o moédulo
extrai e normaliza os 13 atributos predefinidos, incluindo caracteristicas como tamanho
da URL, uso de HTTPS e validade do certificado SSL, preparando-os para a etapa de
classificagdo.

Em seguida, a ferramenta utiliza o modelo de aprendizado de mdquina previa-
mente treinado para classificar a URL como legitima (0) ou maliciosa (1). Uma vez
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concluida a andlise, o resultado € enviado de volta ao servidor Flask, que atua como inter-
medidrio, repassando a informacao a extensao do navegador para que seja exibido o alerta
correspondente ao usudrio final.

4.2.3. Implementacao dos modelos

Os hiperparametros de cada algoritmo foram cuidadosamente ajustados para oti-
mizar o desempenho na tarefa de deteccdo de phishing. A selecdo final baseou-se em
testes empiricos que avaliaram diversas combinacdes de parametros, mantendo sempre
o equilibrio entre capacidade preditiva e eficiéncia computacional. Para o classificador
Random Forest os hiperparametros determinados foram:

* n_estimators = 100;

* criterion = ’gini’;

* max _features = 'sqrt’;

* Bootstrap = True;

* min_impurity_decrease = 0.00001;
* max_depth = None.

O classificador XGBoost foi desenvolvido utilizando os hiperparametros a seguir:

¢ n_estimators = 100;
* booster="gbtree’;

* max_depth=6;

* learning_rate=0.3;

Enquanto o SVM foi modelado da seguinte forma:

¢ kernel="rbf’;

* degree=3;

e gamma="scale’;

* decision_function_shape="ovr’;

Para cada hiperparametro descrito, foram feitos testes modificando-os a fim de
identificar o impacto de cada um na classificacdo final. Além dos detalhados acima, os ou-
tros hiperparametros foram mantidos em seus valores padrdes, sem nenhuma modificacdo.

4.2.4. Fluxo de Comunicacao

A integrac¢do entre os componentes ocorre da seguinte forma:

1. A extensio envia a URL acessada para o servidor Flask
(http://localhost:5000/receive _url);

2. O servidor encaminha a URL ao médulo Python, que realiza a classificagao;

3. O resultado é retornado ao servidor e, posteriormente, a extensao, que exibe o
alerta correspondente.

A Figura 2 destaca esse processo, evidenciando a sequéncia de acOes desde a
coleta da URL até a exibicdo do alerta.
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Figura 2. Fluxograma sobre as funcionalidades dos componentes da ferramenta
Phishing Guardian.

4.3. Base de Dados

A ferramenta desenvolvida utiliza uma base de dados hibrida, composta por URLSs
legitimas e de phishing cuidadosamente selecionadas e processadas. Esta abordagem
garantiu a criacdo de um conjunto de dados robusto e representativo das condi¢des reais
de navegacdo na web.

Foram utilizadas duas fontes principais para coleta de URLs de phishing: Phish-
Tank, uma base de dados publica mantida pela Cisco Systems, contendo mais de 40
mil URLs de phishing verificadas e reportadas pela comunidade [Cisco Systems, Inc. ]
e OpenPhish, uma plataforma que disponibiliza gratuitamente 500 URLs de phishing ati-
vas, atualizadas regularmente [OpenPhish |.

A combinacio dessas fontes permitiu a obtencdo de uma variedade significativa
de padrdes de URLs maliciosas, aumentando a capacidade do modelo de identificar dife-
rentes técnicas utilizadas por atacantes.

Por outro lado, para as URLs legitimas, adotou-se uma abordagem em duas eta-
pas. Inicialmente, foi realizada a selecao de URLSs conhecidas, utilizando-se da lista dos
500 websites mais populares do mundo disponibilizada pelo Moz, classificados por Au-
toridade de Dominio (esta métrica considera fatores como nimero de links externos e
relevancia nos mecanismos de busca).

A segunda etapa consistiu em executar a técnica de enumeragdao de dominios.
Aplicou-se a ferramenta WayBack Urls para identificar subdominios e paginas associadas
aos dominios principais; esta técnica permitiu ampliar significativamente a base de URLs
legitimas, mantendo sua confiabilidade.

A base de dados resultante se encontra contendo um total de 50.261 URLSs, dentre
elas sendo 55,5% (27.891) de phishing e 44,5% (22.370) legitimas.

Esta composicdo balanceada, aliada a variedade de fontes e técnicas de coleta,
proporcionou um conjunto de dados robusto para treinamento e validacdo do modelo,
superando as limitacdes de bases publicas tradicionais que frequentemente sdo pequenas
ou nao refletem adequadamente a diversidade da web atual.
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4.4. Atributos Utilizados

Para o treinamento do classificador, foram selecionados 13 atributos estratégicos
que capturam caracteristicas distintivas entre URLs legitimas e maliciosas. A selecao
baseou-se em andlises de trabalhos relacionados e observagdes empiricas sobre padroes
comuns em ataques de phishing. Os atributos escolhidos foram os seguintes:

e Tamanho do URL (A1l): Quantidade total de caracteres na URL. URLs ex-
cessivamente longas podem indicar tentativas de ocultar informagdes suspei-
tas [Mohammad et al. 2012];

 Utiliza HTTPS (A2): Indicador booleano (0/1) da presenca de criptografia. Em-
bora muitos sites phishing ja utilizem HTTPS, sua auséncia ainda é um forte indi-
cativo de risco;

* Possui formato IP (A3): Flag (0/1) para URLs que utilizam enderecos IP direta-
mente, pratica incomum em sites legitimos;

* Quantidade de pontos ’.’ (A4): Numero de pontos na URL, onde valores eleva-
dos podem sugerir subdominios artificiais;

* Contém *@’ (AS): Indicador (0/1) da presenca deste caractere, frequentemente
usado para mascarar dominios maliciosos;

» Total de dias ativos (A6): Idade do dominio em dias. Dominios muito novos tém
maior probabilidade de serem maliciosos;

* PageRank (A7): Pontuagdo de relevincia do dominio. Sites phishing geralmente
possuem scores significativamente mais baixos;

* Possui formulario HTML (A8): Flag (0/1) para detec¢cdo de campos de input,
comuns em paginas que coletam dados sensiveis;

* Validade do certificado SSL (A9): Duracio em dias da certificacdo. Certificados
de curta duracdo (ex: 3 meses) sd0 mais comuns em phishing;

* Contém ’//’ (A10): Indicador (0/1) de redirecionamentos potencialmente malici-
0sos no corpo da URL;

* Possui ’https’ no corpo (A11): Flag (0/1) para tentativas de enganar usudrios
com falsos indicativos de seguranga;

* Contém hifen ’-> (A12): Marcador (0/1) de dominios suspeitos que usam hifens
para imitar marcas legitimas;

* Possui iframe (A13): Indicador (0/1) da presencga desta tag HTML, potencial-
mente usada para embutir contetido malicioso.

5. Resultados

Nesta se¢do, sdo apresentados os resultados obtidos na avaliacdo dos modelos de
aprendizado de maquina selecionados. Foram comparados trés algoritmos amplamente
utilizados na literatura: Random Forest, Support Vector Machine (SVM) e XGBoost. A
escolha desses modelos se justifica por suas caracteristicas distintas: enquanto o SVM ¢é
conhecido por sua capacidade de generalizacdo em espacos de alta dimensionalidade, o
Random Forest se destaca pela robustez e facilidade de interpretacdo, e o XGBoost tem
ganhado notoriedade por seu desempenho superior em tarefas de classificagcdo, especial-
mente em conjuntos de dados complexos.
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5.1. Metodologia de Avaliacao

Foram avaliados trés algoritmos de aprendizado de médquina: Random Forest,
Support Vector Machine (SVM) e XGBoost. Todos os modelos foram treinados com
a mesma base de dados contendo 50.261 URLSs, utilizando uma divisao de 85% para trei-
namento e 15% para teste. As métricas de avaliacdo incluiram acuricia, precisao, recall e
Fl-score.

A acurécia foi incluida como métrica base por fornecer uma medida geral da
eficécia do classificador, representando a propor¢ao total de previsdes corretas. Contudo,
considerando a natureza sensivel do problema e a possivel distribuicao ndo uniforme das
classes, complementamos esta andlise com métricas mais especificas.

A precisdo assume particular importancia por quantificar a confiabilidade dos aler-
tas gerados, sendo essencial para minimizar falsos positivos que poderiam comprometer
a usabilidade da ferramenta ao classificar erroneamente sites legitimos como maliciosos.

O recall, por sua vez, mede a capacidade da ferramenta em identificar correta-
mente as ameagas reais, aspecto critico em aplicagdes de ciberseguranca, nas quais falhas
na detec¢do podem ter consequéncias significativas.

Por fim, o F1-Score foi incorporado como métrica sintese, proporcionando um
equilibrio entre precisao e recall através de sua média harmonica.

5.2. Descricao dos resultados

Para cada algoritmo, a acurdcia final demonstrada foi quantificada a partir de
validagdo cruzada, com a divisdo dos dados em 10 partes e a realizacdo da média fi-
nal. Este processo foi feito com o intuito de gerar um resultado mais real e com menor
possibilidade de ocorréncia de overfitting nos modelos.

Em relagdo ao algoritmo SVM, este foi o que demonstrou o pior desempenho
durante os testes, retornando 96,78% de acurdcia, 96,86% de precisao, 95,62% de recall
€ 96,24% de F1 Score.

Na sequéncia, o Random Forest teve o desempenho que ficou em segundo lugar,
com 99,40% de acuricia, 99,64% de precisao, 99,02% de recall e 99,33% de F1 Score.

Em primeiro lugar, com o melhor desempenho, o algoritmo XGBoost retornou
99,51% de acurécia, 99,58% de precisao, 99,31% de recall e 99,45% de F1 Score.

A Tabela 2 apresenta os resultados comparativos entre os modelos.

Tabela 2. Comparacao de desempenho entre os modelos.

Modelo Acuracia | Precisdo | Recall | F1-Score
XGBoost 99,51% | 99,58% | 99,31% | 99,45%
Random Forest | 99,40% | 99,64% | 99,02% | 99,33%
SVM 96,78% | 96,86% | 95,62% | 96,24%

O XGBoost demonstrou superioridade geral, mesmo tendo o Random Forest tido
um desempenho bastante proximo. Essa diferenca pode ser atribuida a melhor capacidade
do XGBoost em lidar com relagdes ndo lineares e seu mecanismo de regularizagao. O
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desempenho inferior do SVM, pode ser atribuido possivelmente a dificuldade em lidar
com conjuntos de dados grandes e altamente dimensionais.

Além disso, uma andlise sobre o coeficiente de correlagdo (demonstrado na Figura
3) foi conduzida a fim de identificar possiveis atributos que pudessem ndo estar contri-
buindo tanto para a classificacio dos modelos, demonstrando que os atributos A3, A5
e A10 apresentavam correlagdo quase nula com os resultados, sendo esses selecionados
para remogao.

Coeficiente de Correlagao entre variaveis de entrada a as classes de saida

0.4

0.2

o
=)

Coeficiente de Correlacao
S
1%}

—0.4 1

T T T T T T
Al A2 A3 A4 A5 A6 A7 A8 A9 Al0 All Al2 Al3
Variaveis de Entrada

Figura 3. Coeficiente de correlagao dos atributos.

Sua remocao levou a alteragdes no desempenho dos modelos, conforme mostrado
na Tabela 3:

Tabela 3. Comparacao dos resultados sem os atributos A3, A5 e A10.

Modelo Acuracia | Precisdo | Recall | F1-Score
XGBoost 99,50% | 99,55% | 99,28% | 99,42%
Random Forest | 99,39% | 99,58% | 99,20% | 99,39%

Embora o Random Forest tenha apresentado melhora nas métricas apos a remogao
dos atributos, o0 XGBoost manteve-se superior, mesmo com uma pequena redugao de de-
sempenho. Portanto, optou-se por utilizar o XGBoost com todos os 13 atributos originais,
que proporcionou os melhores resultados globais para a tarefa de detecc¢do de phishing.

Apesar da superioridade do XGBoost, o0 Random Forest manteve-se como uma
excelente alternativa, com diferencas minimas nas principais métricas, demonstrando sua
robustez para o problema em questdo. A escolha final pelo XGBoost considerou nao
apenas seu desempenho marginalmente superior, mas também sua eficiéncia computacio-
nal e capacidade de generalizagdo, caracteristicas essenciais para uma implementa¢do em
ambiente real de deteccdo de phishing.
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5.3. Discussao Detalhada dos Resultados

A Tabela 2 evidencia a superioridade do XGBoost, que alcancou 99,51% de
acurécia e F1-Score de 99,45%, ultrapassando o Random Forest em 0.11 p.p. de acuricia
e 0.12 p.p. de F1-Score. Essa vantagem esta ligada a capacidade do XGBoost de explorar
relacOes ndo lineares, com regularizacdo que atenua sobreajuste em conjuntos de dados
de alta dimensionalidade.

Em contraste, o SVM apresentou 96,78% de acurécia, confirmando limitacdes ja
discutidas na literatura para bases volumosas e heterogéneas. Apesar de valores absolutos
elevados, a diferenca de trés pontos percentuais em relacdo aos algoritmos baseados em
arvores reforca a necessidade de balancear custo computacional e desempenho preditivo
quando se planeja uma implantagdo em tempo real.

5.4. Impacto da Remocao de Atributos pouco Relevantes

A remocao dos atributos A3, A5 e Al0, identificados como de correlagdo quase
nula (Figura 3), levou aos resultados sumarizados na Tabela 2. Observa-se que o XGBoost
manteve a lideranca, agora com 99,50% de acuracia, enquanto o Random Forest ficou em
99,39%. A variacao maxima observada foi de 0.02 p.p. nos quatro indicadores, indicando
que os trés atributos removidos possuem efeito marginal sobre o poder discriminatério do
classificador.

Este achado confirma duas hipdteses implicitas: (a) parte dos atributos originais
apresenta redundancia, e (b) o XGBoost € menos sensivel a essa redundancia gragas ao
seu mecanismo de poda de arvores e regularizacdo, tornando-o a escolha recomendada
para a versdo de producdo da ferramenta.

6. Evolucao da Pesquisa e Melhorias Implementadas

O presente trabalho passou por trés estagios distintos de desenvolvimento,
cada um representando avancos significativos em relacdo ao anterior. O trabalho
[Guarizi and Mascarenhas 2024] estabeleceu as bases da ferramenta com um prototipo
funcional utilizando Random Forest, alcancando métricas iniciais promissoras, contendo
uma base de dados com mais de 50 mil URLs, porém com limitagdes na experiéncia do
usudrio e na abrangéncia da avaliacao técnica.

Na continuidade do desenvolvimento, a ferramenta foi substancialmente aprimo-
rada com o refinamento dos atributos utilizados, resultando em um aumento consideravel
na acuricia do modelo. Entretanto, mantinha-se a limitacao sobre os alertas retornados
ao usudrio que exigiam interagdo manual, interrompendo o fluxo de navegacio a cada
classificagcdo, além de se manter limitado a visualiza¢do do desempenho de apenas 1 mo-
delo, sendo o Random Forest.

A versdo atual incorpora duas melhorias fundamentais que elevam a ferramenta
proposta ainda mais. Primeiramente, o sistema de alerta foi completamente redesenhado
- agora as notificagdes desaparecem automaticamente apds um tempo pré-definido, pre-
servando a atencdo do usudrio sobre possiveis riscos sem comprometer a fluidez da
navegacdo. Além disso, o alerta realizado possui uma coloracdo de fundo que alerta o
usudrio sobre a classificacao, sendo a coloragdo verde quando a detec¢do € de uma pagina
legitima (demonstrado na Figura 4) e vermelha quando € uma pégina de possivel fraude
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(demonstrado na Figura 5). Esta mudanga representa um avango significativo na usabili-
dade pratica da ferramenta.

x | [@ Instagram x | +

instagram.com

o il -

Instagram ® 0 e

Travel NAVEGACAO SEGURA

? & ( ‘ﬁ‘l ﬁj e Tempo :le'mﬂheé 3.67 segundos

q wlosars

Figura 4. Alerta - Sites Legitimos.

X | @ br74.org x| +

br74.org/?c=6509

O site acessado através do link https:/cutt.ly/DriIMwY6i € suspeito. Aconselhamos que nio
compartilhe dados ou informagcoes sensiveis.
Tempo de anilise: 2.91 segundos

SEIA O MELHOR AGENTY | GANHE COMISSOLS DT
ATE 2.0% DESCONTO 08 AFIUADO GANHE UMA
PORCENTAGEM DA APOSTA DOS SEUS AMIGOS!
COMPARTILHE PARA GANHAR

Figura 5. Alerta - Sites Phishing.

Em segundo lugar, a metodologia de avaliagdo foi ampliada com a inclusdo de
dois modelos adicionais (SVM e XGBoost) em uma anélise comparativa abrangente. Os
resultados demonstraram que o XGBoost superou o desempenho do Random Forest ori-
ginal, alcangando 99,51% de acuricia contra 99,40% do modelo Random Forest, além
de melhorias consistentes nas demais métricas (F1-Score de 99,45% contra 99,33%). O
SVM, embora tenha apresentado desempenho inferior (96,78% de acurécia), forneceu
insights valiosos sobre as limitagdes de certas abordagens para este problema especifico.

Estas evolugdes cumulativas transformaram a solu¢ao de um protétipo académico
em uma ferramenta robusta e pratica, com potencial real de aplica¢do no cotidiano dos
usudrios, a0 mesmo tempo que estabelecem novas referéncias em termos de desempenho
para sistemas de detec¢ao de phishing baseados em aprendizado de maquina.
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Licao de usabilidade e foco no usuario. A reformulacido do sistema de alerta, que
agora desaparece automaticamente apOs poucos segundos, resultou de testes exploratdrios
descritos na versao preliminar do trabalho. Dessa forma, o sistema de alerta agora evita
a “fadiga de cliques” quando usudrios precisariam confirmar manualmente avisos suces-
sivos, especialmente durante campanhas de validacao que envolviam diversas URLs em
sequéncia. A solucdo adotada preserva o cardter informativo da notificagdo, mas respeita
o principio de minima interrup¢ao da navegacao, fortalecendo a aceitabilidade pratica do
prototipo.

Impacto do estudo de correlacao nos atributos. A andlise de correlacdao (Figura 3)
evidenciou que os atributos A3, A5 e AI0 apresentavam contribui¢do estatisticamente ir-
relevante para os classificadores, o que garantiria uma laténcia de retorno menor. En-
tretanto, este processo de remocdo apenas favoreceu as métricas adquiridas através do
algoritmo Random Forest, tendo sido selecionado e implementado o XGBoost utilizando
todos os 13 atributos.

Aprendizado a partir da comparacao multialgoritmica. A inclusdo de SVM e XG-
Boost ao conjunto de experimentos forneceu um olhar abrangente sobre diferentes para-
digmas de aprendizagem. Os testes confirmaram a vantagem consistente do XGBoost em
relacdo ao Random Forest, enquanto expuseram limitacdes do SVM para o dominio de
URLs. Essa evidéncia objetiva tornou-se decisiva para a escolha do XGBoost na versao
operacional, mantendo o Random Forest como alternativa robusta em cendrios onde de-
pendéncias externas ou politicas de licenciamento inviabilizem o primeiro.

Roteiro de continuidade da pesquisa. Com as melhorias consolidadas, o protétipo
deixa de ser apenas um artefato académico e passa a atender requisitos de uso cotidiano.
Como préximos passos, foi identificada a possibilidade de ampliar ainda mais a base de
URLs, e investigar técnicas de otimizagdo incremental que reduzam ainda mais o tempo
de resposta do classificador. Essas iniciativas pretendem fortalecer a detec¢ao de ataques
zero-day e garantir que a ferramenta acompanhe a rapida evolucao do cendrio de phishing.

7. Conclusao

Este trabalho desenvolveu uma ferramenta para deteccdo de phishing, partindo da
constru¢cdo de uma base de dados robusta e dando prosseguimento com o processo de de-
senvolvimento, que envolveu uma criteriosa selec@o e validacao de 13 atributos distintos,
sendo estes desde caracteristicas basicas como tamanho da URL até métricas mais com-
plexas como PageRank e validade de certificados SSL, todos meticulosamente extraidos e
normalizados para alimentar os modelos de ML. O Phishing Guardian pode ser acessado
através do GitHub em [Guarizi and Mascarenhas 2025].

A implementacgdo técnica combinou uma extensio para Chrome desenvolvida em
JavaScript com um backend em Python, utilizando o framework Flask para estabelecer
uma comunicacao eficiente entre os componentes. Foram conduzidos testes comparati-
vos entre trés algoritmos distintos (XGBoost, Random Forest e SVM), onde o XGBoost se
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destacou com 99,51% de acurécia e 99,45% de F1-Score, superando ligeiramente o Ran-
dom Forest (99,40% de acuricia) e apresentando vantagem significativa sobre o SVM
(96,78% de acuracia).

Como perspectivas para trabalhos futuros, destaca-se a importancia de expandir
continuamente a base de dados para acompanhar as novas titicas de phishing que sur-
gem diariamente, além de explorar técnicas de otimizacdo para reduzir o tempo de res-
posta da ferramenta. Testes em larga escala com usudrios reais em diferentes cendrios
de navegacdo seriam valiosos para validar a eficicia pratica da ferramenta, assim como
a incorporagdo de técnicas avancadas de processamento de linguagem natural poderia
elevar ainda mais a precisdo da detecgao.

Outra perspectiva para evolucoes futuras deste trabalho seria a utilizacdo de re-
des neurais para deteccdo de paginas de phishing, entretanto, é fato que redes neurais
sao modelos muito custosos computacionalmente, que consomem grande quantidade de
memoria e processamento. Levando em consideracdo que o objetivo inicial do presente
trabalho foi o desenvolvimento de uma ferramenta com foco no usuério, podendo ser exe-
cutada diretamente em sua maquina, optou-se por escolher modelos mais leves e ainda
precisos para este tipo de deteccdo. Ainda assim, a implementacdo da ferramenta em
nuvem viabilizaria essa possibilidade.

Os resultados obtidos nesta pesquisa nao apenas comprovam a eficacia da abor-
dagem proposta, mas também estabelecem uma base sdlida para futuros desenvolvi-
mentos no combate ao phishing, uma ameaga cada vez mais sofisticada no cendrio de
ciberseguranga atual.
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