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Abstract. In the digital age, the growing complexity of computer systems and
the sophistication of cyberattacks significantly increase the volume of logs ge-
nerated, posing challenges to cybersecurity professionals. Detecting and in-
terpreting attacks or issues in these records are crucial for a swift response
to security incidents. In this context, Large Language Models (LLMs) emerge
as fundamental tools for understanding and generating natural language. This
study presents an approach to analyze system and network logs, aiming to de-
tect, correlate, and interpret anomalies using the Retrieval-Augmented Genera-
tion (RAG) technique with LLMs and interactions through targeted questions.
The results demonstrate the effectiveness of the proposed approach in genera-
ting relevant insights and simplifying forensic analysis for professionals in the
field.

Resumo. Na era digital, a crescente complexidade dos sistemas informdticos e
a sofisticacdo dos ataques cibernéticos aumentam significativamente o volume
de logs gerados, desafiando os profissionais de ciberseguranca. A deteccdo e
interpretagdo de ataques ou problemas nesses registros sdo essenciais para uma
resposta rdpida a incidentes de seguranga. Nesse contexto, os Grandes Modelos
de Linguagem (LLMs) destacam-se como ferramentas fundamentais na compre-
ensdo e geragdo de linguagem natural. Este estudo apresenta uma abordagem
para analisar logs de sistemas e redes, visando detectar, correlacionar e in-
terpretar anomalias, utilizando a técnica de Retrieval-Augmented Generation
(RAG) com LLMs e interacdes por meio de perguntas direcionadas. Os re-
sultados comprovam a eficdcia da abordagem proposta em gerar informacoes
relevantes e simplificar a andlise forense para profissionais da drea.

Na era da informacdo, em que a Internet € utilizada por cerca de 67% da
populacao mundial [International Telecommunication Union (ITU) 2023], a segurancga da
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informacao torna-se uma preocupacdo cada vez mais relevante. Em um cenério de au-
mento continuo na complexidade e frequéncia dos ataques cibernéticos, os métodos tra-
dicionais de detec¢do de ataques, embora eficazes em diversos contextos, t€ém demons-
trado limitacdes em ambientes altamente dindmicos e com grandes volumes de dados
[Ahmad et al. 2023].

A deteccdo de intrusoes, se torna essencial para o reconhecimento e a preparagao
contra ataques futuros, € um elemento central na seguranca de redes [Kwon et al. 2019].
Nesse contexto, a andlise de logs constitui uma fonte crucial para detectar e miti-
gar falhas de seguranca, possibilitando a compreensdao do estado atual do ambiente, a
identificacdo de anomalias de configuracdo e comportamento, e a atuacao dos profissio-
nais de seguranga na resposta a incidentes [Silva and Avanco 2024].

A crescente variedade e complexidade dos sistemas, bem como dos dados por eles
gerados, impdem desafios significativos aos profissionais de seguranca e forense digital
nas organizacoes [Padilha et al. 2021]. Um tnico log pode atender a multiplos propdsitos,
enquanto outros podem ser mal definidos ou pouco estruturados. Além disso, conjuntos
de logs frequentemente cont€ém eventos irrelevantes ou informacdes redundantes, o que
dificulta a andlise e prejudica a identificagao de incidentes relevantes [Oliner et al. 2012].

Consequentemente, a complexidade e o volume dos dados digitais, aliados a di-
versidade de fontes e formatos, tornam a resposta rapida e eficaz a incidentes como va-
zamentos de dados, uso indevido de software, falhas e outras ocorréncias criticas uma
tarefa cada vez mais desafiadora [Nayerifard et al. 2023]. Tal cendrio é especialmente
problematico diante do aumento dos riscos cibernéticos e das exigéncias legais, como a
Lei Geral de Protecdo de Dados (LGPD), que demandam das organizacgdes a capacidade
de detectar, responder e se recuperar de ataques de forma eficiente [Vazquez 2024].

Embora técnicas de aprendizado de maquina tenham se mostrado promissoras
na deteccdo de anomalias em ambientes forenses digitais, sua aplicacdo pratica en-
frenta desafios relevantes, sobretudo devido a necessidade de pipelines complexos de
pré-processamento e treinamento. Em contextos heterogéneos e com restricdes de re-
cursos, esses requisitos impactam diretamente a escalabilidade, a adaptabilidade e o custo
computacional das solucdes [Nayerifard et al. 2023].

Nesse cendrio, os Grandes Modelos de Linguagem (LLMs), em conjunto com a
técnica de Retrieval-Augmented Generation (RAG), apresentam uma alternativa avancada
para a compreensdao e geracdo de linguagem natural [Yang et al. 2024], permitindo a
recuperacdo e contextualizacdo de informagdes a partir de bases extensas e nao estrutu-
radas. Essas capacidades vém sendo exploradas em aplicacdes que exigem elevado grau
de interpretacdo e sintese textual, como auditoria, suporte técnico e andlise de sistemas
[Maryamah et al. 2024].

Este trabalho propde uma abordagem de andlise forense de logs baseada em LLMs
pré-treinados utilizando a técnica RAG, com foco no processamento de registros e na
identificacdo de evidéncias a partir de perguntas direcionadas. A proposta destaca-se pelo
foco na execugdo local, respeitando restrigoes de custo computacional, o que a diferencia
de outras solucdes baseadas em servicos em nuvem. A arquitetura desenvolvida utiliza o
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framework LangChain' e o modelo Llama 3.22, com 3 bilhdes de parAmetros, executado
localmente.

A estrutura deste trabalho estd organizada da seguinte forma: a Secao 2 apresenta
os trabalhos relacionados; a Se¢ao 3 explora os Grandes Modelos de Linguagem; a Secao
4 introduz o conceito de embeddings; a Se¢ao 5 aprofunda a técnica RAG; a Secdo 6
descreve em detalhes a abordagem proposta; a Secdo 7 discute os resultados obtidos; e,
por fim, a Secao 8§ apresenta as conclusoes.

1. Trabalhos relacionados

No trabalho de Kwon et al. [Kwon et al. 2019], foi investigada a aplicacao de deep lear-
ning por meio de um modelo de Rede Totalmente Conectada (FCN), demonstrando sua
eficdcia na identificacdo de trafego malicioso. Os autores destacaram que os métodos tra-
dicionais de deteccdo de intrusdes apresentam limitagdes, incluindo baixa flexibilidade,
dificuldades de escalabilidade e alto custo associado ao uso de hardware especializado,
como arranjos de portas programaveis em campo (FPGA). Diferentemente dessa aborda-
gem, a solucdo proposta neste trabalho nao requer treinamento supervisionado nem es-
trutura prévia de classificacdo, utilizando modelos de linguagem natural combinados com
recuperacdo semantica para realizar andlises orientadas por perguntas em tempo real.

Iniciativas como o ChatTCU3, implementado pelo Tribunal de Contas da Unido,
demonstram a aplicagdo de LLMs como o GPT-4 na estruturacdo de relatérios de in-
cidentes, conferindo clareza e agilidade ao processo de auditoria [Da Silva et al. 2024].
Esses casos evidenciam o uso de modelos de linguagem em ambientes que exigem pre-
cisdo e rastreabilidade, demonstrando a necessidade de adaptacdo continua das técnicas
de andlise a novas configuracdes, padroes de trifego e sistemas. Esse cendrio impoe
desafios a modelos que dependem de pipelines extensivos de pré-processamento e
treinamento, dificultando sua adaptacdo a diferentes ambientes e versdes de sistemas
[Nayerifard et al. 2023].

Liu et al. [Liu et al. 2024] aplicaram LLMs open-source (Llama 3.2) com técnicas
de Self-RAG para otimizar chatbots automotivos, enfrentando desafios semelhantes aos da
andlise de logs, como privacidade, limitacao computacional e complexidade dos dados. A
solugdo obteve precisdo contextual superior a 0,86, mesmo em ambiente local e restrito. O
uso de LLMs pré-treinados em conjunto com a técnica RAG tem se mostrado vidvel para
alcancar resultados satisfatérios sem incorrer em altos custos de treinamento [Melz 2023].

Apesar dos avangos, muitas abordagens ainda dependem de estruturas rigidas de
treinamento, com menor flexibilidade para execucao local e custos computacionais ele-
vados. Observa-se também que a integragdo entre compreensao contextual, recuperacao
semantica e uso local de LLMs voltados a andlise forense de logs ainda é pouco abordada
de forma unificada na literatura.

Neste contexto, este trabalho propde uma abordagem que utiliza a técnica RAG
localmente, com o uso do LangChain e do Llama 3.2, voltada a analise de logs por
meio de interagdo orientada por perguntas. A proposta elimina a necessidade de pré-

Thttps://www.langchain.com/
Zhttps://github.com/meta-llama/llama-models/tree/main/models/llama3_2
3https://chat-tcu.apps.tcu.gov.br/
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processamento supervisionado e prioriza a eficiéncia computacional, destacando-se por
operar em ambiente local sem dependéncia de infraestrutura em nuvem.

2. Grandes Modelos de Linguagem

Os Grandes Modelos de Linguagem (LLMs) sdo modelos de inteligéncia artificial que
utilizam técnicas de aprendizado profundo, especialmente arquiteturas baseadas em trans-
formadores (do inglés, transformers), capazes de compreender e gerar linguagem humana
de forma coerente [Hadi et al. 2023]. Uma caracteristica essencial dos LLMs € sua ca-
pacidade de processar grandes quantidades de dados, incluindo textos ndo estruturados, e
capturar relacdes semanticas entre palavras e frases [Adnan and Akbar 2019].

O processo de treinamento dos LLMs envolve o pré-treinamento em corpora mas-
sivos, o qual fornece ao modelo uma base de conhecimento genérico. O ajuste fino (fine-
tuning) € a especializacdo do modelo para tarefas especificas quando necessario. Essa
estrutura permite que o modelo reconheca padrdes linguisticos, raciocine sobre conceitos
e gere respostas contextualizadas, mesmo em dominios técnicos [Hadi et al. 2023].

No entanto, esses modelos enfrentam desafios importantes, como a dificuldade
em expandir ou revisar facilmente sua memoria [Lewis et al. 2020] e sua tendéncia a ge-
rar “alucinacdes”, produzindo informagdes imprecisas ou factualmente incorretas. Isso
€ particularmente problemético em contextos como a andlise forense de logs, nos quais
eventos e padroes podem evoluir rapidamente. Isso ocorre porque os modelos ndo conse-
guem obter informagdes atualizadas em tempo real, o que pode levar a respostas desatua-
lizadas ou imprecisas [Naveed et al. 2024, Lewis et al. 2020].

3. Embeddings

Embeddings sdo representacdes matematicas de documentos de texto em um espaco mul-
tidimensional continuo, construidas de forma que a distincia entre vetores reflita a si-
milaridade seméantica entre os conteudos representados. Essas representagdes permi-
tem que documentos com significados semelhantes fiquem préximos no espago veto-
rial, facilitando a comparagdo e andlise. Em comparagdo com abordagens tradicionais
como TF-IDF, que consideram as relagdes de forma complexa, os embeddings lidam
com o contexto e a dependéncia gramatical e semantica por meio dos modelos treina-
dos [Petukhova et al. 2025].

Além disso, com o avan¢o dos modelos de linguagem, especialmente os basea-
dos em redes neurais profundas, os embeddings passaram a capturar nao apenas relacoes
semanticas entre palavras, mas também estruturas sintaticas e dependéncias contextuais
mais complexas [Petukhova et al. 2025]. Essa capacidade € essencial para a estrutura
RAG adotada, permitindo que o modelo LLM acesse diretamente os conteidos relevantes
para a construg¢do da sua resposta, minimizando os riscos de “alucinagdes’ou perda do
contexto estabelecido.

4. RAG (Retrieval-Augmented Generation)

A técnica de Geragdo Aumentada por Recuperacdo (RAG) visa atender as limitagdes
de trabalhar com tarefas especificas e lidar com a gera¢do de conteudo incorreto, como
consultas que vao além de seus dados de treinamento, recuperando fragmentos relevantes
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de documentos a partir de uma base de conhecimento externa, por meio de um célculo de
similaridade seméantica [Gao et al. 2024].

Diferentemente da geragdo, a recuperacdo visa localizar objetos relevantes em
um vasto repositorio de recursos. O conhecimento recuperado atua como memoria nao-
paramétrica, que é facilmente atualizdvel. Além disso, a recuperacdo pode reduzir os
custos e eliminar certas etapas de geracao [Zhao et al. 2024].

Um processo tipico de RAG ocorre da seguinte forma: a partir de uma con-
sulta de entrada, o recuperador identifica fontes de dados relevantes e utiliza as
informacdes recuperadas para interagir com o gerador, melhorando o processo de geracao
[Zhao et al. 2024].

5. Abordagem proposta

A abordagem proposta neste artigo tem como objetivo desenvolver uma arquitetura que
aprimora a acessibilidade e a obtencao de informagdes presentes em logs de sistemas sem
a necessidade de treinamento de modelos de IA. Para isso, a pesquisa fundamenta-se no
framework LangChain e no modelo Llama 3.2, adaptando-os para atender as necessidades
especificas da andlise e do gerenciamento desses logs.

Frameworks de servico de Grandes Modelos de Linguagem de cddigo aberto,
como Llama, tém ganhado atencdo por sua capacidade de implantar rapidamente LLMs
em ambientes de baixo desempenho [Yin et al. 2024]. Por sua vez, os modelos Llama tém
se destacado ao obter um desempenho competitivo em relacao aos melhores LLMs exis-
tentes. Por exemplo, o Llama-13B supera o GPT-3 na maioria dos benchmarks, apesar de
ser 10 vezes menor [Touvron et al. 2023]. Esses avan¢os na implantacao local de LLMs
sdo relevantes para a andlise forense de logs no que se refere a recursos operacionais,
pois permitem a utilizacdo desses modelos sem a necessidade de confiar dados sensiveis
a servigos de terceiros.

O LangChain € um framework de cddigo aberto projetado para simplificar o de-
senvolvimento de aplica¢des que utilizam LLMs. Servindo como uma interface universal
para um grande conjunto de modelos, o LangChain fornece um ambiente de desenvol-
vimento centralizado que facilita a integracdo de LLLMs com fontes de dados externas e
fluxos de trabalho de software [IBM 2023]. A constru¢do do LangChain abrange 3 com-
ponentes principais[Wang et al. 2024]:

* O primeiro € o LLM, que atua como o componente central do processo de geragao.

* O segundo componente é o pesquisador (searcher), responsavel por consultar a
base de conhecimento com base na entrada do usudrio.

* O terceiro componente envolve a constru¢ao de prompts, onde as informagdes
recuperadas sao combinadas com a consulta original do usudrio para criar prompts
detalhados que orientam os modelos de linguagem a gerar respostas.

Com base no framework LangChain, a abordagem desenvolvida implementa uma
estrutura RAG local do Llama versdo 3.2. Neste sentido, conforme ilustrado na Figura 1,
a estrutura desenvolvida € composta pelos seguintes componentes:

* Ingestao de logs: Criacdo de documentos baseados nos logs atribuindo a
cada documento os respectivos metadados, potencializando a recuperagdo de
informacgdes.
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Figura 1. Estrutura RAG para analise forense de logs

* Fragmentacao de texto (Chunking): Implementacdo de um modelo de
tokenizagao para dividir os documentos em pequenos fragmentos de texto, oti-
mizados para a posterior recuperagao.

* Armazenamento: Codificacdo dos fragmentos de texto em vetores semanticos
por meio de um modelo de embedding e armazenamento dos vetores no banco de
dados vetorial Chroma, criando um mecanismo de recuperacao de texto indexado
adaptado a andlise de logs.

* Recuperacao: Busca dos documentos mais relevantes para responder as consul-
tas, utilizando algoritmos de recuperacdo e técnicas para a reducdo de textos irre-
levantes ou redundantes.

* Geracao de dialogo: Uso de prompts e dos textos recuperados para construir
um contexto que, combinado as perguntas do usudrio, € processado pelo modelo
Llama hospedado localmente, gerando as respostas.

5.1. Ingestao de logs

Para este estudo, foi utilizado o conjunto de dados Windows Event Log 4 disponibilizado
na plataforma Kaggle>. A escolha desse conjunto justifica-se por sua relevancia para
a pesquisa, uma vez que contém um amplo volume de informag¢des um total de 158 mil
logs de sistema abrangendo uma diversidade significativa de tipos e categorias de eventos.

A biblioteca Pandas® foi empregada para extrair os logs do conjunto de dados e,
utilizando a classe “Document’do Langchain 7, foram criados documentos individuais
para cada log, adicionando metadados com as informagdes presentes em cada log.

Com o objetivo de preservar a simplicidade estrutural e assegurar a unicidade de
cada registro, optou-se pela criacdo de um documento individual para cada log. Essa
abordagem visa manter a integridade e a granularidade das informacdes, evitando a
introducdo de vieses que poderiam surgir a partir da agregacdo de multiplos registros

“https://www.kaggle.com/datasets/mehulkatara/windows-event-log
Shttps://www.kaggle.com/

®https://pandas.pydata.org/

"https://www.langchain.com/
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em um dnico documento. Essa escolha também facilita eventuais andlises forenses poste-
riores, nas quais a rastreabilidade e a individualizacdo dos eventos sdo fundamentais para
a reconstitui¢do precisa de incidentes.

Foram realizados experimentos empiricos para a definicdo dos campos mais rele-
vantes a serem mantidos nos metadados. Inicialmente, todos os dados de cada log foram
considerados, e, em seguida, diferentes combinacdes possiveis de campos foram testadas,
avaliando-se a incidéncia de logs relevantes recuperados na etapa de busca. A andlise
dos resultados concentrou-se em maximizar o recall durante a recuperacdo, levando a
identificacdo da combinagao mais eficaz de metadados. Como resultado, os campos “Ma-
chineName”, “EntryType”, “Category” e “TimeGenerated” foram selecionados como os
mais impactantes para o desempenho do sistema. Ressalta-se que a extragdo de metada-
dos diretamente das mensagens dos logs ndo foi contemplada nesta etapa e permanece
como uma oportunidade para investigacdes futuras.

5.2. Fragmentacao de texto e armazenamento

A otimizacdo da qualidade da recuperacdo de informagdes inicia com o pré-
processamento do documento. A segmentacdo dos documentos em pardgrafos me-
nores e a sobreposicdo dos segmentos (fokens de sentenca) podem potencialmente
afetar o processo de recuperacdo, uma vez que os documentos incorporados no
espaco vetorial sdo selecionados como candidatos a contexto pelo algoritmo de busca
[Sakar and Emekci 2025].

O tamanho dos segmentos de texto recuperados e processados é um fator critico
que influencia o desempenho dos sistemas RAG [Juvekar and Purwar 2024]. Segmentos
entre 512 e 1024 tokens equilibram a oferta de contexto e a filtragem de informacdes
irrelevantes, proporcionando respostas mais precisas. [Juvekar and Purwar 2024].

Neste estudo, foi utilizada a classe SpacyTextSplitter do LangChain, baseada na
biblioteca de cédigo aberto para processamento avancado de linguagem natural SpaCy?®,
para processar a fragmentacdo dos documentos em pedacgos de 1024 tokens com 256 to-
kens de sobreposicao.

Com base nos fragmentos de texto incorporados, o banco de dados vetorial € cons-
truido utilizando o Chroma®. Indices vetoriais independentes, como o Chroma, melhoram
a busca eficiente por embeddings vetoriais e os célculos de similaridade, além de comple-
mentar facilmente outras ferramentas de 1A, como o LangChain [Jeong 2023].

5.3. Recuperacao de texto

O Recuperador analisa rapidamente grandes quantidades de documentos para encontrar
informacdes relevantes para alimentar o Gerador com texto contextualizado, enrique-
cendo a saida do modelo da linguagem. Sem o Recuperador, o RAG seria como uma
pessoa bem articulada que entrega informagdes irrelevantes [Sawarkar et al. 2024].

Ao implantar sistemas de recuperacao, é essencial alcancar um equilibrio entre
eficdcia e eficiéncia, garantindo que a laténcia, qualidade dos resultados e orgamento com-
putacional permanecam dentro dos limites necessarios [Finardi et al. 2024]. Neste estudo,

8https://spacy.io/
https://www.trychroma.com/
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avaliamos os algoritmos de recuperagao presentes no framework langchain: BM25, TF-
IDF e por similaridade.

O algoritmo de busca por similaridade disponivel no langchain compara os em-
beddings que tém maior similaridade com base no célculo de cosseno [LangChain 2024].
Dada uma consulta de entrada, um recuperador é incorporado para buscar de maneira
mais eficiente documentos relevantes por meio da métrica de similaridade de cosseno que
pode ser calculada da seguinte forma [Rahutomo et al. 2012]:

—

Slm(q_» ”) _ q- J _ 22:1 Wgy, * Way, (1)
Y )y (w0, )?

O BM25 (do inglés, Best Matching 25) é um algoritmo cldssico de recuperacdo baseado
no modelo bag-of-words [Liu et al. 2024] e fundamentado em ponderacao estatistica para
avaliar a relevancia entre termos de pesquisa € documentos [Finardi et al. 2024]. Ele cal-
cula a pontuagdo de frequéncia do termo inversa a frequéncia do documento (TF-IDF)
entre a consulta e os documentos, levando em consideracdo tanto a frequéncia dos termos
quanto o comprimento do documento. Essa abordagem permite ao BM?25 filtrar de forma
rapida e eficiente os documentos mais relevantes para a consulta a partir de um grande
corpus de texto [Liu et al. 2024]. Nesse modelo, temos a consulta ¢, um fragmento de
texto 7', e a frequéncia do termo ¢; no fragmento 7', denotada como f(¢;, 7). O tama-
nho de 7" é representado por |7'|, e o comprimento médio do fragmento € indicado por
avgT L. O nimero total de fragmentos é denotado por N, e n(t;) é o nimero de frag-
mentos que contém o termo ¢;. Desse modo, a férmula do BM25 pode ser expressa da
seguinte maneira [Hu et al. 2024]:

(t;) +0.5 ) f@t,T) (k+1)
BM25(q, In +1)-
T Z ( i) +0.5 f(ti,T)+/<a-<1—b+b- 'T‘)

avgTL

2)

Os parametros e b sdo ajustaveis, e a tarefa do modelo € retornar os £ fragmentos de
texto com as maiores pontuacdes BM25 para a consulta.

O algoritmo TF-IDF (do inglés, Term Frequency-Inverse Document Frequency)
mede a relevancia de uma palavra em um documento considerando sua frequéncia no
texto (TF) e sua raridade no conjunto de documentos (IDF). Palavras comuns tém peso
menor, enquanto termos raros e relevantes recebem maior pontuagdo, ajudando a filtrar
informagdes importantes em buscas e recuperagdo de dados [Fan and Qin 1805]. Con-
forme a férmula:

t M
TFIDF = tf -idf = ~-log (—— +0.01) 3)

Onde ¢ indica o nimero de ocorréncias da palavra no arquivo, s é a soma do
nuimero de ocorréncias de todas as palavras no arquivo, M representa o numero total
de documentos e m representa o niumero de documentos que contém 0s termos carac-
teristicos [Fan and Qin 1805].

Nesse contexto, neste trabalho foi utilizada a técnica de ensemble retriever unindo
os algoritmos de busca TF-IDF e BM25, ambos com peso 0.5, totalizando 1, buscando os
12 documentos mais relevantes de acordo com a consulta.
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Cada um dos algoritmos discutidos possui caracteristicas especificas que os tor-
nam adequados para diferentes cendrios de recuperacao de informagdes. O método de
similaridade baseada em embeddings € especialmente poderoso para capturar relacoes
semanticas complexas entre os termos, permitindo a recuperacao de documentos mesmo
quando a consulta e o texto nao compartilham as mesmas palavras, mas sdo semantica-
mente proximos. No entanto, em cendrios como a andlise forense de logs, onde os termos
de busca costumam ser técnicos, objetivos e muitas vezes literais (como nomes de pro-
cessos, comandos ou mensagens de erro), algoritmos baseados em frequéncia de termos,
como TF-IDF e BM25, apresentaram melhor desempenho. O TF-IDF € eficaz por va-
lorizar termos raros, que geralmente sdo mais discriminativos em consultas especificas
de logs. Ja o BM25, por incorporar normaliza¢do pelo comprimento dos fragmentos e
permitir ajuste fino por meio dos pardmetros ~ e b, consegue balancear a relevancia dos
termos frequentes sem penalizar textos curtos ou longos demais.

Assim, a escolha por combinar TF-IDF e BM25 em um ensemble retriever visa
unir as vantagens de ambos: a capacidade do TF-IDF de destacar termos raros € a ro-
bustez estatistica do BM25, resultando em uma recuperagdo mais precisa e alinhada as
caracteristicas dos dados de logs forenses.

Outra técnica empregada é a compressdo de contexto. Como a linguagem na-
tural € inerentemente redundante, um mesmo texto pode ser representado em diferentes
comprimentos dentro de um LLM, preservando a informacao essencial [Ge et al. 2024,
Jiang et al. 2023]. Estudos anteriores ja demonstraram que reduzir a entrada do mo-
delo por meio da compactacdo do contexto pode atenuar o tempo de geracdo no RAG
[Rau et al. 2024]. Além disso, esse método pode melhorar o desempenho de tarefas
subsequentes, permitindo o uso de comandos (prompts) mais longos e aumentando a
eficiéncia de inferéncia dos LLMs [Jiang et al. 2023]. Para isso, foi utilizado o modelo
menor Gemma2:2b para extrair as partes mais relevantes dos documentos, empregando
a classe LLM ChainExtractor do LangChain em conjunto com a ContextualCompression-
Retriever, responsavel pela compressao.

5.4. Geracao de dialogo

Pesquisas anteriores mostraram que o uso estratégico de técnicas de engenharia de prompt
pode aprimorar de forma significativa o desempenho dos Grandes Modelos de Lingua-
gem (LLMs), otimizando sua capacidade de gerar respostas mais precisas € coerentes
[Wei et al. 2022, Kojima et al. 2022]. O trabalho de Li et al. destaca o papel critico do
contexto na melhoria do desempenho dos Grandes Modelos de Linguagem. O estudo
revela que fornecer orientacdes contextualmente relevantes pode melhorar significativa-
mente a precisdo e a robustez das respostas do modelo [Li et al. 2023].

Ap6s a recuperacao dos documentos relevantes, seus conteidos e metadados sao
formatados em um texto estruturado e incorporados a um prompt de contextualizacdo.
Para este trabalho, foi utilizado o seguinte prompt: “Utiliza os seguintes elementos de con-
texto para responder a pergunta no final. Mantenha a resposta o mais completa possivel
citando os textos fontes. Caso a resposta nao seja conhecida, informe que nao ha uma
resposta disponivel em vez de tentar gerar uma.”Em seguida, o usudrio faz sua pergunta,
que € processada pelo sistema de recuperagdo e adicionada ao contexto junto aos docu-
mentos relevantes. Por fim, o contexto € processado pelo modelo de LLM, que fornece a
resposta.
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6. Resultados

A avaliac@o da estrutura RAG nesta pesquisa utilizou um método de pontuagdo inspi-
rado em abordagens da literatura, como o trabalho de G-Eval [Liu et al. 2023]. Seguindo
a metodologia de Finardi et al., aplicou-se um sistema de pontuacao dividido em cinco
categorias para comparar a similaridade contextual entre textos, ja que métricas tradicio-
nais como BLEU e ROUGE nao capturam adequadamente a equivaléncia semantica entre
sentengas reformuladas [Finardi et al. 2024]. Além disso, conforme Li et al., a calibracdo
correta permite automatizar a avaliacdo, usando LLMs para autoavaliar a qualidade de
seu desempenho [Li et al. 2023]. Para avaliar o desempenho do modelo, utilizou-se o
GPT-4 na geracao de perguntas e na atribuicdo de pontuagdes as respostas, com base
em prompts especificos descritos no Apéndice A, garantindo uma avaliacdo alinhada ao
conteddo semantico das respostas geradas. O sistema de pontuacdo adotado segue a se-
guinte escala [Finardi et al. 2024]:

* Pontuacio 1: A resposta nao tem relacdo com a referéncia.

* Pontuaciao 3: A resposta tem pouca relevancia, mas ndo estd alinhada com a
referéncia.

* Pontuacao S: A resposta tem relevancia moderada, mas contém imprecisoes.

* Pontuacao 7: A resposta estd alinhada com a referéncia, mas tem omissdes pe-
quenas.

* Pontuacao 10: A resposta estd completamente precisa e se alinha perfeitamente
com a referéncia.

Adicionalmente, foi calculada a precisao do retorno de documentos relevantes
pela estrutura RAG, conforme a férmula:

. Numero de documentos relevantes retornados
Precisao = ~ @
Numero total de documentos retornados

Para avaliar o desempenho da estrutura RAG, foram geradas diversas perguntas
e respostas baseadas em logs do sistema. Abaixo, sdo apresentados alguns exemplos
respondidos pela estrutura desenvolvida neste artigo:

1. Qual foi a mensagem registrada pelo sistema no evento gerado em °2020-11-
01 06:38:50”’pelo ‘“SecurityCenter’”?
* Resposta: “updated quick heal firewall status successfully to secu-
rity_product_state_on..”Essa mensagem indica que o estado do Quick Heal
Firewall foi atualizado com sucesso para “security_product_state_on”, o
que sugere que a configuracao de seguranca do firewall foi alterada.
2. Qual foi o horario de encerramento da transacao do Windows Installer para
0 arquivo c2rintloc.en-us.16.msi em 2020-11-13?
* Resposta: O horério de término foi as 06:50:51, conforme indicado na
mensagem: “ending a windows installer transaction”.
3. Qual foi o ID do processo cliente associado ao encerramento da transacao do
Windows Installer para o arquivo c2rint64.16.msi em “2020-10-26"?
* Resposta: O ID do processo cliente registrado para o término da transagcao
do Windows Installer referente ao arquivo ‘c2rint64.16.msi’ em ‘2020-10-
26’ é *11616%*.
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4. Qual é a sequéncia de eventos relacionados ao servico de Software Protec-
tion Platform entre 2020-11-10 16:30:50 e 2020-11-13 18:07:08,
incluindo os motivos de re-agendamento e os resultados das verificacoes de
status de licenciamento?

* Resposta: Infelizmente, ndo consegui encontrar informagdes relevantes
sobre o servico de Software Protection Platform nesse intervalo. No en-
tanto, algumas observacdes podem ser feitas:

— O evento “successfully scheduled software protection service for
re-start”indica que o servigo foi re-agendado para um novo horario
de execugdo. A data do re-agendamento é 2020-11-07 10:29:53z.

— O motivo do re-agendamento ndo esta explicitamente detalhado,
mas a mensagem “rulesengine...”sugere que o re-agendamento foi
realizado por um mecanismo de regras.

— Nao héa informacdes sobre os resultados das verificacdes de status
de licenciamento no registro de evento.

5. Qual foi o erro identificado no evento relacionado ao servico
TileRepositoryS-1-5-18 na data 2020-11-07 as 18:21?

* Resposta: O erro identificado foi: “error -1023 (OxfffffcO1) occur-
red while opening logfile c:\windows \system32 \config \systemprofile
\appdata \local \tiledatalayer \database \edb.log.”

6. Qual problema foi identificado no evento do igfxCUIService2.0.0.0
registrado no timestamp 2020-11-01 06:38:49 com o Event ID 0?

* Resposta: O problema identificado no evento do ‘igfxCUIService2.0.0.0°
registrado no timestamp ’2020-11-01 06:38:49’ € a falta de descri¢ao do
evento, que pode estar relacionada a falta de informacdes no registro ou
permissdes insuficientes para acessar 0s arquivos necessarios.

Os resultados obtidos na avaliacdo da estrutura RAG demonstram um desempenho
consistente e promissor. A média de pontuacao atribuida pelo GPT-4 as respostas geradas
foi de 8,17, indicando um alto alinhamento com as referéncias semanticas. Embora a pre-
cisdo na recuperacio de documentos relevantes tenha apresentado uma média de 0,3194,
essa métrica nao reflete de maneira significativa a eficicia do sistema. Tal resultado é
esperado, pois o nimero de documentos retornados foi fixado como uma constante, en-
quanto, em diversas perguntas, a quantidade de documentos relevantes disponiveis era
inferior a esse valor. Ademais, os documentos recuperados passam posteriormente por
uma etapa de compressdo, na qual contetidos irrelevantes e marginalmente relevantes sao
descartados, assegurando que apenas as informagdes mais pertinentes sejam utilizadas na
geracdo das respostas.

Em contrapartida, o célculo do Recall mostrou uma média de 0,8256, sugerindo
uma boa cobertura das informacgdes pertinentes. Esses resultados reforcam a eficicia da
combinacdo de LLMs com a técnica RAG, demonstrando seu potencial para auxiliar na
andlise forense ao processar logs e responder a perguntas técnicas de maneira precisa e
contextualizada.

7. Conclusao

Neste trabalho, foi apresentada uma abordagem para andlise forense de logs utilizando
LLMs com a técnica RAG com uma arquitetura que possa ser executada localmente por
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meio do framework LanChain e modelo Llama 3.2. Desta forma, o foco € possibilitar,
dado a interagdo com a LLM, responder as questdes do usudrio, recuperando informacdes
relevantes dado um grande volume de logs que preserve a precisdo semantica e interope-
rabilidade.

A estrutura proposta foi capaz de superar limitacdes que as LLMs tradicionais
ainda sdao um desafio, como as “alucinacdes” e dificuldade de lidar com dados ndo pre-
sentes em sua base de treinamento. Ao termos incorporado a recuperagdo semantica com
indexacao vetorial e compressao de contexto, a solucdo foi capaz de oportunizar respos-
tas contextualizadas, preservando a rastreabilidade das informagdes e o aspecto critico da
investigacdo forense.

Os resultados, puderam confirmar que a combinagdo entre LLMs e a técnica RAG,
quando executadas de forma local com uma arquitetura modular e base vetorial, melhora
significativamente a capacidade de andlise automadtica dos logs. Com a pontuacdo de
8,17 e um recall elevado de 0,8256, reforca a solucao proposta como eficaz. Embora,
a precisdo na recuperacdo de documentos relevantes tenha sido moderada com 0,3194,
visto a abrangéncia mediante ao contexto sensivel.

Para mais, este trabalho reforca o potencial que as LLMs possibilitam alinha-
das a drea de ciberseguranca, quando integradas a arquiteturas flexiveis, interpretaveis e
independentes de arquitetura externa. Dada a aplicagdo do RAG, abre-se espaco para no-
vas investigacoes na resposta a incidentes, auditoria automatizada, deteccao de ameacas,
como também andlise de conformidade.

Desta forma, temos como possibilidades futuras as seguintes propostas: 1)
aplicacdo de arquitetura de logs em fontes diferentes, como em ambientes em nuvem;
i1) agrupamento dos logs com base em determinada categoria ou caracteristica comparti-
lhada; iii) possibilidade de incremento no mecanismo de extragdo semantica automatica
de metadados; e iv) possibilidade de construcdo de interface para utilizacdo de usudrio
nao técnicos.
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A. Prompts Utilizados

Neste apéndice, apresentamos os prompts utilizados na avaliacio do modelo.

Prompt 1: Geracao de Pergunta

Voce receberd um documento contendo logs de sistema e devera gerar uma unica
pergunta com base nesse documento.

A pergunta deve ser clara, especifica e detalhada para que tenha apenas uma res-
posta correta, baseada exclusivamente nos logs fornecidos.

## Instrugodes:

- A pergunta deve ser formulada de forma técnica e precisa, levando em conta o
contexto dos logs.

- A resposta para a pergunta deve ser um trecho exato dos logs fornecidos, sem
modifica¢des ou interpretacoes.

- A pergunta deve exigir uma resposta com mais de 4 palavras.

- Evite perguntas genéricas ou vagas. Certifique-se de que a pergunta explora
informacdes relevantes dos logs, como eventos, erros, timestamps, IPs, IDs de pro-
cessos, status de conexdes, entre outros.

## Inicio dos logs: {document}
. J
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Prompt 2: Avaliacio da Pergunta

Voce receberd uma pergunta gerada pelo modelo e a resposta extraida dos logs. Seu
objetivo é comparar a pergunta com a resposta e atribuir uma pontuacao numérica
de acordo com o sistema de avaliac@o descrito abaixo.

## Sistema de Pontuacdo - Nota 1: A pergunta nio tem relacdo com os logs ou
estd completamente errada. - Nota 3: A pergunta tem pouca relevancia, mas nao
estd alinhada com a resposta correta. - Nota 5: A pergunta tem relevancia mode-
rada, mas contém imprecisoes. - Nota 7: A pergunta estd alinhada com a resposta,
mas tem pequenas omissdes ou poderia ser mais clara. - Nota 10: A pergunta é
completamente precisa, clara e alinhada perfeitamente com a resposta.

Pergunta gerada: {pergunta}

Resposta extraida dos logs: {resposta}

Avalie com muito cuidado e atenc¢do, levando o tempo necessario para fornecer
uma pontuac¢do de qualidade.

## Exemplos de Pontuacdo

- Nota 1: [“Quantos usudrios acessaram o sistema?”’, “Erro fatal no kernel as
03:45:12.7]

- Nota 3: [“Qual erro ocorreu no sistema?”, “O servigo foi reiniciado manualmente
por admin as 14:23:09.”]

- Nota 5: [“Qual erro critico ocorreu no sistema?”’, “Ocorreu um erro para o usurio
root.”]

- Nota 7: [*“O usudrio admin encontrou algum erro de permissdao?”,“O usudrio
admin tentou acessar um recurso restrito sem permissao.”]

- Nota 10:[“O usuério admin tentou acessar um recurso restrito sem permissao?”,
“O usudrio admin tentou acessar um recurso restrito sem permissao.”]

Responda apenas com um niimero correspondente a pontuacao.
. J
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