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Abstract. This paper addresses the growing problem of malicious deepfakes and
proposes the use of open-source tools, such as C2PA, to verify the authenticity
of digital content. The paper describes a proposed REST API to simplify the
addition and validation of integrity information. The goal is to provide a trans-
parent solution for validating and signing content, combating disinformation,
with the potential for integration into decentralized social networks such as the
AT Protocol, where a proof of concept will be made to reduce the spread of false
information.

Resumo. Este artigo aborda o crescente problema dos deepfakes maliciosos
e propoe o uso de ferramentas open source, como a C2PA, para verificar a
autenticidade de conteuidos digitais. O trabalho descreve uma proposta de API
REST para simplificar a adigcdo e validacdo de informacées de integridade. O
objetivo é fornecer uma solucdo transparente para validar e assinar conteiidos,
combatendo a desinformagdo, com potencial de integracdo em redes sociais
descentralizadas como o AT Protocol, onde serd feita uma prova de conceito
para reduzir a disseminacdo de informacoes falsas.

1. Introducao

Uma pesquisa publicada na revista digital Harvard Business Review revelou que 23%
das pessoas estdo utilizando inteligéncias artificiais (IAs) para criagdo de contetudos, in-
cluindo geracdo de imagens, propagandas e textos a serem postados em redes sociais
[Zao-Sanders 2024].

Esse alto numero de criacdo de conteidos por IAs levanta questdes importan-
tes sobre seguranca e privacidade. Atores maliciosos exploram essas tecnologias para
realizar crimes cibernéticos, como ataques de phishing sofisticados e campanhas de
desinformacdo em larga escala [Heiding et al. 2023]]. Um dos exemplos mais preocupan-
tes € o uso de deepfakes maliciosos, que sdo videos, imagens ou dudios manipulados para
parecerem auténticos. Deepfakes podem ser usados para desinformacao, manipulagdo de
opinides, fraudes, extorsdo e ataques de engenharia social.

A constante melhoria dos algoritmos de Large Language Model (LLM) na criagao
de contetidos torna a deteccao de deepfakes maliciosos um desafio crescente, com neces-
sidade de aprimoramento nos algoritmos de detec¢do [Farooq et al. 2025]]. A acessibili-
dade dessas tecnologias torna a criacdo deste tipo de contetido escaldvel, com aplicativos
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de troca de rosto ou criacdo de videos disponiveis para smartphones e ferramentas de
codigo aberto, o que aumenta o volume de deepfakes em circulacao.

Diante desse cendrio, a validagdo da autenticidade do conteudo digital para com-
bater a desinformacao surge como uma alternativa vidvel para garantir que um contetido
ndo foi adulterado por terceiros. Iniciativas como a Coalizdo para Proveniéncia e Au-
tenticidade de Contetido (C2PA) [Consortium 2024] visam criar aplicacdes open-source
que permitam a verificacio da autenticidade de contetidos digitais. Um exemplo de uso é
quando um usudrio tira uma fotografia com sua camera habilitada para C2PA. Nesse caso,
a camera criaria um manifesto contendo algumas assercdes, incluindo informacdes sobre
a propria camera, uma miniatura da imagem e alguns hashes criptograficos que vinculam
a fotografia ao manifesto. Essas asser¢Oes seriam listadas na Reivindicacdo, que seria
assinada digitalmente e, em seguida, todo o Manifesto C2PA seria incorporado ao JPEG
de saida. Esse cendrio pode ser visualizado na Figura[l] O Manifesto C2PA permaneceria
valido indefinidamente e cada manifesto possui um identificador tnico.
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Figura 1. Cenario de incorporagao de Manifesto C2PA em uma foto capturada
por uma camera [Consortium 2024].

Além disso, as redes sociais descentralizadas emergem como uma forma de mi-
tigar os problemas de controle e manipulacdo presentes nas redes centralizadas. A
combinacdo de redes sociais descentralizadas com protocolos de verificacdo de auten-
ticidade tem o potencial de diminuir a distribuicdo de deepfakes e informacdes falsas,
capacitando os usudrios a terem mais controle sobre o que consomem. A colaboragdo
entre diferentes servidores e a utilizacdo de protocolos abertos como o AT Protocol
[Kleppmann et al. 2024]] possibilitam a interoperabilidade entre plataformas, criando um
ecossistema social mais conectado e resistente a disseminacao de informagdes falsas. Ao
capacitar os usudrios com ferramentas para verificar a autenticidade do conteido e des-
centralizar o controle sobre as informacdes, € possivel construir um ambiente online mais
confidvel e seguro.
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1.1. Objetivos

No intuito de contribuir com a iniciativa de validacdo de autenticidade de contetdos di-
gitais, € proposta a implantacdo de uma interface de programacdo de aplicacao (API)
[Yelavich 1985] REST [Fielding 2000] para abstrair o processo de adicionar informagdes
de integridade, bem como a validacdo, tornando o processo transparente para o Usuario
final.

A API tem como objetivos criar e validar manifestos C2PA, suportar multiplos
formatos de conteddo, integrar-se com plataformas existentes e fornecer maior controle
ao usudrio. Além de contribuir para um ecossistema de conteddo digital mais confidvel
e transparente, capacitando os usudrios a tomarem decisdes informadas sobre o contetido
que consomem e compartilham, a API pode ser usada como base para o desenvolvimento
de novas ferramentas e aplicagdes que combatam a desinformagdo e promovam a integri-
dade da informacao online.

Por fim, a implantacdo da API serd validada através de um caso de uso, com a
criacdo de uma prova de conceito no AT Protocol [Kleppmann et al. 2024], em um fluxo
de postagem de imagem com as credenciais de contetido embutidas na fotografia digital.
Dessa forma, a implantagdo dessa integracdo entre API e uma rede social descentralizada
permite a validacdo do processo como um todo.

2. Trabalhos relacionados

Uma publicacio do Journal of the American Society for Information Science
[Lynch 1994]] cita a preocupagcdo com a autenticidade dos contetddos criados digital-
mente a fim de manter um ambiente confidvel nas redes desde os primérdios da Internet.
Inumeros trabalhos recentes abordam maneiras de garantir a autenticidade de conteudos
e combater a desinformacao.

A literatura recente tem explorado multiplas estratégias para enfrentar a
desinformacdo e validar a proveniéncia de midia em ambientes digitais. Blockchain e
contratos inteligentes foram propostos por [Rashid et al. 2021]] como um framework de
confianga para protecdo de videos, armazenando resumos criptogréficos e metadados em
redes distribuidas. Embora confidvel, essa abordagem demanda infraestrutura descentra-
lizada e ndo elimina a complexidade para o usudrio final.

Técnicas de marcacdo de dados e fingerprints digitais [Sablayrolles et al. 2020
[Yu et al. 2021]] oferecem detec¢do de conteido adversarial, introduzindo sinais imper-
ceptiveis em datasets ou outputs de modelos generativos, possibilitando rastrear deepfa-
kes, mas exigindo controle rigoroso do pipeline de treinamento.

Ferramentas de engenharia reversa e inteligéncia de fonte aberta (OSINT), como o
InVID Verification Project [Mezaris 2018]], possibilitam auditoria de imagens e videos por
meio de busca reversa, extracdo de metadados e andlise de keyframes; contudo, dependem
da interven¢@o manual de especialistas.

Finalmente, [Hwang et al. 2021]] abordam o problema pelo viés educacional, mos-
trando que a alfabetizagdo mididtica aumenta a resiliéncia social contra deepfakes, ainda
que ndo oferega mecanismos técnicos de verificacao.

Esses trabalhos, embora relevantes, nao oferecem uma solucao integrada, automa-
tizada e compativel com o ecossistema C2PA, lacuna que a API proposta busca preencher,
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ao abstrair a criacdo e validacdo de manifestos em um fluxo transparente para usudrios e
plataformas.

3. Abordagem proposta

Este trabalho propde uma API para criagcao e validacdo de manifestos C2PA, garantindo
autenticidade, integridade e rastreabilidade de contetidos digitais. A solucdo adota um
modelo hibrido que combina assinaturas criptogréficas e verificacdo descentralizada, per-
mitindo a identificacao indireta de deepfakes.

O mérito da proposta estd na padroniza¢io da implementagdo e na redu¢ao do 6nus
para desenvolvedores, que podem integrar a API sem utilizar diretamente o SDK ou ge-
renciar chaves de assinatura. Com essa abordagem, organizagdes que desejam validar cre-
denciais de conteudo podem integrar-se a API de forma transparente, sem a necessidade
de desenvolver 16gica adicional, assumindo apenas a condi¢ao de confiar na solug¢do open-
source. A eficicia serd validada em um cendrio em que imagens compartilhadas em redes
sociais descentralizadas incluem credenciais C2PA. Com isso, usudrios poderdao acessar
uma publica¢do e navegar até um icone de informagdes com o manifesto C2PA para veri-
ficar se um contetido € auténtico ou foi alterado antes de ser compartilhado e, dessa forma,
conteddos criados por inteligéncia artificial poderdo ser identificados e midias comparti-
lhadas com intuito de desinformacdo ndo teriam o selo de autenticidade, permitindo que
usudrios das redes sociais as identifiquem e ai decidam se vao compartilhar.

A arquitetura do sistema, cujo esbogo pode ser visualizado na Figura[2] é composta
por quatro funcionalidades principais:

1. Criacao de manifesto

2. Atualizagdo de manifesto

3. Validagdo de assinatura pelo identificador
4. Validacdo de assinatura por arquivo

3.1. Comparacao entre os trabalhos

Diversas abordagens existem para enderecar o0 mesmo problema: desinformacao e com-
partilhamento de deepfakes maliciosos. Muitas vezes complementares, as abordagens
diferem na forma de chegar ao resultado, demonstrando vantagens e desvantagens do seu
uso dependendo do contexto. No intuito de entender para qual contexto cada trabalho
apresentado poderia ser utilizado, € vadlida uma comparacdo com as caracteristicas de
cada solugdo. A Tabela[I]mostra a diferenca entre as solugdes propostas para combater a
desinformacio, em que € atribuido um nimero para cada um dos trabalhos relacionados:

. [Rashid et al. 2021]]
. [Yu et al. 2021]]
. [Mezaris 2018]]
. [Hwang et al. 2021]]
. O presente trabalho
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Cria Manifesto C2P4 com credenciais de conteddo

entrada:
- blob com dados do arquivo (limitado a 10 MB) codificado em baseb4
- credenciais de conteddo (ex: autor, origem, data de criagdo, edigdes)

Cria manifesto

/mom?FeStS
safda:
- ID do manifesto

Adiciona um ingredient a um manifesto C2P4

entrada:

- blob com dados do arquivo (limitado a 10 MB) codificado em base64
/Mani{:ests/update - credenciais de conteddo (ex: autor, origem, data de criagdo,
edigBes)

Atualiza manifesto

saida:
- ID do manifesto

Valida credenciais de conteddo baseadas no manifesto C2P4 a partir
de seu ID.

Servidor da APT

Valida assinatura
de conteddo a
partir do ID

entrada:
. - ID do manifesto
{;;;\i?;zst/e - formato do arquivo
saida:

- credenciais de conteddo e histérico de assinaturas

Valida credenciais de conteddo baseadas no manifesto C2P4 a partir

Valida assinatura de um arquivo.

de conteddo a
partir de um

arquivo

entrada:

- blob com dados do arquivo (limitado a 10 MB) codificado em baseé4
- formato do arquivo

/w\anicests/va[iolate
saida:

- credenciais de conteddo e histérico de assinaturas

Figura 2. Esboco de API para gerenciamento das credenciais de contetido [Au-
toria proépria]

Caracteristica 1 2 3 4 5
Detecgao de Deepfakes v v v
Validacdo de integridade de contetddo v v
Rastreamento de alteracdes em conteido v v v
Atuacdo em conteiidos em diversos formatos, além de imagens e videos v v
Solugdo técnica para combater desinformagao v v v v Y
Independéncia de servicos externos ou da capacidade cognitiva do usudrio v v v
Abordagem atemporal, independente dos avangos tecnoldgicos de deepfakes v v

Tabela 1. Comparacao entre trabalhos para combater desinformacao por deep-
fakes.

4. Resultados preliminares e Trabalhos Futuros

4.1. Implementacao da API

A API proposta implementa quatro funcionalidades principais: criagdo de manifesto,
atualizacdo de manifesto, validacdo por identificador e validacdo por arquivo. Os tes-
tes iniciais foram realizados localmente com chaves de exemplo e imagens armazenadas
em uma pasta de uploads. As requisicdes foram feitas utilizando uma ferramenta de teste
de APIs, validando a capacidade da API de gerar e embutir credenciais C2PA em imagens
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e, em seguida, verificar sua autenticidade. O cédigo-fonte da implementacao, incluindo
instrugdes para reproducdo dos experimentos, estd disponivel em [de Jesus 2025all.

Os experimentos confirmam que a API € capaz de embutir credenciais C2PA em
imagens e validd-las de forma transparente. A Figura [3] mostra o fluxo de criagdo e
validacao de manifestos em um tnico exemplo de imagem.

@ Create Manifest [ save ~ | Share
POST v | hupi {Server AP URLY Imarifsts m
Params Auth Headers (3) Bodys Scripts  Settings Cookies
aw v JSON ~ Beautify

i Validate Manifest By File [F) save  ~ Share

POST ~ httpe/{ {{Server APl URL}} /manifests/validate “

Params Auth Headers (89) Bodye Scripts  Settings Cookies

raw v JSON Beautify

ge_basesdlr”,

P

Body v 40) 200 OK 21ms - 184.73 KB @' Save Response  ees

{}JSON ~  [> Preview ¥J Visualize - = =T Q be&

oMb WM

'
instance_id "y d:8edbadlc-46dc-417a-5944-4b5fd5cag95e" ,
9 thumbnail™: {
18 format”: “image/jpeg”,
11 data": {
12 “type": "Buffer”,
13 > "data": [
53487 ]
53433 T
53489 1,
53490 ingredients™: [1,
53491 assertions": [
53492 3

i

53493 “label™: "c2pa-api.actions",

53497 action": "c2pa.created

Figura 3. Fluxo de criacdo e validacao de manifestos C2PA (a) Imagem original,
(b) Manifesto criado, (c) Validacdao do manifesto pelo arquivo. [Autoria prépria]

4.2. Demonstracao no AT Protocol

A integracdo da API ao cliente da rede social AT Protocol também foi um sucesso e permi-
tiu a exibi¢do das credenciais de conteido C2PA diretamente na interface da rede social,
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em que o c6digo-fonte pode ser visto em [de Jesus 2025b]]. A Figura []ilustra o funcio-
namento: (a) uma publicacdo com icone de credenciais disponivel, (b) a valida¢do bem-
sucedida exibindo detalhes do manifesto embutido, e (c) um exemplo de imagem sem
credenciais. Essa demonstracdo confirma a viabilidade de incorporar verificacdo de au-
tenticidade em redes descentralizadas, facilitando a identificacdo de contetdos confidveis.

@henrimotte.bsky.social now

Samson & Dalila - 1877

ntent credentials

Content Credentials Content Credentials

EZicontsniCcs it found No Content Credentials Found
This image does not contain CZPA content credentials or they could not
Content Credentials Details be validated

Validation Status: [ Valid

i
Title: Foto de Teste

Figura 4. Demonstracao de credenciais de conteudo no Statusphere: (a)
Publicagdo com icone de verificacao; (b) Credenciais C2PA validas; (c) Imagem
sem credenciais. [Autoria propria]

4.3. Proximos passos

Como proximos passos, planeja-se a implantacao da API em uma infraestrutura escaldvel
na nuvem, utilizando a Amazon Web Services (AWS) [Amazon

O objetivo € disponibilizar os servigos de criacdo e validacdo de manifestos C2PA de
forma acessivel e com alta disponibilidade, permitindo que diferentes aplicacdes clientes
integrem-se a API sem necessidade de configuracio local. Essa abordagem possibilitara
balanceamento de carga, elasticidade e monitoramento continuo, garantindo que a solucao
seja capaz de atender multiplos usudrios simultaneamente e sirva como base para futuras
integracdes com redes sociais descentralizadas em produgao.
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