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Abstract. Security in loT networks still faces limitations, especially when at-
tacks target deep learning-based intrusion detection systems (IDS). In this work,
four adversarial attack techniques were applied to CNN, LSTM and GRU mo-
dels, and their accuracy was evaluated after malicious samples were inserted.
In a second step, the models were retrained with these samples, learning to re-
cognize the patterns of the attacks, which is an important step in mitigating this
type of threat in loT environments.

Resumo. A seguranca em redes loT ainda enfrenta limitacoes, especialmente
quando os ataques tém como alvo sistemas de detec¢do de intrusdo (IDS) ba-
seados em aprendizado profundo. Neste trabalho, quatro técnicas de ataques
adversdrios foram aplicadas a modelos CNN, LSTM e GRU, e sua acurdcia foi
avaliada apds a insercdo das amostras maliciosas. Em um segundo momento,
os modelos foram retreinados com essas amostras, aprendendo a reconhecer os
padraes dos ataques, que é um passo importante para a mitigacdo desse tipo de
ameaca em ambientes loT.

1. Introducao

A Internet das Coisas (IoT) tornou-se uma das tecnologias mais utilizadas atualmente.
Essa expansdo, combinada com a heterogeneidade e funcionalidade dessas redes, re-
presenta um grande desafio para os fabricantes: a seguranca. Muitos dispositivos pos-
suem recursos computacionais limitados e sdo responsdveis por transmitir grandes volu-
mes de dados, tornando-se alvos atrativos para ataques cibernéticos. Assim, garantir a
protecao contra diferentes tipos de ataques, como Distributed Denial of Service (DDoS),
malware e ataques zero day, é essencial para a seguranca das comunicagdes em redes [oT
[Dos Santos et al. 2022].

Técnicas de aprendizado de maquina (ML) e profundo (DL) tém se mostrado efi-
cazes na detec¢ao de intrusdes em redes IoT [Hussain et al. 2020]. Esses algoritmos ana-
lisam o trafego de rede de forma autonoma, classificando rapidamente os dados e permi-
tindo acgdes preventivas [Cavalcante et al. 2024]. O desenvolvimento de IDSs deve consi-
derar baixa laténcia, limitagcdo de recursos e escalabilidade. Segundo [Saheed et al. 2022],
o aumento de dispositivos traz novos tipos de ataques, exigindo a evolucdo continua dos
IDS.

Como apontado em [Qin et al. 2020], o uso isolado de algoritmos pode ser in-
suficiente, dada a heterogeneidade das redes. Nesse cendrio, a integracdo entre DL e
programabilidade do plano de dados surge como alternativa para aprimorar a seguranga.
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A linguagem P4 (Programming Protocol-independent Packet Processors) permite perso-
nalizar o encaminhamento de pacotes e aplicar regras adaptiveis com alta flexibilidade e
rapidez, além de integrar-se a técnicas de aprendizado para detectar e mitigar ataques.

Entretanto, a aplicacdo de DL em IDS também trouxe novos desafios, como os ata-
ques adversarios, que introduzem perturbacdes nos dados de entrada, induzindo falhas de
classificacdo. Conforme destacado por [da Silva et al. 2024], esses ataques podem causar
sérios danos as redes, sendo fundamental detectd-los e mitigd-los rapidamente. Este tra-
balho avalia o impacto de quatro técnicas adversarias sobre modelos CNN, LSTM e GRU.
A acurécia dos modelos foi significativamente reduzida apds a insercao das amostras ma-
liciosas. Em seguida, os modelos foram retreinados com essas amostras, aprendendo a
reconhecer os padroes adversdrios, um passo importante para a seguranca de ambientes
IoT.

2. Trabalhos Relacionados

A Maioria das pesquisas que exploram ataques adversdrios na classificacdo dos al-
goritmos de aprendizado se concentra no desenvolvimento de técnicas de ataques.
[Novaes et al. 2021] apresentou um sistema para detec¢do e mitigacao de ataques DDoS
adversarios. Utilizando treinamento adversario com dados gerados por Generative Ad-
versal Network (GAN), o sistema foi testado em cenarios SDN e no conjunto CICDDoS
2019. As métricas de acurécia, precisao, recall e F1 score foram analisadas, e o método
proposto superou os algoritmos CNN, LSTM e MLP, alcangando acuricia entre 94% e
96%.

No trabalho de [Anthi et al. 2021], foram geradas amostras adversdrias a partir de
JSMA e FGSM para um dataset de casa inteligente, abrangendo cinco tipos de ataques.
Algoritmos como Decision Tree (DT), RF, SVM e Bayesian Network apresentaram alto
desempenho inicial, com precisdo em torno de 99%, mas sofreram quedas significativas
apods a exposicao a amostras adversarias. O retreinamento com as amostras aumentou a
precisdo, com a métrica F1 score superando 90%. Por fim, [Reddy et al. 2024] propds a
deteccao e mitigacdo de ataques adversarios em switches P4. Algoritmos como Regressao
Logistica, Naive Bayes (NB), DT e RF foram avaliados nos conjuntos CICIDS2017 e
USB-IDS, com DT sendo selecionado para mapeamento em regras P4 devido a sua com-
patibilidade com restricdes do plano de dados. Apds a inclusdao de dados adversarios, o
desempenho caiu, mas o retreinamento com dados sintéticos gerou melhorias significati-
vas na precisao e mitigacdo dos ataques.

A pesquisa em defesas contra ataques adversarios ainda € limitada, especial-
mente no uso de DL em ambientes [oT. Trabalhos existentes analisam poucos tipos de
ataques e, em sua maioria, ndo tratam da mitigacdo. Apenas [Novaes et al. 2021] e
[Reddy et al. 2024] propdem defesas, sendo que o ultimo utiliza P4, mas avalia apenas
uma técnica adversaria. Este trabalho se diferencia ao empregar quatro técnicas diferen-
tes de geracdo de amostras adversdrias, utilizar essas amostras para retreinamento dos
modelos de DL e aplicar P4 na mitigacdo com geracdo de regras. Além disso, expande
o escopo de [Anthi et al. 2021], que usa apenas FGSM e JSMA em ataques DDoS, ao
incluir ataques variados, como PGD, CW e GAN, o que permite avaliar a eficiéncia dos
modelos diante de cenarios mais realistas e no contexto de [oT.
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3. Ataques Adversarios

Neste trabalho, foram selecionados quatro algoritmos para geragdo dos ataques ad-
versarios: Fast Gradient Sign Method (FGSM), Projected Gradient Descent (PGD), Ge-
nerative Adversal Network GAN e Carlini and Wagner CW. Cada um desses métodos pos-
sui caracteristicas distintas e abordagens diferentes para a geracdo de ataques adversarios.

A implementacido das quatro técnicas adversdrias foi feita em cada modelo in-
dividualmente. Para isso, foi utilizada uma maquina com sistema operacional Ubuntu
22.04.5 LTS, arquitetura de 64 bits, processador Intel Core 19-12900F da 12* geracdo com
16 nudcleos, 125.65 GiB de RAM, além de uma GPU NVIDIA GeForce RTX 3080 Ti.

3.1. Técnica FGSM

O FGSM gera amostras adversarias a partir do gradiente da fun¢do de perda em relagdo
a entrada original, aplicando uma pequena perturbacio controlada por €. Na equacao (1),
essa perturbacdo € direcionada pelo sinal do gradiente, alterando a entrada de forma a
enganar o modelo. Para este trabalho, € foi definido como 0.2 apds testes que buscaram
equilibrar uma mudanca significativa nos dados com a preservagao da similaridade entre
as amostras originais (normalizadas entre O e 1) e as adversarias.

Xagv = X +e-sign(Vx L(f(X),y)) (1)

3.2. Técnica PGD

A Equacgao do PGD, apresentada em (2), é uma extensdo do FGSM, com atualizagdes
iterativas que aplicam pequenas perturbacdes controladas por « e limitadas por €. A
funcdo Clip garante que a nova amostra adversdria permanega proxima da original. Na
implementagdo, foram definidos € = 0,05, @ = 0,005 e 40 interacOes, com amostras
normalizadas entre O e 1. Esses valores foram escolhidos com base em testes, buscando
ataques realistas e sem alterar drasticamente os dados originais.

Xaav = ClipX,e (X +oa- Sign (VXE(f(X)a y))) (2)

3.3. Técnica CW

A técnica CW adota uma abordagem baseada em otimizag¢do com restricdo, buscando a
menor perturbacdo possivel para enganar o modelo. A Equacdo (3) mostra que o objetivo
é minimizar a distncia | X’ — X |2 entre a entrada original € a adversdria, balanceando
com a func¢do de perda do modelo, ponderada por um coeficiente c. Para os experimen-
tos, foram utilizados 100 ciclos de iteragdo, ¢ = le—1 e taxa de aprendizado de le—4,
equilibrando eficicia do ataque e proximidade com os dados originais.

Xaar = argnin (X' = X3+ £(/(X), ) ®

3.4. Técnica GAN

O ataque baseado em GAN envolve dois componentes centrais: o gerador, que cria amos-
tras semelhantes as reais, e o discriminador, que tenta distinguir entre amostras reais €
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geradas. A técnica se baseia na minimizacdo da perda adversdria, conforme descrito na
Equacdo (4), onde o gerador busca enganar o discriminador e este tenta maximizar sua ca-
pacidade de distin¢ao. Para os experimentos, o espaco latente foi definido com dimensao
100. O gerador possui cinco camadas, e o discriminador, trés. Ambas as redes utilizaram
taxa de aprendizado de le—4.

min 105 By [10g D(2)] + Forp,., [log(1 — D(G(2))] @

4. Implementacao do IDS

A Figura 1 apresenta uma visdo geral da arquitetura do IDS implementado. O trafego,
incluindo os ataques, € recebido por uma interface e repassado ao switch P4. Em seguida,
os dados extraidos pelo switch sdo enviados a0 mddulo de decisdo, no qual é composto
pelo modelo de DL e o controlador responsédvel pela coleta das features e adi¢do das
regras. Caso o trafego seja classificado como benigno, ele segue normalmente, mas é
descartado se classificado como um ataque.

Figura 1. Arquitetura da solucao
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A arquitetura utilizada neste trabalho baseia-se em uma versao estendida da pro-
posta apresentada em [da Silva et al. 2025], composta por modulos de coleta de features,
classificacdao e gerenciamento de regras. O fluxo de pacotes e os componentes princi-
pais foram mantidos, com adaptacdes para incluir ataques adversdrios no processo de
avaliacdo. O detalhamento do mddulo de decisdo, bem como a implementa¢do do plano
de dados com P4, pode ser consultado no trabalho anterior, onde esses componentes foram
descritos.

4.1. Avaliacao dos algoritmos

Os modelos de aprendizado profundo CNN, LSTM e GRU foram escolhidos para
avaliacdo e, em seguida, implementacdao na Raspberry Pi 4, que oferece suporte a lin-
guagem P4 por meio da plataforma P4Pi. Embora voltada inicialmente ao ensino, essa
integracdo permitiu explorar a programabilidade do plano de dados em redes 10T.

O conjunto de dados utilizado foi o Edge-IloTset!, que contém mais de dez dis-
positivos IoT (como sensores de temperatura e frequéncia cardiaca) e 14 tipos de ataques

Thttps://ieee-dataport.org/documents/edge-iiotset-new-comprehensive-realistic-cyber-security-dataset-
iot-and-iiot-applications
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categorizados (como DoS, DDoS, malware, injecdo e coleta de informagdes). A avaliacao
utilizou validagdo cruzada com cinco folds. O dataset continha 63,46% de trafego normal
e 36,54% de trafego malicioso.

Os valores médios das métricas de treinamento sao apresentadas na Tabela 1. To-
dos os algoritmos alcangaram cerca de 99% de acuricia, enquanto, na precisao, CNN su-
perou GRU e LSTM, que marcaram 98,5% e 99,5%, respectivamente. Na métrica recall,
LSTM apresentou leve vantagem sobre CNN (97%), e GRU atingiu 94%. No F1 score,
CNN e LSTM mantiveram desempenho equilibrado, com o GRU alcancando 96,5%.

Tabela 1. Resultado do teste dos algoritmos

Algoritmo Acuracia (%) Precisao (%) Recall (%) F1 score (%)

CNN 97.43
GRU 99,17 98,56 94,57 96,52
LSTM 99,82 99,51 98,38

De modo geral, os trés algoritmos apresentaram desempenho semelhante nas eta-
pas avaliadas. No entanto, o algoritmo CNN se destacou, obtendo os melhores resultados
em trés das quatro métricas analisadas, com excec¢ao do recall, onde o LSTM apresen-
tou desempenho superior. Por sua vez, o GRU registrou os menores valores em todas as
métricas.

Com os algoritmos ja na Raspberry Pi 4, foi analisado também o tempo de pro-
cessamento dos digests até a inferéncia do modelo, com o objetivo de observar o impacto
do médulo de inferéncia na rede. Durante a reproducdo do trafego, foi calculada a média
do tempo necessdrio para classificar cada pacote. Com a utilizagdao da CNN, o tempo
médio por pacote foi de 3,66 milissegundos. Ja com a GRU, o tempo médio foi de 149
milissegundos, enquanto na avaliagdo da LSTM, cada pacote levou, em média, 184 mi-
lissegundos para ser classificado. Na figura 2 é apresentado o tempo médio que cada
algoritmo leva para a classificacao.

Figura 2. Tempo para a inferéncia.
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5. Avaliacao dos Ataques Adversarios e Retreinamento

Nesta secdo sdo apresentados os resultados dos testes com os ataques adversarios, além
do retreinamento dos modelos com esses ataques.
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5.1. Exposicao aos ataques adversarios

A Tabela 2 apresenta os resultados de cada algoritmo ao serem expostos aos diferentes
ataques adversarios. Sdo apresentados os valores iniciais de acuracia dos modelos, bem
como as acurdcias apds exposicao aos diferentes ataques.

Tabela 2. Resultado do teste dos algoritmos

Acuracias CNN LSTM GRU
Acuracia Inicial 99,82 99,17
Apos ataque FGSM 61,57 72,79
Apés ataque PGD 60,15 68,66
Apos ataque CW 60,63 62,01
Apos ataque GAN 51,10 53,42

Inicialmente, todos os modelos apresentavam acurécia proxima de 99%. No en-
tanto, ap6s a aplicacdo dos ataques adversdrios, observou-se uma queda significativa no
desempenho. O ataque FGSM causou a maior queda no modelo CNN (61%), enquanto
LSTM e GRU mantiveram resultados um pouco melhores (76% e 72%, respectivamente).

Com o ataque PGD, a acuricia continuou a cair, especialmente no CNN (60%). O
LSTM e o GRU se sairam um pouco melhor, ambos com cerca de 68%. Ja no ataque CW,
o cendrio se inverteu: o CNN foi o mais resiliente (71%), enquanto o LSTM teve o pior
desempenho (60%), com o0 GRU um pouco mais acima (62%). O ataque mais agressivo
foi o baseado em GAN, que apresentou as menores acuracias: 57% para o LSTM, 53%
para o GRU e apenas 51% para o CNN.

5.2. Retreinamento e Mitigacao

O retreinamento € uma etapa importante para garantir que o modelo seja capaz de iden-
tificar os ataques adversarios e a depender do sistema, permitir a mitigagdo. Essa etapa
com modelos CNN, LSTM e GRU foi realizada na mesma mdquina da aplica¢do dos
ataques adversdrios. As amostras foram divididas em ataque ou trafego normal, e os ata-
ques adversdrios foram adicionados ao grupo de ataques para as etapas de treinamento e
validagdo. A validacdo cruzada com 5 folds foi implementada para avaliacdo dos algorit-
mos e o Batch size foi como 128.

Os resultados obtidos no retreinamento sdo apresentados na Figura 3 e mostram
que os algoritmos, apesar da reducdo considerdvel na acurdcia ao serem expostos aos
ataques, conseguem aprender rapidamente os padrdes das amostras adversarias e melhorar
seus desempenhos. O algoritmo CNN teve sua acuricia bastante afetada pelos ataques
adversarios, mas com a inclusdo das amostras no conjunto de treinamento o algoritmo
conseguiu um resultado médio de 98,57%.

Os algoritmos de rede recorrentes seguiram o mesmo padrao. Tanto o GRU como
o LSTM conseguiram superar a baixa acuracia da avaliacdo dos ataques e obtiveram uma
alta consideravel na fase de retreinamento. Nesta etapa, o algoritmo GRU alcangou uma
acurécia de 97,24% enquanto o LSTM obteve 98,44 %.

A andlise das métricas acuricia, precisdo, recall e F1 score demonstrou que os
algoritmos CNN e LSTM tiveram desempenho semelhante e superior ao GRU, que apre-
sentou resultados inferiores devido a sua menor complexidade, limitando sua capacidade
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Figura 3. Acuracia apds o retreinamento.
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de aprendizado. Nos testes de inferéncia , o CNN destacou-se por processar pacotes mais
rapidamente, devido a sua arquitetura menos complexa.

Ao incluir ataques adversarios nos testes e retreinamento, todos os algoritmos
sofreram queda inicial de acurdcia, mas o retreinamento permitiu recuperar resultados
proximos aos iniciais. CNN e LSTM continuaram com desempenhos semelhantes, com
ligeira vantagem para o CNN, enquanto o GRU permaneceu inferior aos outros. E im-
portante destacar que os modelos sdo comprovadamente eficazes contra os quatro ataques
avaliados. Como sdo ataques base e que abrangem diferentes técnicas adversdrias, o algo-
ritmo deve conseguir identificar também outros ataques adversarios, ja que € um modelo
bindrio, e classifica os pacotes somente como normal ou malicioso. No entanto, para
um resultado mais assertivo € necessario o retreinamento do algoritmo com a amostra
adversdria selecionada.

6. Conclusao

Os dispositivos [oT sdo alvos atraentes para ataques devido as limitagdes em sua
fabricagdo e aplicacdo, portanto, implementar solucdes de seguranga nao € tarefa facil.
O uso de solucdes convencionais muitas vezes se torna ineficiente devido as exigéncias
computacionais necessdrias, a falta de adaptabilidade a variedade de dispositivos e aos
padrdes especificos de comunicacao.

Entre os avaliados, o CNN mostrou-se mais adequado para este cendrio, conside-
rando que ele apresentou bons resultados de acuricia na primeira etapa, teve desempenho
eficiente na Raspberry Pi com baixo consumo e tempo de inferéncia, e se mostrou ca-
paz de se recuperar bem apos o retreinamento frente aos ataques adversarios. Ja modelos
como o LSTM e GRU, embora precisos, demandam maior tempo de processamento, o
que dificulta sua ado¢ao em redes IoT.

Os resultados da implementacdo das técnicas adversdrias demonstram que deve
existir uma preocupagdo maior com esse tipo de ataque, ja que pode afetar drasticamente
na assertividade dos modelos. As amostras adversarias foram geradas no formato CSV
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e numpy, o que ¢é ideal para o retreinamento. O cddigo de cada técnica adversaria e as
amostras geradas estdo disponiveis para a comunidade. No entanto, ndo foram geradas
amostras no formato PCAP para a criacdo de um dataset totalmente adversario. A con-
versao para PCAP € uma possibilidade futura para permitir a anélise direta do impacto
dessas amostras adversdrias no trafego real da rede.
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