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Abstract. While authentication and authorization ensure identity and access
control, they do not guarantee essential attributes such as service quality and
reliability over time. In this context, reputation serves as a crucial complemen-
tary mechanism, reflecting factors like availability, data integrity, and compli-
ance with SLAs. However, centralized approaches reduce system resilience and
compromise user sovereignty. The proposed architecture adopts a decentralized
model based on Decentralized Digital ldentities (DDIs) and blockchain techno-
logies, enabling verifiable and privacy-preserving proof of reputation. The PoC
demonstrated that the system effectively penalizes malicious behavior, enhan-
cing the security and robustness of the environment.

Resumo. Embora autenticagdo e autorizagdo garantam identidade e controle
de acesso, elas ndo asseguram atributos como qualidade e confiabilidade dos
servigos ao longo do tempo. Nesse cendrio, a reputagdo atua como mecanismo
complementar essencial, refletindo aspectos como disponibilidade, integridade
e conformidade com SLAs. No entanto, abordagens centralizadas reduzem a
resiliéncia e comprometem a soberania dos usudrios. A arquitetura proposta
neste trabalho adota uma abordagem descentralizada, baseada em Identidades
Digitais Descentralizadas (IDD) e tecnologias de blockchain, permitindo pro-
var reputacdo de forma verificdvel e privada. A PoC demonstrou que o sistema
penaliza eficazmente comportamentos maliciosos, aumentando a segurancga e a
robustez do ambiente.

1. Introducao

Autenticacdo e autorizagdo sdo mecanismos utilizados para assegurar a identidade e o
controle de acesso aos sistemas; contudo, ndo sio suficientes na garantia sobre a quali-
dade, confiabilidade ou consisténcia dos servigos providos por estes ao longo do tempo. A
reputagdo, por outro lado, pode refletir aspectos como disponibilidade, tempo de resposta,
integridade dos dados entregues, conformidade com acordos de nivel de servigo (SLASs)
ou mesmo resiliéncia diante de falhas e ataques [Liu et al. 2022, Nalini et al. 2023]. Seu
uso pode ser aplicado tanto a avaliacao de servigos prestados quanto a andlise de fornece-
dores e consumidores, refletindo uma dinamica intrinsecamente ligada a teoria dos jogos
[Zhou et al. 2021, Arshad et al. 2022].
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Como uma informacdo publica na Internet, a reputacdo pode ser alvo de ata-
ques ou ser por si um ponto de falha do sistema. A centralidade das informacdes pes-
soais em grandes plataformas, os chamados silos de identidade, como Meta, Micro-
soft e Google, pode apresentar sérios desafios a resiliéncia de sistemas computacionais
[Mazzocca et al. 2025, Ernstberger et al. 2023]. Ao contrario da abordagem centralizada,
a literatura apresenta iniciativas de reputacdo descentralizada, em que a confianca é cons-
truida de forma distribuida [Arshad et al. 2022]. Contudo, persistem desafios relaciona-
dos a privacidade, como ataques de impersonation e envenenamento de reputagao.

Diante deste contexto, o presente artigo apresenta ShadowRep, uma arquitetura
para sistemas de reputacdo descentralizados, baseada em Identidade Digital Descentra-
lizada (IDD) [Hoang et al. 2024], que permite o controle de credenciais por meio de
tecnologias como blockchain. ShadowRep combina esses mecanismos com técnicas
de Privacy-Preserving Computation [Kerschbaum 2012], como provas de conhecimento
zero (ZKPs), oferecendo dois modelos: reputacdo andnima, onde agentes calculam repu-
tacdo local sem exposic¢do direta, e reputagdo as cegas, onde nem mesmo o agente conhece
sua propria reputacdo, aumentando a robustez contra ataques Sybil.

2. Trabalhos Relacionados

Diversos trabalhos abordam reputagdo e privacidade em contextos descentralizados. Em
[Feraudo et al. 2024], € proposto um modelo para redes veiculares que integra iden-
tidade descentralizada a seguranca, embora sem detalhar a implementacdo dos iden-
tificadores descentralizados (DIDs), focando na detec¢do de informagdes falsas. Ja
[Solomon et al. 2023] apresenta o smartFHE, uma estrutura pioneira que aplica criptogra-
fia homomorfica completa (FHE) a contratos inteligentes, permitindo que usudrios leves
realizem computagdes privadas em blockchains, embora sem tratar diretamente da repu-
tacdo, valida o uso de FHE nesse contexto. Por fim, [Liu et al. 2019] propde um sistema
de reputacdo an6nima para redes industriais IoT (IloT), utilizando blockchain de camada
2 para garantir anonimato verificavel nos feedbacks, protegendo os consumidores contra
retaliacdes, mas permitindo a recuperacdo da identidade em casos de ma conduta.

A proposta neste trabalho apresenta sistemas de reputacdo baseados em identida-
des descentralizadas que resguardam a privacidade da reputacdo. Ou seja, um agente pode
ter sua reputagdo utilizada por servigos sem necessariamente revelar o valor real. Para tal,
combinamos conceitos criptograficos como provas de conhecimento zero (do inglés, Zero
Knowledger Proofs - ZKPs) e criptografia completamente homomorfica (do inglés, Fully
Homomorphic Encryption- FHE), para privacidade e compartilhamento seguro, respecti-
vamente.

3. Arquitetura ShadowRep: Reputacio descentralizada com garantia de
Privacidade

Esta secdo apresenta ShadowRep, arquitetura para sistemas de reputagdo puramente ou
semi-descentralizados. A ShadowRep adota métodos e ferramentas criptograficas ro-
bustas, garantindo seguranca e confiabilidade nas interagdes, com a compreensio de que
sistemas de reputacdo atuais apresentam dados sensiveis que podem ter a privacidade
explorada. Para isso, a arquitetura se baseia no uso de Identidade Digital Descentrali-
zada (IDD), adotando um modelo no qual individuos controlam suas credenciais digitais,
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geralmente gerenciadas por carteiras e suportadas por tecnologias como blockchain e as-
segurando a privacidade e o controle das informagdes pessoais por parte de seus legitimos
titulares [Allen 2018].

Ao atrelar a reputagdo, ou multiplas reputacdes, aos identificadores descentrali-
zados (do inglés, Decentralized Identifiers — DIDs), a ShadowRep garante unicidade e
autenticidade, uma vez que o DID é gerado a partir de um par de chaves criptogréficas
assimétricas, sendo a chave publica registrada em uma infraestrutura publica, como uma
blockchain. A estrutura dos DIDs prevé que sua resolugdo seja possivel por meio de mé-
todos padronizados, permitindo acesso ao documento DID contendo a chave ptblica e
outras metainformagdes essenciais [Sporny et al. 2022].

A arquitetura proposta apresenta duas abordagens: (i) um sistema de reputacao
andnima verificavel, via Zero Knowledge Proofs e criptografia homomorfica; e (ii) um
sistema de “reputacao as cegas”, no qual ambos, proprietdrio e demais nds, desconhecem
sua propria reputacdo ao mesmo tempo em que ainda € possivel utiliza-la. A partir de
tais contribuicdes, a ShadowRep endereca a falta de privacidade da reputagdo associ-
ada quando verificdvel publicamente através de DIDs, uma vez que reputacdes publicas
podem servir de motivacdo para ataques direcionados, i.e., em que agentes maliciosos
buscam difamar identidades especificas ou mesmo subtrair suas credenciais [Allen 2018].
Outra questdo a ser destacada é que um agente malicioso pode construir confianga sufici-
ente na rede para ataci-la em seguida.

3.1. Arquitetura proposta

A Figura 1 apresenta a arquitetura de cinco camadas proposta. Como € possivel observar,
a arquitetura estd organizada em cinco camadas com fun¢des relacionadas a infraestrutura
publica de confianca, atestacdes e credenciais, provas e verificacdo, gestdo da reputacao
e, por fim, aplicacdes. Cada uma das referidas camadas engloba um conjunto diversifi-
cado de paradigmas, conceitos e tecnologias, que juntos provéem o servico de reputacao
proposto.

A arquitetura proposta organiza-se em cinco camadas funcionais para reputacao
segura e privada: A Camada de Infraestrutura (1) implementa um ordculo baseado em
blockchain (Ethereum/Hyperledger) que registra hashes de provas criptogréficas de forma
imutavel. A Camada de Credenciais (2) emprega Verifiable Credentials (VCs) vinculadas
a DIDs, habilitando portabilidade, revogacdo e métricas multivariadas como tempo de
servigo e especializacdes.

Para preservacdo de privacidade, a Camada de Provas Criptograficas (3) imple-
menta ZKPs através de circuitos aritméticos, compativeis com verificadores on-chain e
off-chain. A Camada de Gestao (4) prové APIs programaveis para operagdes reputacio-
nais, enquanto a Camada de Aplicagdo (5) oferece interfaces de integracdo com dApps.
O fluxo operacional segue a sequéncia: registro de identidades — emissdao de VCs —
geracdo de ZKPs — aplicacdo de politicas — integracdo via APIs, formando um ciclo
completo de gestdo reputacional descentralizada.

3.2. Reputacao anonima verificavel baseado em computac¢ao confidencial

A arquitetura ShadowRep suporta um sistema de reputa¢do andnima e descentralizada,
onde agentes assumem papéis transitorios (desafiante/desafiado) em uma rede dindmica e
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Figura 1. Arquitetura ShadowRep, projetada para provimento de servico de re-
putacao descentralizada com garantia de privacidade.

auto-organizdavel. A reputacdo local € baseada em provas de execucdo (PoE), mesmo
com entrada e saida voluntdria de nos e presenga de falhas arbitrarias. Para garantir
privacidade, a ShadowRep utiliza técnicas de Privacy-Preserving Computation, como
criptografia homomorfica, que permite cdlculos sobre dados cifrados, e provas de conhe-
cimento zero (ZKPs), que viabilizam verificacdes sem revelar informacdes sensiveis. Isso
assegura a confidencialidade dos dados reputacionais mesmo em decisdes automatizadas.
Um exemplo prético ocorre em contextos bancdrios: um cliente pode cifrar sua reputacao
com uma chave publica e permitir que a institui¢do opere sobre os dados cifrados. O
resultado, também cifrado, é entdo descriptografado pelo cliente, mantendo a reputacio
privada durante todo o processo.

De forma alternativa, o banco também pode adotar uma postura proativa e requi-
sitar a reputacdo do usudrio para conceder acesso a determinados servicos. Contudo, o
cliente ndo precisa revelar o valor exato de sua reputagdo. Neste caso, o banco solicita
uma prova de que a reputacao € superior ou inferior a um limiar previamente definido pela

instituicdo. Para preservar a privacidade do usuério, utilizam-se provas de conhecimento
zero.

3.3. Reputacao anénima verificavel baseado em computac¢ao confidencial

A arquitetura ShadowRep implementa um sistema de reputacdo andnima e descentrali-
zada, onde agentes assumem papéis transitorios (desafiante/desafiado) em uma rede di-
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namica. A reputacdo local é calculada mediante provas de execu¢do (PoE), utilizando
técnicas de Privacy-Preserving Computation como criptografia homomorfica e provas de
conhecimento zero (ZKPs). Isso permite operacdes sobre dados cifrados e verificacdes
sem exposi¢cao de informacdes sensiveis. Por exemplo, em transagdes bancarias, um cli-
ente pode cifrar sua reputacdo para andlise sem revelar seu valor real.

3.4. Reputacao as cegas

A ShadowRep emprega reputacdo as cegas para prevenir manipulacdes, onde agentes
ndo acessam diretamente sua propria reputacdo. O sistema utiliza controle de acesso
em ambientes permissionados, criptografia avancada (FHE e MPC) e trés mecanismos
distribuidos principais: (1) derivagcdo de subchaves FHE, (2) consenso para alteragdes de
estado, e (3) auditoria criptografica.

As operacdes requerem colaboracdo entre nds, garantindo resisténcia a ataques
Sybil. Inicialmente adotando um esquema n-to-n, o sistema inclui uma camada de moni-
toramento para gerenciar nds operacionais, ajustando dinamicamente o conjunto de par-
ticipantes ativos em um ambiente sincrono com deteccdo de falhas.

4. Prova de Conceito

Nesta se¢do, apresentamos uma prova de conceito (Proof-of-Concept - PoC) do sistema de
reputacdo anonima da ShadowRep, implementada via emulagcdo com contéineres Docker
simulando dispositivos IoT heterogéneos. O ambiente foi configurado em uma maquina
com 32 GB de RAM, processador Intel Core 17-1355U (13* geracdo) e Ubuntu 22.04 LTS.
A gestdo de identidades (IDD) utilizou agentes Aries (ACA-Py), seguindo padroes W3C
DID.

O sistema implementa um daemon de reputacdo que se integra ao ACA-Py, uti-
lizando DIDComm v2 para comunicagdes criptografadas. Essa arquitetura estabelece
interacao continua com um smart contract de orquestragdo, responsavel por duas fungdes
essenciais: (i) gestdo dinamica da reputacdo e (ii) verificacdo criptografica das provas
de execucdo (PoE-FHE). O modelo adotado prevé que validacdes bem-sucedidas resul-
tem no incremento da reputag@o global, criando assim um mecanismo de incentivos que
simultaneamente reforca a seguranca computacional e promove a expansao organica da
rede.

A geragdo das PoE-FHE emprega uma pilha tecnoldgica robusta envolvendo a
OpenFHE-Python para operagdes totalmente homomorficas (FHE) e o Circom 2.0 em
conjunto com o Snark]JS para construcdo de circuitos aritméticos ZKP otimizados. O
protocolo PoE-FHE opera com base em trés parametros fundamentais enviados pelo de-
safiante: o valor a, que consiste em um niimero aleatério cifrado com FHE; o nonce b, um
identificador dnico determinado por um ordculo; e o hash A, obtido por meio da funcio
Poseidon aplicada ao vetor [, b], sendo ¢’ o resultado computado pelo desafiante. O cerne
da prova reside na demonstragio de conhecimento de um valor ¢’ tal que H(¢" || b) = h,
em que H (-) representa a fung¢do hash Poseidon, || indica a concatenagdo dos dados, e a
verifica¢do dessa equivaléncia deve ser possivel sem revelar o valor de ¢’. Este esquema
garante que o desafiante realmente computou ¢’ de forma valida, enquanto preserva a
confidencialidade dos dados por meio da combinaciao de FHE e provas de conhecimento
zero.
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4.1. Modelo de reputacao

O modelo de reputa¢do da ShadowRep, implementado na PoC, baseia-se no desempenho
dos agentes em desafios de Proof of Execution using FHE (PoE-FHE). Ele distingue entre
reputacdo global, que reflete 0 desempenho dos desafiantes, e local, adaptdvel conforme
o contexto.

A reputacdo global é atualizada com base na proporcao de desafiados () que
respondem corretamente em relagcdo ao total de conexdes (3), conforme a Equacgao 1. Se
a > % - B, hd recompensa com incremento 9; caso contrario, aplica-se puni¢ao com fator
v > 9.

. (4)6+To0, sea>2.5 0
Coga—(B—a)-vy, sea< %-B

O PoE-FHE visa prevenir fraudes, como plagio de resultados. Um oréaculo (Smart

Contract) seleciona aleatoriamente um desafiante ¢ um nonce b, exigindo uma entrada

cifrada a que produza uma saida vilida /. A integridade é garantida por provas de conhe-

cimento zero (ZKPs); falhas resultam em penalizacdes reputacionais exponenciais. Por

fim, nds aleatérios emitem uma nova credencial de reputacao calculada via a Equagao 1.

4.2. Experimentos

A PoC foi avaliada em um cendrio de IoT industrial com computacdo na borda, onde
dispositivos executam tarefas criticas (e.g., tomada de decisdo ou offloading). Neste con-
texto, a reputacdo atua como camada de segurancga contra trés comportamentos malicio-
sos: (i) nés desonestos (e.g., ataques DoS ou trafego falso); (ii) personalidades dinamicas
(alternancia imprevisivel entre comportamentos); e (iii) ataques churn (troca de identi-
dade para apagar histérico reputacional).

Os experimentos foram realizados em uma rodada de 40 minutos de duragio,
tendo um intervalo aleatério para cada tarefa (PoE-FHE) de 10 a 20 segundos. A par-
tir dos resultados advindos da emulacgdo, foi avaliada a evolucdo da reputagdo dos nds
escolhidos como desafiantes ao longo do tempo. Na Figura 2 € mostrada a comparagdo
entre 0os n6s com comportamento regular (n6s 1 e 2) e os nés com comportamento and-
malo (nés 3 e 4). O N6 3 foi configurado para agir como um né oscilante, uma alusao
a falhas de rede ou falhas do dispositivo em si que levam o dispositivo a ndo responder
adequadamente aos desafios. Assim, o N6 3 tem uma evolugdo de quedas continuas na
reputacdo, mantendo-se sempre abaixo de 0,10%.

Ja 0 N6 4 atua como um agente malicioso que, intencionalmente, constréi gradu-
almente sua reputacdo até atingir um nivel considerado confidvel (0,70%). Ao alcangar
esse patamar, o agente inicia seu ataque, o que pode ser observado no intervalo entre os
tempos 5—10. A partir desse ponto, a reputacdo do N6 4 sofre uma queda acentuada e nio
volta a atingir os 70% ao longo do restante da emulagdo. O N6 1, por sua vez, apresen-
tou uma leve reducdo de reputacdo ao atuar como desafiante, possivelmente devido a sua
lentidao na consulta ao ordculo. Embora esse comportamento afete temporariamente sua
reputagdo, diferentemente dos nds com falhas reais, o N6 1 tende a recuperar sua credibi-
lidade com o tempo. E importante destacar que, do ponto de vista da rede, tanto os Nés
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Figura 2. Reputacao ao longo do tempo para nés com comportamento esperado
(1 e 2) e para o n6 oscilante (3), que simula falhas intermitentes de res-
posta.

3 quanto 4 sdo interpretados como agentes maliciosos, uma vez que ndo ha informacdes
suficientes para distinguir a causa exata de seus comportamentos andmalos.

4.3. Discussao dos resultados

Com base nos resultados apresentados, € possivel afirmar que a ShadowRep se mostra
eficaz na mitigagao de comportamentos maliciosos por parte dos agentes na rede. Agentes
cuja reputacao atinge um limiar inferior (e.g. 0%) podem ser ignorados pela rede, depen-
dendo da politica adotada. Além do modelo de puni¢do baseado na reducdo da reputagio,
pode-se incorporar um sistema de incentivos por meio de fokens, recompensando agdes
executadas corretamente. O modelo de reputacdo apresentado, apesar de simples, € mo-
dular e pode ser ajustado para influenciar recompensas ou punicdes. A calibragem dos
fatores varia conforme a aplicagdo que consome a reputacao.

5. Conclusao e trabalhos futuros

Este trabalho apresentou a ShadowRep, que integra identificadores descentralizados
(DIDs), provas de conhecimento zero (ZKPs) e criptografia homomorfica (FHE) para
a construcao de sistemas de reputacdo que conciliam verificabilidade com preservagdo da
privacidade. Foram propostas duas abordagens: uma para reputacdo andnima e outra para
reputacao as cegas, ambas voltadas a mitigar ataques baseados em exploragcdo oportunista,
manipulacdo da reputacdo e revelacdo indevida de dados sensiveis. A prova de conceito
demonstrou a viabilidade técnica da abordagem, evidenciando a capacidade do modelo
de reagir a comportamentos maliciosos por meio de penalizacdes proporcionais e auditd-
veis. Como trabalhos futuros, pretende-se implementar a prova de conceito do sistema de
reputagdo as cegas, estratégia baseada em MPC e FHE. Além disso, € importante realizar
uma avaliagdo do desempenho computacional para validar a viabilidade da ShadowRep
em dispositivos com recursos limitados. Outro direcionamento relevante € a adaptacao
da proposta para cendrios méveis, por meio da integragdo com carteiras digitais, como
Sphereon ou Bifold.
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