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Abstract. The detection of fake news has benefited from the use of Large Lan-
guage Models (LLMs). However, the decisions made by these models lack ex-
plainability. This work aims to fill this gap by constructing indicators (red flags)
from news through prompt engineering, which enable explainable decision-
making. As a result, a dataset was created with 16 red flags concerning true
and false news. Experiments with the Random Forest classifier and the SHAP
tool revealed an F1-Score of 95.38% in the explainable detection of fake news.

Resumo. A deteccdo de fake news tem se beneficiado do uso de Modelos de Lin-
guagem de Grande Escala (LLMs). No entanto, as decisées tomadas por esses
modelos carecem de explicabilidade. Este trabalho busca suprir essa lacuna ao
construir indicadores (red flags) a partir de noticias por meio da engenharia de
prompts, os quais que possibilitam uma tomada de decisdo explicdvel. Como
resultado, foi criado o um dataset com 16 red flags acerca de noticias verdadei-
ras e falsas. Experimentos com o classificador Random Forest e a ferramenta
SHAP revelaram um F1-Score de 95,38% na deteccdo explicdvel de fake news.

1. Introducao

A propagacdo de noticias falsas, popularmente denominada fake news, em ambien-
tes digitais tem se intensificado nos ultimos anos, impulsionada pelo alcance mas-
sivo das redes sociais e pela dificuldade da populacdo em reconhecer conteidos ma-
nipulados [KaabOmeir et al. 2024, Kanashina et al. 2023]. Nesse cendrio, os Gran-
des Modelos de Linguagem, do inglés, Large Language Models — (LLM) emergem
como ferramentas promissoras para apoiar a andlise automatizada de textos suspeitos
[Papageorgiou et al. 2024].

Dados recentes revelam que o Brasil segue entre os paises com menor capacidade
de discernimento entre fatos e desinformacdo, com menos de 60% de acerto médio na
identificacdo da veracidade de uma noticia por parte da populacao [OCDE 2024]. O re-
latério da BBC/Yonder Consulting indica que 25% dos usudrios ndo se sentem confiantes
para identificar conteddos falsos [BBC News 2024]. Ainda, o levantamento da Meta mos-
tra que 29% dos brasileiros ja acreditaram em fake news [Meta & Broadminded 2025].

Diante desses desafios, iniciativas vém surgindo na literatura para a identificagao
automatizada de conteidos enganosos. Alguns estudos baseiam-se em métodos tradicio-
nais e bioinspirados, como SVM e Random Forest, enquanto outros se apoiam de forma li-
mitada na utilizacao de LLMs, explorando apenas a capacidade de classificagdo com base
em variacoes de prompt [Baarir and Djeffal 2021, Kong et al. 2020, Khanam et al. 2021,
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Ozbay and Alatas 2019, Aslam et al. 2021, Hu et al. 2024]. No entanto, observa-se uma
lacuna na explicabilidade das decisOes tomadas por esses métodos automatizados.

Este trabalho trata da aplicacdo de LLMs na identificacdo de padrdes linguisticos
recorrentes em noticias falsas (red flags), com foco na explicabilidade e na categorizacao
semantica desses indicios. Para tanto, foram utilizados quatro LLMs para identificar red
flags a partir de um conjunto de fake news analisadas. Ademais, foi proposto um prompt
estruturado que visa analisar noticias a fim de avaliar a presenca das red flags identificadas
previamente usando uma LLLM selecionada por seu desempenho superior em experimen-
tos exploratérios. Por fim, com base nessa metodologia, foi construido o dataset rotulado
SBsegFakeNews2025 !. Este dataset contém as seguintes colunas: i) texto da noticia; ii)
pontuagdes para cada red flag (16 colunas); a coluna “temperatura”, computada a partir
das pontuacgdes das red flags; e, por fim, a classe (i.e., fake news ou normal).

Como prova de conceito da utilidade do dataset proposto, foram conduzidos ex-
perimentos por meio do classificador Random Forest, o qual alcangcou uma F1-Score de
95,38%. Para além da classificacdo, foi realizada uma analise de interpretabilidade através
da ferramenta de Inteligéncia Artificial Explicdvel (XAI) denominada SHAP (SHapley
Additive exPlanations)*. Portanto, este trabalho contribui para a explicacdo estruturada
das decisdes tomadas por modelos automatizados, além de disponibilizar o dataset SB-
segFakeNews2025 como recurso reutilizdvel para pesquisas futuras.

2. Trabalhos Relacionados

Diferentes abordagens vém sendo exploradas para a automacdo da deteccdo de fake
news. Alguns estudos utilizam técnicas tradicionais de aprendizado de mdquina,
como TF-IDF (Term Frequency—Inverse Document Frequency) e SVM (Support
Vector Machine) [Baarir and Djeffal 2021]. Outros empregam métodos tradicionais
de aprendizado profundo, como LSTM e algoritmos de otimizacdo bioinspirados
[Ozbay and Alatas 2019, Baarir and Djeffal 2021]. Ainda, h4 aqueles que exploram a tec-
nologia Transformer ou arquiteturas hibridas com técnicas de Processamento de Lingua-
gem Natural [Aslam et al. 2021, Raza and Ding 2022].

Com o avanco dos LLLMs, surgiram também propostas que buscam empregar essas
ferramentas para auxiliar ou automatizar a tarefa de verificagdo de veracidade textual. Em
[Khivasara et al. 2020], o LLM GPT-2 foi utilizado com o objetivo de verificar o conteido
de uma noticia, se 0 mesmo havia sido gerado por inteligéncia artificial, e ndo, propria-
mente, para avaliar sua veracidade. Ja estudos mais recentes, tais como [Anjos 2023]
e [Hu et al. 2024], utilizam LLMs modernas como o ChatGPT e Bard para realizar ou
comparar classificacdes de noticias falsas, avaliando o potencial e as limitagdes LLMs.

Portanto, observa-se que, embora a maioria dos estudos realize tarefas de
classificacdo, hd uma auséncia de explicabilidade e de avaliagdo de indicadores
semanticos. Além disso, os trabalhos analisados, em sua grande maioria, apresentam
abordagens envolvendo apenas um LLM. Em contraste, esta proposta € voltada a anélise
compreensiva de indicadores semanticos com enfoque explicavel para a deteccao de fake

!0 dataset SBsegFakeNews2025 estd disponivel em:https://github.com/camillabdt/
fakenews2025.
ZSHAP Tool. Available at: https://shap.readthedocs.io/en/latest/
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news, fundamentado na extracio e organizacdo de padrdes linguisticos recorrentes em
fake news a partir da analise de LLLMs modernas e de técnicas de engenharia de Prompt.

3. Caracterizacao de Fake News

3.1. Materiais e Métodos

De acordo com [Wazlawick 2009], esta pesquisa caracteriza-se como exploratoria, expe-
rimental e quantitativa. Trata-se de um estudo que investiga aspectos pouco explorados
no uso de LLMs aplicados a deteccao de fake news, com foco na extragdo, categorizagao
e explicabilidade de padrdes discursivos. Destarte, os materiais € método de pesquisa sdo
listados a seguir:

1. Selecdo de noticias: O dataset ISOT Fake News Dataset® foi escolhido como
material para representar a base rotulada de noticias verdadeiras e fake-news. No
total, sdo 21.417 artigos auténticos e 23.481 falsos. Um dos aspectos distintivos
desse dataset € que, embora tenha passado por etapas de limpeza e padronizagao,
manteve intencionalmente erros de gramadtica e pontuacio nos textos classifica-
dos como falsos. Isso o torna especialmente relevante para andlises baseadas em
linguagem natural, ja que esses desvios formais podem funcionar como indicios
uteis na deteccdo de falsificacdes textuais.

2. Mapeamento de Red Flags: O método adotado baseia-se no emprego de qua-
tro LLMs para investigar padrdes linguisticos recorrentes em textos identificados
como noticias falsas: Qwen (versao gwen-qwq-32b), DeepSeek (versao deepseek-
rl-distill-llama-70b), Gemma (versao gemmaZ2-9b-it), e LLaMA (versado llama-
3.1-8b-instant). Cada modelo analisou subconjuntos distintos de amostras do da-
taset, permitindo capturar uma variedade de red flags. A andlise foi conduzida
até o ponto em que novas amostras deixaram de revelar red flags inéditas, indi-
cando uma convergéncia interpretativa por parte de cada modelo. Em seguida, a
fim de remover-se redundéancias e ambiguidades, o ChatGPT foi empregado como
modelo adicional, desempenhando o papel de agente de sintese neutro.

3.2. Analise das Red Flags Mapeadas

A execugdo do procedimento descrito na Secdo 3.1 resultou em 16 red flags, sintetizadas
na Tabela 1 e discutidas a seguir.

A presenca de “exagero” ou “sensacionalismo” se manifesta em declaracdes que
utilizam hipérboles ou superlativos, como no caso de uma espécie de agua-viva descrita
como ‘“‘a mais venenosa ja registrada no mundo”, sem respaldo técnico. Esse tipo de
construcdo busca intensificar a reacdo emocional do leitor, especialmente quando com-
binada com apelos a urgéncia ou ao medo, como a expressao “LIVE FEED” em letras
maiusculas, que cria uma sensa¢do de emergéncia e pressiona o leitor a reagir.

Outra marca recorrente € a falta de fontes confidveis, especialmente quando as
informagdes provém de veiculos como “Truth Feed” ou “Milo.com”, que ndo sdo reco-
nhecidos por critérios jornalisticos rigorosos. Esse recurso muitas vezes se entrelaca com
0 uso de fontes duvidosas, nas quais opinides sdo tratadas como fatos. E comum que
artigos opinativos sejam apresentados como reportagens objetivas, confundindo o leitor

3www.kaggle.com/datasets/emineyetm/fakenews—detection—datasets
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Tabela 1. Lista consolidada de Red flags.

Red Flag Consolidada Deepseek Qwen Llama Gemma

Exagero/Sensacionalismo

Falta de Fontes Confidveis
Linguagem Emocional/Apelativa
Dados Imprecisos ou Vagos
Viés/Narrativa Tendenciosa
Falta de Contexto
Generalizagoes/Steredtipos
Apelo a Urgéncia/Medo

Uso de Fontes Duvidosas
Contradicdes Logicas

Erros Gramaticais/Formais
Seletividade Factual
Acusacdo/Responsabiliza¢do
Simplificacdo Excessiva

Apelo a Teorias da Conspiragdo  — v - -
Agenda Politica Explicita
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ANEN

NN NN NENENEN
NN N N N NENENEN
NN NN NENEN

SN N N N N RN

|
<

NN
[
[

|

|

|
EN
EN

quanto a natureza da informacdo. A linguagem emocional ou pejorativa também € am-
plamente utilizada, com termos como “Gun Nuts of America” ou “scumbag” que apelam
diretamente ao julgamento do leitor, substituindo argumentacao por insultos. Em muitos
casos, essa linguagem é acompanhada de viés ou narrativa tendenciosa, como quando
opositores politicos s@o descritos como “extremistas de direita” ou quando ha agenda
politica explicita, como em frases que defendem a expulsdo de um partido politico do
poder. Também sdo comuns os dados imprecisos ou vagos, como no exemplo de “514
misdemeanors”, apresentados sem contextualizacdo ou fonte. Essas imprecisdes muitas
vezes se combinam com generalizacoes e esteredtipos, como alegacdes de que “todos
os artistas brancos foram excluidos”, ou com afirmacdes ndo comprovadas, como culpar
diretamente um grupo por decisdes judiciais ou institucionais sem apresentar provas.

A falta de contexto € observada quando informacdes sao apresentadas de forma
isolada, como no caso de um “golpe na Turquia” sem mencao a data, local ou envolvidos.
Essa omissao de detalhes se relaciona diretamente com a seletividade factual, na qual
apenas partes convenientes da realidade sdo reportadas, criando uma ilusdo de verdade
parcial. Alguns textos contém contradigées logicas, como no uso do termo “fascist an-
tifa”, no qual o adjetivo contradiz o sujeito. Além disso, ha construgdes que recorrem a
simplificacdo excessiva, reduzindo eventos complexos a slogans ou frases de efeito. Isso
frequentemente estd ligado ao apelo a teorias da conspiragcdo, como alegagdes de silenci-
amento politico ou manipulagdo cultural sem qualquer evidéncia. Por fim, a presenca de
erros gramaticais ou formais, como “Turkey s coup”, revela falta de revisao ou pressa na
publicagdo, o que € comum em conteddos fraudulentos. Esses erros, embora sutis, contri-
buem para enfraquecer a credibilidade e podem servir como sinal de alerta adicional.

4. Processamento de Noticias e Geracao de Dataset

Com base na caracterizacdo de fake news apresentada na Secdo 3, foi implementado
um mecanismo de avaliagdo por meio de um prompt estruturado. Esse mecanismo per-
mite analisar cada noticia em funcdo das red flags previamente definidas, atribuindo uma
pontuagao de 0 a 10 conforme a presenca e a intensidade das red flags.
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As quatro LLMs utilizadas na etapa de caracterizacao de fake news foram nova-
mente avaliadas quanto a sua consisténcia na atribui¢do de pontuagdes as red flags. Du-
rante essa analise, o modelo DeepSeek demonstrou desempenho superior, especialmente
em termos de coeréncia interna e baixa variacdo entre execugdes repetidas. Por essa
razao, foi escolhida como o modelo principal para aplicacdo do prompt sobre o conjunto
de noticias e geracdo do dataset numérico.

Com a LLM selecionada, procedeu-se a construcao do SBSegFakeNews2025, um
novo conjunto de dados publico e estruturado, composto por mil noticias (sendo 500 ver-
dadeiras e 500 falsas), previamente balanceadas para evitar viés de classe. Cada noticia
foi processada com base no prompt definido, resultando em uma linha vetorial com 16
valores numéricos correspondentes as pontuagdes atribuidas para cada red flag. Além
dessas pontuagdes, foi adicionada uma coluna chamada temperatura, calculada como a
soma total dos valores atribuidos a cada amostra, refletindo a intensidade geral da lingua-
gem persuasiva presente. A ultima coluna do dataset indicava a classe da noticia (0 para
verdadeira e 1 para falsa), totalizando 18 colunas e originando uma matriz de dados de
dimensao 1000 x 18.

5. Experimentacao e Resultados

Esta sec@o apresenta os principais resultados obtidos com a aplica¢do do classificador
Random Forest sobre o conjunto de dados proposto. Os dados foram analisados sob
duas perspectivas complementares: a performance quantitativa do modelo, com base em
métricas tradicionais de classificacdo supervisionada, e a interpretabilidade dos resulta-
dos, utilizando a abordagem SHAP para identificar os atributos de maior impacto.

5.1. Classificacao de Fakenews usando Red Flags

A Figura 1(a) apresenta a matriz de confusdo resultante da classificagdo de noticias pelo
modelo Random Forest. No total, foram corretamente classificadas 425 noticias verda-
deiras (True Negatives - TN) e 433 noticias falsas (True Positives - TP). Houve 19 falsos
positivos (noticias verdadeiras classificadas como falsas) e 23 falsos negativos (noticias
falsas classificadas como verdadeiras). Para fins comparativos, a Figura 1(b) exibe a ma-
triz de confusao sem a presenca da temperatura computada, onde podem ser observadas
variagdes sutis nos resultados. Com os dados da Figura 1(a), os principais indicadores de
desempenho do modelo usando todas as features disponiveis foram calculados a seguir:
acuricia de 95,33%; Precisao de 95,80%; Revocagao de 94,96%; F1-Score de 95,38%.

Esses resultados indicam um desempenho robusto do classificador, com equilibrio
entre precisao e recall, o que € fundamental em cendrios onde tanto falsos positivos quanto
falsos negativos tém impacto relevante. A Secdo 5.2 explica esses resultados.

5.2. Analise de Importancia e Frequéncia de Red Flags

A analise de explicabilidade foi conduzida sobre o conjunto de teste, o qual continha 90%
dos dados, uma vez que o modelo foi treinado com os 10% restantes, com foco na classe
fakenews. As Figuras 2(a) e 2(b) apresentam uma comparagao entre a frequéncia de
ocorréncia de diferentes red flags em noticias e a importancia média dessas mesmas red
flags para a predicao de fake news, conforme atribuido pelo modelo de explicabilidade
SHAP. Observa-se uma diferenca significativa entre os dois critérios. Por exemplo, a
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(a) Todas as red flags. (b) Sem o uso da red flag “temperatura”.

Figura 1. Matriz de confusao para classificacao das noticias (90% das amostras).

Linguagem Emocional/Pejorativa aparece com alta frequéncia em ambas as classes de
noticias (falsas e verdadeiras) na Figura 2(b), mas tem uma contribuicdo relativamente
baixa para a decisdo do modelo na Figura 2(a). Isso sugere que sua presenca, embora co-
mum, ndo é discriminativa o suficiente para diferenciar contetidos falsos dos verdadeiros.

Por outro lado, Seletividade Factual, Simplificacdo Excessiva e Agenda Politica
Explicita, embora menos frequentes (Figura 2(b)), apresentam maior impacto médio no
modelo (Figura 2(a)), sendo mais relevantes na deteccao da desinformacao.

Portanto, a anélise conjunta de todas as red flags € importante. Caracteristicas
mais sutis, porém semanticamente marcantes, podem ter papel fundamental na detecc¢ao
automadtica de fake news. Foi observado em um experimento isolado que, se a temperatura
for considerada, a mesma atinge um valor SHAP médio de 0.16 (o dobro do valor SHAP
mais alto sem essa feature) e que todas as demais reduzem seus valores (sendo a mais
alta com valor médio de 0.07). Portanto, a fim de concentrar esta analise nos indicadores
linguisticos isolados, excepcionalmente neste grafico, a temperatura foi removida.

5.3. Analise de Temperatura

Em geral, ao combinar-se as red flags propostas, obtém-se importantes informagdes
acerca das fake news. Foi observado que noticias verdadeiras possuem uma tempera-
tura (soma dessas red flags) média de 8,57 (variando de O a 88), enquanto as fake news
possuem uma média de 77,03 (variando de 4 a 114). Portanto, a temperatura apresenta-se
como o principal indicador de fake news, o qual soma 38.513 pontos no total de fake news
analisadas. No entanto, esse mesmo indicador soma 4.286 em noticias verdadeiras, o que
revela que muitas das red flags também estdo presentes em noticias comuns e que isso,
isoladamente, pode levar a interpretacdes incorretas da veracidade de uma noticia.

6. Conclusao e Trabalhos Futuros

Este trabalho abordou a lacuna existente na deteccao de fake news por meio de modelos
de linguagem, destacando a auséncia de explicabilidade nas abordagens atuais. Como
solugdo, foi proposta uma metodologia baseada em engenharia de prompts combinada

6



Anais do SBSeg 2025: Artigos Curtos

B Fake news B Verdadeiras
Linguagem Emocional/PejorzINe)

I YRR it

VN EWEYEY Tendenciosa
IEEEEE izac6es/Steredtipos
IS o | mprecisos/Vagos Y tlade Factual
Emocional/Pejorativa filsacdo Excessiva
I <2 o<ro/Sensacionalismo [N L coes/Steredtipos
Il ralte de Fontes Confiaveis Dad¢
- Acusagao/Responsabilizacdo

Viés/Narrativa Tend
Agenda PoliticalBNie1e]

=llelosa

PRl nalismo

Acusacao/Respons:Ji[F&Te1

Imprecisos/Vagos

Falta de Contexto

[ Falta de Contexto FER LS Fontes Confidveis
|| Erros Gramaticais/Formais b de Fontes Duvidosas
- ContradigOes Légicas PApelo & Urgéncia/Medo
- Uso de Fontes Duvidosas Contradicdes Logicas
. Apelo a Urgéncia/Medo JApelo a Teorias da Conspiragao

. Apelo a Teorias da Conspiragéo | Erros Gramaticais/Formais

O.IOO 0_'02 0_'04 O.|06 O.IOB 1000 2000 3000 4000 5000

média(|valor SHAP|) Frequéncia
(impacto médio na saida do modelo) (Ocorréncias no total de noticias)

(a) Summary Bar Plot do SHAP.  (b) Pontuacao total por red flags (1000
noticias, cada uma pontuando de 0 a
10).

Figura 2. Comparagao de valores SHAP com a pontuacgao total de red flags.

com LLMs modernas para identificar e categorizar indicios linguisticos recorrentes —
denominados red flags. Esses indicadores foram organizados semanticamente e utiliza-
dos para compor um novo dataset balanceado, o SBSegFakeNews2025, que permitiu o
treinamento de classificadores supervisionados com foco em interpretabilidade.

Os experimentos realizados com o classificador Random Forest demonstraram alto
desempenho, com F1-score de 95,38%, refor¢cando a efetividade dos red flags como atri-
butos discriminativos. A andlise com SHAP confirmou a importincia de certos padroes
discursivos, como a seletividade de fatos. Como principais contribui¢cdes, destacam-
se a geracao de um dataset interpretavel e reutilizavel, a integracdo estruturada entre
categorizacdo semantica e classificagdo supervisionada, e o uso de LLLMs para promover
decisdes mais transparentes em ambientes de desinformacao.

Como trabalhos futuros, propde-se expandir a abordagem para multiplos idiomas
e contextos culturais, testar modelos adicionais de classificagdo, como redes neurais ex-
plicdveis, e aplicar o método em cendrios reais de triagem jornalistica ou modera¢do au-
tomatizada. Além disso, pretende-se explorar a interacdo entre multiplos red flags por
meio de modelagens baseadas em grafos e incorporar feedback humano no processo de
refinamento dos prompts, ampliando a robustez e aplicabilidade da solucao.
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