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Abstract. Route validation through Routinator and the RPKI protocol has been
discussed in the literature as the main approach to strengthening BGP routing.
However, some studies have highlighted potential attack vectors targeting the
route validator itself, justifying efforts to enhance the resilience of this solution.
This article presents the MIRAK application, developed with proprietary tech-
niques for low resource consumption and high speed, which automatically iden-
tifies vulnerabilities in Routinator, contributing to reduced attack risk. Initial
results have been promising, encouraging further study to improve its efficiency
and scope.

Resumo. A validagado de rotas através do Routinator e o protocolo RPKI vem
sendo discutidos na literatura como a principal combinagdo para o robusteci-
mento do roteamento BGP. No entanto, alguns trabalhos evidenciaram oportu-
nidades de ataques ao préprio sistema validador de rotas, justificando o esforco
no aumento da resiliéncia dessa solucdo. Este artigo apresenta a aplicacdo MI-
RAK, desenvolvida com técnicas préprias para baixo consumo de recursos e
rapidez, que realiza de forma automatizada a identificacdo de vulnerabilida-
des no Routinator, contribuindo para reduzir o risco de ataques. Os resultados
iniciais se mostraram animadores, motivando o estudo para aprimorar a sua
eficiéncia e amplitude.

1. Introducao

Tipicamente, o processo de identificacdo de um alvo para ataque por uma ameaca envolve
a evidenciacdo preliminar de vulnerabilidades. O que torna um ataque vidvel € o gap de
tempo entre a descoberta da “brecha” e a disponibilizacao de uma corre¢do, denominada
patch. A isso, soma-se ainda o tempo até o usudrio aplicar esta corre¢cdo. Em caso de rote-
adores, essa atualizacdo € raramente realizada, porque qualquer paralisacdo da rede € in-
desejada pelo negécio. Quando se trata de roteamento de WAN para borda de ASes (Auto-
nomous Systems), essa inércia comportamental fica mais evidente, j4 que a interrup¢ao do
servico de roteamento suspenderia a conectividade de uma ou mais organizagdes. Dessa
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forma, este trabalho representa um avancgo no estado da arte, ao direcionar as solugdes
de defesa de forma proativa para o ambiente que hospeda o software validador RPKI
(Resource Public Key Infrastructure), chamado de Relying Party, identificando vulnera-
bilidades passiveis de corre¢do pelo operador de rede.

Até o momento da redacdo deste artigo, ndo foram encontrados trabalhos com
o desenvolvimento de solugdes especificas para o robustecimento do ambiente Relying
Party. Nenhum dos varios scanners de rede testados indicaram as vulnerabilidades exis-
tentes no software validador. Este trabalho propde o scanner MIRAK, desenvolvido com
o uso de técnicas para baixo consumo de recursos. Com o MIRAK, inicialmente ¢ feita
uma identificacdo do ambiente validador, extraindo informagdes do Sistema Operacional
e aplicagdes instaladas. Em seguida, ele filtra os dados coletados, correlacionando-os
com informagdes publicas de Common Vulnerabilities and Exposures (CVE) existentes.
Ao final, indica as vulnerabilidades existentes, bem como o nivel de criticidade de cada
uma.

2. Contextualizacao e Motivacao

Para robustecer o roteamento global, uma das propostas mais discutidas na literatura
¢ o RPKI, que prové autenticacdo de andncios de rotas através de um mecanismo de
certificacdo digital simplificado [Yang et al. 2024]. O Nic.br e a comunidade académica
global vém promovendo sua ado¢@o, mas o RPKI apresenta vulnerabilidades passiveis de
exploracgdo, sendo o Relying Party um alvo potencial de ataques [Rodday et al. 2024].

A infraestrutura RPKI se baseia na associacdo de chaves publicas a prefixos IP, e
na vinculacao desses prefixos a nimeros de Sistemas Auténomos. Isso permite a geracao
dos Route Origin Authorizations (ROAs). Para acessar e validar tais informagdes, os
ASes utilizam softwares validadores responsaveis por recuperar os ROAs em infraestru-
turas externas, e manté-los em cache local. Os roteadores de borda BGP, por sua vez,
comparam essas informagdes com os antncios de atualizacdo de rotas recebidos de ou-
tros ASes em um processo conhecido como ROV (Route Origin Validation). Quando ha
um ROA autenticando uma rota, o respectivo anincio BGP € classificado como valido.
Caso as informagdes fornecidas pelo ROA sejam incompativeis com os dados recebi-
dos, o antncio é considerado invalido, sugerindo uma possivel tentativa de sequestro de
prefixos BGP [Fontugne et al. 2023]. A possibilidade de insercao maliciosa de rotas em
um validador € um risco real j4 demonstrado, através de um recurso chamado SLURM
(Simplified Local Internet Number Resource Management) [Melo et al. 2022].

3. Analise do Estado da Arte

A medida que a adocio RPKI aumenta, hd preocupacio em garantir a sua resiliéncia
operacional. Trés fatores contribuem para a ocorréncia de vulnerabilidades nos softwares
validadores [Mirdita et al. 2024]:

* Auséncia de patches para correcdes de falhas;

» Utilizacdo de versdes desatualizadas pelos operadores de rede, mesmo quando ha
atualizacoes disponiveis; e

* Emprego de validadores descontinuados.
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Tabela 1. Abordagens sobre a tematica vulnerabilidades do RPKI (os autores).

Trabalhos Vetor de ataque
[Mirdita et al. 2022] Exploracao de zero-day
[Hlavacek et al. 2022a] Desabilitacao ROV via DNS

[Hlavacek et al. 2022b]| Paralisacdo do software Relying Party
[Melo et al. 2022] Introdu¢do do SLURM no Relying Party
[Van Hove et al. 2023] | Vulnerabilidades no software Relying Party
[Fontugne et al. 2023] Atraso no ecossistema RPKI
[Jacobsen et al. 2024] Execucgao remota de codigo

De acordo com os pesquisadores, essas vulnerabilidades afetam 100% dos valida-
dores Routinator e Fort, sendo o Routinator responsavel por 70,5% do mercado global de
validadores. A Tabela 1 faz uma sintese dos trabalhos relacionados.

Mirdita et al. (2022) analisa o cédigo de duas versdes populares do Routinator,
0.10.2 e 0.11.2, identificando vulnerabilidades zero-day, capazes de manipular a biblio-
teca rust-base64. Os autores destacam que essa vulnerabilidade afeta cerca de 84,9% das
redes que implementam a validacao RPKI.

Hlavacek et al. (2022a) indicam que os servidores DNS utilizados pelos validado-
res para localizar pontos de publicacdo frequentemente estdo em redes cujos prefixos nao
possuem cobertura por ROAs, tornando-os vulnerdveis a sequestros de prefixos.

Hlavacek et al. (2022b) evidenciaram um ataque capaz de desabilitar a validacao
RPKI em roteadores BGP através da paralisa¢cdo do validador com caminhos de delegagao
longos e arbitrarios. Caso o validador ndo consiga estabelecer conexdo com o repositorio,
0s ROAs em cache, ao expirar, deixam de ser aplicados, desativando a validagao RPKI.

Van Hove et al. (2022) analisa oito implementacdes de validadores, elencando
ataques possiveis, como o esgotamento de memoria ao introduzir ROAs para cada um
dos prefixos IPv6 existentes, ataques Man-In-The-Middle, além de vulnerabilidades de-
correntes de omissdes nas RFCs.

Fontugne et al. (2023) apontou uma grande disparidade temporal entre a criagao
ou exclusdo de um ROA e seu uso. Essa disparidade pode causar conflitos de roteamento,
uma vez que dados obsoletos podem ser utilizados para decisdes de roteamento.

Jacobsen et al. (2024) apresentam uma vulnerabilidade de buffer overflow nos
validadores Fort, capaz de permitir a execucao remota de cédigo através da introducdo de
um payload malicioso.

Melo et al. (2022) evidenciaram e testaram a introducdo maliciosa de um arquivo
SLURM como método para ataque ao software validador RPKI. Mais recentemente, foi
publicado que regras arbitrarias do SLURM podem tornar os ASes vulneraveis a seques-
tros de prefixos [Schulmann et al. 2024].

4. O Artefato MIRAK

Buscar a resiliéncia de sistemas que implementam o RPKI néo € trivial, dado o conjunto
de interdependéncias com outros componentes [Mirdita et al. 2024]. Neste trabalho, é
apresentado o software MIRAK, que na versao atual € capaz de analisar o ambiente que
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hospeda o validador RPKI Routinator, identificando vulnerabilidades locais passiveis de
exploracao.

O artefato foi organizado em duas aplicagdes associadas. A primeira, Mirak-
extractor, abrange os processos voltados a obten¢ao de informagdes sobre o Sistema Ope-
racional em que o validador RPKI estd sendo executado. Sua saida fornece um arquivo
estruturado em formato JSON denominado MIRAK. Através desse arquivo, a segunda
aplicagao, Mirak-app, faz a correlacdo das informagdes CVE obtidas com pesquisas auto-
matizadas na National Vulnerability Database (NVD) com as caracteristicas do ambiente
que hospedara o validador de rotas, incluindo o Sistema Operacional, o validador e as
aplicagdes eventualmente instaladas.

4.1. Mirak-extractor

O Mirak-extractor € uma ferramenta que diagnostica as caracteristicas do ambiente hospe-
deiro Relying Party RPKI. E um sistema automatizado, identificando as aplicacdes insta-
ladas e detalhes operacionais do ambiente em pouco tempo, gerando o arquivo MIRAK,
que permite andlises por outras aplicagdes, como o Mirak-app. Foi desenvolvido em
Python com o uso do padrao Singleton, com baixo impacto em requisitos para instalagao
e execucdo. O arquivo MIRAK contém as caracteristicas do ambiente necessarias para a
pesquisa de CVEs correspondentes. Em sua versao atual, oferece suporte aos principais
Sistemas Operacionais utilizados pelo Routinator, como Ubuntu 16.04, Debian 10 e Red
Hat Enterprise Linux 9.5, ou superiores.

O Obter path Definir Caminho 1| . | ware Caminhopara_ [ Localizar arquivos
arquivo final os arquivos com dados relevantes ‘
Lista nominal
arquivos
encontrados

Distribuidor, nome
B e versdo

Extrair informagdes do
Sistema Operacional

Salvar dados do

Sistema Operacional

Inserir dados manuais?

Distribuidor, nome

eversao

MIRAK

Legenda

~——Fluxo normal-»
—Fluxo excecio»

Exportar arquivo
JSON
Mapear nomes de

aplicagdes pelas portas
e processos

Objeto de dados
do host

Coletar e salvar
— aplicagdes instaladas e
informacdes de rede

Figura 1. Mirak-extractor (os autores).

O fluxo operacional do Mirak-extractor, ilustrado na Figura 1, se inicia com a
defini¢do pelo usudrio do local para o arquivo de saida (MIRAK). Em seguida, é con-
duzida uma varredura dos programas instalados e dos processos em execucao no Sistema
Operacional, com a identificac@o dos respectivos CPEs (Common Platform Enumeration).

Na etapa seguinte, sdo coletados dados referentes as portas de rede, estabelecendo
uma correlacdo com o0s processos ou servigos que fazem uso delas. Por fim, ocorre a
estruturacao das informagdes e a exportagdo dos dados em formato JSON.

A varredura realizada pelo MIRAK vai além da andlise do Sistema Operacional
e aplicacdes, destacando-se pelo cuidado com o validador RPKI. O artefato atual iden-
tifica o Routinator, configuragdes, bibliotecas e servigos de rede, além de processos nao
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essenciais, como telnet ou http em estado listening, que podem representar riscos a funcao
dedicada de validacdo — algo que as ferramentas generalistas ndo contemplam.

4.2. Mirak-app

O Mirak-app € uma aplicacdo de processamento e andlise que utiliza para a busca de
CVE:s o arquivo MIRAK, ja com os identificadores CPE estruturados, permitindo assim
uma busca direcionada por CVEs na NVD. A Figura 2 ilustra o fluxo operacional do
Mirak-app.

Legenda
Fluxo normal———»

Fluxo de repetigio—

Conexdo HTTPS Bus’car. |dt?nt|f|cadores
possiveis via APl da NVD
Consultar identificador
na CACHE

Informar
Sistema Operacional Retornar ID
e produto

Comando Ler dados do N Iniciar s:;i;:;; Validar e/ou corrigir
"evaluated” Arquivo MIRAK avaliagdo dontifi os identificadores CPE

Fluxo de retorno
achamada —»
durante repeticdo

‘Armazenar ID

Obter o identificador
correto através da lista

Identificadores validos

Criticidade dos softwares Lista de
vulnerdveis para o RPKI e il
exposigdo por portas abertas por identificador

Exportar

Buscar vulner
conhecidas por

Conexao Consultar vulnerabilidades
HTTPS na APl de CVEs da NVD
identificador
p Relatério
B o
- Vulnerabilidade/Vazio Analisar lista de
| vulnerabilidades

[Se a andlise indicar um cena’rio]

verdadeiro, retornar a
vulnerabilidade identificada

Aval[ar ° Verdadeiro/Falso Lista de booleanos
cendrio v
+ Avaliar os blocos
de nés

B . 2 " . Lista de blocos
Lista de cenarios: Avaliar os nés Lista de nés:

Figura 2. Mirak-app (os autores).

Inicialmente, o algoritmo verifica na cache se os identificadores CPEs extraidos
apresentam dados faltantes, corrigindo-os se necessario. Em seguida, a lista de identifica-
dores € submetida como input para a busca na NVD, obtendo-se assim as vulnerabilidades
conhecidas para cada entrada CPE presente no arquivo MIRAK.

Estabelecer correlagdes entre informacdes CPE obtidas e identificar a presenca
de vulnerabilidades com base nos dados fornecidos pela NVD nao é uma tarefa simples,
porque as entradas possuem variacOes arbitrdarias de formato, e este € o maior desafio
para o desenvolvimento de um scanner. Para aferir a possibilidade de existéncia de uma
vulnerabilidade, foram desenvolvidas comparacdes sucessivas baseadas em operadores
l16gicos.

Para lidar com essa imprecisdo, o artefato usa a rotina evaluate, que utiliza a es-
trutura da CPE para buscar entradas onde haja correspondéncia com as caracteristicas do
ambiente obtido pelas informacdes contidas no arquivo MIRAK, com atenc¢do especial as
particularidades do software validador Routinator. Finalmente, € apresentado o resultado
em tela conforme Figura 3.

Caso sejam encontradas vulnerabilidades, um relatério como o ilustrado na Figura
4 ¢ exportado contendo informagdes para identificar o software, a vulnerabilidade, o nivel
de criticidade no padrao CVSS (Common Vulnerability Scoring System), a relevancia do
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b Warning: The host environment with IP 172.18.0.2 contains vulnerabilities that may affect correct operation.
A total of 104 vulnerabilities were discovered

-> Number of RPKI-related vulnerabilities found: 4
-> Number of other vulnerabilities found: 100
-> Number of ports not used by the RPKI solution discovered: 3

Figura 3. Interface de linha de comando do Mirak-app (os autores).

software dentro do contexto de execugao para o RPKI e a relagcdo das portas de rede com
o RPKI.

Tabela1 v @

product = @ vendor = @ version = = description = @ base_score = base_severity = software required = related_port = port_required =

routinator ~ ninetlabs ~ Aplication ¥  0.11.1rc1-1focal CVE-2022-3029  In NLnet Labs Rol 07/05/2025 (HIGH - yes hd yes v yes -
routinator ~ ninetlabs ~ Aplication ¥  0.11.1rc1-1focal CVE-2023-39915 NLnet Labs’ Routi 07/05/2025 (HIGH - yes b yes - yes v
routinator ~ ninetlabs ~ Aplication ~  0.11.1r¢1-1focal CVE-2023-39916 NLnet Labs’ Rout 09/03/2025 (CRITICAL - yes - yes - yes -
routinator ~ ninetlabs ~ Aplication ¥  0.11.1rc1-1focal CVE-2024-1622 Due to a mistake 07/05/2025 (HIGH - yes hd yes v yes -
rsync - samba - Aplication ¥ 3.1.3-8ubuntu0.9 CVE-2022-29154 An issue was dis( 07/04/2025 (HIGH - yes b no - no -

Figura 4. Relatério de saida MIRAK (os autores).

5. Metodologia de Validacao

As ferramentas de enumeragado de vulnerabilidades avaliadas, como o Vuls, Trivy e Grype
nao verificaram os validadores RPKI, mas apenas as aplicacdes amplamente conhecidas.
A finalidade genérica dessas solucdes, bem como o custo eventual e indisponibilidade de
codigo-fonte ou APIs encorajou o investimento no desenvolvimento do MIRAK.

Para testar o MIRAK, foram criadas imagens em Docker simulando diferentes
versoes do Routinator em um ambiente Ubuntu 20.04 tipico, e foram executadas as
aplicacoes MIRAK, Vuls, Trivy e Grype. Conforme descrito na Tabela 2, apenas o MI-
RAK foi capaz de detectar na NVD CVEs conhecidas associadas ao Routinator, identifi-
cando todas elas. Nos testes iniciais, ndo foram identificados falsos positivos ou negativos
com o uso do MIRAK.

Tabela 2. Comparativo entre MIRAK e ferramentas convencionais (os autores).

Versao Routinator | MIRAK | Vuls | Trivy | Grype
0.8.3 5/5 0/5 0/5 0/5
0.9.3 8/8 0/8 0/8 0/8
0.10.0 717 0/7 0/7 0/7
0.11.1 4/4 0/4 0/4 0/4
0.12.1 3/3 0/3 0/3 0/3
0.13.1 1/1 0/1 01 01

6. Conclusao e trabalhos futuros

Este artigo descreveu um artefato que foi desenvolvido com o objetivo de reduzir as opor-
tunidades de ataques ao BGP através do uso de vulnerabilidades no validador de rotas
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RPKI ou do sistema hospedeiro. De forma automatizada, o MIRAK identifica o Relying
Party e seus componentes, busca as CVE pertinentes e identifica os médulos que precisam
ser atualizados ou retirados. Os resultados do teste de validacdo foram animadores, jus-
tificando ajustes no algoritmo visando aumentar a sua eficiéncia e amplitude. Uma nova
versao implementard técnicas ajustadas de correlagcdo entre os identificadores CPE e os
CVE da NVD, bem como o suporte a outras versdes de Sistema Operacional e softwares
validadores.

No aspecto experimental, at€ o momento, os testes foram conduzidos em ambi-
entes controlados de laboratério. Em fases futuras, estd prevista a realizaciao de testes
em cendrios com topologias e cargas mais proximas das observadas em ambientes de
producdo reais. Essa etapa incluird andlises estatisticas mais robustas, com o objetivo de
avaliar com maior precisio tanto o impacto operacional quanto a taxa de identificagdo
de vulnerabilidades. Também estd contemplada a implementagdo de acdes automatizadas
de mitigacdo, como scripts de atualizacdo, além do desenvolvimento de uma interface
gréifica destinada a facilitar a adocdo por operadores de rede, aumentando a usabilidade
da solucao.

O cédigo-fonte, documentacdo, licenca e implementagdo estdo disponiveis no
GitHub, no link: https://github.com/hugo-bm/SBSeg25ArtigoMIRAK.
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