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Abstract. The use of mobile devices connected to the campus Wi-Fi network al-
lows the capture of student trajectory data. The union of these data with the
information of the students present on the systems of the universities makes pos-
sible the creation of semantic trajectories with personal quasi-identifiers. Howe-
ver, such data can put people’s privacy at risk. For this reason, we demonstrate
a new trajectory anonymization technique, called Mix (5-k-anonymity. This te-
chnique provides a set of possible trajectories of a group of people with similar
quasi-identifiers. The goal is to apply this method to solve the data privacy pro-
blem and make the publication of these datas possible. This work shows that
the academic community can have access to data with privacy and quality for
operational mobility research on campus.

Resumo. A utilizagdo de dispositivos moveis conectados a rede Wi-Fi de
campus universitdrios permite a captura de dados de trajetoria dos alunos. A
unido destes dados em conjunto com as informagoes dos alunos cadastradas
nos sistemas das universidades torna vidvel a criacdo de trajetorias semdnticas
com quase-identificadores pessoais. No entanto, esses dados podem colocar
a privacidade das pessoas em risco. Por essa razdo, neste artigo é demons-
trada uma nova técnica de anonimizacdo de dados de trajetoria chamada Mix
B-k-anonymity. A técnica disponibiliza pontos espaco-temporais que formam
um conjunto de possiveis trajetorias realizadas por grupos de pessoas com
quase-identificador semelhante. O objetivo é aplicar este método para resol-
ver o problema de privacidade de dados tornando a publicacdo destes possivel.
Os resultados deste trabalho demonstram que a comunidade académica pode
ter acesso a dados de qualidade para pesquisa operacional em mobilidade no
campus onde a relevincia demogrdfica é atendida com a manutenc¢do da priva-
cidade dos usudrios.

1. Introducao

As universidades capturam diariamente uma quantidade gigantesca de dados sobre seus
usuarios que podem servir de base para pesquisas operacionais. Dados de autenticacdo



para utilizacdo da Wi-Fi do campus sdo um exemplo onipresente e permitem rastrear a
mobilidade das pessoas através de trajetérias. E possivel juntar este tipo de informacio
com os dados que ja existem sobre o aluno nos sistemas da universidade, como dados
cadastrais, histdrico escolar, grade de horarios e entre outros. Essas informagdes sao
conhecidas como quase-identificadores. Nesse contexto a disponibilizacdo destes dados
pode gerar grandes pesquisas operacionais a um custo razoavelmente pequeno e com
um grau de confiabilidade de coleta consideravel. Projetos como disposi¢do de pontos
de Onibus dentro do campus universitario, criagdo de novos caminhos para pedestres e
ciclistas, criacdo de locais para integracao podem usar esses dados como fonte de dados.

A coleta desses dados comeca com a conexao a internet realizada por um dispo-
sitivo movel produzindo um ponto de uma trajetdria, ou seja, um par de coordenadas e
informacdes temporais. No entanto, € possivel agregar uma informagdo contextual a cada
ponto e criar uma trajetéria semantica. Uma trajetoria semantica é uma sequéncia de stops
(paradas) e moves (movimentos) de uma pessoa durante o seu trajeto [Location Privacy
in Pervasive Computing]. Um exemplo de trajetoria semantica € a sequéncia de lugares
visitado por um individuo em movimento, como a sequéncia Biblioteca, Lanchonete, Sala
de Aula, Restaurante Universitario e Ponto de Onibus [Monreale et al. 2011].

Por definicdo as trajetérias semanticas representam os locais mais importantes
do trajeto realizado pela pessoa. Com a divulgagdo desse tipo de informagdo a priva-
cidade do individuo € violada. Os dados de localizagdo permitem inferéncias intrusi-
vas, que podem revelar habitos, costumes sociais, preferéncias religiosas e sexuais de
individuos [Abul et al. 2008]. Caso pessoas mal-intencionadas tenham acesso a estes da-
dos, perseguicdes a pessoas podem se tornar muito faceis, assim como apoio operacional
para a realizacdo de crimes, ocasionando uma ameaca a seguranca das pessoas.

O conjunto de dados de trajetorias sao propensos a ataques de ligacdo a fontes
externas, mesmo apds a anonimizacdo, uma vez que os atributos de espago e tempo sao
quase-identificadores daquele que realizou o trajeto. Pesquisas mostram que os dois luga-
res mais visitados por uma pessoa tem grandes chances de serem sua casa e seu trabalho
[Golle and Partridge 2009]. Existem também os ataques de conhecimento de parte da tra-
jetéria de um individuo, que se encaixam melhor no contexto deste trabalho, seja por meio
de observagao ou por divulgagao da localizagdo pelo préprio individuo. Com relagdo aos
dados pessoais do individuo que realizou a trajetdria, € possivel identificar pessoas li-
gadas a registros supostamente anonimizados mesmo com a remoc¢ao de informagdes de
identificacdo pessoal [Sweeney 2002]. Isso se deve ao fato de que os dados divulgados po-
dem ser vinculados a outras fontes de dados, assim como nas trajetorias, por meio de um
conjunto de atributos quase-identificadores comuns as duas bases de dados. Nos Estados
Unidos, a combinagado de codigo postal de cinco digitos, sexo e data de nascimento € Unica
para 87% dos cidadaos [Sweeney 2002] e com a adi¢do de novos atributos a esse conjunto
de quase-identificadores esta porcentagem tende a aumentar [Nergiz et al. 2007].

Tendo em vista os problemas citados, o objetivo desse trabalho € criar
um algoritmo de anonimiza¢do que permita serem divulgados dados de trajetdria
semantica, realizadas em grupos representados por quase-identificadores, sem que seja
possivel identificar unicamente o par trajetoria-pessoa. Pesquisas recentes, como
[Rajesh and Abraham 2017], [Gramaglia et al. 2017], [Terrovitis et al. 2017], trabalham
em anonimizar dados de trajetoria para que esses possam ser divulgados. Todavia, to-



dos os trabalhos até o momento concentraram-se em anonimizar trajetdrias e seus quase-
identificadores, espago e tempo, ndo vinculando essa anonimizac¢do as informacdes da
pessoa que realizou a trajetoria. Apenas um trabalho se preocupa com a anonimizagdo de
dados gerados dentro de um campus universitario [Ma et al. 2017], porém este ndo traz
nenhuma nova solugao para anonimizacao desses dados.

As principais contribui¢des deste trabalho sdo:

e Um sistema automatizado de extragdo, transformacao e limpeza de dados de tra-
jetdria capturados em um campus universitario.

e Um algoritmo de anonimizacdo de dados de trajetéria em grupos utilizando
uma técnica de agrupamento, conceitos semelhantes aos de stops e moves e k-
anonymity que tem como objetivo prevenir os ataques mencionados e poder reali-
zar a divulgacdo com uma porcentagem maxima de privacidade.

Este artigo estd organizado da seguinte maneira: A secdo 2 explica os concei-
tos basicos. A secdo 3 traz os trabalhos correlatos. Na secdo 4 € exibido o modelo de
extragdo, transformacao e captura dos dados. Em seguida é apresentada a secdo 5 que
apresenta modelos de ameaga a bases de trajetorias anonimizadas dentro de um campus
universitdrio. A se¢do 6 propde o método Mix 3-k-anonymity de anonimizagado e a se¢ao
7 mostra os resultados obtidos com a aplicacdo do método a base de dados. Por dltimo, na
secdo 8, sdo apresentadas as consideracdes finais com algumas observagdes e indicacdes
para trabalhos futuros.

2. Conceitos Basicos

Para melhor conhecimento da proposta de anonimizagao de dados € importante a defini¢cao
dos conceitos de k-anonymity (2.1) e Trajetorias (2.2).

2.1. k-anonymity

Para que um conjunto de dados tenha a propriedade de k-anonimity, para cada re-
gisto formado por quase-identificadores presente nesse conjunto, devem existir pelo me-
nos outros k - 1 registos idénticos a ele. As técnicas mais utilizadas para anonimizar
um determinado conjunto de dados sdo generalizacdes e supressdes. Essas técnicas
também sdo chamadas de ndo perturbativas, pelo fato de ndo distorcerem os dados
[Domingo-Ferrer and Torra 2001]. A generalizacdo substitui os valores de atributos por
valores mais genéricos. A supressdo ¢ uma técnica que exclui valores de atributos do
conjunto de dados anonimizados.

Foram encontrados dois problemas na solu¢do de k-anonymity. Homogeneity
Attack, que consiste na grande quantidade de atributos sensiveis (ex. saldo bancdrio,
doenca, voto, entre outras informagdes confidenciais) iguais dentro de um conjunto de
dados. O outro problema foi chamado de Background Knowledge Attack, onde um ata-
cante tem algum conhecimento sobre um individuo, sabe que este estd na base anoni-
mizada e procura por pessoas com perfil anonimizado semelhante, para descobrir as
informagdes sensiveis pertencentes a pessoa [Machanavajjhala et al. 2006]. Com isso,
surgiram trabalhos afim de resolver esse problemas relativos ao k-anonymity tais como
[Machanavajjhala et al. 2006] e [Li et al. 2007].

Embora tenha sido demonstrado por [Meyerson and Williams 2004] e
[Aggarwal et al. 2005] que encontrar um k-anonymity Otimo ¢ NP-dificil e que



esse apresenta algumas limitagcdes, ele continua sendo usado como base de diversos
trabalhos de anonimizagdo, incluindo de trajetdrias. Nesse trabalho o k-anonymity sera
utilizado para a base da anonimizacao das trajetorias e dos dados pessoais para criagao de
grupos. Visto que nao serdo utilizados atributos sensiveis, serdo mostrados outros tipos
de ataques, que buscam revelar a trajetéria de uma pessoa.

2.2. Trajetorias

Uma trajetéria € representada como uma sequéncia discreta de pontos. Esses pontos
representam uma evolugdo espago-temporal da posi¢do de um objeto em movimento, ou
seja, esse objeto estd se movendo no espaco durante um determinado intervalo de tempo
para atingir um determinado objetivo. Tanto o conceito de trajetoria quanto trajetoria
semantica sdo baseados no artigo [Monreale et al. 2011].

Definicao 1 (Trajetéria). Uma trajetéria € uma lista de pontos espago-temporais
Do < Loy Yosto > ey Pn < Tny Yn, tn, >, onde z;,y; € R,t; € R para i =0,1,...,n €
to <t, < ... <tp.

Objetos em movimento ndo necessariamente se movem continuamente durante
uma trajetéria. Sendo assim, as trajetdrias podem ser semanticamente divididas.
Com isso, podem ser definidas como uma sequéncia temporal de subintervalos de tempo
onde, alternativamente, a posicao do objeto pode ou nao mudar [Spaccapietra et al. 2008].

Definicao 2 (Trajetéria Seméantica). Dada uma lista de locais importantes I, uma trajetoria
semantica p,, p,, ..., p, com p; € I é uma sequéncia de lugares importantes visitados por
objetos em movimento.

Esse conceito € baseado em stops (paradas) e moves (movimentos) introduzido
nos trabalhos de Alvares et al. (2007) e Spaccapietra et al. (2008). As paradas sdo as par-
tes mais importantes e acontecem quando um objeto em movimento permanece por um
periodo minimo de tempo em um ponto importante. Movimentos sdo as sub-trajetdrias
que descrevem o deslocamento entre duas paradas consecutivas. Um conjunto de luga-
res importantes caracteriza uma trajetoria semantica [Alvares et al. 2007]. Outra carac-
teristica da trajetdria semantica € que esta pode receber informacdes contextuais, como o

meio de transporte que a executou ou o nome dos locais visitados [Monreale et al. 2011].
Definicao 3 (Stop). Um stop stop, € uma parte da trajetéria que comega no tempo t;nicialz

e termina em ?fi,q,. A diferenca entre ¢ inaz — tiniciaiz 7 0. O objeto deve permane-
cer parado em apenas um lugar nesse periodo de tempo (At = t finaiz — tinicialz)-€ cada

stop, flstoi N ... N stop, = 0 (e ndo 1Eode existir interse¢do entre os stops).
Definicao ?Move). Um move € a linha espaco-temporal, move,, que é delimitado por

um Stopimcial ¢ um Stopfinala tendo como tinicialac o tfinal do Stopinicial € tfinalx Y tinicial
do Stopfimzl- At = tfmalz — binicialz-

Neste trabalho serdo implementados junto a proposta de anonimizac¢ao os concei-
tos semelhantes aos de stops and moves.

3. Trabalhos Correlatos

Essa secdo serd dividida em duas partes. A primeira apresentard trabalhos correlatos
que também apresentaram técnicas de anonimizacdo de trajetorias semelhantes a usadas
nesse trabalho. A segunda parte mostrara trabalhos que utilizaram esquemas parecidos de
captura de dados Wi-fi em campus universitarios.



3.1. Anonimizacao de trajetorias

Foram desenvolvidos muitos trabalhos com o objetivo de propor um método de
anonimizacao de dados de trajetéria. A primeira técnica de generalizacdo de trajetérias
estdticas utilizando o agrupamento de pontos préximos no espago e tempo foi proposta
por [Abul et al. 2008]. A abordagem Never Walk Alone (NWA) baseada em cluster, que
aproveita a incerteza inerente da localizacdo de um objeto em movimento, introduziu o
conceito de (k, d)-anonymity.

Para alcancar o k-anonymity, cada trajetéria € atribuida a um grupo de pelo menos
k-1 outras trajetorias usando um algoritmo de agrupamento guloso. Entdo, as trajetdrias
de cada cluster sao traduzidas espacialmente, de modo que todas elas se encontrem in-
teiramente dentro do mesmo cilindro (4rea de incerteza) do raio 6/2. A similaridade
deste trabalho, com o em questdo, estd no fato de ambos trabalharem com uma &rea
de incerteza e k-anonymity. Outros trabalhos seguiram a mesma linha de generalizacao
de trajetorias tais como [Nergiz et al. 2008], [Gramaglia et al. 2017], [Lu et al. 2017] e
[Mahdavifar et al. 2012].

Neigiz et al. (2008) em [Nergiz et al. 2008] adotam a no¢do de k-anonymity
para trajetérias e propdem uma abordagem baseada em generalizacdo para a
anonimizacdo da trajetéria. Também foi apresentado um algoritmo de reconstrug¢do
baseado em “randomizacdo” para liberar dados de trajetéria anonimizados. O traba-
lho [Gramaglia et al. 2017] se difere dos demais pois este propde uma variacdo do k-
anonymity que leva em consideragdo sub-trajetorias que podem ser descobertas por um
atacante e garantem que existam pelo menos k -  outras sub-trajetdrias iguais.

Os artigos [Lu et al. 2017] e [Mahdavifar et al. 2012] trabalham com diferentes
niveis de privacidade. Em [Lu et al. 2017] € proposto uma estrutura que fornece servicos
de preservacdo da privacidade. As trajetorias sao agrupadas em clusters, de maneira que
satisfacam uma restri¢cdo de privacidade com base nos requisitos de privacidade pessoal
do usuério e que apresentem no maximo maxR de distor¢do. Este trabalho tem como obje-
tivo anonimizar as trajetorias, para que seja possivel publica-las sem violar a privacidade
dos individuos. Assim como em [Lu et al. 2017], o artigo [Mahdavifar et al. 2012] apre-
senta a ideia de requisitos de privacidade ndo uniformes utilizando k-anonymity. Cada
trajetdria estd associada ao seu proprio nivel de privacidade, sendo assim, cada trajetoria
tem um numero k de trajetdrias similares, onde a mesma € indistinguivel entre elas. O
método comeca dividindo as trajetérias em grupos dependendo do seu nivel de privaci-
dade. Se uma trajetdria tem um alto nivel de privacidade (um k alto), provavelmente sera
parte de um grande cluster e com isso sofrerd uma grande perda de informacdo. Clusters
grandes sdo muito generalizados e adicionam uma anonimizacao excessiva o que impacta
na qualidade dos dados.

A proposta de [Rajesh and Abraham 2017] visa proteger a privacidade das tra-
jetdrias ocultando os stops. Essa ideia € relevante, pois os stops contém os principais
locais de uma trajetdria. Por exemplo, se um objeto em movimento permanece ou visita
um hospital frequentemente, entdo o adversario pode inferir que essa pessoa esta tendo
sérios problemas de satide. Se este objeto passar apenas na frente do hospital, o adversério
nao pode inferir nada. Entdo o algoritmo proposto torna os stops em zonas. Na versao
anonimizada das trajetorias, os moves sao mantidos na sua forma original e caso passem
por uma zona estes se tornam parte dela. Assim como em [Rajesh and Abraham 2017] o



trabalho [Terrovitis et al. 2017] também utiliza a técnica de supressdo, dividindo as tra-
jetdrias em sub-trajetdrias e utilizando o método de [-diversity.

A maioria dos trabalhos apresentados anonimiza as trajetorias utilizando os quase-
identificadores das préprias trajetdrias criando clusters com trajetérias semelhantes no
espaco e no tempo. Outros trabalhos utilizam a supressao de pontos para anonimizar as
trajetorias. O trabalho proposto utiliza um quase-identificador que representa um grupo de
pessoas semelhantes. Nessa proposta um sfop € divulgado apenas se existirem pelo menos
k - I pessoas de um mesmo grupo em um sftop no mesmo periodo de tempo. Um move €
exibido apenas se o stop de partida dele tiver outros § moves, realizados por pessoas de
um mesmo grupo, distintos iniciando nesse stop, como serd explicado na se¢ao 6.

3.2. Captura de dados de Wi-fi em campus universitarios

O primeiro estudo comportamental baseado em dados de trajetérias, criados por co-
nexdes Wi-fi em dispositivos moveis, foi realizado pela Universidade de Stanford em
1999 [Tang and Baker 2000]. Os dados foram coletados usando trés técnicas diferen-
tes (tcpdump, SNMP polling e logs de autenticagdo). O artigo [Schwab and Bunt 2004]
apresenta um estudo sobre o uso da WLAN do Campus da Universidade de Saskat-
chewan. O trafego foi rastreado durante uma semana usando EtherPeek, um pacote de
software que permite ao registro de enderecos fisicos e informagdes de trafego. O tra-
balho [Hutchins and Zegura 2002] analisou a WLAN do Georgia Tech Campus durante
cinco meses. Com isso, eles extrairam informagdes sobre o comportamento do usudrio a
partir dos logs de autenticacdo no firewall.

Em [Wang et al. 2017] foram coletados dados de Wi-fi durante um seis meses
em uma universidade. O trabalho apresenta uma medida de similaridade de trajetdrias
semanticas e estima o nivel de intimidade das pessoas. A diferenca deste trabalho para
o artigo em questdo é que ndo existe uma autenticagdo muito menos conexiao a in-
ternet, além de nao apresentar preocupagcdo com a anonimizac¢ido dos dados. A prin-
cipal semelhanca encontrada entre esses trabalhos e o proposto € que todos extraem
informagdes de trajetdrias criadas a partir de conexdes de dispositivos mdveis em pon-
tos de acesso Wi-fi dentro de um campus universitario. Cada conexdo gera um ponto em
uma trajetoria.

O tunico trabalho encontrado que levanta a questdo da anonimizagao dos dados de
Wi-fi capturados em um campus universitario em consideracdo € o [Ma et al. 2017]. Este
porém, ndo apresenta nenhuma proposta de método de anonimizagdo para solucionar o
problema da anonimidade. O artigo mostra o risco da divulgacdo de dados de trajetdria
utilizando como método de anonimizacao o k-anonymity. Eles mostram que ao relacionar
a grade curricular com os dados de trajetdria dos alunos existe uma possibilidade de se
identificar um individuo unicamente.

4. Coleta e Limpeza dos Dados

A proposta consiste na captura de dados de movimento de pessoas a partir de associacoes a
rede sem fio dentro do campus universitdrio e na posterior disponibilizacdo anonimizada
desses dados para pesquisa operacional de mobilidade. Os dados sdo coletados através
das associagdes de dispositivos moveis de usudrios a pontos de acesso sem fio da rede
académica da universidade. Os dispositivos moveis precisam estar a certo raio de alcance



do sinal de rddio destes pontos de acesso para a associagdo. Estes pontos estdo espalha-
dos pelo campus com sua localizacdo geografica conhecida, para que as pessoas tenham
conectividade a Internet. Para associar-se o dispositivo deve realizar uma autenticagao
no servico Eduroam. O servigo foi desenvolvido para a comunidade internacional de
educacgdo e pesquisa para oferecer acesso sem fio a Internet de forma simples, rdpida e
segura.

Figura 1. Desenho do modelo de extracao, limpeza e disponibilizacgao.

O local fisico onde os pontos de acesso sao instalados tem suas coordenadas co-
nhecidas. Para realizar uma conexdo € necessario que o um identificador tinico € uma
senha. O identificador € utilizado para o acesso a todos os servigos da universidade.
Um arquivo de logs € atualizado toda vez que uma conexao é realizada. Esse arquivo
contém as seguintes informacdes: Data, Hora, Identificador do Usuario, MAC Access
Point (Ponto de Acesso), MAC Usudrio e confirmacdo de sucesso na conexao. Para en-
contrar os quase-identificadores, coordenadas e nome da localizacdo do ponto de acesso, é
realizada uma consulta a uma tabela contendo essas informac¢des buscando pelo MAC. As
informacdes sobre a pessoa relacionada ao identificador sdo acessadas via requisi¢dao os
servidores dos servigcos fornecidos pela universidade. O acesso a esses servicos € restrito
a universidade, pessoas autorizadas por esta e ao aluno relacionado com o identificador.

A extragdo, transformacdo e limpeza dos dados foram realizadas utilizando a fer-
ramenta de ETL (Extract Transform Load) Kettle. Os dados foram armazenados no banco
de dados ndo relacional MongoDB versao 3.4.

5. Modelo de Ameaca

Ao divulgar uma base de dados anonimizada T* de trajetdrias realizadas por grupos G
em um campus universitdrio, ataques de inferéncia podem ser realizados. Esses ataques
sdo realizados com conhecimento prévio dos atacantes de sub-trajetorias de um individuo
que estd em algum grupo da base de dados. Para que seja possivel realizar as inferéncias
o atacante deve ter conhecimento de alguns dados.

Definicao 5 (Conhecimentos do Atacante). Dada uma base de dados de trajetérias de
grupos anonimizada 7* o atacante pode saber: 1) Se dada pessoa tem uma trajetdria
anonimizada ¢t* onde tx C T'x. 2) Todos os grupos g que pertencem a G. 3) Se dado grupo
g € G uma pessoa p € g. 4) Uma sub-trajetdria, realizada por uma pessoa p, st C T .



Com esses conhecimentos € possivel realizar ataques sobre a base. Os modelos
de ataque foram criados baseados no cendrio onde os dados sdo capturados: um campus
universitario.

Definicao 6 (Divulgacdo espontanea ou por Observacdo). Um atacante pode perseguir
pessoas nas redes sociais (ex. Facebook, Instagram, Twitter, entre outros) ou observar
o comportamento (ex. o seguindo) de individuo alvo i e descobrir lugares visitados por
i em um certo hordrio formando conjuntos de sub-trajetorias st e descobrir a trajetdria
completa de um individuo buscando por st em T%*. Esse ataque pode ser comparado ao de
Background Knowledge Attack proposto por [Machanavajjhala et al. 2006].

Definicao 7 (Grade de Horario). Esse ataque foi proposto por [Ma et al. 2017], onde po-
dem ser criados conjuntos de sub-trajetdrias st possiveis de certo grupo de pessoas, a
partir da grade de horério dos cursos e comparar com as trajetorias 7* divulgadas.

Levando em consideragdo que este trabalho tem como objetivo anonimizar tra-
jetdrias utilizando a nocao de grupos de pessoas , o trabalho mostra que é possivel ga-
rantir a privacidade com no minimo 1/ chances de se descobrir a real trajetoria de um
individuo de um certo grupo. Para evitar os ataques definidos acima, o trabalho propde o
método Mix B-k-anonymity.

6. Mix (3-k-anonymity

Primeiramente, os dados devem chegar ao algoritmo limpos e ja processados no formato
que o algoritmo exige. O algoritmo anonimiza os dados de um grupo na granularidade
didria, ou seja, o log de um dia de conexdes. Ele trabalha com faixas de horérios que re-
presentam a generalizag¢do do horario da conexdo a um access point, que por conseguinte
vira a informacgao temporal de um ponto na trajetoria. A ideia de criar faixas de horarios,
visa aumentar a imprecisdo e dificultar ataques a base. Visto isso, € necessario realizar
o agrupamento dos dados por: grupo (varidvel quase-identificadora comum a um grupo
grande de pessoas), local e faixa de horario. Com isso, contabiliza-se a quantidade de
registros que apresentam as mesmas variaveis. Essa quantidade representa = pessoas de
um certo grupo que estavam no mesmo lugar em uma certa faixa de horario.

O algoritmo recebe uma lista de pontos que pertencem a trajetdrias realizadas por
pessoas de um mesmo grupo. Cada ponto contém os atributos: id, nome do local, horario,
faixa de horario, latitude, longitude, quantidade de pessoas que também estavam nesse
local nesta faixa de horario, usudrio, uma lista de proximos vazia e uma variavel do tipo
boolean, nomeada como agrupado, iniciada com o valor falso. O algoritmo deve ser
rodado uma vez para cada grupo. Na linha 1 os pontos que ndo concentram pelo menos
uma quantidade de k pessoas sdao removidos.

Nas linhas 2-11, a lista € percorrida de baixo para cima, visto que o préximo ponto
visitado estd sempre abaixo do ponto atual na lista. Um ponto ndo tem préoximo quando
ele representa a ultima conexao de um usudrio. A linha 4 verifica se € o primeiro ponto
a ser analisado ou se o usudrio do ponto atual e do préximo ponto ndo sao 0s mesmos.
Essa verificagdo € feita para que no caso de a comparagao entre os usudrios retorne falso,
o ponto atual € o ultimo ponto da trajetéria deste usudrio e portanto nao deve possuir um
proximo.

Caso nao entre na primeira condi¢ao entdo € verificado se o local e faixa de horario
dos pontos sdo os mesmos. Isso acontece quando sdo feitas varias conexdes em uma



mesma localizacdo em um intervalo curto e continuo de tempo. Nessa caso essa trajetdria
¢ agrupada a anterior mudando apenas a flag de agrupado para verdadeiro. As linhas de
O-11 representam a situagdo onde o ponto tem um proximo que nao € situado na mesma
localizacdo ou faixa de horario que ele ou o ponto nao tem préoximo. Entdo ponto préximo
¢ adicionado na lista de proximos do ponto atual e o ponto atual vira o préximo ponto.

Algorithm 1: Mix [-k-anonymity

Input : Um array T' de tamanho [ ordenado em ordem crescente por horério e usudrio, dois inteiros 3, k.
Output: T anonimizado.

1 ExluiPontosSemKMinimo (T,k):;

2 fory <1l —1to0do

3 Ponto « T'[y];

4 if y == 1 — 1 ou Ponto.usuario # proximoPonto.usuario then

5 | proximoPonto «+ Ponto;

6 else

7 if proximoPonto.nomeLocal == Ponto.nomeLocal e proximoPonto.faixaHorario == Ponto.faixaHorario then
8 L Ponto.agrupado < true ;

9 else
10 AdicionaNaListaDeProximos (Ponto, proximoPonto) ;
11 proximoPonto <— Ponto;

12 fori <— I — 1toOdo

13 for x < ito0do

14 if T'[).faixaHorario # T [z].faixaHorario e T [i].horario > T [z].horario then

15 L x +— —1;

16 if © > —1 e T[i].nomeLocal == T'[x].nomeLocal e T[i].faixaHorario == T [x].faixaHorario e x # i e !'T[i].agrupado e
!T [z].agrupado then

17 foreach proximo € T[z].proxzimos do

18 if /JaTemNaListaDeProximosPontos (prozimo, T'[i].proximos) e T [z].id # T'[i].id then

19 AdicionaNaListaDeProximos (T'[i], prozimo);

20 T'[x].agrupado «— true;

21 | AtualizalistaDeProximosPontos (T'[i]);

22 RemovePontosAgrupados (T');

23 foreach ponto € T do

24 if ponto.proximos.length < (3 then

25 | ApagaProximosDoPonto (ponto);

Como cada ponto tem uma lista de proximo locais que foram visitados, por mais
de k pessoas desse grupo, e cada préximo ponto tem seus proximos e assim por diante,
diversas trajetérias possiveis de terem sido realizadas por uma pessoa desse grupo sao
criadas, como pode ser visto na Figura 2. Existe a chance de conseguir ligar uma pessoa
a uma trajetoria dependem do valor do /3 e k, como serd mostrado na se¢ao 7.
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Figura 2. Exemplo da disposi¢do dos pontos do grupo de calouros anonimizados no periodo de
08:30 a 08:45.

A segunda parte do algoritmo fica entre as linhas 12-25. Nessa etapa sdo agrupa-



dos pontos, de todas as pessoas desse grupo, que representem o mesmo local na mesma
faixa de hordrio em um unico ponto. Os proximos dos pontos de cada ponto agrupado
sdo adicionados no ponto que representa todos eles. Para que esse proximo ponto seja
adicionado na lista € feita uma verificacdo se este ja nao estd 14 e se esse ndo € o mesmo
ponto em questdo, como mostra a linha 22.

Como alguns pontos foram agrupados, os proximos pontos devem ser atualizados
pelo ponto que agora os representa. Caso esse ponto atualizado seja 0 mesmo que o
receberd como proximo, este € retirado da lista de préximos durante essa atualizagdo.
Com a realizacdo dessa segunda etapa os pontos nao pertencem mais a um nico usuario
e sim a um grupo de pessoas com alguma caracteristica semelhante que realizaram uma
conexao em um mesmo local na mesma faixa de horério.

Ap6s o agrupamento, os pontos que foram agrupados sdo removidos. Por fim, é
verificada a quantidade de préximos pontos de cada ponto, por exemplo, a partir do ponto
Sanders Theatre em Figura 2, a quantidade de préximos pontos trés (Littauer Lot, John
A. Paulson School e Harvard Graduate School). Aqueles que ndo tiverem pelo menos
£ pontos tem seus registros de proximos apagados. Apenas os atributos grupo, nome
do local, faixa de horério, latitude, longitude e préximos (caso existam) sdao divulgados
os demais sdo suprimidos. O deslocamento entre um ponto (stop) seus préximos pontos
(stops) € o que este trabalho considera como move.

7. Resultados

O algoritmo de anonimizacdo foi testado em uma base de dados contendo mais de 1.5
milhdes de registros de conexdes realizadas por alunos da universidade no dia 15 de maio
de 2018. Essa data foi escolhida pelo fato de que nesta semana nao existiu feriado, nao era
época de férias e muito menos de recuperagdo, fazendo com que a movimentagio dentro
do campus fosse parecida com os outros dias do ano.

Os dados de log das conexdes foram disponibilizados com autorizagdo da supe-
rintendéncia da universidade, com o objetivo de incentivar a pesquisa de anonimizacao
para que esses dados possam ser utilizados futuramente em pesquisas de outras dreas do
conhecimento, garantindo assim a privacidade dos alunos. O trabalho também recebeu
autorizagdo para buscar nos sistemas da universidade, a partir dos identificadores pes-
soais presentes nos logs, os dados quase-identificadores dos alunos. Os access points
foram agrupadas em 27 prédios que apresentam maior movimentacao de pessoas dentro
do campus. A escolha do quase-identificador do grupo precisar ser bem analisada. O
grupo precisa ser grande para que o algoritmo ndo suprima muitos dados. Visto isso,
quanto maior o grupo, maior a chance de encontros entre pessoas. Para esse experimento
os alunos foram agrupados em 11 centros. A faixa de horario foi dividida de 15 em 15
minutos.

Como ja comentado, o problema de encontrar o k-anonymity ideal é NP-Dificil.
Por essa razdo, os parametros [3 e k sdo escolhidos pelo usudrio de acordo com o nivel
de privacidade que este deseja aplicar sobre os dados. Esse nivel de privacidade € dado
em porcentagem e representa as chances que um atacante tem de descobrir informacdes
dentro da base de dados anonimizada. Realizando um analise sobre os dados armazenados
no banco de dados, antes de serem anonimizados, foi notado que utilizando valores de
k maiores que 50 alguns centros ja ndo retornam mais dados visto que esses ndo tem



encontros com mais de 50 pessoas em algum lugar em uma certa faixa de hordrio. O
primeiro grafico da Figura 4 mostra que a maioria dos dados tem entre 2 e 70 registros
indistinguiveis a ele e isso representa mais de 50% dos dados da base. Com isso, ao
aplicar a métrica, deve-se balancear a perda de informac¢do com o uso de um k& muito
grande e a baixa privacidade com o uso de um £ muito pequeno.
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Figura 3. Grificos de quantidade de registros por valor de k e média de préximos por ponto e
desvio padrio.

O principal valor na medida de nivel de privacidade é o 3. Esse valor tem in-
fluéncia na probabilidade de um atacante conseguir extrair informacdes da base de dados
anonimizada. Os trés principais cendrios sdo: 1 e 2) o atacante viu sua “vitima” entrando
ou saindo em um certo prédio, em uma certa faixa de horério e conhece o grupo que esta
pertence; 2) o atacante sabe que em uma certa faixa de hordrio a vitima estava em um
certo prédio.

As primeiras observacdes servem para todos os casos. Se um atacante souber que
a pessoa estd em certo lugar, existem £ outras pessoas indistinguiveis a ela que estio neste
mesmo lugar e pelo menos 3 possibilidades de préximos lugares que serdo visitados por
pessoas desse grupo. O atacante pode saber a faixa de horario que a pessoa entrou ou saiu
de certo prédio, existem algumas incertezas inerentes ao modelo de trajetérias criadas
por dispositivos de Wi-fi. O atacante s6 podera ter certeza que a pessoa possuia alguma
dispositivo mével junto a ela se, naquele momento, ele a viu portando o objeto. Ainda,
o dispositivo movel podera estar sem bateria, desligado ou o usudrios pode ter preferido
utilizar a 4G ao invés da Wi-Fi. O dispositivo poderia estar até mesmo em modo avido ou
até gerando falha na autenticagao.

Na primeira situacdo, para que o atacante descubra de onde determinada pessoa
veio antes de entrar no prédio, existem no minimo k pessoas do mesmo grupo que fize-
ram conexao nessa faixa de horario. Portanto, mesmo que tenha apenas um indicador
apontando para esse lugar, existem diversas possibilidades de inferéncia:

e Algumas das pessoas do grupo que chegaram a este lugar, vieram do lugar de
partida do indicador.

e QOutras pessoas podem ter feito sua primeira conexao nestes prédio.

e Também existem outras possibilidades como a conexao ter caido.

e A rede da universidade pode estar em manuten¢do nessa faixa de horario.



e Alunos estarem realizando prova com o celular desligado.
e A pessoa pode ter vindo por uma drea aberta onde a conexao € fraca.
e Ela pode também ter apenas passado perto de um prédio e realizado a conexao.

Como foi mostrado, existem diversas possibilidades de inferéncias impossibilitando o
atacante de ter certeza que da localizacdo anterior. A Unica maneira de ter total certeza
¢ seguindo a pessoa em todos os lugares que esta vai, fazendo com que ndo exista ne-
cessidade de consultar a base. Ao analisar os dados nenhum ponto recebeu apenas um
indicador para que fosse possivel realizar este ataque.

Na segunda situacdo existem no minimo &£ — 1 pessoas com ela nessa faixa de
horério e § possiveis proximos lugares visitados. Com isso, no minimo 1/(8 + 1) % de
chances de acertar o préximo lugar. Esse valor um representa o caso desse local ter sido
o ultimo local que a pessoa realizou uma conexao. Foram testados diversos valores de k e
a média de proximos lugares por ponto que foram gerados. O segundo gréfico exibido na
Figura 4 mostra que quanto maior o £ maior a quantidade média de préximos lugares. O
desvio padrao se mantém entre a faixa de 7 a 11 registros. O maior valor de (5 encontrado
foi 74.

A complexidade para se achar a trajetéria de uma pessoa a partir de um ponto
conhecido pode se tornar até exponencial. Tendo conhecimento de um ponto da trajetéria,
existem (3 possibilidades de proximos locais a serem visitados e cada possibilidade pode
ndo ter nenhum préximo ponto, por ndo apresentar pelo menos 3 opcdes ou ser final, ou (3
outras possibilidades e cada uma dessas também seguem esse comportamento. Caso uma
sequéncia de pontos gerem no minimo x préximos, por exemplo, o primeiro ponto gera
x, cada um dos préximos gera mais x € assim sucessivamente até aparecer um ponto final
ou que ndo tenha no minimo [ préximos.

O fato de o local ndo apresentar proximos ndo significa que este nao tem proximos
locais. Isso pode significar apenas que nenhuma pessoa do grupo realizou novas conexoes
depois desse local ou que os pontos de préximo foram suprimidos. Na terceira situagao,
apo6s aplicar o método de anonimizacdo, o atacante tem chances remotas de conseguir
descobrir os pontos que nao pertencem ao local onde o aluno tem aula. Isso ocorre pois
esse aluno terd aula com muitas pessoas semelhantes a ele fazendo com que diversos
possibilidades de préoximos lugares sejam criadas. Caso o aluno faca alguma matéria com
pessoas ndo tdo semelhantes ele serd suprimido nessas localizagdes.

8. Conclusao

Este trabalho apresentou um cenério de coleta, limpeza e anonimizacao de dados de tra-
jetoria criados a partir de conexdes a rede Wi-fi dentro de um campus universitdrio, assim
como modelos de ameaca a este. Ao aplicar esta proposta, a instituicdo pode fornecer
informacdes de mobilidade, importantes para pesquisas e tomada de decisdes de outras
areas de atuacdo, garantindo a privacidade da trajetoria dos individuos. Em vista disso,
foi proposto um novo método de anonimiza¢do chamado de Mix [(-k-anonymity. Este
anonimiza as trajetérias individuais agrupando a de outros individuos que compartilham
um quase-identificador em comum. A aplicacdo do método sobre dados coletados em
um campus universitdrio mostrou que a comunidade académica pode ter acesso a dados
de qualidade para pesquisa operacional em mobilidade no campus onde a relevancia de-
mografica € atendida com a manuten¢do da privacidade dos usudrios. No que se refere



a trabalhos futuros, espera-se que o algoritmo seja otimizado sendo efetuadas mudancas
para que este se torne mais eficiente e escaldvel. Outro ponto importante € o estudo do im-
pacto da escolha errada de um quase-identificador para representar um grupo e possiveis
ameacas que essa escolha erronea pode criar.
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