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Abstract. JavaScript is one of the most widely used programming languages in
the world because it is highly dynamic. However, the same feature that makes
JavaScript a successful programming language makes it difficult to perform
static code analysis to identify the presence of malicious code. This article
introduces TaintJSec, an approach that uses static JavaScript markup parsing
to detect leakage of sensitive information. The TaintJSec analyze the flow of
implicit codes, performs the propagation of the taint tag in the eval function
and identifies the information leakage in obfuscated codes. The tests realized
demonstrated that the approach is effective in detecting information leakage
and more efficient than other methods of the state of the art.

Resumo. JavaScript ¢ uma das linguagens de programagdo mais utilizadas no
mundo por ser altamente dindmica. Porém, essa mesma caracteristica que a
torna uma linguagem de sucesso torna dificil a realiza¢do de andalise estatica
de codigo para identificar a presenca de codigos maliciosos. Este artigo
apresenta o TaintJSec, uma abordagem que usa andlise estatica de marcagdo
de codigo JavaScript para detectar o vazamento de informagdo sensivel. O
TaintJSec analisa o fluxo de codigos implicitos, propaga a taint tag na fung¢do
eval e identifica o vazamento de informagdo em codigos ofuscados. Os testes
realizados demonstraram que a abordagem é eficaz na detec¢do do vazamento
de informacgdo e mais eficiente que outros métodos do estado da arte.

1. Introducao

A linguagem JavaScript ¢ uma das linguagens de programacdo mais utilizadas no
mundo para a cria¢do de aplicacdes web (Fard et al. 2017). Esse sucesso ¢ decorrente da
sua facilidade de manipulagdo, pois a linguagem permite que um mesmo trecho de
codigo possa ser escrito de diferentes formas e da alta dinamicidade da linguagem que
possibilita a inclusdo de trechos de codigo em tempo de execucdo (Ocariza et al. 2013),
permitindo que aplicacdes desenvolvidas em JavaScript executem rotinas de codigo e
percorram fluxos de execugao ndo explicitamente conhecidos.

Essa versatilidade, embora seja util para o desenvolvimento de aplicagdes, acaba
abrindo um leque de oportunidades para a execugdo de codigos maliciosos, que podem



vir a comprometer os pilares da seguranca da informacdo como a confidencialidade e a
integridade dos dados.

Como a linguagem JavaScript vem evoluindo continuamente ¢ ganhando novos
campos de atuacdo como o desenvolvimento de extensdes para navegadores (Google
2018; Mozilla 2018), aplicativos desktop (WinJS 2018; Electron 2018), atuacdo em
servidores (Node.js 2018) e em dispositivos moveis (Tizen 2018), o interesse pela
criacdo de solugdes que pudessem resolver os problemas de privacidade decorrentes do
vazamento de informacdo vem ganhando forca.

O vazamento de informagdo ¢ a distribuicdo acidental ou nado intencional de
dados sigilosos para um destino ndo autorizado (Peneti et al. 2016). Esse problema
ocorre com maior incidéncia no universo dos dispositivos méveis (Gibler et al. 2012),
onde ¢ explorado por aplicagdes maliciosas que, uma vez instaladas nos dispositivos,
capturam dados sigilosos para repassa-los a terceiros.

Na literatura, diversos trabalhos tentam coibir o problema do vazamento de
informacao sensivel usando diferentes abordagens. Alguns trabalhos utilizam analise do
fluxo de dados e verificam, por exemplo, o contetido de pacotes HTTP para checar a
existéncia de informacgdo sigilosa (Pinto et al. 2016) e (Kuzuno et al. 2013). Outros
trabalhos utilizam listas para permitir ou bloquear o acesso as fontes de informagao
sensivel (Wang et al. 2014) e (Hsiao et al. 2014). Entretanto, a maioria dos trabalhos
realiza andlise estdtica ou dinamica do codigo para observar o fluxo de funcionamento
de uma aplicagdo e descobrir se uma informacao sensivel estd sendo vazada (Theriault
2013; Patnaik et al. 2015; Monteiro et al. 2013).

Independentemente da abordagem utilizada, existem muitos desafios que
precisam ser superados. Os trabalhos que procuram detectar o vazamento mediante
analise de pacotes HTTP nao conseguem identificar o vazamento se os dados estiverem
ofuscados. O uso de listas para permitir ou bloquear o acesso as fontes de informagao
sensivel exigem que o usuario tenha conhecimento técnico o suficiente para decidir o
que deve ser permitido e o que deve ser bloqueado. Enquanto os trabalhos que utilizam
analise de codigo esbarram na complexidade computacional do cédigo JavaScript
devido a sua versatilidade. A dificuldade para analisar a execu¢do da funcdo eval, por
exemplo, ¢ o fator determinante para que muitos trabalhos de analise estatica de codigo
JavaScript nao deem suporte a andlise de criagdes dinamicas de codigo.

Para superar estes problemas, este artigo apresenta o TaintJSec, uma abordagem
que utiliza a andlise estética para identificar e prevenir o vazamento de informacao
sensivel em aplicacbes web. O TaintJSec é capaz de identificar o vazamento de
informac&o sensivel em cddigos implicitos, como também em codigos ofuscados. Além
disso, este trabalho propde um novo método de marcacgédo de informacdes, denominado
taint position, que permite aumentar o controle da propagacéao da taint tag na anélise da
funcao eval. Os resultados obtidos demonstraram que a abordagem é eficaz na detec¢édo
do vazamento de informacdo e mais eficiente que outros métodos do estado da arte.

O restante desse trabalho estd organizado da seguinte forma: A Se¢do 2 descreve
as principais abordagens para resolver o problema do vazamento de dados sensiveis.
Secdo 3 fornece uma visdo geral do TaintJSec. A Segdo 4 apresenta os experimentos
realizados e resultados obtidos. Por fim, a Se¢do 5 conclui o artigo e expde alguns
trabalhos futuros.



2. Trabalhos Relacionados

Esta se¢do discute as principais abordagens para resolver o problema do vazamento de
informacgao sensivel.

Alguns trabalhos empregam técnicas de inspecdo de pacotes para detectar
vazamento de informagdes (Kuzuno et al. 2013), (Pinto et al. 2016). Por exemplo,
Kuzuno et al. propdem uma abordagem baseada na andlise de pacotes que utiliza
técnicas de clusterizacao para detectar o vazamento de dados. O agrupamento de dados
do trafico de rede ¢ utilizado para criar assinaturas. Os autores assumem como premissa
que os clusters formados por pacotes contendo dados sensiveis sao diferentes daqueles
que ndo possuem informagao sensivel.

Outros trabalhos detectam vazamento de dados com base na utilizacdo de listas.
Hsiao et al. (2014) e Wang et al. (2014) utilizam listas para controlar quais aplicagdes
podem ter acesso a dados sensiveis. Wang et al. propdem uma abordagem que ¢
configuravel e permite que o usudrio possa informar quais aplicagdes podem acessar
dados sensiveis. Todas as aplicacdes cadastradas na lista passam a fornecer valores
nulos para informagdes cadastradas como sensiveis como o nimero do telefone, ID do
dispositivo e IMEI, entre outras.

Na maioria dos trabalhos da literatura, a deteccdo de vazamento de dados ¢
baseada no emprego de técnicas de analise de codigo (estdtica ou dindmica) da
aplicagdao. Kashyap et al. (2014) propdem um analisador de codigo JavaScript que
utiliza uma arvore sintatica abstrata (AST) para percorrer o codigo e realizar a analise
de fluxo. Os autores validam a AST por meio de uma comparagdo com a ferramenta
comercial SpiderMonkey. A avaliacdo dos resultados, usando 243 casos de teste,
mostra que analisador proposto ¢ capaz de identificar a maioria dos casos avaliados.
Entretanto, a abordagem nao ¢ capaz de analisar a execucdo da funcdo eval ou de
qualquer outra inser¢do de codigo dindmico como, por exemplo, a criagdo de fungdes
utilizando o objeto new Function.

Fard et al. (2013) propdem o JSNose, um analisador hibrido para realizar a
inspecdo do codigo e identificar trechos de codigo JavaScript em um programa. O
JSNose procura blocos de cédigo como instrugdo de switch vazias, catch sem
argumentos e outras situagdes que servem de apoio ao desenvolvedor. A analise estatica
¢ realizada utilizando Rhino, que também realiza a andlise sintatica e fornece a AST.
Semelhante ao trabalho de Kashyap et al., o JSNose ndo ¢ projetado para analisar a
execucao da funcao eval e outras criagdes dindmicas de codigo.

Patnaik et al. (2015) desenvolveram uma ferramenta de andlise estatica de
codigo denominada JSPrime, que verifica o fluxo de execucdo para encontrar
vazamento de informagdo. Assim como o Taint/Sec, o JSPrime utiliza um cddigo
intermediario para realizar a verificagdo do fluxo de codigo. Porém, seu analisador nao
verifica codigos gerados a partir da fungdo eval. Em vez disso, o JSPrime trata a fungao
eval como um faint sink.

Theriault (2013) propos a ferramenta ScanJS para realizar analise estatica de
codigo baseada em padrdes de assinatura geradas a partir da analise de uma
representacdo intermediaria do cddigo em formato de AST. A AST ¢ percorrida em
busca dos padrdes de assinatura previamente definidos pela ferramenta e o resultado da
analise ¢ apresentado ao usuario.



Monteiro et al. (2013) propdem a ferramenta JSpwn para realizar analise estatica
no codigo JavaScript. JSPwn ¢ uma versao modificada do JSPrime que une recursos do
ScanJS para detectar vulnerabilidades. Com o mecanismo do ScanJS para detectar
vulnerabilidades e o recurso de analise de fluxo de cédigo do JSprime, a ferramenta tem
a capacidade de detectar pontos de vulnerabilidades ao percorrer o codigo.

Diferentemente dos trabalhos mencionados, este trabalho propde uma solugdo
para lidar com os problemas de verificagdo de codigos dindmicos, como trechos de
codigo construidos usando a fungdo eval. Além disso, o0 método proposto ¢ capaz de
detectar vazamento a partir de codigos ofuscados.

3. TaintJSec

Esta Secao apresenta o 7TaintJSec, uma abordagem de analise estatica de marcagao de
codigo JavaScript para identificar e prevenir o vazamento de informagdo. A Figura 1
mostra uma visao geral do TaintJSec que consiste das etapas de: 1) identificacdo e
extracdo do codigo JavaScript que estdo declarados explicitamente na aplicagdo; 2)
representagio do codigo-fonte extraido em uma Arvore de Sintatica Abstrata (AST —
Abstract Sintax Tree); 3) um analisador do fluxo de informacdo que visita todas as
entidades, objetos, propriedades e fungdes, representadas na AST, para analisar suas
estruturas e relagdes com o objetivo de identificar a ocorréncia de um vazamento de
dados.

Identificagdo e Extragdo de Codigo AST Analise do Fluxo de Informagao

agrupaclo

Inicio . : ) o
Extragéo de codigo [---"
AST AST

Figura 1. Visao geral das etapas que compdem o analisador TaintJSec
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3.1. Identificacdo e Extracao de Cédigo

A primeira fase do TaintJSec tem como objetivo identificar e extrair todos os codigos
JavaScript que estdo declarados explicitamente na aplicagdo, separando-os do restante
do codigo HTML e os organizando de acordo com a ordem em que aparecem, sem
alterar o fluxo de execucdo das instrugdes. Dessa forma, o fluxo da informagao presente
no codigo agrupado ¢ semelhante ao fluxo original presente na aplicagdo.

Quando um coédigo valido ¢ encontrado, todas as suas particularidades sao
preservadas. Nenhum comentario € removido, assim como nenhuma tentativa de
minificar o cddigo € executada. Isso ¢ importante para que o analisador utilize um
codigo JavaScript idéntico ao presente na aplicacdo. A Figura 2 apresenta uma
representacao do processo de extracao do TaintJSec.

A primeira fase do TaintJSec termina quando todos os codigos JavaScript
existentes na pagina HTML tiverem sido extraidos e devidamente organizados
formando um s6 bloco de codigo.



<!DOCTYPE html>

<html>

<head>

<meta charset="utf-8" />

<titlesApplication</titles

Mescript> i

! function factorial(num){|

! if (num < 0) I

| return -1; |

| else if (num == @) |

| return 1; I function factorialinum){
| var tmp = num; 1 if (num < 8)

| while (num-- > 2) | return -1;

| tmp *= num; I else if (num == 0)
| return tmp; I return 1;

Iy I var tmp = num;
l</script> 1 while (num-- > 2

e e L L e T 4 tmp *= num;
</head> return tmp;
<body> }

var result = factorial(8);
document.write(result);

[<script

| var result = factorial(s);l
document.write(result); |

| </script> | document.write(result);

result = result/2;

lescript> I
Iresult = result/2; |
le/script> |
.

________________________

</body>

</html>

a) Identificacdo b) Extracao

Figura 2. Etapas da fase de identificacdo e extracdo de cédigos JavaScript

3.2. Criaciio da Arvore Sintitica Abstrata

As ASTs sdo usadas intensivamente pelos compiladores durante a analise semantica de
um cddigo-fonte, onde o compilador verifica o uso correto dos elementos do programa.
Neste trabalho, nds usamos as ASTs para fornecer uma representacdo de todas as
entidades, objetos, propriedades, fungdes, estruturas e relacdes dos blocos de codigo
extraidos na fase anterior.

O mecanismo de criacdo da AST do TaintJSec possibilita a inser¢ao de novas
informagdes na arvore por meio de processamento subsequente. Por exemplo, ¢ possivel
adicionar o niimero da posi¢cdo exata de um trecho de cédigo JavaScript responsavel
pela criagdo de um né especifico da arvore, ou adicionar qualquer atributo de valor
relevante com o proposito de enriquecer a AST com informagdes uteis que facilitem a
analise do fluxo da informagdo. Assim, a arvore sintatica gerada pelo TaintJSec tem
uma estrutura flexivel que permite a inser¢do de novos atributos e a alteragao dos dados
presentes nos nds a qualquer momento da anélise.

3.3. Analise do Fluxo da Informacao

A terceira fase da abordagem realiza a analise do fluxo de execucdo do codigo
JavaScript para identificar possiveis vazamentos de informacdes sensiveis. Para que a
analise seja realizada sdo necessarios dois artefatos de entrada: o codigo JavaScript e a
sua respectiva representacdo em AST, ambos séo artefatos de saida das fases anteriores.
O codigo JavaScript serve de apoio para a andlise, onde sdo feitas consultas com o
proposito de obter o trecho real do cddigo gerador da AST.

O analisador visita todas as entidades, objetos, propriedades, funcdes e blocos de
cédigo do programa e armazena suas estruturas e relagbes. Simultaneamente, nds
instrumentamos o codigo para monitorar todos os registradores, estruturas de dados que
carregam alguma informacdo definida como sensivel. As secfes seguintes fornecem
detalhes desse processamento.



3.3.1. Estrutura dos Registradores

Um registrador de objeto no TaintJSec € uma estrutura de dados que contém
informacdes relevantes, tais como o identificador (nome de variavel ou funcao), o valor,
0 tipo e os atributos do objeto. Os registradores sdo utilizados pelo TaintJSec para
armazenar os dados obtidos durante a analise do fluxo de codigo. Esses registradores
diferenciam o escopo ao qual pertencem, para que assim nao ocorra ambiguidade entre
os dados armazenados.

O processo utilizado para armazenar e atualizar os objetos de um determinado
escopo na medida em que a analise consome 0s niveis da AST é apresentado no
Algoritmo 1. Caso 0 escopo ja exista, entdo o objeto é inserido no conjunto de objetos
do escopo (linha 7), de modo que nesse conjunto de objetos ndo é permitido a existéncia
de dois registradores com 0 mesmo identificador. Logo, a inser¢do de um objeto com
um identificador ja inserido anteriormente sobrescreve o objeto mais antigo.

Algoritmo 1. Armazenamento e atualizacdo de objetos em registradores

Entrada: (5, u, k)
Saida: Conjunto de escopos atualizado

/* onde S é o conjunto de todos os escopos conhecidos,
*/

/* u & um escopo especifico, e *f
/* k é um objeto do escopo u */

1 inicio

2 i + k.adentificador

s | seu¢ S entdo

4 S« Su{u}

5 o(Su)+{itk}

[ senao

T | oS u,i) + k

B fim

9 fim
10 retorna S

A estrutura de registradores deve ser flexivel o suficiente para permitir que
novas informagfes sejam inseridas em todos os registradores ou somente em um
registrador especifico. Essa caracteristica é Util para detectar se a funcdo eval contém
informacdo sensivel em seus argumentos, bem como para propagar um novo atributo
inserido pela propriedade prototype a todas as instancias de uma classe.

Para evitar ambiguidade nas informacdes armazenadas, cada escopo possui sua
prépria estrutura de registradores. De tal maneira que dois escopos com identificadores
1.1 e 1.2, por exemplo, sdo escopos adjacentes e também subescopos de um terceiro que
possui identificador igual a 1. Para exemplificar o funcionamento dessas estruturas, o
codigo answer = 6 = 7 é utilizado como exemplo na Figura 3.

Escopo[ 1] = {

Objetos :=[
“answer” ;= {
valor: 42

ki

Figura 3. Exemplo da estrutura gerada para o cédigo answer = 6 x 7



3.3.2. Marcacao de Registradores

Paralelamente a analise da AST, os registradores que estiverem portando informagao
sensivel sdo marcados (taint tag), para que o algoritmo do TaintJSec possa identificar
possiveis vazamentos de dados. Neste caso, o TaintJsec insere um campo taint tag na
estrutura dos registradores para sinalizar que o objeto analisado estd manipulando uma
informacdo sensivel. Por exemplo, considerando o registrador exibido na Figura 3, o
campo taint tag seria marcado com valor falso, indicando que esse objeto ndo contém
uma informacéo sensivel.

Escopo[ 1] := {
Objetos := [
"answer" := {

valor: 42
taint_tag: falso

}

Figura 4. Exemplo da taint tag inserida na estrutura de um registrador

3.3.3. Analise de Marcacao (Taint Analysis)

Como citado anteriormente, a andlise do fluxo da informagéo consiste em marcar 0s
dados que sdo identificados como dados sensiveis e observar por onde esses dados
marcados (taint data) s@o propagados. Assim, a técnica consegue identificar o momento
que um taint data propaga-se de um objeto para outro (taint propagation).

Neste trabalho, todos os métodos que fornecem informacdo sensivel (taint
sources) sdo identificados e armazenados em uma lista para que sirvam de consulta
sempre que a analise do fluxo de execucdo encontrar uma operacdo de chamada de
fungdo ou método. Tal consulta visa identificar se 0 objeto a ser executado € ou ndo um
taint source. Desta forma, todo objeto que armazenar informac6es provenientes de um
taint source, tem o valor da taint tag alterado para verdadeiro, sinalizando que a partir
daquele momento o objeto esta manipulando uma informacao sensivel.

Da mesma forma, todo método ou funcéo presente na linguagem JavaScript que
possibilite o envio de informacéo sensivel para um destino que esteja fora do dominio
da aplicagdo é considerado como taint sink. Neste caso, um vazamento de dados é
caracterizado sempre que um método enviar qualquer informacdo marcada como
sensivel para fora da aplica¢do, como mostrado no Algoritmo 2.

Algoritmo 2. Deteccéo de vazamento de informacéo

Entrada: (0,7,a)
Saida: O valor booleano que indica a detec¢ao do vazamento de informagio

/* onde © é o conjunto de todos os taint sinks, e */
/* n é um elemento JavaScript, e */
/* a é um registrador */

1 inicio

2 vazamento + 0

3 se TSINK(©,n) entao

4 | vazamento +— «.taint_tag
5 fim

6 fim

7 retorna vazamento




3.3.3.1. Propagacao da Taint Tag

Todo valor resultante de uma operagdo que envolve taint data leva consigo a taint tag
positiva. Esse valor é repassado a outros objetos de diferentes maneiras, podendo ser
por uma simples atribuicdo de valor entre objetos ou por meio do envio a uma funcao
em forma de parametro, por exemplo.

Desse modo, faz-se necessario criar um conjunto de regras de propagacdo da
taint tag em meio as diversas operagdes no fluxo de execucdo do codigo JavaScript.
Essas regras dividem-se em propagacdo por atribuicdo, propagagdo por expresséo,
propagacdo por passagem de parametro e propagacao por execucdo de funcdo nativa.
Cada uma dessas regras é executada de acordo com o tipo de operacdo encontrada
durante a anélise da arvore sintatica abstrata.

A propagacdo por atribuicdo é realizada quando uma variavel recebe o valor
diretamente de algum taint source ou de um taint data. A propagacao por expressao €
realizada quando um ou mais elementos de uma expressao possuem taint tag positiva,
fazendo com que o valor resultante da expressdao também o tenha. A propagacao por
passagem de parametro ocorre quando pelo menos um dos argumentos enviados como
parametro a uma funcdo ndo-nativa possui taint tag positiva. Por fim, a propagacéo por
funcdo nativa ocorre quando pelo menos um dos argumentos da funcéo é um taint data.

Propagacio na Funcao Eval (Caso especial de propagacao por fun¢io nativa)

A funcdo eval ¢ uma funcdo nativa utilizada para criar novos trechos de codigo em
tempo de execugdo. Em geral, os trabalhos que utilizam a analise estatica em codigo
JavaScript ndo oferecem suporte a funcdo eval em razdo das dificuldades encontradas
durante a analise de sua execucao. Como resultado, a fungao eval torna-se um problema
por ser bastante utilizada em aplicagdes maliciosas que praticam o vazamento de dados
sensiveis.

Para resolver esse problema, este trabalho propde um novo conceito chamado
taint position.

Definicio 1: Taint Position é o nome dado ao numero que identifica a posi¢do de um
taint data contido em um valor literal.

Um taint position ¢ criado apés uma operacdo de concatenagdo entre dois
objetos em que pelo menos um deles € um taint data. O resultado dessa operagdo ¢
armazenado no registrador de objetos junto com a taint tag positiva € um conjunto de
taint position que indica a posi¢ao exata de um ou mais taint data existentes no valor
literal.

O conjunto de faint position é o resultado da unido do conjunto de taint position
do elemento da esquerda com o da direita. Essa operagao de unido de conjuntos obedece
as regras apresentadas abaixo:

(R1) O elemento da operagdo que ndo for taint data fornece um conjunto de taint
position vazio;

(R2) O taint data do lado esquerdo da operagdo fornece um conjunto unitario
contendo o taint position 1, quando este ndo possuir um conjunto de taint
position no registrador;



(R3) O taint data do lado esquerdo da operagdo fornece o conjunto de faint position de
seu registrador, caso possua;

(R4) O taint data do lado direito da operagao fornece um conjunto unitario contendo o
nimero resultante da operagdo 1 4+ comprimento do elemento da esquerda,
quando ndo possuir um conjunto de faint position em seu registrador;

(RS) O taint data do lado direito da operacdo que possui um conjunto X de faint
position em seu registrador, fornece o conjunto imagem I(f),onde f : X > Y e
f(x) = x + comprimento do elemento da esquerda.

O Algoritmo 3 apresenta como as cinco regras acima sao utilizadas para fornecer
um conjunto de faint position resultante de uma operacdo de concatenacdo entre dois
objetos.

Algoritmo 3: Criacdo do conjunto de taint positions resultante de uma operacao
de concatenacao entre dois objetos

Entrada: (Reg®?, Reg®)
Saida: Conjunto de faint position
/* onde Reg®? & o registrador do objeto da esquerda, e */

/* Reg' é o registrador do objeto da direita */
1 inicio
2 conj™® «— { }; /7 (R1)
3 conjh «— { }; /7 (R1)
4
5 se Reg™.taint__flag € positivo entao
& se Reg®9.taini__position eriste entao
T | eonje? «— Reg.taint_position ; /7 (R3)
8 senao
9 | conj®? «— {1 }; /71 (R2)
10 fim
11 fim
12 se .(:’Fg"".mim‘iﬁnq € positivo entao
13 se Reg?™ . taint__position existe entdo
14 para cada i € Reg™ .taint_position faga
15 ‘ conj®™ + conj™ U { i + TAMANHO(Reg™*?.valor) } ; // (R5)
16 fim
17 senao
18 | conjir « { 1 + TAMANHO(Reg*i.valor) } : /7 (R4)
18 fim
20 fim
21 fim

22 S ¢« conj®? U conj®r
23 retorna S

A Tabela 1 exemplifica como ocorre a criagdo de um taint position, onde € possivel
observar que o codigo var B = "texto" + Aj; resulta em um taint data contendo um
conjunto de taint position com apenas um elemento, sendo ele o taint position 6. Isso
ocorre porque a varidvel A € marcada (taint data), cujo valor inicia a partir do sexto
caractere da literal resultante "texto127.0.0.1" da operacao de concatenagao.

Tabela 1. Exemplo de criac&o de taint position

Caodigo Registradores
var A = getIP(); Ra = { valor: “127.0.0.1”, taint: 1 }
Rs = { valor: “text0127.0.0.1”,
taint: 1, taint_position: [6] }
Rc = { valor:

var C=A+ B; “127.0.0.1text0127.0.0.17,
taint: 1, taint_position: [1, 15] }

var B = “texto” + A;

O codigo var C = A + B; da Tabela 1, apresenta uma operacao de concatenagao
entre dois taint data (A e B) que resulta em um faint data com novos taint positions.
Neste caso, o conjunto de faint position ¢ obtido a partir da unido do conjunto de faint



position do elemento da esquerda da operacdo (varidvel A) com o conjunto de faint
position do elemento da direita da operacgdo (varidvel B).

O elemento da esquerda obedece a R2 e fornece o conjunto {1}, enquanto o
elemento da direita, cujo registrador contém o faint position 6, obedece a R5 e fornece o
conjunto {15}, pois 6 + 9 = 15, onde o nlimero 9 equivale ao comprimento do valor

de A. Como resultado, o conjunto de taint position apés a operagdo de concatenacgao €
{1, 15}.

Assim, a utilizagdo de taint position como solucdo para o problema da fun¢ao
eval mostra-se eficaz, pois € possivel propagar essa informagdo para o escopo da func¢ao
eval e informar ao analisador a posi¢do dos faint data presentes no argumento da
funcao.

No entanto, a obten¢do do conjunto de taint position deve ocorrer durante o
processo de reescrita do parametro de entrada da funcao eval. Esse processo consiste em
reescrever o argumento enviado a fun¢do eval, da esquerda para a direita, substituindo
todos os identificadores de variaveis pelos seus respectivos valores. Para cada variavel
encontrada, seu registrador ¢ consultado para checar o valor da taint tag. Quando um
taint data é encontrado, o conjunto de taint position do elemento da direita da
concatenagdo ¢ obtido conforme as regras estabelecidas para a criacdo do conjunto de
taint position, e serve de consulta durante a analise da execucdo da fun¢do eval
(Figura 5). Esse processo ocorre at¢ que ndo existam mais variaveis a serem
substituidas, sobrando apenas uma unica string.

Argumento Original Argumento Reescrito Taint Position

eval("nome=\""+getNome ()+"\"")

7

eval ("n(‘)m
iy

e=\"Jodao\"")
L
4 ;841

=\
Lo

Figura 5. Exemplo do processo de reescrita do argumento da funcdo eval e
identificacdo dos taint positions

Com o argumento reescrito e os faint positions conhecidos, ¢ criada a arvore
sintdtica abstrata do argumento, contendo o intervalo do codigo-fonte que originou cada
n6 da arvore. Todo n6é da AST que contém um intervalo de cédigo-fonte onde pelo
menos um dos elementos do conjunto de taint position esta inserido resulta em um ftaint
data, cuja tag ¢ propagado para os niveis superiores da arvore.

Cadigo JavaScript AST
4 6
)
|

8‘ 1‘0 (=) 15:5)
odo" (nome ) ("Jodo")
l ‘ [1:4] [6:11]

T
nol
! n tainted:1

a— i

m
3

Figura 6. Exemplo de AST com os atributos de intervalo de cédigo-fonte e a
taint tag atribuida devido a existéncia de um taint position no intervalo

A Figura 6 apresenta a AST do argumento reescrito da Figura 5 cuja operagao de
atribuicdo resulta em um taint data, pois o taint position 7 estd presente no intervalo de
6 a 11, atributo do né a direita da arvore.



4. Experimentos e Resultados

Nesta sec¢do sdo apresentados os testes realizados para validar a eficacia do TaintJSec na
deteccdo do vazamento de informagéo sensivel. Este capitulo inicia com a apresentacao
do protocolo experimental, onde s&o descritos os passos realizados para a criagdo dos
experimentos. Em seguida, séo apresentados o0s testes e seus respectivos resultados.

4.1. Protocolo Experimental

Para montar a base de testes foram obtidos cddigos JavaScript de quatro fontes
distintas, sendo elas: codigos aleatérios gerados pela ferramenta Eslump; codigos
obtidos na base de testes do framework SAFE; codigos da base de testes do JSPrime; e,
cddigos extraidos de artigos. Foi realizada uma tarefa de identificacdo e exclusdo de
coédigos similares. Essa tarefa foi necessaria para evitar testes desnecessarios, onde
somente nomes de variaveis ou valores eram alterados em um codigo que utiliza a
mesma logica ou o mesmo recurso da linguagem. Todos os codigos da base tiveram
seus respectivos codigos similares excluidos.

Apos a tarefa de exclusdo de similares sobraram 309 casos de testes, 0s quais
foram agrupados em 14 conjuntos de testes de acordo com a operacdo JavaScript que
executavam, como mostra a Tabela 2.

Tabela 2. Conjuntos de testes realizados para testar a propagacéao da taint tag

NUumero
Conjuntos Testes de
Operacbes

1 Atribui¢do Encadeada 3

2 Atribuicdo Simples 37

3 Condicional 22

4 Funcdo Nao-Nativa 50

5 Funcdo Nativa 21

6 Funcdo Nativa (eval) 10

7 Prototype 56

8 Laco de Repetigdo (do while) 11

9 Laco de Repeticao (for) 9

10 Laco de Repetigdo (for in) 6

11 Laco de Repeti¢do (while) 8

12 Switch 20

13 Try-Catch 26

14 Vetor 30

Os 14 conjuntos de testes foram utilizados para testar a qualidade computacional
do analisador estatico e a corretude da propagacdo da taint tag. Para validar os
resultados obtidos pelo TaintJSec em operagdes de expressdes matematicas, execucao
de fungdes nativas ou qualquer interacdo entre os objetos do cddigo, os testes foram
comparados com os resultados do SpiderMonkey.

Foram organizadas trés baterias de testes:

(1) Testes de Propagacdo - para validar a correta propagacdo da taint tag nos
diferentes tipos de operacdes JavaScript, tais como as operacdes de: atribuicéo;
condicionais; lacos de repeticdo; switch; try-catch; execucdo de fungoes; e,
insercdo de novos atributos em instancias de objetos, por meio do prototype.



(2) Testes com a Funcéo eval - para validar a propagacao da taint tag utilizando
taint position. Nessa bateria de teste foi utilizado o conjunto de testes com 10
casos distintos de execucdo da funcdo eval contendo operagdes como:
concatenacdo de taint data; inclusdo de objetos portadores de taint data;
chamadas recursivas; e, operacOes encadeadas. Além dos casos de teste, também
foi desenvolvida uma aplicacdo maliciosa, cujo cddigo JavaScript apresenta uma
combinacéo da funcdo eval com técnicas de ofuscagéo para praticar o vazamento
de informacéo.

(3) Testes em Codigos Ofuscados - para avaliar a capacidade do TaintJSec em
detectar vazamento de informacdo em codigos ofuscados por ferramentas
especificas para tal finalidade. Foram realizados testes utilizando codigos
ofuscados a partir de ferramentas como JSCompress, Aaencode, JSFuck,
JSCrambler e Packer.

A seqguir, a Figura 7 apresenta uma visdo geral do processo de criacdo dos
experimentos utilizados para validar a proposta deste trabalho.

Testes de
[ FONTE ] [ FONTE } Propagacéo
JSPrime SAFE Base de Teste
|::> Completa, com todos os |::> Flif:i? scii Ioedsgtoes ::> T; Sleg vl
N I I
[LTEJ ___FONTE codigos similares ungso eva
Eslum i
P Artigos Testes com
Cédigos Ofuscados

Figura 7. Visé@o geral do protocolo experimental

4.2. Resultados

A Tabela 3 apresenta os resultados obtidos utilizando os 14 conjuntos de testes, onde é
possivel observar que a acuracia da abordagem proposta é superior as ferramentas
JPrime, JSpwn, ScanJS, JSLint, Jalangi e jsTaint.

Tabela 3. Comparacao entre os trabalhos relacionados e a abordagem proposta

Trabalhos Conjuntos de Testes Total | %
1/2|3|4|5|6|7|8|9|10]|11|12|13|14
JSPrime 31371225021 | 6 [5([119]| 6 8 |20 | 26 | 30 305 98
JSpwn 3137|122 |50|15| 6 |0 |11|9] 6 8 | 20 | 26 | 30 243 78
ScanJS 3137|2250 |15 | 8 01119 | 6 8 |20 | 26 | 30 245 79
JSLint 3137|2242 8 0 0 00| O 0 0 |14 ] 30 156 50
Jalangi 31371225021 | 8 |5 [11]|9]| 6 8 |20 | 26 | 30 307 99
jsTaint 3137122 (25] 0 0 01119 | 6 8 |20 | 26 | 30 197 63
TaintJSec 3137122502110 (5 |11|9| 6 8 | 20 | 26 | 30 309 100

O comportamento do TaintJSec durante a andlise da funcéo eval foi satisfatorio,
atingindo uma acuracia de 100% para os testes realizados para avaliar 0 método de
deteccdo de propagacdo da taint tag utilizando taint positions.

Os resultados dos testes em codigos ofuscados mostraram que a ofuscagdo ndo
foi impedimento para que o vazamento de informacdo fosse detectado pela abordagem.
Notou-se que as ferramentas de ofuscagdo fazem uso da criacdo de cddigo em tempo de
execucdo, e por esse motivo o TaintJSec foi preciso na deteccdo do vazamento de



informacéo, enquanto outros trabalhos falharam por ndo oferecer um analisador que
suportasse tal caracteristica da linguagem JavaScript.

5. Conclusao e Trabalhos Futuros

Este trabalho apresentou o TaintJSec, uma abordagem de analise estatica, para a
deteccdo de vazamento de informacdo sensivel em codigo JavaScript. Diferente das
abordagens existentes, o TaintJSec é capaz de verificar codigo JavaScript explicitos e
implicitos. Mais ainda, o TaintJSec consegue analisar a propagacdo de um dado sensivel
na execucdo da funcdo eval, a qual é bastante utilizada em técnicas de ofuscacdo de
coédigo. Além de conseguir identificar o vazamento de informacéo sensivel em codigos
ofuscados por ferramentas criadas especificamente para tal finalidade.

A avaliacdo do TaintJSec utilizando 14 conjuntos de testes mostraram que a
acuracia da abordagem proposta é superior as ferramentas JPrime, ScanJS, JSpwn,
KSLint, Jalangi e jsTaint. Entretanto, apesar do TaintJSec ter obtido bons resultados, ha
muitas questdes a serem melhoradas, como a anélise do fluxo durante a chamada dos
Event Listeners e o suporte a callbacks como o objeto new Proxy, por exemplo.

Neste trabalho foram identificadas as seguintes possibilidades de trabalhos
futuros: A inclusdo completa do DOM na analise para reconhecer fun¢des nativas dos
navegadores. Estender o taint propagation pelos objetos do HTML para permitir a
marcacdo de tags HTML que possuam dados sensiveis. A criacdo de um controle de
taint tags para os objetos do tipo array, pois atualmente existe somente uma taint tag
para o objeto inteiro, de tal maneira que esse controle poderia observar a propagacédo da
taint tag por posicéo do objeto, diminuindo o numero de falsos positivos.
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